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ABSTRACT

DetectionofUnknownMaliciousScriptCodeusinga

ConceptualGraphandSVM

HayoungKim

Advisor:Prof.PankooKim,Ph.D.

DepartmentofComputerEngineering

GraduateSchoolofChosunUniversity

Therearealotofmaliciouscodesontheinternetandmanyresearchstudies

methodsfordetectionofthem.Generally,detectionmethodsofmaliciouscodes

comparesourcecodesthroughdefinitionandanalysispatternofmaliciouscodes.

Inthispaper,proposedmethodisamaliciouscodedetectionusingrelationsand

concepts between codes pattern based on semantics.Also,this method is

detectionofmaliciousscriptcodethroughtokenconceptualizationforextraction

ofrelations and concepts in source codes because conceptualgraph and

regularization pattern matching between malicious behaviors in codes.In

experiment,wetestamaliciousbehaviordistinction based on SVM(Support

VectorMachine)trainingandtheresultisindicatedadequaterateofmalicious

codedetection.

With increasing internetuse,thenumberofmaliciouscodesisspreading

rapidlythroughinternetservices.Themostcommontypeofmaliciouscodeis

viruses.Butmaliciouscodesareevolvingmorecomplexandsmart.Malicious

codesaredesignedtoaffectyourcomputeradversely suchasmaking your

computertomalfunction,disseminateinformation,ordistributedserviceattack.

Inordertodetectthesemaliciousscriptcodes,signaturebasedscanningisused

mostcommonly.Itcannotdetectthemaliciouscodesunknownorsourcecodes



withtheirstructuremodified.Inordertodetectunknownmaliciouscodes,a

new approachisneededconceptuallydifferentfrom existingmethods.Hence,we

proposeanew methodfordetectingmaliciouscodesusingconceptualgraphs

while decreasing errorratescompared with theexisting methods.Forthis

purpose,wedefinetheconceptandrelation ofsourcecodesandproposea

method ofusing SVM learning resultofmalicious codes aftercreating a

conceptualgraphusingtheconceptandrelation.
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Ⅰ.서론

A.연구 배경 목

컴퓨터와 인터넷의 속한 발 은 사람들에게 편리함과 동시에 즐거움을 제공하

여 주었다.하지만 이로 인하여 수많은 악성코드(MaliciousCode,Malware)들이 등

장하 으며,그로인한 피해 역시 인 이익,비정상 행 ,사용자의 정보유출

등 다양한 피해가 증가하고 있다.이러한 악성코드의 유포 방식으로는,단순한

HTML문서만을 이용한 유포보다 사용자 스크립트를 이용하여 작성된 동 웹페이

지를 통하여 이루어지고 있으며,매년 그 숫자는 증가하고 있다.악성코드 제작

배포자들은 사용자들의 웹 어 리 이션 사용패턴을 이용하여 유명한 포털 사이트,

커뮤니티 사이트,카페 등 사용자가 많은 웹 페이지를 공격 상으로 삼고 이를 악

용하여 악성코드를 유포한다.다양한 웹 페이지가 공격 상이 되고 있으며,악성코

드의 유포 시작 이 된다.최근 유명 커뮤니티 사이트를 이용하여 DDos악성코드

를 유포하여 사용자의 컴퓨터를 좀비PC로 만드는 경우가 빈번히 발생하고 있다.

악성 웹 페이지는 사용자가 자신도 모르는 사이 다른 악성 웹페이지로의 속

을 유도하거나 악성코드가 다운로드 되어 실행되고 그로인하여 악성행 가 시작되

어 피해가 발생한다[27].

본 논문에서는 웹 페이지를 통해 다운로드 되어 실행되는 스크립트 코드를 탐지

하고자 한다.기존 악성코드 탐지 로그램의 부분은 정상 로그램과 악성코드

를 구분하기 하여 문자열 시그니처나 행 패턴을 조사하여 악성코드를 탐지해

내는데,이러한 방식으로는 새롭게 나타나거나 변종인 악성코드를 찾아내기가 어렵

다.악성행 를 한 스크립트를 탐지하는 시그니처 기반의 시스템이 증가함에 따

라 이를 우회하려고 하는 다양한 방법들이 나타나고 사용되고 있다.스크립트 언어

를 통한 동 페이지 생성 스크립트 난독화 인코딩 등의 탐지 우회 기법이

존재하며,기존의 탐지 방법들은 악성코드 탐지에 있어 한계를 가지고 있다.탐지

가 어려운 새롭거나 변종의 악성코드들을 탐지하기 해서는 유포패턴을 수집하고

분석하여 특징들을 추출하고 이를 기반으로 탐지의 데이터로 사용하는 것이 좋다.
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이를 하여 개념그래 를 이용한 코드간의 계형성 의미 분석을 통한 탐지

방법을 제안하고자 한다.악성코드 유포 패턴을 분석하여 련 특징을 개념 그래

화하여 패턴을 형성,기계 학습법으로 리 사용되는 SVM을 이용하여 악성 스크

립트 코드를 탐지 분류 한다.

B.논문의 구성

본 논문의 구성은 다음과 같다.2장에서 개념그래 설명과 악성코드의 유포 방

법,악성코드 공격 기술,분석 기술과 악성코드 탐지 기술에 한 련 연구에

하여 기술하고,3장은 악성 스크립트의 정 분석을 특징 추출과 패턴생성,그리고

악성 패턴의 SVM 학습 분류에 하여 기술한다.4장에서는 실험 평가를 기

술하고 5장에서는 결론과 향후연구에 하여 기술한다.
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Ⅱ. 련 연구

본 장에서는 악성 스크립트 코드 분석을 한 탐지우회기법과 공격기법과 개념

그래 를 이용한 분석을 한 개념 그래 의 설명 탐지 련 연구에 하여 설

명한다. 한,탐지를 한 SVM 분류기법에 한 설명을 한다.

A.악성 스크립트 코드 동작 원리 탐지 방법

본 에서는 악성 스크립트 코드와 악성 스크립트를 통한 악성 코드의 유포방법

과 공격기법,그리고 악성 스크립트의 탐지 방법에 하여 설명한다.

1.악성 스크립트 코드

악성 스크립트란 제작의도와 달리 악의 인 목 으로 제작된 스크립트를 말한다.

즉,스크립트의 실행과 함께 컴퓨터 내의 자료를 손상시키거나 다른 로그램을

괴하고 메일을 통하여 되는 인터넷 윔의 성격과,다른 로그램에 기생하여 감

염된 로그램을 실행할 때 함께 동작하는 바이러스의 성격을 모두 가진 스크립트

이다.스크립트는 처음부터 이런 악성 스크립트 제작을 목 으로 만들어진 것은 아

니다.하지만 기능이 차 강화되고 악성 스크립트 제작에 필요한 , 괴,감염

등의 기능을 쉽게 구 할 수 있어 차 그 수가 증가하고 있다.

악성 스크립트를 제작하는 데 주로 이용되는 스크립트는 비주얼 베이직 스크립

트와 자바 스크립트이다.물론 HTML이나 도움말 일(.CHM)을 실행하면 동일한

증상이 발생할 수 있으나 이는 정상 인 코드에 포함된 VBS나 JS가 동작하는

것이다. 재까지 발견된 도우에서 활동하는 악성 스크립트는 VB 스크립트

(VisualBasicScript),mIRC 스크립트,자바 스크립트가 표 이며,그 외에도

PHP스크립트,코 드로우 스크립트 등이 있다.몇 년 까지만 해도 VB스크립

트를 이용한 악성 스크립트가 가장 많이 유포되었으나 최근에는 자바 스크립트를

이용한 악성코드가 웹 상에 가장 많이 유포되고 있다[30].
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2.악성 스크립트를 통한 악성 코드 유포방법

최근에는 SQL인젝션 공격을 통해 많은 수의 국내 국제 사이트의 웹 페이지

변조가 발생했다.이러한 공격은 쉽게 감소되지 않으며 악의 인 악성코드의 유포

과정은 [그림 2-1]와 같다.[표 2-1]은 악성 스크립트 코드 유포를 한 시나리오

한 설명이다.

[그림 2-1]악성코드 유포 과정

[표 2-1]에서 설명된 “스크립트를 이용한 악성코드 유포과정”의 특징을 크게 3부

분으로 나 수 있으며,첫 번째는 취약 공격코드로의 유도,두 번째,취약 공

격에 의한 악성코드 유포,마지막으로 세 번째는 취약 공격에 활용되는 표

취약 공격코드이다.본 논문에서는 스크립트 코드를 사용하여 악성코드 유포에

이용되는 첫 번째와 두 번째를 이용하여 악성코드 유포하기 한 악성 스크립트

코드를 분석한다.[표 2-1]에서 (1)∼(5)번에 해당한다[31].
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(1)SQLInjection을 이용한 공격 상 검색

-검색 방법:외부 검색 엔진과 연동되도록 구성

-검색 키워드:취약한 웹 응용 로그램의 구성요소들

(2)SQLInjection공격 수행 후 데이터베이스에 유도코드 삽입

-유도코드 삽입 치:콘텐츠 데이터베이스(DB)의 /후 치

-유도코드 형태:iframe코드 는 Javascript코드

(3-5)유도코드에 의한 취약 공격페이지로의 이동

-사용자 방문 시,콘텐츠 DB에 삽입된 유도코드에 의해 취약

공격페이지로 자동 방문됨.

(6)취약 공격 실행 (악성코드 유포 역할 담당)

-자동 방문된 취약 공격페이지의 역할:

-공격실행:공격코드 자체가 존재하여 실행됨.공격의 주요 목 은 “악성코드 다운로드&

실행”에 있고,악성코드의 주요 역할은 정보수집을 한 정보 스틸러(Information

Stealer) 는 넷 구성을 한 에이 트(BotAgent)로 볼 수 있음

- 락시 역할: 다른 공격페이지로 유도되는 iframe코드가 삽입되어 있거나,정보수집,

카운터 등의 역할을 수행하는 부가기능코드 연결됨.

[표 2-1]악성코드 유포 과정

3.악성 스크립트의 공격 기법

최근 웹 악성 코드 공격 기법은 날로 발 하고 있으며,다양화 되어 백신 제품의

탐지를 우회하고 있다.최근의 공격 기법의 동향은 다음과 같다.

(1)iframe태그 삽입

(2)EMBED와 OBJECT태그 삽입

(3)LINK태그 삽입

(4)자바스크립트 함수 삽입

a.태그 삽입

우선 iframe 태그는 정상 인 코드이다.하지만 이 코드를 이용하여 SQL

Injection공격에 활용하고 있다.iframe코드의 삽입 치는 HTML 는 자바 스

크립트 코드 내부에 삽입되며 iframe코드의 노출을 피하기 하여 width와 height

속성의 사이즈를 0 는 1등의 아주 작은 값으로 설정하여 실제 라우 에서는

노출되지 않도록 설정하는 것이 일반 인 패턴이었으나 최근에는 100이하의 가변
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인 사이즈를 이용하여 보안제품의 탐지를 우회하고 있다.iframe코드가 직 인

취약 코드를 내포하는 것이 아니며, 다른 다수의 취약 페이지에 연결 시켜

주는 매개자 역할을 수행한다. 한,코드 내용을 암호화하기 한 다양한 인코딩

기법을 용하고 있다.[표 2-2]는 악성 자바 스크립트의 일부분으로 iframe의 사

용 를 보여 다.

<SCRIPTlanguage=javascriptsrc="/google.js"type=text/javascript></SCRIPT>

</HEAD>

<BODYbgColor=#ffffff>

<iframestyle="DISPLAY:none"src="http://orentraff.cn/in.cgi?5"width=0height=0>

</iframe>

[표 2-2]iframe을 이용한 악성 페이지로의 유도

embed태그는 외부 응용 로그램이나 인터랙티 콘텐츠(plug-in)을 한 컨테

이 를 정의하며,object태그는 멀티미디어(오디오,비디오,Java애 릿,액티

X,PDF 래시 등)멀티미디어를 포함할 수 있는 태그이다.

[그림 2-2]FlashPlayer보안취약 을 이용한 악성 스크립트 코드

[그림 2-2]는 래시 이어의 보안 취약 을 이용한 악성 스크립트의 공격의

를 보여 다.[그림 2-2]와 같이 objet는 자바 스크립트의 래시 어이 탐지

명령어 “deconcept.SWFObjetUtil.getPlayerVersion”를 사용하여 래시 이어의

취약한 버 을 검사한다.그 후 취약한 버 과 일치한다면 embed로 ‘real.swf’를 실
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행하게 하여 악성코드의 감염을 유도한다.

링크 태그는 iframe과 마찬가지로 외부 링크를 통하여 악성 페이지로의 유도하여

악성코드의 다운로드 실행을 유인한다.최근 Link태그 신 iframe태그를 더

많이 이용하는 추세이다.

b.자바 스크립트 함수 삽입

악성 스크립트의 많은 수들은 자바 스크립트를 이용하여 악성 행 를 한다.[그

림 2-2]와 같이 악성 행 를 한 사용자 정의 함수 생성 변수,그리고 자바 스

크립트에서 사용되는 함수들을 이용하여 다양한 악성 행 를 수행한다.이러한 자

바 스크립트의 함수들은 보안제품을 우회하기 하여 다양한 방법으로 난독화 되

어 있다.

악성코드 탐지를 우회하기 한 한 방법인 “문자열 split방식”을 사용할 때 자주

사용되는 함수로 문자열을 출력하기 한 함수이다. 를 들어 ifrme코드를 다수의

스트링 변수에 잘게 나 어 담은 후 함수를 이용하여 마지막에 재조합하여 출력하

는 방식으로 [그림 2-3]에서 그 를 보여 다.이러한 간단한 방식으로도 시그니

처 기반의 탐지를 충분히 우회할 수 있다. 최근 document.write()함수보다

document.writeln()함수를 사용하는 경우가 증가하고 있으며,이 역시 탐지를 우회

하기 한 한 방법이다.

[그림 2-3]document.write를 이용한 탐지 우회 방법

Javascriptescape()는 ISOLatin-1문자 셋을 ASCII형태로 바꾸어 리턴하는 함

수이다.이때 리턴 값은 “%xx”의 형태로 나오는 데,xx는 ASCII형태이다. 를
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들어 (“&”)함수의 반환 값은 “%26”이 되고,escape(“!#”)의 리턴 값은 “%21%23”

이 된다.Javascriptunescape()는 escape와는 반 로 ASCII형태를 ISO Latin-1

문자 셋으로 바꿔 다. 를 들어 unescape(“%26”)은 &를 반환하게 된다.이때 사

용할 수 있는 매개변수는 “%integer”나 “hex”의 형식이 사용된다.Hex는 0x00–

0xFF까지의 값을 갖는다.

[그림 2-4]실제 escape()를 이용하여 암호화한

javascripteval()는 Javascript코드가 맞는지 틀린지를 검증하고 수행하는 기능을

갖는 함수인데 일종의 print함수라고 도 무방하다.이 함수를 이용하여 공격자는

eval()의 인자로 숫자 형태의 문자열을 취하는 것이 가능하여 이용자를 속임하지

만 결국 사용자의 라우 에서는 취약 공격코드가 실행되어 피해를 주기에 좋

다.

[그림 2-5]eval()의 매개변수로 암호화된 공격코드(좌),매개변수로 사용된

헥사값을 ASCII로 치환환 공격코드(우)

c.인코딩 공격

공격자는 악성 행 를 한 스크립트들을 다양한 인코딩 방식을 동원하여 암호

화하여 보안제품의 탐지를 우회하고 분석가들의 분석을 방해한다.공격자 자체의
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인코딩 방법,XOR인코딩을 통한 우회 방법,8-bitASCII인코딩을 통한 우회 방

법 등 다양한 인코딩 방식이 있다.하지만 일반 인 인코딩 방법은 알려진 난독화·

암호화 도구를 이용한 우회방법을 사용한다.

-DeanEdwards’sJavascriptObfuscator& Compressor

-WindowsJavascriptEncoder

[그림 2-6]은 DeanEdwards’sJavascriptObfuscator& Compressor를 활용화여

스크립트 코드를 난독화한 를 보여 다.

[그림 2-6]DeanEdwards’sJavascriptObfuscator& Compressor

3.악성 스크립트 탐지에 한 연구

웹 서비스를 통해 유포되는 악성코드를 탐지해내는 기존의 기술들은 크게 웹 서

비스의 소스를 정 인 분석을 통하여 특별한 문자열을 탐지하는 시그니처 기반 패

턴 탐지 기술과 악성코드 내부의 소스를 이용한 정 휴리스틱과 에뮬 이터를 통

해 얻어지는 실제 수행 형태에 한 동 휴리스틱 방법으로 나 수 있다.동

휴리스틱과 비슷한 악의 인 행 를 바탕으로 한 행 탐지 기법이 있다.마지막으

로 로컬 디스크에 존재하는 일들 체 는 일부에 하여 검사하는 무결성 검

사 방법이 있다.

a.시그니처 기반 악성 코드 탐지

시그니처 탐지 방법은 악성코드를 분석하여 특정 문자열 추출하고 이를 패턴화

시켜 악성코드의 탐지에 사용하는 것을 의미한다.스캐닝을 통한 시그니쳐 인지는

재까지도 가장 보편 으로 사용되고 있는 악성코드 탐지 방법이다.이 방법은 특

정 악성코드에만 존재하는 특별한 문자열을 데이터베이스화하고 이 문자열의 존재

를 탐색함으로써 해당 스크립트의 악성 여부를 진단하므로,진단속도가 빠르고 그
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상이 어떤 악성 코드인지 정확하게 구분할 수 있다는 장 을 지니고 있다.그러

나 이러한 방식은 시그니처의 추출 작업이 사람에 의해 이루어져야 한다는 단 을

가지고 있다.즉,알려지지 않은 악성 스크립트에 해서는 해당 악성 스크립트를

분석하여 악성 코드 데이터베이스를 업데이트하기 까지는 응이 어렵다.특히,

악성 스크립트들은 부분 자우편과 IRC,네트워크 공유 등 웹 서비스를 통해

주로 되므로 속도가가 빨라 그 피해가 큰 것이 실이다.

한국인터넷진흥원에서(KISA)에서 개발하여 운 인 시그니처 기반 악성 웹페

이지 탐지 모델 MC-Finder는 홈페이지 은닉 악성코드 유포 사이트를 정 분석을

통해 분석 탐지하는 국내의 표 인 도구로 악성 코드 유포 패턴을 자동 탐지

능동 응이 가능한 웹서버를 기반으로 하는 것이 특징이다[7].

b.휴리스틱 분석

휴리스틱 분석은 정 휴리스틱 분석,동 휴리스틱 분석,하이 리드 휴리스틱

분석 세 가지의 기법이 있으며,정 휴리스틱 분석은 악성 행 를 자주 사용되는

메소드 는 내장 함수 호출들을 데이터베이스화 하여 스크립트를 스캔하여 일정

수 이상의 험한 호출이 나타나면 이것을 악성 스크립트로 간주하는 방법이다.이

방법은 속도가 비교 빠르고 높은 탐지율을 보이지만 악성이 아닌 정상 스크립트

를 악성으로 간주하는 정오류(falsepositive)가 높다는 단 을 가지고 있다.

동 휴리스틱 방법은 행 기반 탐지 기법과 같이 가상 환경을 구 한 에뮬

이터 상에서 해당 코드를 수행하면서 로그램 수행 에 발생하는 시스템 호출

기타 자원들에서 발생하는 악성행 를 탐지하여 악성코드로 탐지하는 방법이다.

이 방법은 근본 으로 행 기반 탐지 방법과 비슷한 방법으로 간주될 수 있다.하

지만 악성코드를 실제 실행함으로 인하여 발생하는 부작용 없이 안 하게 진단할

수 있다는 장 을 가진다.하지만 악성코드를 실제 동작시켜야 하는 가상 에뮬 이

터의 구 이 어렵고,악성코드 분석에 많은 시간이 소용된다는 단 을 가지고 있다

[28].

한,하이 리드 휴리스틱 분석 방법은 문자열 검색을 통해 험한 코드를 탐색

하고 악성 스크립트에 존재하는 속임수에 비하여 간단한 로그램 흐름 분석만

을 수행하고 본격 인 분석은 에뮬 이터를 통해 이루어지는 하이 리드 휴리스틱

분석이 안으로 제시되고 있다[27].
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정 휴리스틱 분석은 로그램의 모든 부분을 스캔할 수 있으므로 빠른 속도로

악성 행 의 존재 가능성을 악하는 것에는 유리하다.하지만 동 으로 생성되는

자료들을 이용할 수 없고 고의 으로 난해하게 작성된 코드에는 응하기 어렵다

는 단 을 가지고 있다.동 휴리스틱 분석은 실제 악성코드 실행 시 발생하는 자

료를 활용하여 정확한 탐지를 할 수 있으나,악성 코드 작성자가 이를 피하기 해

특수한 조건에서만 악성 행 가 수행되도록 만든 코드에는 응하기 어려우며 검

사 시간이 오래 걸린다는 단 을 가지고 있다.이러한 두 가지 방법의 단 을 상호

보완하기 한 방법이다[9,25].

그러나 이진 일 형태가 아닌 스크립트 악성코드를 한 에뮬 이터는 단순히

명령어 집합의 구 에 그치는 것이 아니며 운 체제와 시스템 자원 객체 등 모

든 제반환경을 고려하여 구 하여야 하기 때문에 구 이 매우 어렵다는 단 이 존

재한다.

c.행 기반 탐지 기법

상 시스템에서 코드를 실행시킨다는 이외에는 동 휴리스틱과 비슷할 수

도 있다.하지만 에뮬 이터의 부작용 없이 긴 시간 동안의 행 감시를 통해 상

코드의 악성 여부를 별할 수 있는데 반해,악성코드를 실제 시스템에서 실행하고

동일한 감시를 수행한다면 악성 행 가 실제로 일어나게 되므로,디스크 포맷이나

시스템 일 변형 등과 같이 악성코드가 수행할 가능성이 높은 악성 행 들이 감

지되면 악성코드를 탐지해낸다.이 기법 역시 긴 시간동안 악성 행 의 감시를 해

야 한다는 어려움이 있으며,정상행 를 악성 행 로 탐지하는 정 오류를 범하는

단 을 가지고 있다[24].

d.무결성 검사

무결성 검사는 로컬 디스크 내에 존재하는 체 일들 는 일부 특정 일정

보 체크섬, 는 해시 값을 기록한다.일정시간이 지난 후 일들의 변형이 되

었는지를 검사하는 간 악성 코드 탐지 방법이다.이 방법은 일들의 변형을

감지하므로 사용자의 명령에 의해 정상 인 일의 변형에 높은 정오류를 발생

시킨다는 단 이 있다.따라서 서버 상에서 악성코드로 인한 피해 는 시스템 침

입에 의한 변형을 탐지할 목 으로 사용되는 것이 일반 이다[25,27].
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B.개념 그래 와 CGIF

개념 그래 는 여러 의미망(Semantic Network)을 통합하는 지식 표 언어

(KnowledgeRepresentationLanguage)로서 개념도식을 사용하여 논리 으로 간결

하면서 자연어 수 의 표 력을 가진다.그리고 인간이 쉽게 이해할 수 있으며,텀

퓨터에 의한 자연어처리 등에서 쉽게 이용할 수 있는 형태로 의미를 기술할 수 있

다[9,25]. 를 들어,“TommyisgoingtoEngland”라는 문장이 있다고 가정하고,

이를 개념 그래 로 그리면 [그림 2-7]과 같다.

[그림 2-7]개념 그래

[그림 2-7]의 직사각형으로 표 된 부분은 개념을 의미하고,타원형으로 표 된

부분은 개념간의 계를 나타내며,각 노드들을 연결하는 지시선이 있다. ‘Agnt’,

‘Dest’,‘Inst’는 노드들 간의 계를 의미하고,‘Tommy’,‘England’,‘Airplane’는 각

각 노드의 개념을 나타내고 있다.‘Person:Tommy’의 표 은 ‘Tommy’이 ‘Person’

이라는 개념의 요소(Instance)임을 의미한다.표 1은 개념그래 를 선형표기법으로

표 한 것이다.

한,개념 그래 는 확장 된 BNF(Backus Normal Form or Backus–Naur Form)표

기법인 CGIF(Conceptual Graph Interchange Format)로 변환 할 수 있다.[표 2-3]은 개

념 그래 를 선형 표기법으로 변환하여 표기한 방식이며,[표 2-4]는 변환된 선형

표기법을 바탕으로 하여 CGIF표 으로 다시 변환 한 이다.
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[Go]-

(Agnt)→ [Person:Tommy]

(Dest)→ [Country:England]

(Inst)→ [AirPlane]

[표 2-3]개념그래 의 선형 표기법

01 :[Country : England]

02 :[AirPlane: *x2]

03 :[Person: Tommy]

04 :[Going: *x1]

05 :(Dest ?x1 England)

06 :(Inst ?x1 ?x2)

07 :(Inst ?x1 ?x2)

08 :

[표 2-4]개념그래 의 CGIF표

본 논문에서는 CGIF로 변환된 개념 그래 를 이용하여 악성코드 패턴 매칭에 사

용한다.따라서 본 논문에서는 스크립트 소스 코드에 한 개념 그래 표 과 개

념의 매칭을 통하여 악성 행 를 별할 수 있는 방법을 제시하고자 한다.

C.SVM 분류 학습 알고리즘

악성코드 분류를 해 기계학습에 사용되는 알고리즘들을 사용한다.이는 기

다양한 분야에서 많이 사용되어 왔으며, 재까지도 가장 많이 사용되는 기계학습

알고리즘 하나이다.특히 SVM 알고리즘은 필기 숫자 인식과 같은 실용 인 응

용에서 우수한 일반화 능력을 보여주었다.

SVM은 기존의 통계 학습방법에서 이용되는 ERM(Empirical Risk

Minimization)과는 다른 SRM(StructuralRiskMinimization)을 이용한 일반화 오류

를 감하는 방법을 취하는 분류 알고리즘 에 하나로써,두 부류사이에 존재하는

‘여백을 최 화’하여 일반화하는 효과를 극 화 하 다.
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[그림 2-8]SVM의 범주 분류

[그림 2-8]은 SVM의 개념을 설명하는 것이다.이는 두 클래스에 속하는 선형 분

리가 가능한 데이터에 한 이진분류 문제의 경우,클래스를 분류하는 경계면이 무

수히 많이 존재하는데,이 여백이 최 가 되는 심을 이등분하는 평면을 최

분류 평면(OptimalSeparatingHyperplane)이라 정의한다.이때 최 분류

평면과 가장 가까이 있는 벡터를 SupportVector라 한다. 를 들면,각각의 특징

요소들은 [그림 2-8]과 같이 vector공간에 vector로 표시된다.그림에서 보는 것처

럼 빨간색 vector들을 A그룹에 속하는 red point라고 하고,그 반 로 란색

vector들을 B그룹에 속하는 bluepoint라고 하자.[그림 2-8]과 같이 그룹을 나

수 있는 hyperplane은 무수히 많다.하지만,직 으로 각 클래스에 속한 벡터들

가장 가까운 벡터와 수직거리로 가장 먼 거리를 가진 hyperplane이 벡터 공간

내에 있는 클래스들을 효과 으로 분류할 것이다.여기서 두 클래스를 나 때 여

백을 최 화 하는 방법을 수식으로 표 하면 (수식 1)과 같다[22].

   ≥
 ≤

║║


(수식 1)

(수식 1)을 간단한 형태로 변형하고 최 화 문제에서 최소화 문제로 바꾸어 쓸

수 있는데,이는 (수식 2)와 같다.
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║║

    
≥ 

(수식 2)

하지만 부분의 패턴들은 선형 분리 보다 비선형 분리 형태로 나타난다.여기서

비선형 분리 형태는 OptimalHyperplane을 기 으로 정확히 분류가 되지 않고 소

량의 데이터들이 다른 클래스 내에 치하는 것을 말한다.하지만 본 논문에서는

비선형 분리 형태는 배제하고 진행한다.

SVM 분류 알고리즘은 기존 많은 연구에서 높은 분류 결과를 보이며,주로 패턴

인식 분야에서 많이 사용되었다.특히 문서 분류 분야에 성공 으로 용되어 왔

다.SVM 분류 알고리즘은 일반화 오류를 여주고,우수한 성능을 보이기 때문에

많은 연구에서 사용되고 있다.따라서 본 연구에서도 SVM 분류 알고리즘을 통하

여 악성코드 탐지를 시행한다.
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Ⅲ.개념 그래 와 SVM을 이용한 악성 스크립트

분석

본 장에서는 악성 스크립트 분석을 한 체 구조를 설명하고 악성 스크립트

코드의 개념 그래 표 방법과 악성 스크립트 코드 패턴 정의 SVM을 이용한

패턴 학습을 설명한다.

정상 스크립트 코드와 악성 스크립트를 코드를 수집한 후 개념 그래 를 이용하

여 소스 코드 취약 을 공격하려는 공격 코드의 개념 인 분석을 통해 개념 그래

를 생성한다.악성 스크립트 코드를 수집 한 후,정 분석을 통하여 코드의 토

큰화를 수행한다.토큰화된 코드의 개념과 계를 개념 그래 를 사용하여 생성할

수 있다.생성된 개념 그래 는 CGIF를 통해 미리 정해진 패턴으로 변환됩니다.악

성 스크립트를 통해서 변환된 CGIF 악성 행 를 한 CGIF코드의 빈도수를

검사하여 악성 패턴을 만든 후 악성 패턴 데이터베이스에 장이 된다. 장된 악

성 패턴은 정상 스크립트에서 변환된 CGIF와의 매칭,그리고 악성 스크립트에서

변환된 CGIF와의 매칭을 통하여 SVM 학습 데이트를 형성하고 SVM 학습에 사용

된다.분류 상이 되는 스크립트 코드 CGIF생성 후 악성 패턴과의 매칭을 통하

여 SVM 분류를 한 테스트 데이터 셋을 형성한 후 최종 으로 SVM 분류에 사

용되어 악성 스크립트를 탐지한다.[그림 3-1]은 앞서 설명한 악성코드를 검출하기

한 로세스의 체 분석 구조를 보여 다.

[그림 3-1]악성 스크립트 분석 구조
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A.악성 스크립트 코드 개념 그래 표

본 에서는 악성 스크립트 악성 행 를 하여 제작된 자바 스크립트를 바

탕으로 개념 그래 표 을 한 개념과 계 정의 악성 행 를 정의하고 이를

개념 그래 로 표 하는 방법에 하여 설명한다.

1.자바 스크립트 코드의 개념과 계 정의

악성코드 제작자들은 자바 스크립트를 이용하여 악성코드를 제작 유포하고

있으며, 한, 다수의 웹 서비스들은 자바 스크립트를 사용하고 있어 매년 자바

스크립트를 이용한 악성 코드가 증가하고 있다.이에 따라 본 논문은 악성 스크립

트 자바 스크립트를 이용하여 제작된 악성 스크립트를 상으로 하여 분석 과

SVM을 이용한 학습 탐지를 한다.

[그림 3-2]는 자바 스크립트로 제작된 악성 스크립트 코드이다.이 코드는 사용

자로 하여 다른 악성 웹 페이지로의 속을 유도하고, 래시 이어의 취

약 을 이용한 악성코드(real.swf)를 다운로드하여 실행하도록 만드는 악성 스크립

트이다.

[그림 3-2]악성 자바 스크립트

자바 스크립트의 소스코드에서 행 는 특정 메서드와 특정 시 스를 통하여 이

루어져 있다. [그림 3-2]에서 악성 행 를 한 자바 스크립트 코드

navigator.userAgent.toLowerCase()는 라우 에서 사용하는 userAgent의 정보를
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[그림 3-3] 로그래 언어 구성 요소의 계층 구조

얻는 함수이다.이를 통하여 사용자가 사용하는 웹 라우 의 버 정보를 취득하

여 취약 을 알아낸 후 document.write()의 iframe메소드를 이용하여 해당 취약

련된 웹에 속한다. 한,Deconcept[SWFObjectiutilgetplayerVersion]();는 래

쉬 이어의 버 을 얻어 그 취약 을 이용하기 한 코드이며,embed태그의

메소드를 이용하여 ‘real.swf( 래시 이어의 취약 련 악성코드를 실행한다.

악성행 를 수행한다. 그림 4에서는 함수의 문자열을 분할하여 작성되어 있는데

이것은 악성 스크립트가 보안제품의 탐지를 우회하기 하여 사용하는 “문자열

split방법”이다.document.write()함수는 iframe코드 삽입을 통해 "f1.html"라는

취약 을 이용한 악성 웹 페이지에 연결시키려하고 있으며, 최근에는

document.write()함수 신 document.writeln()의 사용이 증가하고 있다. 한,해

당 웹 페이지의 속이 실제 사용자가 알아차릴 수 없도록 height의 값을 0 는 1

등의 아주 작은 값으로 설정해놓아 노출되지 않도록 하 다.최근에는 0 는 1의

값이 아닌 100이하의 가변 인 사이즈를 이용하여 악성코드의 탐지를 우회하려

하고 있다.

이러한 악성 스크립트코드를 분석하기 해서 악성 자바 스크립트의 개념 그래

표 을 해서는 자바 스크립트 소스 코드의 개념과 계의 정의 과정이 필요

하다.소스 코드의 개념은 [그림 3-3]과 같이 로그래 언어에서 사용되는 구성

요소들을 사용하여 계층 분류로 구성하 다.각 계층을 이루고 있는 구성 요소를

소스코드의 개념으로 정의한다.

에서 분류된 계층 구조를 기반으로 <표 3-1>과 같이 개념을 정의하 다.

한,소스 코드 내 개념 간의 계를 정의하면 다음 <표 3-2>와 같은 계를 정의

할 수 있다. 를 들면,문법 개념인 ‘Procedure’는 {Condition,Argument} 계
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와 련되어 있음을 나타내고 있다.

개념 설명

Procedure 문제를 해결하기 하여 수행되는 일련의 작업 순서 과정

Statement

Conditional
주어진 조건에 따라 서로 다른 방향으로 로그램의 실행을 제어할 수

있도록 사용되는 문장

Loop
주어진 일련의 명령어들을 반복해서 실행할 수 있도록 하는 로그램의

문장

Error
어떠한 연산이 수행되어야 한다고 상된 방법으로 동작하지 않고 다른

방법으로 동작하는 것

Operator

Comparison입력으로 달된 두 개의 자료에 한 크기를 비교하는 작업

Logical
논리 연산자들을 논리 변수에 용하여 참 는 거짓이라는 결과를 생

성하는 연산

Arithmetic실수 는 정수 등과 같은 수치 데이터에 한 사칙 연산

Concatenati

on
두 문자열을 결합하여 하나로 만드는 연산

Function 명확한 서비스를 수행하도록 지명된 하나의 로시

Assign 로그램에서 기억 장소에 값을 할당하는 문장

Procedure-Call 로시 호출

Object 클래스의 인스턴스(Instance)

Method 클래스에 정의된 함수

Properties 특정 Object가 지니고 있는 속성 는 성질

Arguments 함수를 호출할 때 함수의 작업을 하여 함수에 달되는 정보

String 하나의 자료를 구성하기 하여 일련의 문자들의 집합으로 구성된 정보

Variable 로그램에서 하나의 값을 장할 수 있는 기억 장소의 이름

[표 3-1]소스 코드의 개념 정의

계 정의
계 조건

상 개념 하 개념

Condition
분기 구문을 한

조건

Conditional,

Loop

Statements,Operator,

Assign,Procedure

(-Call),String,

Variable

Contains
다른 개념을

포함하는 개념
* *

Comment 주석 * String

Return
반환값을 반환해주는

개념

Function,

Method

Function,String,

Variable

(*:모든 개념과 계 조건을 포함하는 개념들의 집합)

[표 3-2]소스 코드의 계 정의
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2.개념 그래 표 과 악성 패턴 정의

자바 스크립트 코드 내에서 악성행 를 하는 코드는 앞서 정의된 개념과 계에

따라 표시된다.자바 스크립트 코드에서 악성 행 를 한 코드는 다음과 같다.

  • iframe code(width,heightvalue(0or1)
  • document.writeln or document.write
  • eval(jsString)
  •                ……
  • navigator.userAgent.toLowerCase()

이러한 특정 악성 행 를 수행하거나 보안제품을 해하기 한 공격방식들을

분석하기 해 악성코드에 한 개념과 계를 생성하여 이를 개념 그래 로 표

한 후 시스템 용에 필요한 정규 형식으로 변환한다.

악성코드

샘 1

<scripttype="text/javascript"src="swfobject.js"></script>

<scripttype="text/javascript">

varversion=deconcept.SWFObjectUtil.getPlayerVersion();

if(version['major']==10||version['major']==9){

if(version['rev']==22){

document['write']('<iframewidth=0height=0src=fleska.php></iframe>');

}elseif(version['rev']==12){

document['write']('<iframewidth=0height=0src=fleska.php></iframe>');

}elseif(version['rev']==159){

document['write']('<iframewidth=0height=0src=fleska.php></iframe>');

}elseif(version['rev']==151){

document['write']('<iframewidth=0height=0src=fleska.php></iframe>');

}elseif(version['rev']==124){

document['write']('<iframewidth=0height=0src=fleska.php></iframe>');

}elseif(version['rev']==115){

document['write']('<iframewidth=0height=0src=fleska.php></iframe>');

}else}

</script>

악성코드

샘 2

<Scripttype=”text/JavaScript”>

VarnbVer=dconcept.SWFObjectUtil[“getPlay”+”erVersion”]();

If(nbVer[‘ma’+’j’+’o’+’r’]==10){

If(nbVer[‘rev’]==22){

Document.write(“<ireamesrc=gg.htmlwidth=468height=60frameborder=0

scrolling=no></iframe>”);

}elseif(nbVer[‘rev’]==32){

Document.write(“<iframesrc=mm.htmlwidth=30height=30frameborder=0></iframe>”);

}elseif(nbVer[‘rev]==45){

Document.write(“<iframesrc=mm.htmlwidth=30height=30frameborder=0></iframe>”);}

}</script>

[표 3-3]악성 자바 스크립트 샘
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[표 3-3]은 악성코드 샘 의 이며,InternetExplorer 는 AdobeFlashPlayer

의 취약 을 기반으로 백신 네트워크 장치에서 악성 스크립트 탐지의 우회를

한 다양한 부분으로 구성되어 있다.이 샘 코드를 참조하여 악성코드의 일반

인 패턴을 개념 그래 로 변환해야한다.[그림 3-4]는 [표 3-4]를 사용하여 개념 그

래 로 변환한 것이다.

Statements MethodArguments

varversion,

deconcept.SWFObjectUtil.getPlayerVersion,

if,version,major,==10,==9,rev,== 22,

==12,==159,==151,==124,==115,

documentwrite,iframe,width,=0,height,

=0,src,fleska.php,/iframe,

VarnbVer,

dconcept.SWFObjectUtil.getPlayerVersion,

if,nbVer,major,==10,rev,==32,==45,

Document.write, iframe, src, gg.html,

width,=468,height,=60,frameborder=0

scrolling=no,/iframe,mm.html,=30,=30,

mm.html

[표 3-4]악성 자바 스크립트 토큰화

[그림 3-4]‘JS/Redirect‘악성코드 개념그래

[그림 3-4]는 "다운로드 유도(JS/Redirect)"를 사용하는 악성코드의 개념 그래
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이다. 래시 이어의 취약 을 확인하는 코드 부분과 악성 스크립트의 다운로

드 다른 악성 스크립트의 실행을 한 코드의 개념 그래 표 이다.

JS/Redirect는 자바 스크립트의 형 인 악성코드이다.JS/Redirect의 기능은 라

우 에서 사용자의 정보를 얻기 한 함수를 통해 각 버 의 취약 을 이용하여

악의 인 스크립트를 유도한다. 한,그것은 악의 인 웹 사이트에 액세스 하도록

유도한다.이 특정 악성행 과정에 하여 소스 코드의 분석을 해 개념과 계

를 이용하여 정의한다.마지막으로,개념과 계는 개념 그래 로 변환한다.

[그림 3-4]는 개념 그래 로 표 한 것으로 악성 행 를 수행하기 해 개념인

‘Statements’(A 역)와 이를 이용하여 악성스크립트의 다운 실행을 하는 개념

인 ‘Method’(B 역)을 포함하고 있음을 알 수 있다.‘Statements’을 통하여 악성

행 에 사용할 취약 을 검사하고,이를 ‘Method:iframe’개념을 이용하여 악성코

드의 다운로드 실행을 유도한다. 와 같은 방법을 이용하여 다양한 형태로 존

재하는 악성코드를 개념 그래 로 표 하면 소스가 변형된 악성코드나 새로운 악

성 코드가 발생하더라도 개념 인 악성 행 의 인식이 가능하다.

B.SVM을 이용한 악성 스크립트 코드 패턴 학습

본 에서는 악성 스크립트 코드의 특징을 추출하여 악성 스크립트 코드 패턴을

생성하여 SVM을 학습을 한 데이터 셋을 만들기 한 과정을 설명한다.악성 패

턴은 악성행 를 한 스크립트 코드를 분석하여 개념 그래 로 변환과 CGIF변환

을 거친 후 CGIF코드의 빈도수를 검사하여 최종 으로 악성 패턴을 생성한다.악

성 패턴은 CGIF코드로 이루어져 있으며,정상 스크립트에서 변환된 CGIF와의 매

칭을 수행한 후 SVM학습을 한 학습 데이터를 생성한다.분류를 한 스크립트

역시 같은 방법으로 테스트 데이터 셋을 생성하여 SVM분류에 사용된다.

1.개념 그래 의 CGIF변환

악성 스크립트 코드 패턴을 생성하기 악성 행 에 련된 코드를 개념 그래

화해야 한다.그리고 개념 그래 화 된 악성 행 를 한 스크립트 코드는 CGIF

로 변환한다.CGIF정형화된 코드로서 효율 으로 SVM에 의한 악성코드 탐지를
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가능하게 한다.표 6은 CGIF의 를 보여 다.‘[]’는 개념을 의미하고 ‘*’의 표

은 개념형(ConceptType)을 뜻한다.‘:’은 개념과 계의 구분을 한 기호로 사용

하고,‘()’기호는 계를 의미하며,‘?’기호는 련된 개념 사이의 계를 표 한

다.

01:

02:

03:

04:

05:

06:

07:

08:

09:

10:

11

[Else_if:*x1]

[Variable:Var_name[major]]

[String:10]

[argument:frameborder=0]

[Compare_OP:==]

[Assign:*x2]

[___:*x3]

[Variable:Var_name[rev]]

[String:22]

[Method:document.write]

[argument:iframesrc=gg.html]

12:

13:

14:

15:

16:

17:

18:

19:

20:

21:

22:

[argument:Width=468]

[argument:height=60]

[argument:height=60]

[Procedure:ScriptDownload]

[Statement:JavaScript]

[Statement:*x4]

… …

… …

(contain?x4Var_name)

(contain?x2document.write)

(contain?x6?x2)

[표 3-5]개념 그래 를 CGIF로 변환한

2.악성 행 패턴 추출

악성 스크립트를 상으로 분석하여 변환된 CGIF코드들을 상으로 하여 악성

행 와 련된 코드들을 추출한다.추출된 CGIF코드들은 악성 코드 패턴으로 정의

되며,악성 패턴 데이터 베이스에 장된다.그리고 정상 스크립트 코드의 CGIF,

분류 상 코드의 CGIF와의 매칭을 통하여 SVM 학습 데이터 셋과 테스트 데이트

셋을 형성한다.

악성 행 패턴은 최근까지 알려진 악성 코드 공격 기법과 악성 행 를 하려는

코드들을 기 으로 하며,악성 패턴을 정한다.각 악성 패턴이 정상 스크립트와 악

성 스크립트에서 얼마나 나타났는지에 한 빈도수를 기록한다.각 악성 코드 패턴

들은 악성 스크립트에 출 빈도가 높고 정상 스크립트에 출 빈도가 을수록 상

인덱스에 기록된다.최종 으로 순 화 된 각 악성 패턴의 리스트를 이용해서

자주 나타나지 않는 패턴(하 순 ),즉,출 빈도수가 은 값을 가지는 악성 패

턴과 정상 패턴들을 제외한 후 악성 패턴을 생성하게 된다.

정상 패턴 악성 패턴의 출 빈도를 바탕으로 생성된 악성 CGIF패턴은 다음

[표 3-6]와 같다.악성 패턴은 일반 인 악성 코드 패턴과 다르게 악성행 를 한

코드의 개념과 계로 이루어져 있다.[표 3-6]는 정의된 악성코드 패턴(60개)을 보
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여 다.

PatternIndex MaliciousPattern

1 [String:‘1’]

2 [Variable:'Var_name[major]']

3 [String:‘10’]

… …

60 contain?x2'gaobumingbai()')

[표 3-6]악성 코드 패턴

3.코드 패턴 SVM 학습

SVM 분류 알고리즘은 기존 많은 연구에서 높은 분류 결과를 보이며,주로 패턴

인식 분야에서 많이 사용되었다.특히 문서 분류 분야에 성공 으로 용되어 왔

다.우리는 소스 코드의 개념과 계를 사용하여 개념 그래 를 생성 한 후 악성

코드 SVM 학습 결과를 사용하는 방법을 제안한다.[그림 3-5]는 CGIF로 되어있는

악성 코드 패턴과 정상 스크립트 코드 는 분류 상 스크립트 코드와의 매칭을

통한 SVM 데이터 셋의 생성과정을 보여 다.

[그림 3-5]SVM 데이터 셋 형성
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선정된 60개의 악성 패턴을 기 으로 매칭결과를 이용하여 학습 테스트 데이

터를 생성한다.정상 스크립트 코드의 CGIF와 매칭시켜 그 결과 값을 SVM 학습

데이터 테스트 데이터의 인덱스 값으로 가진다.정상 스크립트 코드나 탐지하려

는 스크립트 코드의 CGIF패턴과 악성 코드의 CGIF패턴이 일치하는 경우는 '1',일

치하지 않을 경우는 ‘0’의 값을 가진다.[표 3-7]은 [그림 3-5]의 패턴매칭 과정에서

출력되는 값을 사용하여 만든 데이터 셋들의 를 보여 다.일치하는 True값 1,

일치하지 않으면 False값 ‘0’을 가지게 되는데 코드 셋의 길이는 1부터 60까지,총

60의 인덱스를 가진다.이것은 패턴의 개수와 동일하다.[표 3-7]과 같은 데이터 셋

을 이용하여 SVM 학습과 테스트를 수행한다.

CodePattern 1 2 3 4 … 60

CodeSet(1) 1 0 1 1 … 0

CodeSet(2) 1 0 0 0 … 1

[표 3-7]데이터 셋 생성

C.악성 패턴의 가 치 측정 방법

패턴 학습 후 새로운 스크립트 코드(테스트 스크립트)에 한 악성코드 분류가

요구된다.따라서 본 연구에서는 악성패턴의 가 치 측정을 통한 데이터 셋을 바탕

으로 악성코드 탐지를 시도한다.

본 논문에서 악성코드 패턴 정의 시 각 악성 스크립트에 한 악성 패턴을 각각

최상 5개씩 선정한다.그리고 악성 패턴을 기반으로 한 악성코드 탐지 학습이 끝

나면,각 악성 스크립트에서 추출하 던 악성 패턴을 통합한다.이때 복 패턴은

제거하고,해당 패턴의 발생 횟수만 합산하여 장하는데,이 데이터에 Keyword

가 치 측정 알고리즘을 인용하여,악성 패턴 가 치를 측정함으로써 단지 발생 횟

수만으로 선정 던 악성 패턴을 가 치를 기반으로 재배치하여 테스트 스크립트

탐지에 활용한다[23].악성패턴 가 치 측정은 다음과 같다.

 log 
   (수식 9)
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 : 체 스크립트(테스트 스크립트)의 수

 :학습 스크립트(테스트 스크립트)에 출 하는 악성패턴 t의 빈도

는 각 테스트 스크립트가 포함하는 노이즈 별 개념과 계가 은 패

턴을 구별해 수 있다.이에 앞에서 PF를 기반으로 추출하 던 악성패턴의 값을

서로 곱하여 (식 10)와 같은 악성패턴 가 치를 측정한다.

 ×  (수식 10)
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Ⅳ.실험 평가

실험에서 우리는 SVM을 기반으로 하는 스크립트 코드의 악성 행 탐지에 하

여 테스트한다.제안된 방법은 개념과 의미 계를 통하여 생성된 코드 패턴들을 사

용하여 악성 코드 탐지한다.

실험을 해 악성 자바 스크립트를 http://www.exploit-db.com/에서 수집하여 실

험에 사용하 으며,실험 데이터는 210개의 코드(105개의 학습 데이터와 105개의

테스트 데이터)로 수행한다.각 데이터는 총 세 그룹으로 이루어져있다.첫번째 그

룹은 25개의 악성 자바 스크립트이다.두 번째 그룹은 악성 코드는 아니지만 악성

코드와 유사한 악성행 가 포함 그룹,마지막 그룹은 정상 자바스크립트 35개로 이

루어져있다.

TrainingDataSet(105개) TestDateSet(105개) Total(210개)

A 그룹 35 35 70

B그룹 35 35 70

C그룹 35 35 70

[표 4-1]SVM 분류 실험을 한 데이터 셋

분류를 해 WEKA 3.7이라는 로그램을 활용하 다.이는 University of

Waikato에서 개발된 Java기반의 기계학습 도구이다.WEKA를 사용하기 해

ARFF(Attributerelationfileformat)라는 독립된 포맷의 일을 사용한다.이 일

내에는 재 일을 설명하기 한 주석을 넣을 수 있으며,데이터의 집합을 나타

내는 Relation이라는 데이터 집합 설명이 들어간다.악성패턴의 가 치 정보를 숫

자 형태로 정의한다.그 후 attribute정의 순서 로 각각의 값을 수치로 변환하여,

순서 로 장한다.이를 WEKA 툴을 사용하여 데이터를 학습시키고 분류하 다.

[표 4-2]는 [표 4-1]를 사용하여 SVM을 이용한 실험의 결과이다.A 그룹 악성

코드 탐지 결과의 경우는 약 94%로 높은 탐지율을 나타냈다.그룹 B의 결과는 약

83%이며,정상 그룹 C는 15%의 탐지율을 나타냈다.결과 으로,그룹 A와 B는 높

은 탐지율을 나타내었고,좋은 결과이다.그룹 C의 결과는 정오류가 15%로 나타
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났고 오탐율이 낮다고 볼 수 있다. 한,B그룹은 높은 수 의 탐지를 보여주는데

B그룹은 변종 악성코드 탐지를 한 그룹이었기 때문에 결과 으로,제안된 방법

은 악성 행 가 비슷한 새롭거나 변종 악성코드에 높은 탐지율을 보인다는 것을

의미한다.

비교 그룹 탐지개수 탐지율 오탐지율

A그룹 33개 94% 6%

B그룹 29개 83% 17%

C그룹 5개 85% 15%

[표 4-2]악성 스크립트 코드의 오/탐지율

A 그룹에 해당되는 악성 코드에 해 세 방법 모두 비슷한 결과가 도출되었지

만,B그룹의 비교 상 악성 코드와 유사한 형태인 경우,본 논문에서 제안된 개

념 그래 를 이용한 악성코드 분석 방법을 이용한 검색 결과가 다른 방법에 비해

높은 탐지율을 보 다.이는 개념 그래 를 도입한 개념기반 유사도 측정 방법이

악성 행 에 한 유사 코드를 검출하는데 있어서 기존 패턴 매칭 기법보다 합

함을 보여주고 있다. 한,C그룹에 한 검색 결과를 보았을 때 가장 낮은 정

오류를 범함으로써 악성코드 탐지의 합성을 보여주고 있다.

구분
제안된 측정방법 ‘A'사 백신 'B'사 웹 라우

탐지 미탐지 탐지 미탐지 탐지 미탐지

A그룹 33 2 34 1 31 4

B그룹 29 6 28 7 20 15

C그룹 5 30 8 27 12 23

[표 4-3]제안된 기법의 비교 결과

기존 ‘A’사와 ‘B’사의 악성코드 탐지 방법은 시그니처를 이용한 악성코드의 스트

링을 이용한 시그니처 기반 방식을 사용한다.하지만 본 논문의 개념 그래 를 이

용한 악성 스크립트의 분석 방법은 악성행 를 이용한 악성 패턴의 정의로써,시그

니처 기반의 탐지 방법과 행 기반 탐지 방법을 융합한 방법이라고 할 수 있다.실
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험 결과에서도 보듯이 시그니처 방법만을 이용한 악성코드 탐지보다 좋은 탐지율

을 보이는 것을 알 수 있다.이것은 본 논문이 제시하는 방법이 악성코드의 탐지율

에 합함을 보여 은 물론이며,한 가지 탐지 방법만을 통한 악성코드 탐지보다

둘이상의 탐지 방법들의 장 을 융합한 방법이 악성코드 탐지에 효율 임을 보여

다고 이야기 할 수 있다.

한,제안된 방법의 성능 향상을 해서는 지 보다 더욱 많은 악성코드를 수

집하고 분석하여 패턴을 생성해야 한다.악성패턴의 증가를 통해 악성코드 탐지의

정확성을 높일 수 있다.한,개념 그래 를 이용한 더욱 세세한 개념과 계에

한 정의가 필요하다.
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Ⅴ.결론

본 논문은 개념 그래 와 SVM을 사용하여 알려지지 않았거나 변종의 유사한 악

성코드를 탐지하기 한 연구이다.일반 으로 악성코드 탐지 방법은 악성코드의 코

드 분석만을 통해 패턴을 생성하고 이를 비교하는 방법을 사용하고 있다.제안된

방법은 악성코드의 코드 분석뿐만 아니라 악성 행 에 하여 코드 의미에 따른

개념과 코드들 사이의 계를 사용하여 악성 패턴을 생성하 다. 한,이를 바탕

으로 기계학습언어에서 뛰어난 성능 보이는 SVM을 이용한 악성코드 탐지를 하

다.이는 시그니처 기반 탐지기법의 장 과 행 기반 탐지기법의 장 을 목하

다고 할 수 있다.개념 그래 는 개념과 계를 정의하여 코드의 흐름을 정의하고

분석할 수 있도록 하는 장 을 가진다.이러한 장 을 이용하여 악성 스크립트의

분석과 탐지에 이용하 고,패턴의 분류를 기계학습 알고리즘인 SVM과 목시켜

악성코드 탐지를 제안하 다.

실험에서 우리는 SVM 학습을 기반으로 악의 인 행동의 비교를 테스트하 다.

실험결과에서 제안된 악성 스크립트 코드의 분석 탐지 방법이 악성 스크립트

탐지에 합함을 보여주었으며, 한 알려지지 않은 새로운 악성코드나 변종의 악

성코드의 탐지에도 좋은 성능을 휘하 음을 알 수 있었다.제안된 방법의 악성코드

탐지율을 높이기 해서는 더욱 다양하고 많은 패턴을 수집해야 한다.하지만,패

턴이 증가할수록 정상코드를 악성코드로 탐지해내는 정오류가 발생할 수 있다.

이 단 을 해결하기 해서는 각 코드 간의 계와 개념의 한 더욱 뚜렷하고 자

세한 정의 방법이 필요하다.

향후연구에서,패턴의 많은 정보를 수집해야하며 패턴개수의 증가를 통해 악성코

드 탐지의 정확성을 높일 수 있을 것이며,악성코드내의 계형성을 통한 악성행

의 정의에 하여 연구가 필요하다. 한,코드뿐 아니라 악성행 의 시스템 흐름

을 악하여 계의 정의를 통한 탐지 연구가 필요할 것으로 보인다.연구를 통한

악성코드내의 계를 정의하여 이용한다면 악성 스크립트 코드뿐만 아니라 더욱

다양하고 많은 악성코드를 탐지를 해낼 수 있을 것이다.
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