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ABSTRACT

AStudyonPerceptionandPracticeofProtectingthePatient

MedicalInformationinSomeGeneralHospitalEmployees

Jung,Eun-Young

Advisor:Prof.Ryu,So-Yeon.MD.Ph.D.

DepartmentofPublicHealth,

GraduateSchoolofHealthScience,

ChosunUniversity

Thisstudyaimstoidentifytherelationsbetweenperceptionandpracticeof

generalhospitalemployeesonprotectingthepatientmedicalinformation.For

thestudy,433employeesofgeneralhospitalinGwangjuwereinterviewedwith

aself-administeredquestionnaire.Tofindtherelatedfactorswithperceptionand

practice ofprotecting the patientmedicalinformation,the used statistical

methods were t-test,ANOVA,Pearson's correlation analysis,and multiple

regressionanalysis.Theresultsarepresentedasfollows:

Themeanscoreoftheirperceptionofprotectingthemedicalinformationon

ofthesubjectswas4.0±0.7andthoseofpracticewas3.7±0.7.Ineachdomainof

perception,scoreofdirectcontacttopatientmedicalinformationwas3.6±0.9,

thoseofmedicalinformationcontrolwas4.1±0.7,andthoseofcommunication

was4.1±1.0.Inrespecttoareasofpractice,themeanscoreofdirectcontactwas

3.3±0.9,those of medical information controlwas 3.8±0.7,and those of

communicationwas3.9±1.0.

Variablesrelatedwithperceptionandpracticeofprotectingthepatientmedical

information were age,maritalstatus,working sections,pasteducation on

protection ofmedicalinformation,necessity fortheeducation,and thedaily

mean number of patients hospitalized (practice,only).The perception of

protectingmedicalinformationwassignificantlycorrelatedwiththepracticeof

protectingmedicalinformation.
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Asresultsofmultiple regression analysis,there were significantrelations

between thenecessityofeducation on protectionofmedicalinformation and

perceptiononit,andthereweresignificantrelationsbetweenpasteducation,the

daily mean numberofpatientshospitalized and scoresofperception,and

practiceofprotectingthepatientmedicalinformation.

In conclusion,it is necessary to develop the educationalprogram for

enhancingtheperceptionofprotectingthepatientmedicalinformationandto

establishtheregulationandsupportsforthemedicaldata.
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Ⅰ.서론

A.연구의 필요성

의료 환경의 변화와 정보기술의 발달은 모든 의료분야를 엄청난 속도로 변화시

키고 있으며,이에 따라 병원은 질적으로 우수하고 전문화된 의료는 물론,수준 높

은 의료서비스를 제공하게 되었다(김종인,2008).양질의 진료를 제공하고 합리적인

병원경영을 하기 위해서는 정확한 진료데이터에서 생성된 의료정보가 기반이 되어

야 하는데(홍준현,2008),특히 의료정보는 환자의 건강상태나 그들에 대한 평가와

의료 제공의 경과에 관한 정보이기 때문에,환자의 신분,가족 및 재산관계,사회생

활,성생활,성품,일상적 습관 등을 포함한 개인적인 정보와 상병명 및 치료력 등

에 대한 매우 민감한 진료 정보를 담고 있다(김상찬,2002).무엇보다도 보건의료는

환자와 의사의 직접적인 일대일 환경에서 뿐만 아니라,우수한 보건의료의 제공을

위하여 많은 사람과 많은 서비스가 필요한 복잡한 환경 하에서 이루어지고 있어

관련된 모든 사람들에게 정확하고 안전한 의료정보를 제공해야 한다(Kurtz,2003).

정보통신기술의 발달과 함께 의료분야에서는 의료정보의 전산화로 환자에게 양

질의 의료서비스를 제공하는 등 환자의 편익향상에는 이바지하고 있으나(이영규,

2008),한편으로는 정보의 공유도가 높아지고 정보의 상업화와 함께 이해관계 집단

의 개입으로 개개인의 권리가 침해당함은 물론 환자 의료정보가 악용될 수 있는

소지는 높아졌다(Robinson,1991).의료정보는 지극히 개인적인 정보를 담고 있기

때문에 부적절한 의료정보의 누출은 환자의 사생활 침해,심리적,사회적,경제적,

법적 측면의 불이익,그리고 타 단체의 정보남용 등 여러 가지 형태의 피해를 초래

하게 된다(김현의와 김주한,1999).

지금까지 개인 의료정보 유출 방지에 대한 예방 및 해결책은 해킹 및 바이러스

등의 외부 침입에 대한 것이 대부분이었다.하지만 실제로는 내부자에 의한 개인

정보 유출의 심각성이 더욱 크다.현재 발생하고 있는 조직 내 정보 유출의 대부분

은 내부자에 의한 것으로,내부자에 의한 것이 외부자에 의한 것보다 7:3의 비율로

많이 나타나고 있다(최준영,2007).따라서 병원 내부에서의 정보 이용과정에서 환

자의 의료정보에 대한 보호를 위한 대비책 마련이 시급하다.
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이렇게 의료정보의 노출 위험성이 큰 현실에서 의료계는 환자 의료정보 유출 가

능성을 최소화하고 의료정보의 안전성을 확보하기 위하여 다각적으로 노력을 기울

이고 있다(Leestma,2003).우리나라의 경우도 의료법에서 환자의 개인정보와 진료

기록 등 의료정보의 열람에 관한 환자의 접근권을 보장하고,진료상 필요한 경우

이외에는 의료정보의 외부노출을 금지하고 있다.보건의료기본법 제13조는 "모든

국민은 보건의료와 관련하여 자신의 신체건강과 사생활의 비밀을 침해하지 아니한

다."라고 규정하여 환자의 개인 정보를 보호하는 것이 의료기관 종사자의 중요한

책임임을 일깨워 주고 있다(이미영,2005).

1997년 의료인을 대상으로 한 심층 면접결과에 의하면,병원정보의 외부 노출 가

능성에 대해 응답자의 100%가 가능하다고 응답하였고,응답자 전체가 환자 의료정

보에 대해 부탁받은 적이 있었으며,이에 대한 처리로서 응답자의 50%가 노출에

응하였다고 보고하였다(김소영,1997).서울지역 종합병원에서 환자의 직접적인 접

촉을 가진 의사,간호사,간호대학 학생들의 과반수 이상이 불필요한 진료내용의

누설경험이 있다고 보고한 연구(김현의와 김주한,1999)에서 알 수 있듯이 의료정보

에 대한 보호가 잘 지켜지지 않고 있는 것이 현실이다.또한 미국의 Harris-Equifax

에서 실시한 여론조사 결과 응답자의 80%가 의료관련 정보들에 관해서 사생활 침

해의 위험을 느낀다고 하였으며(Robinson,1991),캐나다의 여론조사에서도 10명 중

9명이 환자 의료정보 기밀은 법률적으로 보장을 받아야 한다고 답하는 등(Berger,

2002),의료정보의 외부노출에 따른 환자 프라이버시 침해문제는 국내‧외를 막론하

고 심각한 실정이다(이미영,2005).

의료정보의 외부노출과 이에 따른 환자 프라이버시 실태 및 대응책 등에 대한

연구가 외국에서는 비교적 활발하게 시도되어 왔으나,우리나라의 경우는 의료의

정보화에 따라 의료정보의 외부노출 가능성이 확대되었음에도 불구하고 환자 프라

이버시 문제에 대한 관심 부족으로 관련 연구가 활발하지 못하였다(이미영,2005).

특히,상급종합병원을 제외한 종합병원이나 병원 등 의료기관 종사자 전반에 관한

인식이나 행동 등에 대한 직접적인 연구는 매우 부족한 실정이다.환자 개인정보

보호 및 의료정보시스템의 보안 기준 등에 대한 구체적인 연구가 미흡한 현 상황

에서는 개인정보의 부적절한 사용 등 의료정보 침해로 인해 보건의료의 정보화가

가져다 줄 긍정적 파급효과를 감소시키는 결과를 초래할 수도 있다는 점을 간과할

수 없을 것이다(박인경,2006).
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최근 병원들의 의료정보화가 활발히 추진되면서 대형병원들을 중심으로 환자의

의료정보 보호를 위한 보안대책의 설립 및 운용이 활발히 진행되고 있고 관리적,

기술적 보안 유지를 위한 다양한 방법을 모색하고 있다.하지만 2차 종합병원의 경

우 대형병원과 달리 의료정보 보호 업무만을 처리하는 실무자의 부재와 의료정보

보호와 관련된 체계적인 교육이 제대로 이루어지지 않고 있는 실정이다.이런 의료

정보 보호를 위한 관리체계를 마련하기에 앞서 의료기관에서 근무하고 있는 의료

기관 종사자들의 의료정보 보호에 대한 인식도와 실천도를 파악하고,관련요인을

알아보는 연구가 필요하다고 생각된다.

본 연구에서의 측정하고자 하는 환자 의료정보 보호에 대한 인식도는 환자의 사

적정보를 공개당하지 않게 하고 자신의 정보를 스스로 통제할 수 있게 하여주는

지각정도를 말하며(의료정보윤리헌장 2004:서울고법,1995),환자 의료정보 보호에

대한 실천도는 환자의 사적정보를 공개당하지 않게 하고 자신의 정보를 스스로 통

제할 수 있게 하여주는 실행정도를 말한다(의료정보윤리헌장 2004:서울고법,1995).

B.연구의 목적

본 연구는 광주광역시 2차 의료기관 종사자들의 의료정보 보호에 대한 인식도와

실천도를 조사하여,그 문제점을 파악하고 대안을 제시하여 의료기관에서의 의료정

보 보호 정책 수립에 필요한 기초자료를 활용하고자 수행되었다.본 연구의 구체적

인 연구 목적은 첫째,연구대상자의 의료정보 보호에 관한 인식도 및 실천도를 파

악하고,둘째,연구 대상자 및 소속 병원의 특성에 따른 의료정보 보호 인식도 및

실천도를 비교하며,셋째,의료정보 보호에 대한 인식도 및 실천도와 관련요인을

파악하는 것이었다.
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Ⅱ.연구방법

A.조사대상 및 자료수집

조사대상은 광주광역시에 소재한 2차 의료기관인 종합병원 7개소의 의사를 제외

한 원무행정 담당부서(의무기록 포함),보험심사부서,간호부서,의료서비스 부서(임

상병리사,방사선사,물리치료사)에 종사하는 직원을 조사 대상자로 선정하였다.2011

년 9월 5일부터 2011년 9월 24일까지 3주 동안 연구자가 연구대상 병원을 직접 방

문하여,의료기관의 각 분야별 업무부서 대표자에게 본 연구의 목적과 설문지 작성

법을 설명하였고,조사에 대한 허락을 얻었다.업무부서 대표자를 통하여 설문대상

자들에게 설문지를 배포하고,대상자가 스스로 작성한 후 회수하였다.설문조사에

응답한 470명 중 응답이 불충분하고 불성실한 37명을 제외하고,433명을 최종 연구

대상으로 선정하였다.

B.연구도구

설문지는 일반적 특성,병원 특성,환자 의료정보 보호의 인식도 및 실천도에 관

한 문항으로 구성하였다.일반적 특성으로 성별,연령,학력,종교,결혼상태,근무부

서,근무형태,직급 등을 조사하였고,병원 특성은 병상수,일평균 재원환자 수,일

평균 외래환자 수 등을 조사하였다.근무부서의 분류로는 크게 행정부서,서비스부

서,간호부서로 분류하였다.행정부서로는 원무과,심사과,의무기록실,기타가 포함

되며,서비스부서에는 임상병리사,방사선사,물리치료사가 포함된다.직급의 분류

는 직원,주임급(책임간호사),계장급(수간호사),과장급 이상으로 분류하였다.

환자 의료정보 보호 인식도 및 실천도에 관한 문항은 정선영(2008)과 이다음

(2010)의 연구에서 사용한 도구를 이용하였다.환자 의료정보 보호에 대한 인식도와

실천도는 각각 40문항으로 이루어졌으며,의료기관 종사자들이 환자의 각종 정보를

다루는 업무와 관련된 환자 의료정보 관리영역 27문항,환자 치료와 직접 관련이

없는 방문객,외부인,병원 내 타부서 직원,다른 환자,관련 없는 의료진 등과의

접촉과 관련된 의사소통 관리영역 8문항 그리고 직접적인 환자진료 활동과 관련된
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직접적 접촉 관리영역의 5문항으로 구성하였다.각 문항은 리커트 5점 척도로 ‘항

상 하지 않음’1점,‘약간 하지 않음’2점,‘보통’3점,‘약간함’4점,‘항상함’5점으로

측정하였으며,점수가 높을수록 환자 의료정보 보호행위에 대한 인식도와 실천도가

높음을 의미한다.도구의 신뢰도는 인식도의 경우 Cronbach'sɑ =.938,실천도는

Cronbach'sɑ =.936이었다.

C.자료분석

수집된 자료는 SPSSver17.0을 이용하여 분석하였다.결과는 범주형 변수인 경

우 빈도와 백분율을,연속형 변수인 경우는 평균과 표준편차를 이용하여 제시하였

다.각 특성별 대상자의 인식도와 실천도 비교는 t-검정과 분산분석을 이용하였으

며,인식도와 실천도의 점수 상관성은 피어슨 상관분석을 실시하여 알아보았다.의

료정보 보호에 영향을 미치는 요인을 알아보기 위하여 단순분석에서 통계적으로

유의하였던 변수를 이용하여 다중회귀분석을 실시하였다.통계분석시 통계적 유의

성은 p<0.05인 경우로 하였다.
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Ⅲ.연구결과

A.연구대상자의 특성 분포

1.일반적 특성

조사 대상자의 일반적 특성 분포는 성별의 경우 여자가 84.5%,남자가 15.5%였

다.연령 분포는 20-29세군이 63.3%로 가장 많았고,30-39세가 30.7%,40세 이상이

6.0%이었으며 평균 연령은 28.9±5.8세이었다.최종학력은 전문대학 졸업 이상의 학

력이 72.3%로 가장 많았고,4년제 대학교 졸업이상이 23.3%,고등학교 졸업이 4.4%

순이었다.종교는 없는 경우가 55.7%,있는 경우가 44.3%이었고,결혼은 미혼인 경

우가 69.1%,기혼인 경우가 30.9%이었다.근무부서를 보면 간호부 직원이 49.7%로

가장 많았고,그 다음으로 서비스 부서(임상병리사,방사선사,물리치료사)가 26.3%,

그리고 행정부서(원무과,심사과,의무기록실,기타)가 24.0%이었다.근무형태를 보

면 주간근무 46.2%,교대근무 53.8%이었고,직급은 직원급이 80.1%로 가장 많았고,

주임급(책임간호사)7.2%,계장급(수간호사)6.7%,과장급 이상이 6.0%이었다(표 1).
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변수 구분 명 %

성별 남 67 15.5

여 366 84.5

연령(세) 20-29 274 63.3

30-39 133 30.7

40이상 26 6.0

평균±표준편차 28.9±5.8

학력 고졸 19 4.4

전문대졸 313 72.3

대졸이상 101 23.3

종교 없음 241 55.7

있음 192 44.3

결혼상태 기혼 134 30.9

미혼 299 69.1

근무부서 간호부 215 49.7

서비스부서 114 26.3

행정부서 104 24.0

근무형태 주간근무 200 46.2

교대근무 233 53.8

직급 과장급 이상 26 6.0

계장급(수간호사) 29 6.7

주임급(책임간호사) 31 7.2

직원 347 80.1

계 433 100.0

표 1.연구대상자의 일반적 특성

(N=433)
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특성 평균±표준편차 최소값 최대값

병상수(병상) 203.3±36.9 150 280

일평균 재원환자수(명) 165.0±28.3 110 230

일평균 외래환자수(명) 421.2±69.4 250 700

특성 명 %

의료정보 보호 관련 교육 경험 있다 228 52.7

없다 205 47.3

의료정보 보호 관련 교육 필요성 필요하다 391 90.3

필요없다 42 9.7

2.연구대상자 소속 의료기관 특성

연구 대상자가 근무하는 병원의 병상수의 평균은 203.3±36.9병상이었고,일평균

재원환자는 평균 165.0±28.3명이었다.또한 일평균 외래환자 수는 평균 421.2±69.4명

이었다(표 2).

표 2.연구대상자 소속 의료기관의 특성

3.의료정보 보호에 대한 교육의 경험과 필요성

연구 대상자의 의료정보 보호와 관련된 교육 경험이 있는 경우가 52.7%이었고,의료정

보 보호에 대한 교육이 필요하다고 생각하는 경우는 90.3%이었다(표 3).

표 3.환자 의료정보 보호와 관련된 교육의 경험 및 필요성
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문항 명 %

사생활 침해 346 79.9

타 단체의 정보남용 36 8.3

심리적 피해 28 6.5

경제적 불이익 11 2.5

사회적 불이익 8 1.8

법적 불이익 4 .9

4.의료정보 노출로 인한 예상 피해

의료정보의 노출로 인한 환자들이 입을 피해에 대해 조사한 결과 사생활 침해로

응답한 경우가 79.9%로 가장 많았고,타 단체의 정보남용 8.3%,심리적 피해 6.5%

등의 순이었다(표 4).

표 4.의료정보의 노출로 인해 예상되는 피해

5.환자 의료정보 보호에 대한 인식도와 실천도 분포

환자 의료정보 보호에 대한 인식도와 실천도 분포를 보면 환자 의료정보 보호에

대한 인식도 점수의 평균 107.3±18.7점이었고,5점 만점으로 계산할 경우 4.0±0.7점

이었다.환자 의료정보 보호에 대한 영역별 인식도의 평균평점은 의사소통 영역이

4.1±1.0점으로 가장 높았고,그 다음으로 환자 의료정보 관리영역 4.1±0.7점,환자

의료정보 직접접촉 3.6±0.9점 순이었다.실천도 점수의 평균은 101.2±19.5점이었고,

5점 만점에 3.7±0.7점이었다.영역별 실천도의 평균점수는 5점 만점에 의사소통 영

역이 3.9±1.0점,환자 의료정보 관리영역 3.8±0.7점,환자 의료정보 직접접촉 3.3±0.9

점이었다.영역별 점수는 인식도와 실천도 모두 의사소통 영역,의료정보 관리영역,

의료정보 직접접촉영역의 순이었고,의료정보 보호에 대한 인식도가 실천도 보다는

점수가 높았다(표 5).
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영역 평균±표준편차 평균평점±표준편차

인식도 환자 의료정보 직접접촉 17.9±4.4 3.6±0.9

환자 의료정보 관리영역 56.9±9.9 4.1±0.7

의사소통 영역 32.5±8.0 4.1±1.0

총점 107.3±18.7 4.0±0.7

실천도 환자 의료정보 직접접촉 16.6±4.6 3.3±0.9

환자 의료정보 관리영역 53.6±10.3 3.8±0.7

의사소통 영역 31.0±8.0 3.9±1.0

총점 101.2±19.5 3.7±0.7

표 5.영역별 환자 의료정보 보호에 대한 인식도와 실천도

B.연구대상자 특성에 따른 환자 의료정보 보호에 대한

인식도과 실천도 비교

1.일반적 특성에 따른 인식도와 실천도

일반적 특성에 따른 환자 의료정보 보호에 대한 인식도와 실천도를 비교한 결과,

환자 의료정보 보호에 대한 인식도는 성별,종교,학력에서는 통계적으로 유의한

차이를 보이지 않았다.결혼상태의 경우 기혼(112.6±16.8점)이 미혼(104.9±19.0점)보

다 인식도가 통계적으로 유의한 차이가 있었고(p<0.05),연령의 경우 20대(104.5±

18.7점),30대(112.6±18.0점),40대 이상(109.3±15.9점)으로 연령에 따라 인식도 점수

는 통계적으로 유의한 차이가 있었다(p<0.05).

일반적 특성에 따른 환자 의료정보 보호에 대한 실천도는 성별,종교,학력에서

는 통계적으로 유의한 차이를 보이지 않았다.결혼의 경우 기혼(105.7±17.9점)이 미
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변수 구분
인식도 실천도

평균±표준편차 p-값 평균±표준편차 p-값

성별 남자 107.1±20.2 .948 104.0±19.3 .209

여자 107.3±18.5 100.7±19.5

종교 없음 106.8±18.4 .543 101.3±19.8 .918

있음 107.9±19.3 101.1±19.2

결혼상태 기혼 112.6±16.8 .001 105.7±17.9 .001

미혼 104.9±19.0 99.2±19.9

연령(세) 20-29 104.5±18.7 .001 99.2±19.3 .021

30-39 112.6±18.0 104.9±19.9

40이상 109.3±15.9 103.3±17.3

학력 고졸 108.4±25.7 .957 108.5±22.0 .229

전문대졸 107.1±18.2 101.1±19.4

대졸이상 107.4±18.8 100.1±19.2

혼(99.2±19.9점)보다 실천도가 높았으며,통계적으로 유의하였다(p<0.05).연령의 경

우 20대(99.2±19.3점),30대(104.9±19.9점),40대 이상(103.3±17.3점)으로 연령에 따른

실천도 점수는 통계적으로 유의한 차이가 있었다(p<0.05)(표 6).

표 6.일반적 특성에 따른 환자 의료정보 보호에 대한 인식도와 실천도

2.직업관련 특성에 따른 인식도와 실천도

직업특성에 따른 환자 의료정보 보호에 대한 인식도와 실천도를 비교한 결과,인

식도는 근무부서에 따라 통계적으로 유의한 차이가 있었다.인식도 점수는 행정부

서에 근무하는 경우 105.5±20.9점,서비스 부서 근무자는 104.2±19.2점,간호부 근무
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변수 구분
인식도 실천도

평균±표준편차 p-값 평균±표준편차 p-값

근무부서 간호부 109.7±16.9 .023 102.4±19.0 .332

서비스부서 104.2±19.2 101.0±19.1

행정부서 105.5±20.9 98.9±20.9

직급 과장급 109.3±17.0 .128 104.2±15.9 .577

계장급 111.5±16.3 101.0±20.1

주임급 112.9±17.5 104.9±18.7

직원 106.2±19.0 100.7±19.8

근무형태 주간근무 107.9±20.5 .524 102.7±19.8 .142

교대근무 106.7±17.0 99.9±19.2

자는 109.7±16.9점으로 부서에 따른 인식도 점수가 유의한 차이가 있었다(p<0.05).

직급과 근무형태에 따른 인식도 점수는 통계적으로 유의한 차이가 없었다.직업특

성에 따른 실천도 점수는 근무부서,직급,근무형태에 따라 유의한 차이가 없었다

(표 7).

표 7.직업관련 특성에 따른 환자 의료정보 보호에 대한 인식도와 실천도

3.환자 의료정보 보호 교육관련 특성에 따른 인식도와

실천도 비교

의료정보 보호 교육의 경험과 필요성에 따른 환자 의료정보 보호에 대한 인식도

와 실천도 점수를 비교한 결과 인식도와 실천도 모두에서 교육경험이 있는 경우,

교육에 대한 필요성을 인지한 경우에 통계적으로 유의하게 인식도와 실천도 점수

가 높았다(p<0.05)(표 8).
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변수 구분
인식도 실천도

평균±표준편차 p-값 평균±표준편차 p-값

교육 경험 있다 109.6±18.0 .005 105.4±18.6 .001

없다 104.6±19.0 96.5±19.5

교육의 필요성 필요하다 104.4±18.1 .001 101.9±19.5 .022

필요없다 96.2±20.2 94.6±18.4

특성 인식도 실천도

병상수(병상) -.052 .075

재원환자수(명) .010 .101*

외래환자수(명) .062 .026

표 8.환자 의료정보 보호교육에 따른 인식도와 실천도

4.의료기관 특성과 환자 의료정보 보호에 대한 인식도와

실천도의 상관관계

의료기관 관련 특성과 환자 의료정보 보호에 대한 인식도와 실천도와의 상관관

계를 보면 인식도의 경우 병상수,일평균 재원환자수와 외래환자수는 인식도와 통

계적으로 유의한 관련이 없었다.실천도의 경우 재원환자수와 통계적으로 유의한

양의 상관관계가 있었고(p<0.05),병상수와 일평균 외래환자수는 유의한 관련이 없

었다(표 9).

표 9.의료기관 특성과 환자 의료정보 보호에 대한 인식도와 실천도와의 상관관계

*p<0.05
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실천도

인식도 0.789**

5.인식도와 실천도의 상관관계

환자 의료정보 보호에 대한 인식도와 실천도간의 상관관계를 보면 인식도가 높

을수록 실천도가 높은 것을 알 수 있고 통계적으로 유의하였다(p<0.01)(표 10).

표 10.인식도와 실천도의 상관관계

**p<0.01

C.환자 의료정보 보호에 대한 인식도와 실천도 관련 요인

1.환자 의료정보 보호에 대한 인식도와 관련된 요인

환자 의료정보 보호에 대한 인식도 관련 요인을 알아보기 위해 단순분석에서 통

계적으로 유의했던 변수인 연령,결혼상태,근무부서,의료정보 보호에 대한 교육경

험 유무와 의료정보 보호 교육의 필요성을 독립변수로 하여 다중회귀분석을 시행

하였다.시행결과 의료정보 보호에 대한 교육의 필요성이 인식도와 유의한 관련이

있었으며(p<0.05),연령,결혼상태,근무부서,의료정보 보호에 대한 교육경험은 통

계적으로 유의한 관련이 없었다.분석에 포함된 독립변수에 의한 인식도의 설명력

은 7.0%였다(표 11).
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변수 구분 회귀계수 표준오차 p-값

상수 115.551 10.569 .000

연령(세) .331 .209 .114

결혼상태 미혼/기혼 -3.439 2.643 .194

근무부서 서비스/행정 1.388 2.502 .579

간호부/행정 3.345 2.161 .122

교육 경험 없다/있다 -2.601 1.798 .149

교육의 필요성 필요없다/필요하다 -9.331 3.092 .003

표 11.의료정보 보호에 대한 인식도와 관련된 요인

R²=.070

2.의료정보 보호에 대한 실천도와 관련된 요인

환자 의료정보 보호에 대한 실천도 관련 요인을 알아보기 위해 단순분석에서 통

계적으로 유의했던 변수인 연령,결혼상태,근무부서,의료정보 보호에 대한 교육경

험 유무와 의료정보 보호 교육의 필요성,인식도,재원환자수를 독립변수로 하여

다중선형회귀분석을 시행하였다.시행결과 의료정보 보호 교육에 대한 경험이 있는

경우(p<0.05),병원의 일평균 재원환자수와 의료정보 보호에 대한 인식도 점수가 실

천도와 유의한 관련이 있었고(p<0.05),연령,결혼상태,근무부서,교육의 필요성 등

은 유의한 관련이 없었다.분석에 포함된 독립변수에 의한 실천도의 설명력은

64.7%였다(표 12).
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변수 구분 회귀계수 표준오차 p-값

상수 10.447 8.443 .217

연령(세) -.053 .135 .692

결혼상태 미혼/기혼 -.553 1.703 .745

근무부서

서비스/행정 3.078 1.610 .057

간호부/행정 -.292 1.394 .834

교육 경험 없다/있다 -5.204 1.174 .000

교육의 필요성 필요없다/필요하다 3.426 2.011 .089

인식도(점) .824 .031 .000

재원환자수(명) .049 .020 .015

표 12.의료정보 보호에 대한 실천도와 관련된 요인

R²=.647
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Ⅳ.고찰

의료정보는 환자를 대상으로 의료행위를 하면서 수집되고 연구 분석된 정보를 말

하는 것으로,개인정보와 사생활과 관련된 민감한 정보를 포함한다(정규원,2002).또

한,병원업무의 전산화를 통한 환자 의료정보의 전자정보화는 양질의 의료서비스 제

공과 함께 의료종사자들의 업무 효율성과 만족도를 향상시켜 주었으나,환자의 개인

정보가 네트워크를 통해 유통됨에 따라 환자의 사생활 침해,의료정보의 누출과 관련

된 사례가 발생하고 있다(Anderson,2000).환자에 대한 의료정보를 보호하기 위해서

는 법적·제도적 강화가 필요하겠지만,의료정보를 접하고 다루는 의료기관 내 종사자

들이 환자 의료정보 보호에 대한 중요성에 대해 인식하고,실천하려는 의지를 확립하

는 것이 우선되어야 할 것으로 생각된다.

이에 본 연구는 종합병원에 근무하는 의료종사자들의 환자 의료정보 보호에 대한

인식도와 실천도를 파악하고,이들과 관련이 있는 특성을 알아보기 위하여 실시하였

다.본 연구 대상자의 환자 의료정보 보호에 대한 인식도는 4.0±1.0점(5점 만점)으로

이는 전국 2·3차 의료기관에서 근무하는 응급실 간호사의 4.24±0.3점(정선영,2008),

간호사의 4.11±0.4점(이미영,2005)보다는 낮았으나,전북지역에 거주한 병원과 종합

병원에서 근무하는 의료기관 종사자의 인식도 3.22±0.5점(이다음,2010)보다는 높았

다.환자의 의료정보를 직접 생산 또는 활용하는 간호직은 상대적으로 인식도 수준이

높으나,원무·행정 등 업무를 담당하는 직종의 경우 간호직보다 의료정보 보호에 대

한 인식도 수준이 상대적으로 낮은 것으로 생각된다.본 연구에서도 근무부서 중 간

호부의 인식도 점수가 가장 높았다.

실천도는 3.7±0.7점으로,인식도 결과와는 달리 응급실 간호사의 3.51±0.26점(정선

영,2008),간호사의 3.4±0.45점(이미영,2005)보다는 높은 수준이었다.그러나 전반적

으로 인식도에 비해 실천도가 낮은 편이었다.이렇듯 인식도와 실천도가 차이가 나는

것은 환자의 정보를 보호해야 한다는 인식은 하고 있으나,시간부족,업무과다,시설

및 장비부족 등 여러 이유로 현실에서는 환자의 의료정보가 실제로 보호되고 있지 못

하기 때문으로 생각된다(정선영,2008).

의료기관 종사자의 영역별 환자 의료정보 보호에 대한 인식도와 실천도는 의사소

통 영역이 가장 높았고,다음으로 환자 의료정보 관리영역,의료정보 직접접촉 영역

등의 순이었다.이는 정선영(2008)연구와는 유사하였으나,의료정보 관리영역이 가장
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높았던 이미영(2005)의 연구와는 다소 차이가 있었다.의사소통 영역과 정보관리 영

역이 높았던 것은 대상자들이 환자 치료와 직접 관련이 없는 방문객,외부인,병원 내

부인 등과 관련된 의사소통 영역에서 병원 환경 내에서 환자의 의료정보가 노출될 가

능성을 높이 인지하고,이를 실천하려 노력하고 있기 때문이라 여겨진다.또한,최근

의료정보의 전산화와 의료정보 보호에 대한 관심의 증가와 함께 의료기관 평가에 신

규 항목으로 의료정보 보호를 위한 관리에 대한 지침을 제시하도록 하는 것이 포함된

결과라고 생각된다.이에 반해 의료정보 직접접촉 영역이 낮은 것은 진료 및 치료과

정에서 환자의 의료정보의 노출이 불가피하다고 생각하고,실천하고 있기 때문으로

생각된다.

본 연구의 의료정보 보호와 관련된 교육의 경험 여부 및 필요성 유무에서 조사대상

자의 90.3%가 의료정보 보호와 관련된 교육이 ‘필요하다’고 응답한 반면,52.7%만이

의료정보 보호와 관련된 교육의 경험이 ‘있다’라고 하였다.정선영(2008)의 연구에서

도 대상자의 96.9%가 의료정보와 관련된 교육이 ‘필요하다’라고 응답한 반면,41.4%

만이 의료정보 보호와 관련된 교육을 받았다고 하였다.따라서 의료기관 또는 의료관

련 협회 차원에서 의료기관 종사자를 대상으로 한 특성화된 의료정보 교육 프로그램

을 개발하여 교육하고 홍보하는 일 등의 대책 마련이 시급할 것으로 보이며,병원 차

원에서도 의료기관 종사자에게 환자 의료정보 보호와 관련된 교육의 기회를 자주 마

련하는 것이 필요한 것으로 생각된다.

환자 의료정보 보호에 대한 인식에 영향을 주는 변수로는 단순분석 결과 연령,결

혼상태,근무부서,의료정보 보호에 대한 교육 경험 여부와 교육 필요성 등이 유의한

관련이 있었으나,다중회귀분석 결과 의료정보 보호에 대한 교육 필요성만이 유의한

영향을 주는 변수로 남아 있었다.즉 필요성을 느끼지 못한 경우에 필요성을 느낀 경

우보다 인식도 수준이 유의하게 감소하였다.이는 의료정보 보호에 대한 중요성을 인

지하고 구체적인 방법을 알기를 원하는 경우에 의료정보 보호를 위한 인식 수준이 높

음을 의미하는 것이라 여겨진다.연령과 근무경력에 따른 인식도는 연령이 높을수록

인식도는 유의하게 높아졌으며,이 같은 결과는 이미영(2005)과 정선영(2008)의 연구

결과와 같이 오래 근무할수록 환자의료정보 보호에 대한 인식 수준이 높아지는 것과

관련이 있을 것으로 생각된다.근무 경력이 높아질수록 직급에 따른 역할과 책임 의

식이 증가하고,의료정보 보호에 대한 교육을 꾸준히 받은 의료기관 종사자들은 전문

지식과 정확한 이론 하에 의료정보 보호에 대한 인식도가 높아졌을 것이다.
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실천도에 영향을 주는 변수로는 단순분석 결과 연령,결혼상태,근무부서,의료정보

보호교육 경험 여부와 교육의 필요성,의료정보 보호에 대한 인식도 및 재원 환자 수

가 유의한 관련이 있었고,다중회귀분석 결과에서는 의료정보 보호교육의 경험 여부,

의료정보 보호에 대한 인식도와 근무 병원의 재원 환자 수가 유의한 관련이 있었다.

이는 의료정보 보호 교육을 받은 경우에 전문지식과 정확한 이론 하에 인식도의 수준

이 높으며,이러한 결과가 높은 실천도로 이어졌을 가능성이 있을 것이다.병원 규모

가 클수록 의료정보 보호를 위한 중요성과 노력의 정도가 강조되었을 가능성도 많고,

이러한 특성이 정보 보호를 위한 실천으로 이어졌을 가능성이 높다(정선영,2008).따

라서 환자의 의료정보 보호를 위해 어떻게 실천해야 하는지에 대한 교육과 감독을 강

화하고,교육의 기회를 더 제공해야 할 것으로 생각된다.

의료정보 보호에 대한 인식도 수준이 높아질수록 실천도가 유의하게 증가하였다.이

는 환자의 의료정보에 대한 인식 정도가 높아질수록 실천 정도 또한 높아짐을 의미하

므로,환자 의료정보 보호에 대한 인식 정도를 높일 수 있는 구체적인 교육프로그램

을 개발하여 주기적으로 교육하고,관리하는 것이 필요하리라 생각된다(정선영,2008;

이미영,2005).

본 연구의 제한점은 첫째,연구결과 일반화의 제한이다.본 연구 대상의 소속된 의

료기관의 선정을 편의 추출하였고,가장 의료정보에 대한 접촉이 많은 의사를 대상에

서 제외하였다는 점 등이 전체 의료기관 종사자에 본 연구결과를 확대하여 해석하는

데는 제한이 따를 수 있다.둘째,본 연구는 단면적 연구방법을 이용하여 수행된 연구

로 관련 요인과 인식도와 실천도와의 원인적 연관성을 설명하기는 어렵다는 점이다.

그러나 의료정보 보호의 인식도와 실천도 관련 선행 연구의 대부분이 특정 직종만을

대상으로 하여 연구가 이루어졌으나,본 연구는 의료기관 내 다양한 직종 종사자를

대상으로 하여,의료기관 종사자의 환자 의료정보 보호에 대한 인식도와 실천도를 파

악하고자 했던 점에서 의미가 있는 것으로 생각된다.

결론적으로 의료기관 종사자의 환자 의료정보에 대한 인식도에 비해 실천도는 낮

은 편이었고,실천도와 인식도는 유의한 관련이 있었다.따라서 환자 의료정보 보호

에 대한 의료기관 종사자의 실천도를 높이기 위해서는 의료정보 보호에 대한 중요성

을 인식하고,이를 높일 수 있는 구체적 교육훈련과 의료기관 내의 노력 등이 함께 이

루어져야 할 것으로 생각된다.
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Ⅴ.요약 및 결론

본 연구는 환자 의료정보 보호에 대한 의료기관 종사자들의 인식도 및 실천도의 관

계를 규명하여 의료기관의 의료정보 보호의 정책 수립에 기초자료를 제시하고자 실

시하였다.광주광역시에 소재한 종합병원 의료기관 종사자 433명을 연구대상으로 하

였고,도구화된 자기기입식 설문지를 이용하여 환자 의료정보 보호에 관한 인식도와

실천도를 조사하였다.t-검정과 분산분석,피어슨 상관분석,다중회귀분석을 이용하여

종합병원 종사자들의 환자 의료정보 보호에 관한 인식도와 실천도 요인을 제시하였

다.

연구의 결과,의료기관 종사자들의 환자 의료정보 보호에 대한 총 인식도의 평균점

수는 4.0±0.7점,총 실천도의 평균점수는 3.7±0.7점이었다.영역별로 인식도의 평균점

수는 환자 의료정보 직접접촉 3.6±0.9점,환자 의료정보 관리영역 4.1±0.7점,의사소통

영역 4.1±1.0점 순이었고,실천도의 평균점수는 환자 의료정보 직접접촉 3.3±0.9점,환

자 의료정보 관리영역 3.8±0.7점,의사소통 영역 3.9±1.0점이었다.

환자 의료정보 보호에 대한 인식도와 관련이 있었던 변수는 연령,결혼상태,근무

부서,의료정보 보호에 대한 교육 경험 여부,의료정보 보호에 대한 교육 필요성 등이

었다.환자 의료정보 보호에 대한 실천도와 관련이 있었던 변수는 연령,결혼상태,근

무부서,의료정보 보호에 대한 교육 경험 여부,의료정보 보호에 대한 교육 필요성,

의료정보 보호에 대한 인식도와 병원의 일평균 재원환자수 등이었다.

환자 의료정보 보호에 대한 인식도와 실천도 관련요인을 알아보기 위해 다중선형

회귀분석을 시행한 결과 의료정보 보호에 대한 교육의 필요성이 인식과 유의한 관련

이 있었으며,의료정보 보호 교육에 대한 경험이 있는 경우,병원의 일평균 재원환자

수와 인식도 점수가 실천과 유의한 관련이 있었다.

결론적으로 의료기관 종사자들의 의료정보 보안 및 보호 행위에 대한 인식도를 높

일 수 있는 교육프로그램을 개발하여 지속적인 교육을 실행함으로써 환자 의료정보

침해 환경으로부터 환자를 보호하고,환자 의료정보 보호에 관한 병원 내부규정을 강

화하고 이를 뒷받침 할 수 있는 정부의 법적 규제 또한 정비·강화되어야 할 것이다.
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<종합병원 종사자들의 환자의료정보

보호에 관한 인식도와 실천도 설문조사>

안녕하십니까?

저는 현재 조선대학교 보건대학원 보건학과 석사과정에 재학 중인 학생입

니다.

다음의 설문지는 의료기관 종사자의 환자의료정보 보호에 대한 인식도를

조사하여 환자의료정보 보호에 대한 필요성을 불러일으키고,향후 의료정보

보호 방안을 모색하기 위한 자료로 활용하고자 하는 조사 목적을 가지고

구성된 설문지입니다.

이 조사를 위한 선생님의 의견은 절대 노출이 되지 않을 것이며,연구 목

적 이외의 다른 용도로는 절대 사용하지 않을 것을 약속드립니다.선생님의

답변은 연구에 중요한 자료로 사용되오니 업무에 바쁘시더라도 평소에 가

지고 계신 의견을 솔직하게 답변해 주시면 감사하겠습니다.

바쁜 상황에서 귀중한 시간을 할애하여 주신 귀하께 진심으로 감사드립니

다.

2011년 09월 05 일

조선대학교 보건대학원 보건학과 석사과정

정 은 영

설 문 지
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Ⅰ.다음은 귀하의 개인적 특성에 관한 질문입니다.해당 항목에 ◯표 또는 기입하

여 주십시오.

1.귀하의 나이는 어떻게 되십니까? (만 세)

2.귀하의 성별은 무엇입니까?

① 남 ② 여

3.귀하의 최종 학력은 어떻게 되십니까?

① 고졸 ② 전문대학 졸업 ③ 대학 졸업 ④ 대학원 졸업 이상

4.귀하의 종교는 무엇입니까?

① 기독교 ② 불교 ③ 천주교 ④ 없음 ⑤ 기타 ( )

5.귀하의 현재 근무부서는 어디에 해당하십니까?

① 원무과 ② 보험심사과 ③ 의무기록실 ④ 간호부

⑤ 진단검사의학과 ⑥ 영상의학과 ⑦ 물리치료실 ⑧ 기타 ( )

6.귀하가 가지고 있는 면허의 종류는?

① 간호사 ② 임상병리사 ③ 방사선사 ④ 물리치료사

⑤ 의무기록사 ⑥ 간호조무사 ⑦ 기타 ( )

7.귀하의 근무형태는?

① 주간근무 ② 교대근무 ③ 기타 ( )

8.귀하의 현재 직급은 어디에 해당하십니까?

① 과장급이상② 계장급(수간호사)③ 주임급(책임간호사)④ 직원⑤ 기타 ( )

9.귀하의 결혼상태는?

① 기혼 ② 미혼 ③ 이혼 ④ 사별 ⑤ 별거 ⑥ 기타 ( )
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10.의료정보 보호와 관련된 교육을 받은 경험이 있습니까?

① 있다 ② 없다

11.의료정보 보호와 관련된 교육이 필요하다고 생각하십니까?

① 필요하다 ② 필요없다

12.진료기록의 노출로 인해 환자에게 있을 수 있는 피해 중 가장 큰 피해라고 생

각되는 항목은 무엇입니까?

① 사생활 침해 ② 심리적 불이익 ③ 사회적 불이익

④ 경제적 불이익 ⑤ 법적 불이익 ⑥ 타 단체의 정보남용

13.귀하가 근무하는 의료기관에 구축된 전산 시스템은?(중복가능)

① PACS ② OCS ③ EMR ④ 기타

Ⅱ.다음은 귀하의 병원 특성에 관한 질문입니다.

14.귀 병원의 병상 수는 어떻게 되십니까?약 ( )병상

15.귀 병원의 일 평균 재원환자 수는 어떻게 되십니까?( )명

16.귀 병원의 일 평균 외래환자 수는 어떻게 되십니까?( )명

Ⅲ.다음은 환자의료정보 보호 행위와 관련된 문항들입니다.각 문항들에 대하여

귀하께서 인식하고 계시는 정도와 실천하시는 정도에 각각 ◯표 하여 주십시오.
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문 항

인식정도 실천정도

항상

하지

않음

약간

하지

않음

보통
약간

함

항상

함

항상

하지

않음

약간

하지

않음

보통
약간

함

항상

함

병원 내 직원 또는 환자,의료인 외 제 3자가

의료정보를 함부로 열람할 수 없도록 절차가

마련되어 있다.

병원 내 의료정보보호 의무를 위반하거나,의

료정보 유출시 처벌 규정이 있어 정당한 처벌

을 시행하고 있다.

환자 의료정보보호를 위한 ‘접근성통제,비밀

유지,보안유지 향상’등의 교육이나 연구 프로

그램에 참여하고 있다.

병원 홈페이지나 병동 내 게시판을 통해 직원

들에게 환자 의료정보보호 관리 강화를 위한

홍보 활동을 하고 있다.

환자 의료정보 대출시 정해진 날짜에 즉시 반

납하고,반납된 의료정보는 방치하지 않고 즉

시로 filing(위치관리 등)한다.

환자기록은 환자치료에 직접 관여되는 최소한

의 의료진에게만 안전하게 열람되도록 한다.

환자가 자신의 의료정보를 열람하기 원하면

주치의사의 승낙을 얻은 후에 보여 준다.

의료기관 간의 정보 전달시 환자의 동의와 주

치의사에게 사실을 고지한 후 내용을 전달한

다.

환자의 의료정보 공개 시에 서면화된 환자의

동의를 받는다.(환자가 치료받는 기관 외 모든

곳)

환자의료정보는 분실되거나 누락된 기록과 모

순되는 항목이 없도록 관리한다.

병원이 주관하는 정기적인 환자의 의료정보보

호,관리 및 감독에 관한 교육을 받아야 한다.

환자의 의료정보와 관련된 개인과의 구체적인

대화는 공개되지 않은 장소에서 한다.
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문 항

인식정도 실천정도

항상

하지

않음

약간

하지

않음

보통
약간

함

항상

함

항상

하지

않음

약간

하지

않음

보통
약간

함

항상

함

타부서에 환자의 의료정보를 전달할 때 최소

한의 필요한 정보만 제공한다.

병원 근로자는 병동직원과 실습학생에게 환자

의 의료정보보호,관리 및 감독에 관하여 교육

한다.

병원 내 환자의료기록들은 진료와 관련 없는

사람들(방문객,보험업자,의료기업자)이 열람

할 수 없게 관리 한다.

환자의 의료정보에 접근할 수 있는 권한을 각

분야별로 제한한다.(의무기록사,의사,간호사

등)

의료정보시스템에 접근 할 때 반드시 자신의

ID와 Password를 사용하여 로그인한다.

자신의 ID와 Password는 타인에게 알려주거나

노출되지 않도록 한다.

의료정보시스템의 사용 후 즉시 로그아웃 한

다.

자신의 Password를 일정한 주기(1달에 1번)정

도로 변경한다.

전화를 이용하여 타 부서나 타 병동에 환자의

의료정보를 전할 때 다른 환자,보호자,관련

없는 의료진 등이 듣지 못하게 한다.

환자 방문객에게 환자의 의료정보를 알려주지

않는다.

업무목적 외에 동료나 아는 사람의 의료정보

를 조회하지 않는다.

병원 복도나 엘리베이터 안에서 환자와 관련

된 대화를 하지 않는다.

환자나 방문객이 있는 자리에서 환자와 관련

된 정보에 대하여 직원들 간의 대화를 하지

않는다.

환자의 정보를 사적인 모임에서 동료들과 이

야기 하지 않는다.

환자치료와 직접적 관련이 없는 병원 내 다른

부서 직원들로부터 환자의 정보를 요청 받는

경우 공개 하지 않는다.

환자의 의료정보는 환자 동의 없이 보호자에

게도 공개 하지 않는다.
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문 항

인식정도 실천정도

항상

하지

않음

약간

하지

않음

보통
약간

함

항상

함

항상

하지

않음

약간

하지

않음

보통
약간

함

항상

함

전화상으로 환자의 치료와 관련이 없는 사람

에게 정보를 공개 하지 않는다.

환자의 의료정보를 사정할 때 다른 환자,보호

자,관련 없는 의료진 등이 듣지 못하게 한다.

환자에게 검사 결과를 알려줄 때 다른 환자,

보호자,관련 없는 의료진 등이 듣지 못하게

한다.

환자 퇴원 교육을 실시할 때 다른 환자,보호

자,관련 없는 의료진 등이 듣지 못하게 한다.

민감한 검사(암검사,임신관련검사,비뇨기계검

사 등)를 받는 환자를 호명할 때는 다른 환자,

보호자,관련 없는 의료진 등이 듣지 못하게

한다.

다른 의료진 또는 동료들과 환자의 진료에 관

하여 대화를 나눌 때 다른 환자,보호자,관련

없는 의료진 등이 듣지 못하게 한다.

환자 진료와 관련하여 보호자 내지는 다른 의

료기관과 전화 상담을 할 때 다른 환자,보호

자,관련 없는 의료진 등이 듣지 못하게 한다.

다인 실에서 환자진료와 관련된 이야기는 다

른 환자,보호자,관련 없는 의료진 등이 듣지

못하게 한다.

병실 회진시 환자관련대화는 다른 환자,보호

자,관련 없는 의료진 등이 듣지 못하게 한다.

환자의 동의없이 환자의 개인 의료정보가 교

육용이나 연구의 목적으로 사용되지 않게 한

다.

근무교대 시(환자 인수인계시)환자 정보누출을

방지하기 위하여 낮은 목소리로 한다.

업무상 폐기된 환자의 의료정보지는 반드시

분쇄하여 버린다.

참여해 주셔서 감사합니다!
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