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ABSTRACT

AnImprovementMethodofVulnerabilityusingPseudo

Random NumberofQuantum Cryptography

ChoiJin-Suk

Advisor:Prof.LeeSung-Joo,Ph.D.

DepartmentofComputerScience,

GraduateSchoolofChosunUniversity

Inthisthesis,quantum cryptographysystemsusedinthedesignprocess

inevitablyopenbitstream ofpseudo-random numberthatexistsmultiple

openchannelsbetweenthem andtheneedtoshareinformationonthepart

ofthesituationexposesapairofbitstream.and,randomnessisabasic

securityevaluationitem forthemostcryptographicalgorithms.

NIST(NationalInstituteofStandardsand Technology)hasproposed a

statistical test suit for random number generators for cryptographic

applicationsintheprocessofAES(AdvancedEncryptionStandard)project.

However the test suit of NIST(National Institute of Standards and



vi

Technology)iscustomizedtoblockcipherswhichhavethesameinputand

outputlengths.

And,weproposethebasetestofpseudo-random numberItestedoutthis

processandthemergebitbinarycolumnlookoutforrandomness,quantum

photonsgeneratorsbythetruerandom numberusingquantum cryptography

algorithm propose.

Also,theresultingvectorwhichisalsousedandgeneratedrealrandom

numberbyapplyingtheprinciplesofquantum theory,quantum bits,showed

theresultofarandom numberofcauses.

In particular,BB84 protocol an improvement over the double and

single-photongeneratorofsingle-photongeneratorofthedifferenceoccurs

inthegapsinthedataflow butthecostandhardwareforimplementing

true random numberinconvenience caused random numbersequence to

improvetheprocessquantum bitisapplied.

The proposed double and single-photon generator of pseudo-code

algorithm isappliedusingmultiplerealrandom numberbeabletotakeasa

referenceisconsidered.
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Ⅰ.서 론

A.개요

인터넷과 컴퓨터의 발달로 정보 통신망이 속히 보 됨에 따라 공 통신망을 통

한 정보 송이 격히 증가하면서 정보 보호에 따른 안 한 암호 알고리즘이 필요

하게 되었다.

암호학의 발달 과정은 고 에는 주로 단순한 문자를 입하고 이를 치환하여 정

보를 은닉하 다.이는 문장에 나타나는 문자들의 통계 특성을 그 로 나타내기

에 암호문의 통계 특성을 분석하여 암호문을 해독할 수 있었다.이후 복잡한 기

계를 이용하여 암호문을 작성하 는데 이를 해독하기 해서는 많은 양의 계산을

필요로 하 기에 안 한 시스템이라 볼 수 있었다.그러나 와 같이 정보 산능

력이 뛰어난 시기에는 그도 한 쉽게 해독할 수 있다.이후 Shannon에 의해 복잡

도가 높은 암호 알고리즘의 실 이 가능하게 되었고 암호학의 기본 토 를 형

성하게 되었다[20,41].

암호는 크게 칭키 암호 시스템과 공개키 암호 시스템으로 나 수가 있다.

1970년 Shannon에 의해 주장된 혼돈(Confusion)과 확산(Diffusion)을 여러번

반복하면 강력한 암호 알고리즘을 구 할 수 있다는 이론에 의해 미국의 표 암호

알고리즘인 미국 상무성 표 국(NBS:NationalBureauofStandard후에 NIST :

NationalInstituteofStandardsandTechnology)은 BrooksACT 89-306에 따라

암호 표 화 연구를 시작하 다.미국 상무성은 표 암호 알고리즘은 높은 수 의

안 성을 보장할 수 있어야 하며,사양의 정의가 완 하여 간단히 이해할 수 있어

야 하며,알고리즘의 비 성에 의존 되어서는 안되며,사용자나 제작자가 모두 사용

가능해야 하며,표 암호 알고리즘의 응용이 다양해야 하며, 자 장치로써 제품화

가 간단하고 한,사용이 간단해야 하며,알고리즘 타당성 검증에 력해야 하며,

표 암호 알고리즘은 수출할 수 있어야 한다는 제로 표 암호 알고리즘을 공모

하여 DES(DataEncryptionStandard)가 IBM에 의해 제안되어 많은 기간 사용되었

으며 이후 AES로 발 하 다[15,17,18,24,25,26,29,40].

원타임패드(One-timepad)와 유사한 안 성을 보장하며 일반 인 통신망에도

용할 수 있는 암호 알고리즘으로 스트림 암호 시스템이 있는데 이는 난수를 생성하
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여 평문과 일 일로 칭하여 암복호화하는 방식이다.이것 한 엄 한 의미에서

칭키 암호 알고리즘으로 볼 수 있다. 칭키 암호 알고리즘은 일단 키를 송신자

와 수신자가 같이 나 어 가져야 한다는 불편이 있다.이를 해소하기 하여 암

호화와 복호화 과정에서 서로 다른 키를 사용하고 암호화 키를 공개하여 키의 송

비 보 등이 필요없게 만든 것이 공개키 암호 시스템이다.이는 1976년 Diffe

와 Hellman의 연구[43]에 발표가 되었다.이도 한 발 을 거쳐서 재 RSA,

Elgamal,타원곡선암호,땋임군 암호 등이 나와 있으나 계산량이 무 많기 때문에

일반 평문에 한 암호화는 힘들고 주로 키 분배 알고리즘과 짧은 길이의 데이타에

해 사용되고 있는 실정이다[3,8,14,19,23,27].

의사난수 발생기는 거의 모든 암호학 알고리즘에서 골격과 같이 사용되는 가장

요한 암호학 함수 의 하나이다.기존 의사난수 생성 알고리즘은 수학 이

론에 기반을 둔 것과 하드웨어 알고리즘에 기반을 둔 것으로 볼 수 있다.의사난

수 생성기는 스트림 암호의 원천을 이루고 한 암호 로토콜의 기 벡터 는

비 키, 자서명 자결제 시스템의 비 라미터,각종 키 리/인증 메커니

즘에서의 세션 키 생성 등에 사용된다.난수는 실난수(TrueRandom)와 의사난수

(PseudoRandom)[36,37,39,42]로 나 수 있는데 그 차이 은 실난수는 비결정 임

이며 측 불가능한 어떤 물리 인 소스로부터 획득되며, 로서 항소자,반도체

다이오드,방사능물질로부터의 기 인 잡음을 난수발생의 근거로 삼는다.의사난

수는 컴퓨터는 논리 이고 결정 이므로 실난수를 산출 하지 못하며 S/W에 기반

한 RNG는 최상의 경우에 의사난수를 생성 가능 하며 PRNG는 길이가 짧은 랜덤

비트 열(Seed)을 길이가 긴 랜덤에 근 한 비트열로 출력하는 알고리즘이다.

난수성을 만족하는 이상 인 난수의 특징은 긴 주기를 가져야 하며 패턴과 역상

계를 알 수 없어야 하고 과 의 평균 생성횟수가 동일하여야 한다.그리고

“01010101”과 같은 비트 스트링의 형태가 길지 않아야 하고 간단한 알고리즘으로 설

계와 구 이 쉬워야 한다.마지막으로 난수의 특징은 이미 나온 출력으로부터 그 의

값을 유추할 수 없어야 한다.이러한 난수성을 만족하고 구 상의 용이함을 하여 암

호학 알고리즘을 이용한 의사난수 생성기를 사용한다.

암호학 으로 안 한 의사난수 생성기는 Blum,Micali에 의해서 처음으로 소개가

되었다.그 이후로 다양한 의사난수 생성기가 제안되었다.Goldreich,Goldwasser,

Micali는 의사난수 생성기를 사용해서 의사 랜덤 함수 생성기(Pseudo Random

FunctionGenerator)를 만드는 것이 가능함을 보 다.그 뒤 Luby,Rackoff는 의사 랜
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덤 함수 생성기(PseudoRandom FunctionGenerator)와 DES구조를 사용해서 의사

랜덤 순열 생성기(PseudoRandomPermutationGenerator)를 만들 수 있음을 보 다.

다음은 암호학 으로 강력한 의사난수 생성기로 알려진 ANSIX9.17[5,12]은

ANSI가 추천하는 난수 생성 방식으로 암호학 응용분야에 리 사용되고 있다.

ANSIX9.17 난수 생성기는 세 개의 TripleDES를 사용하여 구성된다.ANSI

X9.17난수 생성기의 입력으로 날짜와 시간을 나타내는 64비트의  와 64비트의

시드(Seed) 기 값  가 입력된다.세 개의 TripleDES의 키 입력으로 두 개의 54

비트 ,가 입력되면 ANSIX9.17생성기는 64비트의 난수  를 출력한다.

따라서 ANSIX9.17난수 생성기의 출력 난수는 두 개의 입력 와 에 의해 식

(1.1)이 결정된다.

출력난수 :    ⊕   (1.1)

다음 시드(seed)값 :     ⊕   (1.2)

본 논문에서는 양자암호 시스템 내에서 사용되고 있는 난수열들에 하여 의사난

수를 이용하는 구간을 분석하고 이에 한 이진 병합 근으로 부분정보를 유추

할 수 있는 방법에 하여 언 한다.원타임패드(One-timepad)의 안정성에 의하

여 도청불가 상태의 암호 구 을 실 한 양자암호 시스템 내에서 사용자의

실난수 사용에 한 불편함으로 인하여 의사난수를 사용한다.이는 단일 비트열에

서는 입증된 난수성이 다 비트열의 병합에 의하여 부분 정보나 난수성의 오류를

보이는 것을 알 수 있다.

B.연구배경 연구목

정보를 비 리에 보내는 것과 계되는 암호화 작업은 신용카드의 비 번호에서

부터 컴퓨터의 패스워드까지 이미 사용되어 오고 있다. 재까지 주로 사용되는 고

방식의 암호화는 엄 히 말하여 완벽한 안 을 보장하는 것이 아니라 실

으로 풀기에는 많은 시간과 자원이 필요하다는 조건부 안 에 의존하고 있다.그러

나 빠른 컴퓨터의 개발과 수학 이론의 발달은 안 의 커다란 요소이다.세상
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에 존재하는 모든 도청 방법에서 자유로운 완벽한 비 을 보장해주는 방법은 도청

하려는 사람이 인간이 할 수 있는 모든 기술을 동원하리라는 제하에 자연 법칙

그 자체가 안 을 보장해 을 의미한다.안 하게 정보를 보내기 해 취할 수 있

는 방법은 아무도 범할 수 없는 튼튼한 투를 만드는 것이 아니라 가 건들기 만

하여도 쉽게 부서져 버리는 상태를 이용하는 것이다. 군가 정보를 얻기 해서는

달되는 신호를 측정해야하는데 양자역학에서는 측정 자체 가 원래 신호의 상태를

변형시켜버린다.따라서 받는 사람은 이 신호가 도청 사실을 결과 으로 알 수 있

기 때문에 이를 응용하면 완벽한 암호화 통신을 할 수 있다.따라서 빛의 양자역학

특성을 이용한 양자 암호화방법이 제안되었다.표 인 BB84 로토콜의 안

성의 증명은 1996년 D.Mayers에 의해 이루어졌다[38].이 증명은 송 채 과 자

검출기에 잡음이 존재하며 원은 완벽할 경우의 양자암호에 한 것으로 POVM

모델을 사용하 다.1999년 H.K.Lo등은 잡음이 존재하는 양자계를 잡음이 없는

양자계로 환원한 후 이를 다시 잡음이 없는 고 계로 바꾸어 안 성을 증명했다

[21].2000년에는 P.Shor,J.Preskill는 모든 원과 검출기의 결 을 도청자의 기

에 무 한 공격에 포함된다고 가정하여 안 성을 증명하 으며,이 증명은 흔히

Shor-Preskill증명으로 알려져 있다.2003년의 Koashi-Preskill증명에서는 검출

기는 완 하다고 가정하고 원이 Alice의 기 정보를 도청자 에게 흘려주지 않지

만 안 하지는 않다는 가정을 하고 있다.D.Gottesman,H.K.Lo,N.Lutkenhaus,J.

Preskill등이 2004년 발표한 논문에서는 지 까지의 증명 실제 양자암호 시스템

과 가장 유사하게 원과 검출기가 모두 기 에 한 약간의 정보를 도청자에게

유출할 경우에 한 안 성을 증명하 다.최근까지의 BB84 로토콜의 안 성 즉

데이터 이동 경로상의 안 성이 입증되더라도 양자암호 시스템 내에서 사용되고 있

는 난수열들에 하여 의사난수를 이용하는 구간을 분석하면 이에 한 이진병합

근으로 부분정보를 유출 원타임패드(One-timepad)의 안정성에 의하여

도청불가 상태의 암호 구 을 실 한 양자암호 시스템 내에서 사용자의 실난수 사

용에 한 불편함으로 인하여 의사난수를 사용한다.이는 단일 비트열에서는 입증

된 난수성이 다 비트열의 병합에 의하여 부분정보나 난수성의 오류를 보이는 것

을 알 수 있다.따라서 많은 개발비와 사용상 비용이 많이 드는 문제 을 해결 할

수 있는 실난수를 활용한 양자암호 시스템 개발이 요구되어야 할 것이다[16].

본 논문은 다음과 같이 구성된다.

제 2장에서는 양자암호 시스템을 이해하기 한 양자역학의 기본 성질과 용
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암호방식 공개키 암호방식을 소개하 다. 한 NIST의 16가지 난수성 통계 테

스트에 해 다루었고 그 에서 요한 난수 테스트인 리 시 테스트,런 테스

트,시리얼 테스트,포커 테스트를 자세하게 기술하 다.

제 3장에서는 양자암호 시스템인 BB84 로토콜,B92 로토콜,E91 로토콜을

소개하고 이의 벡터 해석 방법을 기술하 다.

제 4장에서는 BB84 로토콜 상에서 난수병합에 따른 양자암호 취약성을 제시하

고,실난수를 사용하는 방법으로 문제 을 개선한 자 발생기를 용한 의사코드

알고리즘을 제시 용하 다.

제 5장에서는 양자암호 시스템에서 의사난수 사용에 한 취약성을 실난수를 사

용하는 방법으로 개선한 연구 결과와 향후 활용 분야를 제시하 다.
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Ⅱ. 련연구

A.양자역학의 기본 성질

양자암호 시스템을 이해하기 한 기본성질인 불확정성의 원리,양자 첩, 측에

의한 사 ,양자얽힘은 다음과 같다.

1.불확정성의 원리

고 역학에선 측하고자 하는 상의 상태를 교란시키지 않고 상에

한 측정이 가능하다.하지만 미시세계와 같이 양자역학이 지배하는 세계는 시스템

를 교란하지 않고 그 시스템에 한 정보를 얻을 수 없다.양자역학에는 서로 상보

인 물리량들이 존재한다.어떤 입자의 치를 정확히 측정하면 운동량이 완 히

불확실해지고 반 로 운동량을 정확히 측정하면 입자의 치가 불확실해진다.두

측정량 사이에는 항상 불확실성이 존재한다.

2.양자 첩

양자 첩은 고 정보통신에 있어서의 정보의 기본단 인 비트가 이나  에 어

느 쪽이든 한쪽의 값을 반드시 갖는 반면 양자정보통신에 있어서의 양자정보의 기

본단 인 큐비트는 동시에 과 의 양쪽 값을 가질 수 있는 성질을 말한다.즉,

개의 큐비트로 2개의 상태를 동시에 표 할 수가 있다.이 성질을 이용하면 한 번

의 데이터 입력만으로 2개의 계산을 동시에 할 수 있다.이것은 양자컴퓨터의 주

요 성질이다.

3. 측에 의한 사

측에 의한 사 이란 양자 첩 상태에 있는 큐비트를 한번이라도 측하면 동시

에 과 의 양쪽의 값을 갖고 있었던 상태가 이나 의 어느 쪽으로 결정되어 버
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리는 성질이다.즉 첩의 상태가 해제되고 각각의 비트는 결정된 상태가 되어 버

린다.이 성질을 이용하면 큐비트의 상태변화의 유무에 의해 통신 도 도청( 측)

된지 여부의 정이 가능하게 된다.양자암호에 있어서의 양자암호 해독열쇠배포는

이 성질을 활용하고 있다.

4.양자얽힘

양자얽힘(Quantum Entanglement)은 두 개의 입자가 아무리 멀리 떨어져 있어도

하나처럼 행동한다는 상이다.두개의 큐비트는 개의 기본 양자 상태 {|00〉≡ |

0〉|0〉,|0〉|1〉,|1〉|0〉,|1〉|1〉}의 첩으로 나타낼 수 있다.이들 기본 양자 상

태들은 두 큐비트의 기본 상태들의 곱으로 나타낼 수 있지만 이들이 첩된 두 큐

비트의 일반 인 상태는 극히 외 인 경우를 제외하고는 두 큐비트의 곱으로 나

타낼 수 없다.두 큐비트의 곱으로 나타낼 수 있는 극히 외 인 경우를 분리 가

능한(Separable)상태라고 하고 그 지 않은 경우를 얽힌(Entangled)상태라고 한

다.분리 가능한 상태는 한 큐비트를 측정하여 어떤 결과를 얻더라도 다른 큐비트

에는 아무런 향도 미치지 않는다.하지만 얽힌 상태에서는 한 큐비트를 측정하면

다른 큐비트의 상태에 향을 미치게 된다.

B. 용 암호 방식

용 암호 방식은 암호화와 복호화에 동일한 키를 사용함으로 공통키 암호 방식

는 암호화와 복호화 과정이 칭 이어서 칭 암호 방식이라 한다. 한 용

암호 방식은 수 천년 부터 사용되어 오고 있는 암호 방식으로 평문의 문자를 다

른 문자로 치환 는 문자의 치를 바꾸는 치과정으로 구성된다.

1.치환 암호

a.시 트 암호
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치환 암호(SubstitutionCipher)는 평문 문자를 암호문 문자로 일 일 응시켜

암호화하는 방식이다.치환 암호 에 가장 간단한 방법이 문자를 [그림 2.1]과

같이 나열하고 치환 의 문자를 일정 방향으로 일정 간격 시 트 시키는 방법으로

문자열 “defghia”를 암호화하면 문자열 “GHIJKLD”가 된다[18].

평문 d e f g h i a

암호문 G H I J K L D

[그림 2.1]시 트 암호

b.Affine암호

Affine암호는 더하기와 곱하기를 합쳐놓은 암호라 할 수 있다.먼 알 벳 한

자를 선택해서 그 수에 응 하는 정수에 어떤 수 을 더한 후 을 곱하여 나

정수를 26으로 나 나머지를 다시 알 벳으로 고치는 암호기법이다.평문에 키

를 곱하여 법연산한 후 평문을 암호문으로 치환하는   ×  mod 방식은 암

호문을 평문으로 복원하는 복호화 과정은   ×   mod 으로 용이하게 복호

화가 이루어지나 이 암호 방식이 암호문에서 평문으로 유일하게 복원되려면 와

26은 서로소 즉,gcd  이어야 한다.이 의미를 합동식 ≡  mod 에서

모든  ∈에 하여 x가 유일한 해를 가지려면 gcd    이어야 한다는

것이다.따라서 과 서로소인 는

K=1,3,5,7,9,11,15,17,19,21,23,25로 12개의 키가 존재하게 되어 시 트 암

호보다 더욱 취약한 암호가 된다[1].시 트 암호화 곱셈을 조합한 암호를 고려하면

곱셈 합동식에 하나의 키를 삽입한 경우로 식 (2.1)의

      mod  (2.1)

암호 방식을 Affine암호 방식이라 한다. 의 함수를 Affine함수라 하며 앞에서

설명한 단순 시 트 암호는   인 경우를 말하며 이 Affine암호 방식도 암호문

이 유일하게 평문으로 복호화 되기 해서는 Affine함수의 역함수가 존재해야 한



-9-

다.

 ≡   mod  (2.2)

 ≡  mod  (2.3)

Affine암호 방식의 키 숫자는K1=1,3,5,7,9,11,15,17,19,21,23,25의 12개

의 과 26개의 의 조합이 키가 될 수 있다.

c.치환 암호

평문 각 문자가 다른 문자로 하나씩 치되는 암호이기 때문에 평문의 단문자 분

포가 응되는 문자의 빈도와 같게 된다.다표식 치환 암호는 다 치환 암호와 단

순 치 암호와 동음이의 치환 암호의 문제 을 보완한 암호이다.이 방식은 다표

식 치환표를 2회 이상 용하는 방식으로 치환표의 갯수를d라 하면 다표식 치환

암호 방식은 주기d를 갖는다.

다표식 치환 암호의 암호화 과정을      이라 하면,평문 식 (2.4)에

      (2.4)

하여 암호화 과정을 반복 용하면 식 (2.5)의 암호문은 다음과 같이 생성된다.

    

  …      … …

(2.5)
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[표 2.1]VigenereCipher변환표

평문 a b c d e f g h i j k l m n o p q r s t u v w x y z

A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A

C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B

D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D

F F G H I J K L M N O P Q R S T U V W X Y Z B B C D E

G G H I J K L M N O P Q R S T U V W X Y Z A B C D E F

H H I J K L M N O P Q R S T U V W X Y Z A B C D E F G

I I J K L M N O P Q R S T U V W X Y Z A B C D E F G H

J J K L M N O P Q R S T U V W X Y Z A B C D E F G H I

K K L M N O P Q R S T U V W X Y Z A B C D E F G H I J

L L M N O P Q R S T U V W X Y Z A B C D E F G H I J K

M M N O P Q R S T U V W X Y Z A B C D E F G HII J K L

N N O P Q R S T U V W X Y Z A B C D E F G H I J K L M

O O P Q R S T U V W X Y Z A B C D E F G H I J K L M N

P P Q R S T U V W X Y Z A B C D E F G H I J KLL M N O

Q Q R S T U V W X Y Z A B C D E F G H I J K L M N O P

R R S T U V W X Y Z A B C D E F G H I J K L M N O P Q

S S T U V W X Y Z A B C D E F G H I J K L M N O P Q R

T T U V W X Y Z A B C D E F G H I J K L M N O P Q R S

U U V W X Y Z A B C D E F G H I J K L M N O P Q R S T

V V W X Y Z A B C D E F G H I J K L M N O P Q R S T U

W W X Y Z A B C D E F G H I J K L M N O P Q R S T U V

X X Y Z A B C D E F G H I J K L M N O P Q R S T U V W

Y Y Z A B C D E F G H I J K L M N O P Q R S T U V W X

Z Z A B C D E F G H I J K L M N O P Q R S T U V W X Y

다표식 치환 암호 방식으로는 랑스의 암호학자 BlaiseDeVigenere가 고안한

Vigenere암호가 있다.Vigenere암호 방식의 암호화 과정은 먼 를 결정한 후

다표식 치환표를 용하는 순서를 정해야 하며,일반 으로 를 결정하는 방법은

키 워드(KeyWord)를 선택하여 그 키 워드의 길이로 정하고 치환표의 용 순서

는 키 워드의 문자로 정한다.키 워드로cipher를 선택한 경우   이고,다표식 치

환 변환표의 용 순서는cipher로 결정된다.
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(1)Hill암호

LesterS.Hill에 의해 고안된 암호 방식으로d를 정수라 하면 암호문은 
개

의 평문 에 개의 문자의 선형 결합으로 표시되며   일 때 평문을

   로 암호문을    라고 표시하면c1과c2는m1과m2의 선형 결합

으로 표시된다.

다시 행렬로 표시하면 식 (2.6)과 같다.

(c1c2)=( )K11 K12
K21 K22 ( )m1

m2
(2.6)

일반 으로 Hill암호의 키는 ×행렬 로 표시되고 의 행과 열의 요소는

로 나타낸다.× 행렬로 구성되는 Hill암호는 식 (2.7)로 표시된다.

(c1c2⋯cd)=











 ⋯

⋮
 ⋯











⋮


(2.7)

즉   이다.Hill암호 방식은 선형 변환(LinearTransformation)으로 평문으로

부터 암호문을 생성한다[22].

복호화 과정은C=KM의 양변에 행렬 K의 역행렬K-1를 곱하면 가능하다.

CK
-1
=KMK

-1 (2.8)

=M

선형 수에서 행렬    가 ×의 행렬이고 행렬    가 m×n행렬이라

면 행렬의 곱      ≦  ≦   ≦ ≦은  
  



 와 같다.

  의 행 열의 성분은 행렬 의 행과 행렬 의 열은 차례로 곱한 합이

되며 는 ×행렬이다.교환법칙이 성립하지 않으므로 는 ×행렬로 각선
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이 이고 나머지는 모두 인 ×행렬을 말한다.그러나 모든 행렬이 역행렬을 갖

지는 않으므로 복호화 과정에서   에 하여 역행렬   가 존재하면

          이 존재한다.

(2)Playfair암호

Playfair암호는 국의 C.Wheatstone에 의해 개발되어 그의 동료인 Baron

Playfair에 의해 발표된 암호 방식이다.Playfair암호 방식은 [표 2.2]와 같이 암호

화한다.

[표 2.2] Playfair암호표

T I G E R

S A B C D

F H K L M

N O P Q U

V W X Y Z

암호화하기 평문을 두 문자씩 나 고 동일한 문자가 연속될 때는 연속되는 동

일한 문자 사이에 임의의 문자를 삽입한다.이러한 과정을 거친 평문의 문자수가

기수이면 임의의 문자하나를 첨가하며 암호화는 평문의 두 문자  를 암호문

두 문자  로 변환 암호화 차는 [표 2.3]과 같다.
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[표 2.3]암호 차

순 서 암 호 차

1
평문 과 가 Playfair암호표의 같은 행에 있으면

 는 각각  의 우측 문자가 된다.

2
평문 과 가 Playfair암호표의 같은 열에 있으면

 는 각각  의 아래 문자가 된다.

3

평문 과 가 Playfair암호표의 서로 다른 행, 는

다른 열에 있으면 과 를 으로 하는 사각형을

만들어 행의 다른 은  행의 다른 은 

로 결정한다.

2. 암호(ProductCipher)

암호 강도를 향상시키기 해 치와 치환을 혼합한 암호 방식으로 그 표 인

로 제 1차 세계 때 독일군이 사용하던 ADFGVX 암호가 있으며 용 암호

방식은 암호 방식을 이용한다[1].

a.ADFGVX암호

ADFGVX의 여섯 개의 문자를 행과 열로 나열한 다음 36개의 열과 행이 직교하

는 치에 26문자와 10개의 숫자를 무작 로 입하여 암호화 하며 [표 2.4]와 같이

ADFGVX 표에 36개의 문자와 숫자를 직교하는 치에 무작 로 배치한 다음,평

문을 치환 과정 후 간 암호화 과정을 거친다.이 때 36개의 평문 문자에 한 치

환과정은 먼 행을 선택하고 다음 열을 선택 평문 에 한 간 치환 암호는

이다.



-14-

[표 2.4]ADFGVX 암호 치환표

A D F G V X

A f x a 9 u 1

D n g 0 1 d o

F 5 b k 2 h z

G m j s y t v

V 7 4 3 e 8 i

X c w q 6 r p

 간 암호화된 치환 결과를 연속 으로 나열한 다음 치 키 워드에 따라 간

암호화된 결과를 나열하면 최종 암호화 결과를 얻을 수 있다.

3.스트림 암호

스트림 암호는 이진화 된 평문 스트림과 이진 키 스트림의 배타 논리합 연산으

로 암호문을 생성한다.스트림 암호(Stream Cipher)는 칭 암호화 알고리즘의 일

종으로 어떠한 블록 암호보다도 빠르다.평문을 일정 블록으로 나 어 각 블록을

동일한 키로 암호화 하고 평문 블록 를 암호화 키 로 암호문 로 암호화 한

다.블록 암호는 식 (2.9),식 (2.10)으로 표 된다.

평문  … (2.9)

암호문         … (2.10)

다른 스트림 암호(Stream Cipher)방식은 평문에 연속되는 키 계열(Key

Stream)을 용시켜 암호화 한다.

평문   … 에 키 계열    … 를 용한 암호는 식 (2.11),식 (2.12)로

표 된다.
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          평문   … (2.11)

암호문         … (2.12)

스트림 암호에서 가장 요한 역할을 하는 것이 키 계열 발생이다.특별한 함수

를 이용 키 와 평문으로 키 계열을 발생시키는 방법이 있다.

   …   (2.13)

발생된 키 계열 식 (2.13)은 평문m i
의 암호화 에 사용하며

평문      … 을 암호화 할 때는 식 (2.14)의 순서로 계산하며

    … (2.14)

암호문   … 의 복호화 과정은 식 (2.15)의 순서로 계산한다.

    … (2.15)

블록 암호 방식은 스트림 암호 방식의 특수한 경우로  ≧ 에 하여  의

경우라고 생각할 수 있으며 키 계열이 평문 문자와 무 한,만의 함수인 경우 이

런 스트림 암호를 동기 스트림 암호라 한다.키 계열 가 의 향을 받아 를

시드(Seed)라 하며 동기 스트림 암호에서  ≧ 에 하여    일 때 주기

인 동기 스트림 암호 방식이 되며 주기가 가 된다.스트림 암호 방식의 구성 방식

은 [그림 2.2]와 같다.
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키 계열 K                키 계열 K

          평문 M              암호문 C             평문 M

  신자        ⊕          ⊕ 
 

[그림 2.2]스트림 암호

스트림 암호 방식의 암호 강도는 키 계열의 무작 성이 결정하며 키 계열 발생

방법으로는 동 을 던져서 나타나는 양면을 과 로 배정하여 키 계열을 만드는

방법이다. 부분 일정 주기의 키 계열 발생 방법을 이용한다.우선   … 에

하여  ≦  ≦ 에서  가 되도록 만들고 식 (2.16)과 같이 이단 선형 순환

계를 이용하여 키 계열을 계속 생성시킨다.

 
  

  

   mod  (2.16)

단,상수 … ∈는 사 에 정해진 정수이다.

순환은 각각 기간이 그 이 기간에 좌우되고,선형 함수이므로 선형 순환이라

한다.순환이 가 되기 해서는 반드시   이어야 한다. 키 계열 의 주기

가 가 되도록 … 을 선택하여야 하며     … 의 값이 모두 이

되지 않도록 해야 한다.만일 키 가 모두 이 되면 키 계열이 모두 이 되어 암

호문과 평문이 동일해져 암호 강도에 문제가 발생한다.일반 으로 키 계열은 선형

궤환 시 트 지스터(LinearFeedbackShiftRegister,LFSR)를 이용하여 생성한

다.단 시 트 지스터에 각 립 롭의 출력을 선형 회로에 입력시켜 그 출력을

키 계열로 사용한다.
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                 ⊕

[그림 2.3]4단 선형 궤환 시 트 지스터

  시 트 지스터를 구성하고 있는 립 롭 의 기값은 모두 이어서는 안

된다.만일 기값이 모두 이면 선형 궤환 시 트 지스터의 출력 키 계열은 계

속해서 만 출력된다.이 경우 선형 궤환 시 트 지스터를 이용한 스트림 암호는

암호문과 평문이 동일해진다.

4.DES

블록 암호 알고리즘의 명사인 DES는 1972년 미국 상무성의 NBS에서 컴퓨터

와 통신 정보를 보호할 목 으로 표 암호 알고리즘을 공모하고 IBM이 개발한 알

고리즘 이다.표 암호 알고리즘은 DES(DataEncryptionStandard)로 약칭화 되

었으며 상무성은 DES의 안정성을 5년마다 검토하기로 하고 1993년 검토에서 1998

년까지는 DES를 표 암호 알고리즘으로 사용키로 하고 그 이후에는 새로운 표

으로 체할 것을 검토하기로 하 다.DES암호 알고리즘 지정은 순수 민간인용으

로만 사용하고 있으며 ANSI(AmericanNationalStandardsInstitute)에서도 표 으

로 지정하여 융 기 에서 많이 사용하고 있다[1,26,28].

a.암호화 과정

DES의 암호화 과정은 [그림 2.4]와 같으며
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입    력   (M)

초기   전치  IP

L0 R0

1,   2,   3,    ·       ·       ·   , 32 1,   2,   3,    ·       ·       ·   , 32

K1

L1 = R0 R1 = L0 Å f(R0, K1)

K2

L2 = R1 R2 = L1 Å f(R1, K2)

K3

L15 = R14 R15 = L14 Å f(R14, K15)

K16

R16 = L15 Å f(R15, K16)  L16 = R15 

역전치  IP-1

출    력   (C)

1,   2,   3,    ·       ·       ·   , 64

M0

f

f

f

f

[그림 2.4] DES암호화 과정
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 DES는 64비트 한 블록에 해 먼 치환을 해주고 그 결과물을 32씩 와 

로 나 고 암호문 64비트로 변환시키는 암호 방식으로 64비트 키를 사용한다.암호

화 과정에는 54비트만이 용된다.암호 알고리즘의 기본 동작은 치,치환,mod 

연산으로 구성되어 있으며 치환은 S-Box라는 치환 장치에서 이루어지나 치,치

환,그리고 mod 연산으로 구성된 동작 과정은 다음과 같이 크게 세 가지 과정으로

나 수 있다.

첫째,평문 의 64비트는 기 치(InitialPermutation)를 거쳐

  는 32비트씩 나 어져  로 나 어진다. 기 치 는 평형 치

로 [표 2.5]와 같다.표의 숫자는 평문 64비트의 치를 나타낸다.즉 58번째 비트를

1번째 비트로 50번째 비트를 2번째 비트로 64비트의 치를 변경시킨다.

둘째, 기 치 출력  는 식 (2.17)과 식 (2.18)과 같은 함수 계산을 16회 반

복하며

    (2.17)

   ⊕    (2.18)

 는 32비트씩의 간 데이터를 말한다.서 키 는 48비트의 DES암호화

키로써 …의 값은 서로 다르며 16회 암호화 과정에 사용되며 함수 는

S-Box를 포함한 치환 과정을 의미한다.

[표 2.5] 기 치 



58 50 42 34 26 18 10 2

60 52 44 36 28 20 12 4

62 54 46 38 30 22 14 6

64 56 48 40 32 24 16 8

57 49 41 33 25 17 9 1

59 51 43 35 27 19 11 3

61 53 45 37 29 21 13 5

63 55 47 39 31 23 15 7
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  셋째,과 은 기 치의 역 치인   를 거쳐 64비트의 암호문이 된다.

즉      으로 과 이 서로 반 로 되어 있다.  는 의 역

치로 [표 2.6]와 같다.에서 58번째 비트가 1번째 비트로 치되었기 때문에 반

로   에서는 1번째 비트가 58번째 비트로 치되어야 하며 이 58번째인 마지막

행 두 번째 열에 치하는 것을 알 수 있으며 에서 50번째 비트가 2번째 비트로

치되었기 때문에   에서는 2번째 비트가 50번째 비트로 치된다.

[표 2.6] 기 치의 역 치   

40 8 48 16 56 24 64 32

39 7 47 15 55 23 63 31

38 6 46 14 54 22 62 30

37 5 45 13 53 21 61 29

36 4 44 12 52 20 60 28

35 3 43 11 51 19 59 27

34 2 42 10 50 18 58 26

33 1 41 9 49 17 57 25

b.키 생성 과정

DES암호는 서로 약속한 키로 로부터 16개의 서 키 로 이루어진 키 스 쥴러

  ․․․ 을 만들어서 암호화에 사용한다.생성 과정을 살펴보면 키 가 키 스

쥴러에 입력되면 16개의 서 키   ․․․ 이 출력되며 의 길이는 64비트 열

로 8번째 비트마다 패리티 검사용 비트가 포함되어 있어 실제의 키 길이는 56비트

이다.키가 키 스 쥴러에 입력되면 8,16,24,32,40,48,56,64번째 기수 패리티

비트를 무시한 채 키 스 쥴러가 동작한다.키 스 쥴러의 구성은 [그림 2.5]와 같

다.
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키

D0

      

.

.

.

1,   2,   3,   ·   ·   ·    ,64  

1, 2, 3,  ·  ·  ·  ,28  1, 2, 3,  ·  ·  ·  ,28  

1, 2, 3,  ·  ·  ·  ,28  1, 2, 3,  ·  ·  ·  ,28  

PC 1

C0

LS 1 LS 1

D1C1

PC 2

LS 2 LS 2

PC 2

C2

LS 16 LS 16

D16C16

D2

PC 2

K1

K2

K16

.

.

.

.

.

.

[그림 2.5]키 스 쥴러

 첫째,64비트의 키로부터 패리티 검사 비트를 제거한 나머지 56비트를 치

 (PermutedChoice1)에 따라 치를 시킨 후   로 나 다.

와 는 28비트씩 나 어진다. 의 치는 [표 2.7]과 같다.
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[표 2.7]키 치  

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 27

19 11 3 60 52 44 36

63 55 47 39 31 23 15

7 62 54 46 38 30 22

14 6 61 53 45 37 29

21 13 5 28 20 12 4

  둘째,식 (2.19)의 와 식 (2.20)의 는 각각 에서 왼쪽으로 CyclicShift된

후 치  (PermutedChoice2)에 따라 56비트가 48비트로 축약 치된다.

     (2.19)

     (2.20)

    (2.21)

이 때  는 축약 치로 [표 2.8]과 같으며,CyclicShift회수는 의 치

에 따라 [표 2.9]와 같이 수행된다.
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[표 2.8]축약 치  

14 17 11 24 1 5

3 28 15 6 21 10

23 19 12 4 26 8

16 17 27 20 13 2

41 52 31 37 47 55

30 40 51 45 33 48

44 49 39 56 34 53

46 42 50 36 29 32

[표 2.9]키 스 쥴러 의 Shift수

치 시 트 치 시 트

LS1 1 LS9 1

LS2 1 LS10 2

LS3 2 LS11 2

LS4 2 LS12 2

LS5 2 LS13 2

LS6 2 LS14 2

LS7 2 LS15 2

LS8 2 LS16 1

 c.2 DES암호 방식의 사용

DES알고리즘 자체는 변형시키지 않고 DES의 안 성을 증 시키기 한 방법

의 하나로 2개의 다른 키로 2번 암호화를 수행하는 식 (2.22)의 2 DES는 외형

상으로는 2배의 키 길이지만 메모리 용량이 충분하면 57비트 효과밖에 얻지 못한

다.[그림 2.6]과 같이 기지 평문 공격에서 DES의 반복 용한 경우의 소모 공격
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을 생각해보자.먼 기지 평문을 모든 키로 암호화하여 얻은 암호문과 기지 암호

문을 모든 키로 복호화 한 평문을 비교하면 두 개의 암호 키를 찾을 수 있으므로

실제로는 키의 길이가 한 비트 더 늘어난 효과밖에 얻지 못한다.

     (2.22)

DES
기지평문

DES
M 비교

기지암호문

C

K1 K2

키 키

암호화 복호화

[그림 2.6]2 DES암호 방식의 소모 공격

그러나 [그림 2.7]과 같이 두 개의 암호 키를 사용하여 첫 번째 키로 암호화하고 다

시 두 번째 키로 복호화 한 다음 다시 첫 번째 키로 암호화하면 식 (2.23)과 같

은 강한 암호를 얻을 수 있다.

        (2.23)

DES
평문

DES
M

K1 K2

키 키

암호화 복호화

DES
암호문

C

K1

키

암호화

[그림 2.7]3 DES암호 방식
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  5. DES암호 방식의 운용 모드

DES 암호 방식의 이용 모드는 ECB(ElectronicCodeBook)모드,CBC(Cipher

Block Chaining)모드,CFB(Cipher Feed Back)모드,그리고 OFB(OutputFeed

Back)모드 등으로 동작시킨다.

a.ECB(ElectronicCodeBook)모드

ECB모드는 DES암호 방식의 사용 방식 가장 간단한 방식으로 평문을 64비

트씩 나 어 암호화하는 방식이며 동일한 평문 블록 모양에 따라 항상 동일한 암호

문이 출력되므로 해독 가능성을 높게 만들며 DES암호 방식의 키 암호화에 사용

된다[1].

  암호화   복호화

     

          64비트 평문              64비트 암호문              64비트 평문

   키                         키

DES DES

[그림 2.8]EBC모드 동작

  b.CBC(CipherBlockChaining)모드

CBC모드는 출력 암호문이 다음 평문 블록에 향을 미쳐 각 암호문 블록이

단의 암호문의 향을 받도록 만든 방식으로 ECB에서 발생하는 동일한 평문에 의

한 동일한 암호문이 발생하지 않도록 구성한 동작 모드이다.CBC모드 동작은 [그

림 2.9]와 같이 입력된 평문 블록 은 기 벡터 (InitialVector)와 배타 논

리합이 되어 DES암호기에 입력된다.암호기 출력 암호문 은 다음 단 평문 블록

와 배타 논리합이 되어 DES암호기에 입력되며,식 (2.24),식 (2.25)와 같이

암호화,복호화가 되며 CBC모드는 [그림 2.9]와 같다.
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암호화    ⊕    (2.24)

복호화      ⊕   (2.25)

단,  

...

M

M1

DES

암호화

C1

IV  = C0

M2

DES

암호화

C2

...

키

C1

DES

복호화
키

C 2

DES

복호화

M

키

1 2

0

암호화 복호화

키

IV  = C0 0

[그림 2.9]CBC모드 동작

c.CFB(CipherFeedBack)모드

CFB모드도 CBC모드와 유사하지만 평문 블록이 동일한 경우 동일한 암호문이

나타나지 않도록 단의 암호문이 다음 단의 평문에 향을 미치게 구성하는 방식

이다.

암호화,복호화는 식 (2.26),식 (2.27)과 같다.

암호화       ⊕  (2.26)

복호화       ⊕  (2.27)

단,  
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CFB모드는 한 비트의 오류가 발생하면 모든 암호문에 향을 미치게 되며 복호

화 과정에서도 암호문 블록 내에 한 비트의 오류가 발생 복호화 된 모든 평문 블록

에 향을 미치게 된다.

d.OFB(OutputFeedBack)모드

OFB 모드는 암호 알고리즘의 출력 블록에서 비트를 선택한 후,비트 평문과

배타 논리합을 하여 암호문을 발생한다.이 방식에서는 에러 상이 발생하

지 않으며 블록 암호를 사용하여,블록 간의 의존 계를 갖는 비트열 암호 이용

모드로 블록 암호의 출력 부를 입력 지스터 갱신에 사용하는 비트열 암호화 방

법.송신 측에서는 입력 지스터에 기반을 두고 블록 암호화하여 그 출력의 비트

열과 평문 비트열의 배타 논리합을 취하여 생성한다.수신 측에서는 송신 측의

암호화 처리와 같은 방법의 역순으로 복호한다.
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C.공개키 암호 방식

1976년 Diffie와 Hellman은 키를 두 개로 나 어 하나는 암호화 키,다른 하나는

복호화 키로 사용한다.암호화 키는 공개 목록에 등록 공개하고 복호화 키는 개인

이 비 리에 보 한다.그러므로 암호화 키는 공개키,복호화 키는 비 키 라 부른

다.공개키 암호 방식은 암호화와 복호화를 분리하여 서로 다른 키를 사용하고 있

어 비 칭 암호 방식(AsymmetricCryptosystem)이라 부르기도 하고 키를 2개 사

용한다고 해서 TwoKey암호 방식이라고도 한다. 용 암호 방식은 암호화와 복

호화가 한 개의 키로 이루어지고 있으므로 공통키 암호 방식 혹은 칭 암호 방식

이라고 한다.공개키 암호 방식은 소인수 분해와 이산 수 문제,배낭 문제 등을 이

용하여 실 하고 있다.

1.RSA 암호 방식

비 키 암호법에 있어서 가장 큰 문제 은 바로 메세지의 달자와 수신자가

같은 비 키를 다른 사람들이 모르게 공유해야 한다는 이다.비 키 암호 기법이

갖는 와 같은 키 리의 문제를 해결하기 해서 제안된 것이 바로 공개키 암호

기법이다.1976년 공개키 암호 방식의 개념을 발표한 후,1978년 MIT의 Rivest,

Shamir와 Adleman이 처음 RSA라고 하는 공개키 암호 방식을 제안하 다.이들은

합성수 의 소인수 분해의 어려움을 이용 RSA암호 방식을 실 한다[7].

a.안 성

암호 안 성은 소수 와 에 달려있다.공개 암호화 키 와 을 가지고 간단하

게 비 복호화 키 를 찾을 수 있다면 RSA 암호 방식은 쉽게 해독된다. 한 

으로부터 소수 와 를 찾을 수 있다면 즉,의 소인수 분해가 가능하면 Euler함

수 을 찾게 되어 유클리드 호제법으로 공개 암호화 키 로부터 비 복호화

키 를 간단하게 찾아낼 수 있다.

RSA 암호 방식의 안 성을 보장받기 한 소수 와 의 선택 조건과 공개 암호
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화 키 와 비 복호화 키 의 조건들이 부가 으로 필요하다.소수 와 는 

와 는 거의 같은 크기의 소수이며  과  은 큰 소수를 인수로 가져야 하며

 과  의 최 공약수는 작아야 RSA암호 방식이 안 하다.

b.이산 수 문제

이산 수 문제란 큰 소수 로 만들어진 집합 상에서의 원시 원소를 라 할

때  ≡  mod 의 와 값을 알고 있어도 log  ≡ 를 구하는 것이 어렵다는

이다.

D.난수성 테스트

기값을 이용하여 이미 결정되어 있는 의사난수 생성기에 의해 생성되는 난수는

생성 방법이 결정되어 있지 않으며,다음에 생성될 값을 측할 수 없으나 의

사 난수 생성기에 의해 생성되는 수는 기값을 알면 계산될 수도 있으므로 실 난

수와 구별하여 의사난수라 부른다.좋은 의사난수 생성기는 입력과 출력을 통한 공

격을 막기 한 방법으로 간 상태변수를 알 수 없게 하여야 한다.이를 해서는

기값과 상태값들을 일정 출력과 일정 시간이 흐른 후에는 갱신과정을 통하여 새

롭게 입력되고 변화하여야한다.미 NIST에서 제공하는 의사난수 테스트 16가지 난

수성 검정에서 사용한 통계 검정에 해 다루었고 그 에서 요한 난수 테스트

인 리 시 테스트,런 테스트,시리얼 테스트,포커 테스트를 자세하게 기술한다

[6,10].

1.NIST 의사난수 테스트

a.Frequencytest

주어진 수열   ⋯ 을 길이 인 비트열이라고 하자.Frequencytest는 수열

이 난수성을 만족하는 경우,각 비트에서 과 이 나타날 확률이 

이라는 가정에
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근거한 검정방법이다[17].

b.Frequencytestwithinablock

Frequencytest와 같은 개념이지만 과 의 수를 체 비트열에서 조사하는 것

이 아니라 길이가 인 부분 비트열에서 조사하는 것이다.  ⋯ 을 길이 인

비트열이라고 하고 각 부분 비트열을   ⋯   ⋯          ⋯  라

하자.이때,번째 블록에서 의 개수를 라 하면 
  



  이다.각 블록에서의

의 개수가 근사 으로 

이 되는지를 조사하는 검정방법이다.

c.Runstest

길이가 인 비트열   ⋯ 에서 에서 로 혹은 에서 으로 변화(Change)

하는 정도가 추정치에 근 한지를 확인하는 검정방법이다.비트열이 랜덤하다고 가

정하면 변화가 일어날 확률은 각 비트에서 

이다.주어진 비트열이 난수열이라면

체 비트열에서 의 수 의 비율이 


이 

이어야 한다.이는 Frequencytest에

서 검정한 방법이다.

d.Testforthelongestrunofonesinablock

길이가 인 비트열   ⋯ 을 개의 비트 블록으로 분할하여 각 블록에

서의 의 연속되는 최 런(runs)의 수를 고려해보자.Runstest에서는 이 연속되

는 최 런(runs)의 수를 고려해보자. Runs test에서는 체 비트열에서의

Runs(blocks+gaps)의 수가 평균
 

에 근 하는가를 검정하는 것이고 Testfor

thelongestrunsofonesinablock은 각 블록에서의 이 연속되는 최 길이의 런

의 수가 개의 블록들에서 균등하게 나타나는가를 알아보기 한 검정이다.단,비
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트열이 랜덤하다고 가정하면 최 길이 런의 정도가 추정치에 근 하여야 한다.

e.Binarymatrixranktest

길이가 인 비트열   ⋯ 을 비트로 분할하여

  ⋯   ⋯          ⋯  라 하면,Binaryranktest는 각 부분 비

트열을 차 벡터로 고려하여 벡터들의 선형종속성을 조사하는 검정방법이다.

f.Discretefouriertransform(Spectral)test

길이가 인 비트열   ⋯  을  ,로 이루어진 수열   ⋯ 로 다음

과 같이 변환하여           ⋯     이 이 게 변환한 길이가

,주기가 인 수열   ⋯  을   차 벡터공간에서 고려하면 Spectral

test는    차 벡터공간에서 주어진 수열을 벡터로 표 하 을 때 벡터의 길이가

얼마나 균일하게 분포되어 있는가를 조사하는 검정방법이다.

g.Non-overlappingtemplatematchingtest

비트 Template을 길이가 인 비트열에서 고려하면 Non-overlapping

matchingtest는 주기성이 없는 패턴(Pattern)의 Template들의 빈도를 조사하는 검

정방법이다.

h.Overlappingtemplatematchingtest

비트 Template을 길이가 인 비트열에서 고려하면 Overlapping matching

test는 비트열   ⋯ 을 비트 단 로 나 었을 때,⌊⌋  

개의       ⋯    들에서,     ⋯   이 연속으로 개인

런의 빈도가 균등하게 분포되어 있는지를 검정하는 방법이다.비트 블록에서 

비트 Template의 빈도를 조사하는 검정방법이다.
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 i.Mauer'stest

길이가 인 비트열   ⋯ 에서,주어진 비트열의 정보손실 없이 압축이 잘

될 수 있는지를 알아보는 검사이며 압축성이 지나친 비트열은 난수성질을 만족하지

못한다고 할 수 있다.이 검정은 주어진 비트열의 압축률을 계산하는 것이 아니라

압축된 비트열의 길이와 련된 수치로 비교하는 검정이다.본 검정은 Frequency,

Runstest등과 같은 일반 인 난수검정 방법들에서 난수성질을 만족하지 못하는

비트열을 탐지할 수 있다는 장 과 표본수가 커야하는 단 이 있다.

j.Lempel-zivcompressiontest

주로 데이터 압축(DataCompression)등에 많이 이용되어지고 있는 방법이다.주

어진 비트열에서 각 부분 비트열의 패턴을 조사하는 검정으로서 Information

Theory 에서 ApproximateEntropy,Mauer'stest와 유사하다.이 검정은 비트

열의 반복성의 정도를 나타내는 측도이며,비트열에서 어떤 한 개의 부분 비트열도

이 에는 일어나지 않도록 분할되어진 부분 비트열의 개수,즉 비트열을 따라 움직

일 때 나타나는 새로운 패턴의 개수가 기 값에 근사한지를 조사하는 검정방법이

다.

k.Linearcomplexitytest

체 길이가 인 비트열을 부분 비트열로 분할하여 각 부분 비트열의 선형복잡

도가 균일하게 분포되어 있는가를 검정한다.따라서 체길이가 인 비트열을 길이

가 인 부분 비트열로 분할하여 각 부분 비트열에서의 선형복잡도의 분포가 평균

과 일치하는지를 조사하는 검정방법이다.

l.Serialtest

길이기 인 비트열   ⋯ 에서 Serialtest는 길이가 인 부분 비트열을 겹

치게 생성함으로서 개의 부분비트열에 한 태의 균일성을 조사하는 검정방법
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이다.

m.Approximateentropytest

의사난수에 한 Entropytest는 기존의 통계 의 검정에 비해 좀 더 일반

인 통계 모델을 기반으로 한다.Entropytest는 기존에 사용되는 통계 검정

(즉,Frequencytest,Pokertest,Runstest,Autocorrelationtest등을 포함하는)이

외에 다음과 같은 두 가지 주된 이 을 제공한다.첫째로,특정한 유형의 통계 결

을 찾는 기존의 통계 검정들과는 달리,Entropytest는 의사난수 발생기들이 가

질 수 있는 발생 가능한 결 들에 한 Class는 유한 메모리를 가지는 Ergodic

StationarySource에 의해 모델화 될 수 이는데,이는 의사난수 비트 발생기의 실제

인 구 에서 발생 가능한 결 들을 포함하도록 하게 나타내 질 수 있다.둘

째로,Entropytest는 의사난수 발생기의 결 에 한 실제 인 암호학 요성을

측정한다.좀 더 정확하게 말하자면,검정 매개변수는 키 소스의 비트 당 Entropy

를 측정하는데,이는 공격자가 비 키 소스의 통계 결 에 한 지식을 부당하

게 이용할 때 공격자가 수행하는 최 키 탐색 략의 실행 시간과 련이 있다.

즉,비 키 소스의 비트 당 Entropy는 암호 시스템을 깨기 해 탐색보다 더

빠른 방법이 존재하지 않는다는 가정 하에서 암호 시스템이 효율 인 키 키기를 측

정한다.이러한 두 가지 이 은 유한 메모리 ≤  ( :검정 라미터)을 갖는

이진 ErgodicStationarySource의 일반화된 Class와 소스의 비트 당 Entropy와

하게 련된 통계량  를 결과로 가지는 조건부 확률 모델을 설정했다는 사실

에 기인한다.

n.Cumulativesumstest

Cumulativesumstest는 ±로 구성된 비트열에서 분합의 값의 최 값을 가

지고서 모델화한 것으로 난수성 조사에 활용되고 길이가 인 수열에서 을  로

변환한다.그 변환된 수열의 부분 합의 값이 크다면 주어진 수열의 부분 수열

에서는 혹은 인 수가 비슷하다는 의미를 갖는다.
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o.Random excursionstest

Random walktest는 어떤 지정된 상태(State)에 도달(Visit)하는 수의 분포를 가

지고 조사하는 검정이다.동물의 이동 상태를 가지고서 모델화한 것으로 난수성 조

사에 활용 된다.Random Variables 는  과 둘 의 하나의 수이고

  ⋯ 을 길이가 인 비트열이라 하고 부분 합을     ⋯ 라 하면

여기서 가 1일 확률을 ,-1일 확률을    라 하면 는  과 둘 의 하

나의 수이기 때문에 부분 합   이 되는 즉 원 으로 되돌아오는 상태에 한

검정방법이다.

p.Random excursionsvarianttest

Random excursions variant test에서는 부분 합      ⋯ 에서

  이 되는 즉 원 으로 되돌아오는 수가 균일한가를 검정하는 것이며

Random excursionsvarianttest는   이 되는 동안에 ≠에 얼마나 되돌아오

는 지를 조사하는 것이다.

 2. 리 시(Frequency)테스트

이진 수열  의 개의 항  ⋯    ⋯  을 처음부터 차례로 개씩 나

면,다음과 같이 차원 벡터공간 에 속하는  


개의 벡터가 생긴다.

  ⋯   ⋯  

    ⋯     ⋯      (2.28)

…………………

          ⋯   
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이제 체    의 차원 벡터공간

    ⋯  ∣  ⋯  ∈ (2.29)

에 속하는 개의 벡터를 당히 번호를 정하여 식 (2.28)에 있는 벡터 에서

  ⋯  인 것의 개수를 

  ⋯  인 것의 개수를  (2.30)

…………………

  ⋯   인 것의 개수를   

라고 할 때,개의 항으로 이루어진 유한 이진 수열 식 (2.31)이

  ⋯   ⋯   (2.31)

완 한 랜덤 수열인 경우에는 에 속해 있는 각 벡터가 식 (2.28)에 있는 개

의 벡터 의 하나로 나타날 확률은 

이다.따라서 통계량 식 (2.32)는

  
  

 







 



 




  

 

 

(2.32)
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근사 으로 자유도가   인 분포를 따른다.

이제      인 에 하여

 ≧     (2.33)

인 실수 를 분포표에서 구하면,유의수 에 하여 기각역은  이다.

  에 하여 식 (2.34)와 같을 때

       (2.34)

·의 값이 보다 크면 주어진 수열은 랜덤(Random)하지 않다고 말할 수 있고 ·

의 값이 보다 작으면 이 테스트로는 랜덤(Rrandom)하지 않다고 정할 수는 없

다.일반 으로,모든 에 하여 일일이 이와 같은 테스트를 시행할 수는 없으므

로 경우에 따라 의 값을 히 택한다.특히, 인 경우에 이 테스트를 흔히

리 시 테스트라고 한다.이 경우에 식 (2.35)와 같다.

  


  



 
 



(2.35)

여기서 과 은 각각    ⋯     에서 인 것의 개수와 인 것의

개수를 뜻한다.이제      이라고 놓으면,

        (2.36)

이므로,식 (2.36)은 식 (2.37)로 변형된다.
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(2.37)

그리고,이 경우에 통계량 식 (2.38)은

  





   
  (2.38)

근사 으로 표 정규분포  을 따른다.한편,분포에서 유의수 5%의 한계

값은 3.84이다.따라서 ·의 값이 3.84보다 큰 경우에, 리 시 테스트에 하여

유의수 5%로 이 이진 수열은 난수성이 없다고 단되어 기각한다.이에 한

단으로 유의확률  를 사용하는데    0.01이상에 하여 유의수 을

결정하며,[표 2.10]은 리 시 테스트의 로   값이 0.01이상이므로 수

열 는 랜덤하다.

[표 2.10] 리 시 테스트

input

  


  

processing

  

  

output    
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3.런(Run)테스트

이진 수열  에서  는 이 처음부터 끝까지 반복해서 연이어 나타나는 부분

을 이진 수열의 런 이라고 한다. 를 들어,0110001은 한 개의 으로 이루어진 런

과 두 개의 로 이루어진 런,세 개의 으로 이루어진 런,그리고 한 개의 로 이

루어진 런 을 포함하고 있다.특히,만으로 이루어진 런을 그 수열의 갭(Gap)이

라 하고,만으로 이루어진 런을 그 수열의 블록(Block)이라 한다.다음은 주기가

인 이진 수열의 임의성에 한 Golomb의 공리계이다.

 먼 이 짝수인 경우에,길이가 인 순환마디에는 

개의 과 


개의 이

들어 있다.한편,이 홀수인 경우에는  는 이 


개씩 들어 있다.길이가

인 순환마디에 들어 있는 런 가운데 반은 길이가 이고 

은 길이가 2이며,일

반 으로 이 순환마디에 어도  개의 런이 들어 있다면 이 에서 

은 길이

가 이다. 한,각   에 하여 길이가 인 갭 과 블록의 개수는 동일하다.

이 수열의 Out-of-Phase자기상 은 일정하다. 의   를 만족시키는 무한

이진 수열을 흔히 G-Random 수열 는 PN 수열 이라고 한다.이진 수열  의

개의 항    ⋯  에서 갭의 개수와 블록의 개수를 각각  이라 하고

   이라고 하자. ,각  ≦  ≦ 에 하여 길이가 인 갭의 개수와 길이

가 인 블록의 개수를 각각  라 하고    라고 하면,은 런의 개수

이고,는 길이가 인 런의 개수이다.이때,갭 에서 그 길이가 일 확률은 
 


이고 블록 에서 그 길이가 일 확률은 
 

이다.따라서 통계량 식 (2.39)는

  
  




  







 



 
 



(2.39)
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근사 으로 자유도가 2인 카이제곱 분포를 따른다.이와 같은 통계량을 이용하는 테스트

를 매개변수가 인 런 테스트라 하며,[표 2.11]은 런 테스트의 로   값이 0.01

이상이므로 수열 는 랜덤하다.

[표 2.11]런 테스트

input

  


  

  

processing

  

    

output    

4.시리얼(Serial)테스트

시리얼 테스트는 한 항이 그 다음에  는 로 바 어 나가는 과정이 랜덤 한지

를 조사하는 방법이다[11].

이진 수열  의 개의 항    ⋯     에서 인 것의 개수와 인 것의 개

수를 각각  이라고 하자. 이들 개의 항을 차례를 연이어 두 항씩 묶어 놓

은

   ⋯     

에서 00,01,10,11과 같은 것의 개수를 각각    이라고 하자.이때,

다음 등식이 성립한다.



-40-

          

    는   

    는   

      

한편,각 의 기댓값은


이다.따라서 통계량 식 (2.40)은

 
   










 




  









 
 



(2.40)

근사 으로 자유도가 2인 χ 2분포를 따른다.

식 (2.40) 식은 다음과 같이 간단히 식 (2.41)과 같이 표 된다.

 


 

 
 

 

 


 

  

(2.41)

이 통계량을 이용하여 난수성을 테스트하는 방법을 시리얼 테스트라고 한다.

를 들어 길이 10인 이진 수열 0011011101에 하여 비트길이를 3까지로 제안 한

다면 3비트씩 나 어야 하므로 끝에 00를 첨가한 001101110100을 이용하여 빈도를

측정한다.같은 방법으로 2비트열에 한 빈도 측정은 00110111010을 사용하고 단

일비트에 한 빈도수 측정은 리 시 테스트와 동일한 방법으로 시행한다.

각 비트열에 한 빈도수 측정에 한 확률값은 이 총도수,3인 비트 열수,

는 각 비트의 패턴 일때 식 (2.42),식 (2.43),식 (2.44)에 의해 산출된다.
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⋯ 

⋯ 
 



 

 
⋯ 

⋯ 
 

:(3비트 수식) (2.42)

  
 

  


⋯ 

⋯   
 



 


 


⋯ 

⋯ 
 

:(2비트 수식) (2.43)

  
 

   
⋯ 

⋯   
 



 

  


⋯ 

⋯ 
 

:(1비트 수식) (2.44)

식 (2.42),식 (2.43),식 (2.44)를 이용하면 식 (2.45),(2.46),(2.47)을 얻는다.


 


     

  

 

(2.45)


 


   

 

(2.46)


 


     

 

(2.47)

여기서,χ 2분포에서 유의수 5%,자유도 2의 한계값은 5.99이다.
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따라서 의 통계량의 값이 5.99보다 큰 경우에,시리얼 테스트에 하여 유의수

5%로 이 이진 수열은 난수성이 없다고 단되어 기각하며,[표 2.12]는 시리얼 테

스트의 로  ,  값이 0.01이상이므로 는 랜덤하다.

[표 2.12]시리얼 테스트

input

   비트

      

processing

     

          

Ψ2
2=0.343128;

  
 

∇
   ∇

  

output         

5.포커 테스트

이진 수열  의 개의 항    ⋯    을 처음부터 차례로 개씩 나

면,다음과 같이 차원 벡터공간 에 속하는   


개의 식 (2.48)의 벡터

가 생긴다.

  ⋯     ⋯  

  ⋯   ⋯   (2.48)

…………………

                     ⋯   ⋯  
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  이들 벡터 에서 개의 과  개의 으로 이루어진 벡터의 개수를 라고

하자.이 때,수열  가 랜덤하다면,각  ≤ ≤ 에 하여 의 평균값은

 
  이다.
따라서 통계량 식 (2.49)는 근사 으로 자유도가 인 분포를 따른다.

  
  




 
 



   
 



 

 
  




 
 


  (2.49)

이와 같은 난수성 검정법을 포커 테스트(Pokertest)라 한다.이 검정법은 리 시

엠 테스트에서 사용되는 통계량보다 단순하므로 이용하기에는 쉬우나 정 성은 떨

어진다.
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Ⅲ.양자암호

A.양자암호

1.BB84 로토콜

암호용 키 분배는 크게 두 가지로 나 수 있다.비 키를 담당자에게 배포하여

리하는 것과 공개 키 분배방식이다. 자는 사람에 한 신뢰를 믿을 수가 없으

며 후자는 소인수분해의 해법이 완성되면 안 성을 보장할 수 가 없다.양자컴퓨터

를 이용한 쇼의 소인수분해 알고리즘이 상용화되면 RSA공개키 암호기법은 근본

인 안정성에 문제가 발생한다.양자역학의 불확정성을 이용한 키 분배방식은 도청

자의 유무를 악할 수 있기에 새로운 암호이론으로 각 받고 있다[4,30,31,32,35].

편 된 자를 이용하는 양자암호 방식은 베넷(C.H.Bennett), 라사드(G.

Brassard)에 의해 1984년에 제안 되었다.BB84 로토콜은 양자역학의 측이론과

원타임패드(One-time-pad)암호 방식을 결합하여 해독이 불가능하게 만든 암호 방

식이다[2,13,33,34].가로와 세로로 직선편 된 ↔〉와 ↕〉상태, 각방향 와

로 편 된 ↗〉와 ↖〉상태 등 총 네 종류의 을 사용한다.

[표 3.1]편 된 자의 이진 응표

비트값 ⊕ ⊗

 ↕〉 ↖〉

 ↔〉 ↗〉

송신자 Alice와 수신자 Bob은 가로,세로의 직선편 자와 각선의 직선 편

자를 동시에 이용한다.송신자는 ⊕와 ⊗두 종류의 편 필터를 무작 로 사용하

여 비트를 송신하고 수신자도 두 종류의 검출기를 무작 로 사용하여 을 검출한

다.BB84 로토콜은 다음과 같다.
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 -송신자는 ⊕와 ⊗편 필터를 무작 로 선택하여 과 이 무작 로 배열된 

비트 데이터를 송신한다.

-수신자는 ⊕와 ⊗편 검출기를 무작 로 택하여 편 방향을 측한다.송신자

는 수신자에게 자신이 선택한 편 필터의 배열 순서를 공개된 채 을 통해 알

린다.

-두 사람은 검출기의 ⊕와 ⊗종류와 송신자의 편 필터 ⊕와 ⊗가 일치하는 경

우만 참값으로 인정하고 나머지는 버린다.편 필터와 편 검출기가 일치할 확

률은 

이므로 비트의 동일한 데이터를 공유하게 된다.그 비트의 데이

터를 상호 조합하여 확인하고 나머지 비트를 이용하여 원타임패드

(One-time-pad)를 만든다.

-송신자는 평문을 비트의 원타임패드(One-time-pad)를 이용하여 암호화하고

이를 수신자에게 보낸다.

-수신자는 받은 암호문을 공유하는 원타임패드(One-time-pad)로 해독한다.가

로 세로 편 상태는 검출기의 각편 으로 검출을 하면 

의 확률로 각편

상태로 측된다.만약 간에 공격자가 가로채기를 하고 다시 수신자에게 신

호를 보낸다면 이는 

이상의 오류를 보여주게 된다.오류 상태가 정상 이지

않을 때는 첫 단계부터 다시 편 을 보내서 시작하면 된다.

[표 3.2]에서 나타난 바와 같이 송신자가 보내는 데이터에는 보내고자 하는 송신

비트들을 이진 비트가 아닌 편 형태로 변형하여 무작 선택한 편 기를 사용한

다. 간에 도청자가 새로운 검출기를 사용하여 편 을 복사하는 것은 이론상 불가

능하므로 도청에 의한 편 복사는 존재할 수가 없다.다만 송신자와 수신자가 사용

하는 송신 비트와 편 기 선택 비트 그리고 수신자가 선택하는 검출기 선택비트들

에서 실난수 사용상의 애로 으로 인하여 의사난수를 사용하므로 간자공격

(Man-in-the-MiddleAttack)과 부분정보 유출에 한 애로 은 존재한다고 볼 수

있다.BB84 로토콜에 의하여 개의 비트 값을 찰하고 도청자를 발견할 확률은

각각의 비트들이 난수성을 확보했다는 가정 하에 다음과 같은 식 (3.1)의 계산결과

를 볼 수 있다.

    
 


(3.1)
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

송
신
자

송
신
비
트

0 1 1 0 1 1 1 0 0 0 1 0 0 1 1 1 0 1 0 0

필
터
⊕ ⊗ ⊕ ⊗ ⊕ ⊕ ⊗ ⊕ ⊕ ⊕ ⊕ ⊗ ⊗ ⊕ ⊗ ⊕ ⊗ ⊗ ⊕ ⊗

상
태
↕〉↗〉↔〉↖〉↔〉↔〉↗〉↕〉↕〉↕〉↔〉↖〉↖〉↔〉↗〉↔〉↖〉↗〉↕〉↖〉

수
신
자

검
출
⊕ ⊕ ⊗ ⊗ ⊕ ⊕ ⊗ ⊕ ⊗ ⊗ ⊗ ⊕ ⊕ ⊗ ⊕ ⊗ ⊗ ⊗ ⊕ ⊕

측
↕〉↕〉↗〉↖〉↔〉↔〉↗〉↕〉↗〉↗〉↗〉↕〉↕〉↗〉↕〉↗〉↖〉↗〉↕〉↕〉

비
트
0 0 1 0 1 1 1 0 1 1 1 0 0 1 0 1 0 1 0 0

일치 T F F T T T T T F F F F F F F F T T T F

원타임
패드 0 0 1 1 1 0 0 1 0

이는 비트수가 많을수록 도청자의 유무를 별하기가 수월해진다.

[표 3.2]BB84 로토콜

 2.B92 로토콜

BB84 로토콜에서는 가로와 세로로 직선편 된 ↔〉와 ↕〉상태, 각방향

 와  로 편 된 ↗〉와 ↖〉상태 등 총 네 종류의 을 사용하 다. 로

토콜의 특징은 두 개의 비 직교상태를 이용하여 비 열쇠를 배분하는 방법이다.이

로토콜은 두 개의 비 직교상태를 이진법 과 에 응시킨다.편 된 자를 이

용한 경우에는 가로·세로향상태 ↕〉를 에 응시키고  방향의 편향상태↘〉

를 에 응시킨다[2].
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[표 3.3]B92 로토콜에 의한 편 상태와 비트 값을 사 한 측정기

  

송신자 수신자

비트값 편 상태 측정기

 ↕    ↖ ↖

 ↖    ↕  ↕

두 상태의 내 은 식 (3.2)로 표 된다.

↖↕=


(3.2)

수신자는 비트 값을 사 하는 와 의 두 가지 측정기를 가지는데 측정기 

는 ↘〉상태를 측하지 못한 경우에 비트 값 을 가지고,측정기 은 ↕ 상태

를 측정하지 못한 경우 비트 값 을 갖는다.송신자가 비트 값   ↕을 발신하

면 식 (3.3)으로 표 되고

↖↕   ↖↕  ↕ 

 

(3.3)

이고 수신자의 측정결과 의 확률은 이다.한편

↕↕     ↖↕  


  



 



(3.4)

으로 되어서 

의 확률도 비트 값 을 측정한다.비트 값 에 응하는 각 편

상태 ↘〉에 해서도 동일하게
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↕↖    (3.5)

↖↖   


(3.6)

로 되어서 비트 값 이 

의 확률로 주어진다.B92 로토콜의 특징은 두 종류의

자를 사용하더라도 50%의 확률로 바른 값을 달 가능하다.수신자가 무작 로

측정기를 선택할 때 수신자의 신호가 달될 확률은 식 (3.7)로 표 된다.




↕↖     


(3.7)

그러나 송신자의 비트 값이 잘못 달될 확률은 이라는 사실이 B92 로토콜의

요한 부분이다.도청자가 송신자가 발신한 비트 값을 도청하고자 할 경우 편

상태가 비 직교계 이므로 양자상태의 비 복제정리에 의해 도청자는 송신자의 상태

를 복사할 수 없다.즉 도청자는 송신자가 발신한 비트 값을 측하여 그 측 상

태를 재발신하게 된다.이것이 도청자를 발견하게 되는 요인이다.일반 으로 BB84

로토콜,B92 로토콜 통신에는 평문을 보내는 비트와 도청자를 검출하는 비트의

두 종류를 사용할 필요가 있다.

3.E91 로토콜

BB84 로토콜,B92 로토콜은 서로 직교하지 않는 양자상태는 복제불능이라는

이론에 의해 안 성이 보증된 비 열쇠 분배법이다.이들 두 로토콜에는 양자역

학의 불확정성 계가 본질 역할을 하고 있다.두 입자가 상 된(Entangled)양자

상태 즉 EPR 을 이용하여 암호 열쇠를 안 하게 분배할 수 있다[2].

E91 로토콜의 경우 송신자와 수신자는 스핀 으로 결합한 두 입자계,EPR

을 측한다.EPR 은 스핀 

인 입자를 이용하면 식 (3.8)을 얻을 수 있다.
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↑  ↓    ↓  ↑   (3.8)

따라서 EPR 은 두 개의 자로도 만들어질 수 있다.EPR 은 축 반 방향으

로 발사되며 송신자와 수신자는 서로 떨어진 장소에서 각 각의 편 검출기로 한

개의 입자의 스핀 방향을 측한다.단 벡터 와     로 검출기의 방향

을 표시하며 이 두 단 벡터가 축에 수직한 평면에 치하게 한다.송신자가

의 검출기를 이용하고 수신자는 검출기를 이용하여 스핀의 방향을 측정하면 상

행인 +방향과 하향인 -방향의 상 식은 식 (3.9)와 같이 와 의 내 으로 주어진

다.

          

  

(3.9)

벨의 부등식의 한 종류인 CHSH 부등식(Clauser,Horne,Shimony,Holt부등식)

을 유도하기 해 상 함수

        (3.10)

을 생각하자.식 (3.10)을 구하려면 송신자와 수신자가 다른 방향에서 EPR 을 지

정된 방향으로 4회 측정해야 된다.양자역학 측결과는

   cos    cos    cos    cos    (3.11)

로 주어지며,E91 로토콜은 다음과 같다.

단계 1:송신자와 수신자는 EPR 을 측정기를 이용하여 측한다.

단계 2:송신자와 수신자는 검출기 방향을 공개하고 측정결과를

(a)다른 방향의 검출기를 이용한 결과

(b)같은 방향의 검출기를 이용한 결과
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의 두 종류로 분류한다.

단계3:송신자와 수신자는 (a)그룹에 속하는 결과만 공개하고 CHSH 부등식 가

만족되는지를 확인한다.

단계4:CHSH 부등식    가 만족되는 경우에만 (b)그룹의 결과를 원타임

패드(One-timepad)용 비 열쇠로 사용한다.

EPR 의 측결과로부터 송신자와 수신자는 E91 로토콜에 의해 비 열쇠를

분배했다고 하자.도청자가 E91 로토콜을 부수고 비 열쇠를 훔치고자 할 때

CHSH 부등식은 어떻게 변화하는가가 문제이다.도청자가 EPR 으로부터 정보를

훔치려고 할 경우의 CHSH 부등식을 유도하면 E91 로토콜의 제 1특징은 도청자

가 가령 송신자와 수신자가 측하고자 하는 모든 EPR 을 측하 다 하더라도

어떤 정보도 얻을 수 없다는 것이다.즉 비 열쇠인 EPR 자체가 아니라 송신

자와 수신자가 이 측을 한 후 단계 2의 (b)데이터만을 선택하여 만들어지기 때문

이다.도청자가 암호열쇠의 정보를 얻으려면 EPR 을 측한 후 다시 EPR 을

송신자와 수신자에게 발신하여 두 사람의 검출기 종류를 알아야 한다.그래서 도청

자는 두 의 검출기  를 이용하여 와 방향에서 EPR 의 스핀을 측하

고 그 측한 스핀과 같은 방향으로 다시 두 개의 입자를 발신한다고 생각해 보자.

도청자가 와 방향을 임의 확률         
로 택했다고 할 때 발신

된 두 입자의 상태는 진폭    를 이용하여 식 (3.12)로 표 된다.

  ≧









         (3.12)

여기서 직교규격화 되어있으므로   도 식 (3.13)으로 규격화

     









 
   (3.13)

된다.도청자가 발신한    상태를 송신자와 수신자는 검출기 와 를 이용

하여 그 스핀방향을 측한다면 도청자가 존재하는 경우 식 (3.14)로 표 된다.



-51-

 ′   cos  cos    (3.14)

도청자가 도청한 결과 상 함수는 식 (3.15)로 되며,

≤  ′≤ (3.15)

양자역학의 원리로부터 유도된 결과인   와 모순이 된다.이 게 일반화

된 벨의 정리,CHSM 부등식을 이용하여 송신자와 수신자는 도청자의 존재 여부를

알 수 있게 된다.

도청자가 EPR 을 측하는 것은 스핀의 방향을 확인하려는 것이다.즉 측에

따라 양자역학 인 2체계 상태가 수축하여 어떤 특정 스핀 방향이 정해지게 되기

때문이다.즉 도청자가 존재하면 EPR 이 교란을 받아 고 벨의 부등식이 성

립하게 된다는 의미이다.몇 가지 다른 방향에 있는 검출기 측정 결과로부터 도청

자의 존재를 알 수 있는 이유는 서로 얽힌 상태를 설명해주는 양자역학의 원리를

잘 이용하기 때문이다.
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Ⅳ.양자암호 취약성 개선

본 장에서는 BB84 로토콜 상에서 난수 병합에 따른 양자암호 취약성을 제시하

고 문제 을 개선한 양자암호 사용에서 의사난수를 생성하지 않는 방안 즉 실난수

를 사용할 수 있는 자 발생 시스템의 의사코드 알고리즘을 제안하며 양자암호시

스템 내에서 사용되는 벡터들과 이로 인한 실난수의 생성원리를 양자이론을 용하

여 양자 비트 발생의 난수성을 입증하 다.

A.이진병합에 의한 양자암호 취약성

고 암호 체계에서 발 하여 기계식 암호가 나왔으며 세계 을 거치면서 보다

깊고 인간의 계산 역을 넘어서는 기계를 개발하 다.이후 산학의 연산 역을

넘어서는 계산이론에 의한 공개키 암호 방식이 도출되었다.한동안 계산량의 안

성에 머물러 있던 공개키 암호 방식이 쇼어의 양자이론을 이용한 소인수분해 해법

을 찾음으로 인해서 안 성에 문제가 발생하게 되었다.

이에 자를 이용한 양자암호 방식의 제안으로 간 도청자로부터 안 한 암호체

계인 BB84 로토콜이 제안되었다.모든 시스템은 사용자의 편리성을 찾아 가다

보면 신뢰도에 어느 정도 약 을 보이기 마련이다.양자암호 시스템도 실난수의 사

용에 불편함을 이용하여 송신자와 수신자의 의사난수 사용은 난수성의 도출에 취약

성을 발견하는 경우를 볼 수 있다.기본 으로 의사난수로써의 가치를 인정받기

하여 NIST의 난수성 테스트를 이진 비트열 상태에서 통과하여야 한다.하지만 난

수성 테스트를 통과한 비트들이라도 다 비트열들의 병합과정에서 병합 비트열들

의 난수성을 온 히 보 되지 않는 경우를 발견할 수 있다.

[표 3.2]BB84 로토콜에서 송신자의 입력신호를 하나의 비트열로 간주하고 편

필터를 고르는 무작 성을 다른 하나의 이진 수열로 볼 수 있다.

  10101101111001010010 송신 비트열
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           01101110001001110100 편 필터 선택 비트열에 하여

∗   

 

 

  


 

 

 

 



         

과 같이 나타낼 수 있다.이는 의사난수 기본 테스트인 런 테스트,모노비트 테스

트,시리얼 테스트를 모두 통과하는 결과를 볼 수 있다.상기 이진 수열들의 송신자

와 수신자의 상호 선택에 의한 무작 이진 수열들을 살펴보면 최소한 3개 이상의

의사난수 비트열을 유추할 수 있다.이에 3개의 이진 비트열을 상호 일치하는 데이

터 들의 진행과 불일치하는 데이터의 으로 이진화하여 비교해 보면 이들은 난

수성을 잃어버리는 경우를 바로 볼 수 있다.

  11001101000110100011 수신자 검출기 선택 비트열

∗∗  














































































































































즉 송신 비트열과 수신자의 검출기 일치 여부를 연결하는 이진 비트열을 완성하면

다음과 같이 난수성을 잃어버린다.

 10011111000000001110

  본 논문에서는 의사난수열의 기본 테스트 과정과 이를 벗어나는 이진병합 비트열
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의 난수성에 하여 제안하 다.송신자에 의해 생성된 이진 비트열 송신 비트

와 필터 생성 비트열을 수신자에게 공개한 후 수신자의 검출 필터 생성 비트열과의

3 비트 결합을 시키면 이진 수열  10011111000000001110과 같은 일치 비트열

을 얻을 수 있다.이는 과 의 균등분포를 검출하는 리 시 테스트는 통과함을

알 수 있으나 세번째 런과 네번째 런의 결과는 과 의 규칙 패턴으로 확연히

런 테스트의 실패임을 알 수 있다.암호시스템 내에서 작은 데이터 양이라도 부분

정보의 유출은 심각한 피해를 래 할 수 있다.실질 으로 구 하는 BB84양자암

호 시스템 내에서 난수성이 괴된다는 것은 데이터 이동 경로상의 안 성이 입증

이 되더라도 오 채 에서 비트열을 공유하는 한 의사난수의 안 성을 확보하

지 못한다면 부분 정보 노출에 하여 취약할 수밖에 없다.보다 안 한 양자암호

시스템들이 개발되고 있는 재 시 에서 의사난수열을 사용하는 시스템의 트렙도

어를 제거해야하는 노력이 필요하고 이진 비트열들의 이진 병합에 한 의사난수성

을 입증하는 테스트까지 통과하는 의사난수 비트열들에 해서만 난수열의 사용을

허용하거나 실난수를 사용할 수 있는 인 라 구축이 필요하다고 본다[9].

본 연구에서는 자 발생기에 의한 양자 회 을 이용해 [그림 4.1]의 BB84

로토콜을 개선하여 사용되는 시스템 내에서 실난수를 생성하고 이를 이용한 양자암

호 송 로토콜을 제안한다.

편 ,전

데이  공개

편 ,검출

데이  공개

자발생기

… 편 기
검

 출

 기

비트

공개

신자 수신자

공개

편 기

[그림 4.1] BB84구조도
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  BB84 로토콜에 한 구조를 살펴보면 송신부의 자 발생기에 의하여 생성된

자는 랜덤 선택된 편 기를 거치게 된다.이러한 랜덤 선택은 주로 의사난수를

이용하여 진행하는 경향이 강하다.편 기와 ×편 기에서 생성된 벡터형태의

자들이 송되고 이러한 벡터들은 다시 수신부의 랜덤 선택된 편 기에 의하여 랜

덤하게 검출기를 통과한다.이후 공개된 채 을 통하여 송신자의 선택된 편 기와

편 기를 통과한 벡터들의 상태 즉 이진 비트로 표 가능한 데이터들의 비트열을

동시에 공개한다.수신자는 마찬가지로 임의 선택된 편 기와 이로 인한 벡터들의

비트 표 을 공개된 채 을 통하여 보여진다.이는 모든 공격가능자들로 하여 송

신자와 수신자의 의사난수열과 이로 인한 데이터의 일치 계를 부분 으로나마 알

수 있는 요인이 될 수 있다.

B.더블 자 발생기를 이용한 실난수 생성

송신자와 수신자의 의사난수열과 이로 인한 데이터의 일치 계를 부분 으로 알

수 있는 상태의 최소화를 하여 송신부와 수신부의 편 기 선택을 의사난수가 아

닌 실난수를 사용할 수 있게 자발생단계에서 이 으로 자를 발생하여 한 방향

은 벡터 데이터를 송하고 이러한 벡터 데이터 송에 사용되는 편 기 선택에 있

어 사용되는 난수열을 편 기와 ×편 기의 벡터 일차결합에 의한 

의 확률로의

도출을 이용하여 실난수를 용한 편 기 선택을 사용하는 것을 보여 다.

101101⋯⋯

더블 자 발생기
자자

편 기
검

출

기

계수기

전 편 기

⋯⋯

[그림 4.2]실난수 생성기 송신부 구조도 1
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  -더블 자 발생기에서 우측 기 128회의 자다발은 버린다.

-좌측 기 128회의 자다발을 이용하여 편 기에 투 시킨다.

-생성되는 벡터들을 편 기로 재 투 시킨다.이로 인하여 편 상태인

⤡과 ⤢이 일차결합의 원리를 이용하여 랜덤하게 도출된다.

-검출기에서 ⤡과 ⤢로 나타나는 벡터를 이진 비트로 변환시켜 스택에 송한

다.

-계수기의 카운터가 128을 나타내면 생성된 이진 난수열을 송편 선택기로 보

낸다.

- 송편 선택기의 스택에서 넘어온 128비트를 이용하여 , 편 기를 랜덤

선택한다.

-발생된 자다발을 선택된 편 기로 벡터 송한다.

[그림 4.2]는 BB84 로토콜의 개선으로 더블 자 발생기를 사용한 기 난수열

을 생성하는 과정을 보여 다.더블 자 발생기에서 개의 자를 발생시킨 후 

검출 에 생성된 자를 ×검출 에 재 투 하고,투 된 자의 비트 변이를 128

비트 씩 스택에 장된 이진비트를 이용 128비트 씩 스택에 장된 이진비트를 이

용하여 검출 을 선택한 후 양자암호를 송한다.더블 자 발생기를 용한 의사

코드 알고리즘은 [그림 4.3]과 같다.



-57-

⫽    편 기,     ×편 기⫽

         …    자 발생       ⫽첫 번째 버림⫽

         …      좌 자 발생

   

   ↔  ↔  ↔  ↔ … ↔ 

                         

   

   ⤢> ⤡> ⤢> ⤢>… ⤢>

                        

    

     

                    ⫽    비트 변환⫽



         …  

     

             

          



[그림 4.3]더블 자 발생기를 용한 의사코드 알고리즘

상기 알고리즘을 용한 실난수 생성 데이터 흐름은 [표 4.1]과 같다.
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counter 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

1 자 ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※

좌1 자 ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※

  편 기

 자 ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔

× 편 기

난수

생
⤢ ⤡ ⤢ ⤡ ⤢ ⤢ ⤢ ⤡ ⤡ ⤢ ⤢ ⤡ ⤡ ⤡ ⤡ ⤢

비트

변환
1 0 1 0 1 1 1 0 0 1 1 0 0 0 0 1

전 편 기 택

1전

자
↔ ⤢ ↔ ⤡ ↕ ↔ ↕ ⤡ ⤢ ↕ ↕ ⤢ ⤡ ⤢ ⤢ ↕

좌2 비트 생  순환

[표 4.1]더블 자 실난수 생성부(32비트 용)
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counter 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

1 자 ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※
버

림

좌1 자 ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※

비

트

생

 편 기

 자 ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔

× 편 기

난수

생
⤡ ⤢ ⤡ ⤢ ⤡ ⤡ ⤢ ⤡ ⤢ ⤢ ⤡ ⤡ ⤢ ⤡ ⤢ ⤢

비트

변환
0 1 0 1 0 0 1 0 1 1 0 0 1 0 1 1

전 편 기 택

1전

자
⤡ ↕ ⤢ ↕ ⤢ ⤢ ↔ ⤡ ↕ ↔ ⤡ ⤢ ↔ ⤢ ↕ ↔

좌2 비트 생  순환

C.싱 자 발생기를 이용한 실난수 생성

송신부와 수신부의 편 기 선택을 싱 자 발생기를 이용해 자를 발생하여

자열의 선택에 있어 사용되는 난수열을 편 기와 ×편 기의 벡터 일차결합에

의한 

의 확률로의 도출을 이용하여 실난수를 용한다.이를 이용하여 편 기를

선택하고 이후 다시 송 자를 발생한 후 기 생성된 편 기에 의하여 자 송을

마무리 하는 방법이다.

더블 자 발생기에 비하여 하드웨어 효율성이 뛰어남을 볼 수 있으나 데이터

흐름의 갭이 발생한다.
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자 ※

-1라운드 자 발생 -

자 ※ 자 전

-2라운드 자 송 -

[그림 4.4]실난수 생성기 송신부 구조도 2

-싱 자 발생기에서 1라운드 128회의 자다발을 이용하여 편 기에 투

시킨다.

-생성되는 벡터들을 편 기로 재투 시킨다.이로 인하여 편 상태인 ⤡  

과 ⤢이 일차결합의 원리를 이용하여 랜덤하게 도출된다.

-2라운드 128회의 자다발을 이용하여 1라운드에서 생성된 난수열에 의하여

편 기를 선택한다.

-검출기에서 ⤡과 ⤢로 나타나는 벡터를 이진 비트로 변환시켜 스택에 송한

다.

-계수기의 카운터가 128을 나타내면 생성된 이진 난수열을 송편 선택기로

보낸다.

- 송편 선택기의 스택에서 넘어온 128비트를 이용하여 , 편 기를 랜덤

선택 한다.

자 발생기 검출기 스택

계수기

자 발생기

스택
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         …  

   

   ↔  ↔  ↔  ↔ … ↔ 

                         

   

   ⤢> ⤢> ⤡> ⤢>… ⤡>

                        

    

     

                    ⫽    비트 변환⫽

       

 



-발생된 자다발을 선택된 편 기로 벡터 송한다.

[그림 4.4]는 BB84 로토콜의 개선으로 싱 자 발생기를 사용한 기 난수열

을 생성하는 과정을 보여 다.싱 자 발생기에서 128개의 자를 발생시킨 후

검출 에 생성된 자를 ×검출 에 재 투 하고,투 된 자의 비트 변이를

128비트 씩 스택에 장된 이진비트를 이용하여 검출 을 선택한 송 자를 발생

시켜 양자암호를 송한다.싱 자 발생기를 용한 의사코드 알고리즘은 [그림

4.5]와 같다.

[그림 4.5]싱 자 발생기를 용한 의사코드 알고리즘
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counter 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

자 ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※

 편 기

 자 ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔

× 편 기

난수

생성
⤢ ⤡ ⤢ ⤡ ⤢ ⤢ ⤢ ⤡ ⤡ ⤢ ⤢ ⤡ ⤡ ⤡ ⤡ ⤢

비트

변환
1 0 1 0 1 1 1 0 0 1 1 0 0 0 0 1

송편 기 선택

2라운드 자 송

자

송
↔ ⤢ ↔ ⤡ ↕ ↔ ↕ ⤡ ⤢ ↕ ↕ ⤢ ⤡ ⤢ ⤢ ↕

상기 알고리즘을 용한 실난수 생성 데이터 흐름은 [표 4.2]와 같다.

[표 4.2]싱 자 실난수 생성부(32비트 용)
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counter 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

자 ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※ ※

 편 기

비

트

생

 자 ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔ ↔

× 편 기

난수

생성
⤡ ⤢ ⤡ ⤢ ⤡ ⤡ ⤢ ⤡ ⤢ ⤢ ⤡ ⤡ ⤢ ⤡ ⤢ ⤢

비트

변환
0 1 0 1 0 0 1 0 1 1 0 0 1 0 1 1

송편 기 선택

2라운드 자 송

자

송
⤡ ↕ ⤢ ↕ ⤢ ⤢ ↔ ⤡ ↕ ↔ ⤡ ⤢ ↔ ⤢ ↕ ↔

D.양자 비트 발생의 난수성 입증

양자암호 시스템 내에서 사용되는 벡터들과 이로 인한 실난수의 생성원리를 양자

이론을 용하면 다음과 같다.

∣↑는 캐트벡터라 하고 ↑∣는 라벡터라 한다.캐트벡터와 라벡터는 

차원 복소벡터공간의 원소이고 서로 잉여 계에 있다.먼 각각 벡터들의 연결되

는 사항을 일차결합을 이용하여 선형 계를 설명하고 스핀업과 스핀다운에 의해 설

계된 벡터들을 크로스 벡터로 변환하는데 있어 고유벡터를 산출한 일차결합으로 표

하 다.이는 스핀업과 스핀 다운의 벡터들이 크로스 벡터로 변환하는 과정이 


의 확률로 도출됨을 보여 다.
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↑ ↑            , ↑  ↓           
(4.1)

↓ ↑            , ↓  ↓           

식 (4.1)과 같이 2행 2열로 표 되므로 스핀연산자는 식 (4.2)와 캐트벡터와 라벡

터의 텐서곱으로 고쳐 쓸 수 있다.

  ↑ ↓ ↓ ↑

   ↑ ↓ ↓ ↑ (4.2)

  ↑  ↑ ↓ ↓

스핀연산자 의 크기는 식 (4.3)으로 표 되며

 









 







 




 









  







 


 (4.3)

 














  


 




여기서 ,,는 식 (4.4)로 정의되고
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      ,     
 

,    
  

(4.4)

다음과 같은 성질을 만족한다.

   


  

  
      (4.5)

    

즉     ·이다.

 를
로 정의하면 스핀행렬 는

  



  


 
 


     이 된다.

     


 


 

 


 





 

으로부터 분명하게 

임을 알 수 있다. 축 방향을 향하는 벡터는 식 (4.6)으로

표 된다.

 ↑   

   
    



 

  
(4.6)
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 ↓   

   
    



  

  

여기서 ↑ 는 축 양의 방향,↓ 는 축 음의 방향을 향하고 있음을 나타낸다.

3차원 벡터의 스핀 

인 상태를 단 벡터 을 식 (4.7)로 놓으면

  sincos sinsin cos (4.7)

방향 성분인 ⋅의 고유벡터는 식 (4.8)이므로

⋅  

⋅

 

     cos    
 

sin   
  

 (4.8)

 

  cos  sin

sin  cos

고유값 식 (4.9)를 얻는다.

∣⋅ ∣  

 


   



 sin




sin  


 

  (4.9)

 


  


  

∴ 
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인 경우 고유벡터  

   는 식 (4.10)을 얻는다.












  





 sin




sin  


  

  


 




 cos

 sin
 

 

sin



cos



(4.10)

즉  
 









 
 cos



 sin



마찬가지로  


인 경우 식 (4.11)을 얻는다.

 










  
 sin



 cos


(4.11)

일반 으로 스핀벡터는 식 (4.12)와 같이 표 되며

   ↑   ↓     (4.12)

이 상태는 스핀이 업일 확률 과 다운일 확률 로 나타난다.

↑   ↑   ↑     (4.13)
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식 (4.13)을 규격화조건으로부터 식 (4.14)로 표 되며

 ↑↑   
     (4.14)

식 (4.15)로 부터 식 (4.16)을 얻는다.

↑   ↑  (4.15)

     


     




(4.16)

즉 식 (4.17)이 구해진다.

   (4.17)

를 양의 실수라 하면 축 방향을 향한 상태는 식 (4.18)로 표 된다.

↑   


↑   ↓  (4.18)

↑  인 경우에는 식 (4.19)이므로 식 (4.20)과 같다.

↓    ↓  (4.19)

     
′
′
  ′′    

′
′

(4.20)

식 (4.20)에 의해 식 (4.21)을 구한다.

′  ′ (4.21)
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′을 양의 실수라 한다면 식 (4.22)로 표 된다.

↓   


↑   ↓  (4.22)

식 (4.22)는 직교조건 식 (4.23)도 만족하고 있음을 알 수 있다.

↑ ↓    (4.23)

가 갖는 ±


의 고유상태도 같은 식으로 구할 수가 있으므로 식 (4.24)로 표 가

능하다.

↑  ↓   


↑   ↓ 


↑   ↓  (4.24)

양자컴퓨터에서는 양자비트(Qubit)라는 두 개의 양자상태를 선형결합 하여 사용

한다.[그림 4.6]은 스핀 

인 입자의 상방 ↑ 상태를 벡터를 이용하여 설명하는

그림이며
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[그림 4.6]스핀 

인 입자의 상방 ↑ 상태

스핀 

인 입자를 양자비트로 나타내려면 과 을 식 (4.25)와 같이 스핀업과 다운

상태로 나타내고,일반 인 양자비트는 식 (4.26)과 같이 나타낸다.

   ↑         ↓    



(4.25)

        (4.26)

1양자비트 상태의 양자비트 확장식은 식 (4.27)과 같이 구해진다.

        ⋯      ⋯   (4.27)

양자비트는 자의 편 을 이용하여도 나타낼 수가 있으며 세로 ↕ ,가로 ↔ 

의 직선편 상태인
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   ↕     ↔ 

를 각각 과 에 응시키면 된다.두 개의 직선편 상태를 첩시킨 상태인

   ↕   ↔  (4.28)

식 (4.28)의 계수 와 를 하게 선택해 주면 ∘와  ∘의 각선 방향으

로 직선편 된 식 (4.29)의

⤢  


↕   ↔ 

(4.29)

⤡  


↕   ↔ 

자상태나 우회 원편 상태(시계방향)식 (4.30)과

   


↕   ↔  (4.30)

좌회 원편 상태(반시계방향)식 (4.31)의

   


↕   ↔  (4.31)

자상태를 만들 수 있다.이들 상태를 이용하여도 역시 양자비트를 만들 수가 있

다.이 두 종류의 편 가로·세로 직선편 상태는 식 (4.32)로 표 되며

  ⊕  ↕ 

(4.32)

  ⊕  ↔ 
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각선편 상태는 식 (4.33)으로 가로·세로 직선편 상태의 첩으로 바꿔 쓸 수 있

다.

  ⊗ 


↕   ↔ 

(4.33)

  ⊗ 


↕   ↔ 

각선편 상태를 가로·세로 직선편 검출기를 이용하여 측정하며 ↔ 와 ↕ 

상태가 

씩의 확률로 측됨을 보여 다.

실난수 생성을 통한 양자 포톤 발생기에 의한 양자 회 을 이용한 양자암호

송 알고리즘은 추가 인 하드웨어 인 구성없이 기존의 자 발생기를 이용하여 실

난수를 생성하고 이를 스택 메모리 하나만으로 의사난수 사용을 없앨 수 있다는 장

이 있다.
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Ⅴ.결 론

의사난수를 이용한 양자암호 키분배 방식은 의사난수의 기본 원칙들은 잘 용하

으나 이들의 병합으로 인하여 확률 

인 상태들의 3가지 연산의 결합은 다른

난수성의 별을 부르는 결과를 유도한다. 한 두 개 이상 난수열에 의한 특이

들은 검산을 거친 후 사용 하여야 하고 의사난수의 기본성질들을 다 만족하더라도

각각의 난수열들이 피치 못하게 주기를 갖는 의사난수임을 감안하면 이진 비트열들

이 2개 이상 얽 서 나오는 경우는 모든 경우가 확률의 성질을 만족한다는 보장을

할 수가 없다.이는 새로운 난수 테스트를 거쳐야 하고 실험 데이터가 충분히 만족

한다 하더라도 컴퓨터 환경의 발달과 기술의 변화는 세 의 환경에서는 안 한

난수열들이더라도 근사 과 해법을 찾을 수 있게 된다.

추후 양자컴퓨터의 개발에 의한 난수의 주기성 악은 견되어 있는 상황에서

의사난수의 사용은 안정된 암호 송의 걸림돌일 수밖에 없다.양자암호 시스템은

가장 안 한 암호형태인 원타임패드(One-timepad)를 이용한다는 에서 역 최

안 성을 보 한다고 볼 수 있다.하지만 이를 구 하기 해서는 난수열의 사

용이 필수불가결한 조건이고,난수열 사용의 가장 간편한 방법이 기존에 나와 있는

안 성을 검증한 의사난수를 사용하는 것이다.

이는 기술 발달과 양자컴퓨터 환경의 도래로 인하여 안 성에서 거리가 멀어지고

있다.이는 실난수의 사용으로 이어지는데 실난수 사용상의 가장 큰 문제 은 운

에 따른 비용이 무 크다는 으로 운 비용을 최소화 할 수 있다면 의사난수를

사용할 필요는 없어진다.실난수는 자연계 내에서 존재하는 실측 난수들로 자의

방출 각도,빗방울의 떨어짐과 같은 다음 상태가 측불가능하고 상태에서 후

의 상태의 변화에 하여 독립 인 성질을 갖는다.

따라서 본 논문에서는 BB84 로토콜 상에서 난수 병합에 따른 양자암호 취약성

의 문제 을 해결하기 하여 양자암호 시스템 상에서 의사난수를 생성하지 않는

실난수를 사용할 수 있는 더블·싱 자 발생기의 의사코드 알고리즘의 제안으로

양자암호 시스템에서 실난수의 효율성을 보장 받음을 확인 할 수 있었다. 한 사

용되는 벡터들과 이로 인한 실난수의 생성원리를 양자이론을 용하여 양자 비트

발생의 난수성의 결과를 보여주었다.



-74-

특히,BB84 로토콜 상에서 자 발생기를 개선한 더블·싱 자 발생기의 차

이 은 싱 자 발생기상에 데이터 흐름의 갭이 발생 되나 실난수를 구 하는데

있어서 비용 요소와 하드웨어 인 불편함을 개선한 것으로 난수열 발생과정이 양

자 비트를 용한 것이라 할 수 있다.그리고 기존 BB84 로토콜 안에서 자 발

생기의 이 화를 통하여 , 편 기를 서로 교차 으로 통과 시키면 마지막에 나

오는 벡터들은 완 한 자연계의 난수들이 됨을 확인 할 수 있었다.

이를 스택에 일정한 양 만큼 보 하여 송신자의 편 기 선택과 랜덤 벡터 송에

선택조건으로 사용되는 난수에 처할 수 있다.수신자도 마찬가지로 자 발생기

를 이용하여 실난수를 구 하고 수신편 기 선택에서 사용할 수 있다.이러한 구조

들은 모든 양자암호 시스템 내에서 난수열들의 사용에 있어 인간에 의한 취약성을

완 히 배제할 수 있는 근간이 될 것이라 생각한다.

향후 미래 컴퓨터 환경은 양자컴퓨터나 는 시스템을 획기 으로 개선한 환

경이 도래할 것이라 측된다.이에 양자암호 시스템은 차세 암호시스템의 표

이 될 것 이며 이러한 상태에서는 의사난수의 효용가치는 차 소멸하리라 본다.

한, 자 발생기를 이용한 실난수 생성과 이를 활용한 양자암호 시스템 개발은

차세 컴퓨터 산업과 양자컴퓨터 시 의 기본 모형이 될 것이다.많은 개발비와

사용상 비용이 많이 드는 일반 인 실난수의 사용은 상용화된 미래 양자컴퓨터 사

회에서는 도태 될 것이고 산업 반 인 분야에 자 발생기나 는 이와 유사한

형태의 알고리즘의 실 에 의해 암호 송 알고리즘 내에서 생성되는 실난수를 이용

할 것이다.

하지만 단일 자를 발생하고 이를 제어할 수 있는 시스템은 완성되어있지 않는

상태여서 아직까지 자다발을 이용한 암호 송이 보편화 되어 있다.좀 더 안정

인 자 발생기의 개발이 완성되는 시 이 멀지 않았으리라 짐작이 되며 그러한 시

에 본 논문에서 제안한 더블·싱 자 발생기를 용한 의사코드 알고리즘은 여

러 실난수 사용의 참고자료로 활용할 수 있을 것으로 사료된다.
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