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ABSTRACT

AStudyontheCollectionand

AdmissibilityofDigitalEvidence

JeongByeongGon

Adviser:Prof.Kim Jong-Goo,Ph.D.

Departmentoflaw,

GraduateSchoolofChosunUniversity

Withtheadvantof“DigitalInformationAge",mostoftheinformationis

digitally being formed.Variouskindsofdocumentsincluding videoare

digitallybeingstoredandotherexistinginformationisrenewedlybeing

stored.However,thisdigitalizationofinformationhasthepositivesideof

thesharingofinformationandontheotherhandthenegativesideofthe

informationcrimes.Andtheapplicationofdigitalevidenceinacriminal

prosecutionandtrialhassomeuniquecharacteristicswhicharedifficultto

controlintheexisting criminalprocedurelaw andproceedings,because

thecriminalprocedurecodecan notfully reflectthecharacteristicsof

digitalevidence.

As a kind of proof during the prosecution's investigation,digital

evidenceshouldconform tothecriminalprocedurelaw intheexecutionof

search andseizure.Itneedstospecify thecontentsaboutcompulsory

executionincludingaspotandtargetinasearchandseizurewarrant.

Theexistingcriminalprocedurelaw limitstheobjectivesofthesearch

andseizureprocesstomaterialthings,andtherevisedcriminalprocedure

law prescribesthattheobjectivesofseizureare‘computerdiscandother

informationapplicationsandthelike',butitisdesirabletoprescribethe

objectivesas‘digitaldata’.Andinthecomputercrimethereareoftenno
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realbenefitsin searching andseizing ahouseandacomputerofthe

suspectwith awarrant,owing tostoring information in athird-party

serversuchaswebhard.Forthisreason,itisnecessarytoreviserelated

lawsinordertoincludethedigitalevidenceinitselfastheobjectiveof

thesearchandseizureprocess.Howeverinthiscase,itshouldnotbe

whollyallowedtosearchandseizeanimmaterialevidence.

Digitalevidencewhichiscollectedandpresentedtoacourtmusthave

integrityandidentitywithoriginalevidence.Eveniftheserequirements

aresatisfied,hearsayevidenceintheform of digitalevidenceshallbe

subjectto thehearsay rule.Theelectronicdocumentsin theform of

printoutscan beanalogized to documentary evidencein evidencelaw,

because ofthe similarity in characterand function.Therefore ifthe

statementevidencecontaininghumanthoughts,feelings,andexpressions,

isincludedintheelectronicdocuments,hearsayrulecanbeappliedtothis

case.Moreovertheelectronicdatacontainingstatementshallbesubjectto

thehearsayrule,evenifitisnotincludedindocumentaryevidence.For

anexceptiontothehearsayrule‘statement’or‘signandseal’ofawriter

isrequiredin documentary evidence.Butitisinappropriatetoimpose

samerequirementsondigitalevidenceanddocumentaryevidence,sothat

electronicsignatureandactivationimprovementoftechnologytosupport

thisarenecessary.

Alsodigitalevidenceshallbesubjecttotheexclusionaryruleinthe

criminalprocedurelaw.Allstepstaken foritscollection,analysisand

storageneedtobelawfulinprocedure.Giventhemassivenessandopacity

ofdigitalevidence,itis deemed inevitable,to some extent,to issue

generalsearch and seizure warrants.Butthe objectives ofwarrant

executionshouldbelimitedtoascopeprobablyrelatedtoacrimeinthe

timewhensearchandseizurewarrantisissuedandexecuted..

Digitalevidencewhichisthenew form ofevidencetocrimemakes

littledifferenceinvalueandfunction withexisting evidences.Astime

goeson,digitalevidencewillbetheimportantpartofthecollectionand



- iii -

the admissibility ofevidence.Explicitprovisions for procedure and

admissibilityinthecriminalprocedurelaw arenecessarytoeliminatethe

confusionoflaw-imperfection.
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제1장 서 론

제1 연구의 목

디지털 기술의 부신 발달로 인해 재 우리가 생활하고 있는 사회는 다

양한 형태의 디지털 시스템에 의존하는 사회로 변화하고 있다.이러한 사회

환경의 변화는 무엇보다도 컴퓨터를 이용한 정보처리기술의 향상과 정보처리

기기의 발 에 의하여 이루어져 왔다.디지털 장비의 발 은 일상의 편리함

을 가져왔지만 우리가 상하지 못했던 새로운 유형의 디지털 련 범죄

한 가져왔다. 컨 컴퓨터 해킹과 같은 범죄나 이 회계장부의 은닉을

해 컴퓨터나 네트워크 등을 이용하는 것이 이러한 경우라고 할 수 있다.이

런 디지털 장비들은 범죄자들로 하여 국경을 월한 범죄 행 를 가능하게

하 고 더군다나 그 범죄 행 가 네트워크를 통해서 서로 연결되어 있어 증

거확보도 어렵게 만들고 있다.그러나 한편으로는 범죄 행 자가 련기록을

삭제했다 하더라도 행 자가 알지 못하는 공간에 그 기록이 남아있는 경우도

있기 때문에 유체물이나 아날로그 형태의 증거에 비해 증거확보 가능성은 더

높다고 볼 수도 있다.

재 새로 생성되고 있는 정보와 기존에 생성된 정보의 부분이 디지털

기술로 장되거나 이용되고 있기 때문에 디지털 증거는 장차 가장 보편 인

증거 형태가 될 것으로 보인다.이에 따라 세계 각국은 디지털 증거의 특성

에 맞게 증거수집제도를 마련하고 있으나 우리나라는 디지털 증거의 요성

에 비하여 상 으로 심이 미흡한 실정이며 련법규의 제정 역시 소극

이다.따라서 형사소송법에 디지털 증거의 수집과 증거능력에 해 명시 인

규정을 마련하여야 할 것이며, 행 형사소송법상 수사방법과 증거법칙을 디

지털 증거에 용하는데 발생하는 여러 문제 을 검토해 볼 필요가 있다.

첫째,문제가 되는 것은 형사소송법상 압수·수색의 목 물에 디지털 증거가

포함될 수 있는지 여부이다. 행 형사소송법은 압수·수색의 상을 유체물로

한정하고 있다가 최근 2011년 7월 18일 공포된 개정 형사소송법은 제106조



- 2 -

제3항을 신설하여 ‘법원은 압수의 목 물이 컴퓨터용디스크,그 밖에 이와 비

슷한 정보 장매체인 경우’라고 규정하고 있는데 개정된 형사 차규정 안에

서 디지털 증거를 압수·수색의 상에 포함시킬 수 있는가 문제로 지 되고

있다.

둘째,기존의 유체물 증거에 하여 이루어졌던 압수·수색의 방식이 디지털

증거에도 그 로 용될 수 있는가의 문제이다.디지털 증거는 유체물 증거

와 달리 변조와 삭제가 매우 용이하다.따라서 기존의 압수·수색방법에 의해

서는 련 증거를 획득하기 어려울 뿐만 아니라 압수·수색에 하여 장주

의의 원칙을 엄격하게 용하기 곤란하다.디지털 증거는 그 존재방식이 매

우 다양하고 유동 이어서 압수·수색 장을 청구하는 단계에서 증거의 목

물과 장소를 특정하는 데에 많은 어려움이 있다.특히 인터넷이나 네트워크

로 연결된 컴퓨터의 경우 압수·수색 범 를 정해야 한다는 것은 수사상의 큰

장애요인이다.그 기 때문에 압수·수색을 집행하는 수사기 이 실제 압수·수

색시에 그 때의 상황에 따라 가장 합한 방식을 선택해야 함에도 불구하고

법원이 일 으로 압수·수색 방법을 특정함으로써 수사기 의 재량권을 침

해하고 있다는 문제가 발생하고 있다.

셋째,디지털 증거가 확보되었다 하더라도 이들의 증거능력을 인정하기

한 요건이 문제된다.디지털 증거의 증거능력을 인정하기 한 형식 요건

으로서 디지털 데이터의 진정성 성립 여부와 이를 출력한 경우에 원본 데이

터와의 동일성이 충족되어야 한다.이는 형식 요건이 충족되는 경우에 실

질 인 증거능력 인정여부를 악할 수 있기 때문이다. 한 입수한 디지털

증거가 무결성의 문제,신뢰성의 문제 원본성의 문제를 모두 통과하 다

고 하더라도 모두 증거능력이 있다고는 볼 수 없다.디지털 증거가 문증거

에 해당하는 경우에는 문법칙의 용을 받아 문법칙의 외에 해당하는

경우에 한하여 증거능력을 인정받기 때문이다.그러나 디지털 증거는 그 형

태가 다양하고 측할 수 없는 경우가 많기 때문에 이를 일률 으로 규정하

기가 어렵다.특히 자데이터는 존재 그 자체로 범죄의 의를 입증할 수

있어 문법칙의 용을 받지 않고 일반 인 증거로 취 되기도 한다.따라

서 디지털 증거의 특성을 분석하여 이들을 유형화한 후 체 으로 나타날
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수 있는 유형을 규율할 수 있는 규정과 상하지 못한 경우에 발생하는 문제

를 규율할 수 있는 규정도 마련하여야 한다.디지털 증거가 증거에서 가지는

요성은 사회와 기술이 발 할수록 더욱 커질 망이고 이를 해결하기 해

서는 논의가 필요하다고 본다.

본 논문에서는 디지털 증거의 특징을 살펴보고 디지털 증거의 수집과정인

압수·수색에서 상되는 문제 과 수집된 디지털 증거들이 재 차에서 그

증거능력의 인정을 받을 수 있는지의 여부인 증거능력의 문제를 비롯한 련

문제들을 고찰해 으로써 바람직한 형사소송법 입법론을 제시해보고자 한

다.

제2 연구의 범 와 방법

정보화 사회가 진행됨에 따라 모든 작업이 네트워크화 되고 부분의 생활

역에서 디지털 기기와 정보가 사용되고 있다. 한 형사법 역에서도 디

지털 정보의 요성은 증가하고 있다.이러한 시 변화에 따라 2007년

6월 형사소송법 개정을 통하여 법원규칙으로 컴퓨터와 디지털기기에 한

증거조사방법이 규율되었고,1)2009년 통신비 보호법이 일부 개정되었다.그

러나 2009년 6월 개정된 형사소송법은 디지털 증거와 련된 규정의 제정이

나 개정은 없었다.그러다가 최근 2011년 7월 18일 공포된 개정 형사소송법

은 제106조 제3항에서 ‘법원은 압수의 목 물이 컴퓨터용디스크,그 밖에 이

와 비슷한 정보 장매체인 경우에는 기억된 정보의 범 를 정하여 출력하거

나 복제하여 제출받아야 한다.다만,범 를 정하여 출력 는 복제하는 방법

1)형사소송규칙 제134조의7(컴퓨터용디스크 등에 기억된 문자정보 등에 한 증거조사)

① 컴퓨터용디스크 그 밖에 이와 비슷한 정보 장매체(다음부터 이 조문 안에서 이 모

두를 “컴퓨터디스크 등”이라 한다)에 기억된 문자정보를 증거자료로 하는 경우에는

읽을 수 있도록 출력하여 인증한 등본을 낼 수 있다.

② 컴퓨터디스크 등에 기억된 문자정보를 증거로 하는 경우에 증거조사를 신청한 당사

자는 법원이 명하거나 상 방이 요구한 때에는 컴퓨터디스크 등에 입력한 사람과 입

력한 일시,출력한 사람과 출력한 일시를 밝 야 한다.

③ 컴퓨터디스크 등에 기억된 정보가 도면·사진 등에 한 것인 때에는 제1항과 제2항

의 규정을 용한다.
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이 불가능하거나 압수의 목 을 달성하기에 히 곤란하다고 인정되는 때

에는 정보 장매체 등을 압수할 수 있다.’는 규정을 신설하 다.

형사소송법이 일부 개정 되었지만 형사 차 내에서 요시되고 있는

디지털 증거를 이용하기 해서 이러한 디지털 증거를 압수·수색의 상에 포

함시킬 수 있는가 검토가 필요하다. 디지털 증거가 증거물로서 압수·수색

할 때 차상 어떤 문제가 있는지도 살펴보고자 한다.압수·수색의 방법에

한 법 검토와 개정법상 아무런 규정이 없는 디지털 증거에 해 증거조사

증거능력에 한 법칙들의 문제들에 하여 한 법해석이 필요하다.

본 논문은 디지털 증거 압수·수색의 수집 차와 디지털 증거의 증거능력에

련된 문제를 집 으로 살펴보고자 한다.디지털 증거의 특성에 따른 디

지털 증거의 압수·수색 방법 디지털 증거의 증거능력에 하여 검토하고

이에 한 외국의 입법례를 비교법 인 에서 살펴 과 동시에 문헌을 통

해 우리나라에 합한 입법안을 제시하고자 한다.

제1장에서는 디지털 증거의 수집과 증거능력에 한 연구의 목 그리고

연구의 범 와 방법을 정하고자 한다.

제2장에서는 디지털 증거의 개념과 디지털 증거가 가지는 특징을 살펴보고

자 한다.디지털 증거가 어떠한 특성으로 인해 기존의 증거수집 방법에 포함

되지 못하고 새로운 증거수집 차와 법규를 필요로 하는지 살펴보아야 하기

때문이다.

제3장에서는 제2장에서 살펴본 기술 특성을 바탕으로 디지털 증거를 수

집하는 과정과 그 과정에서 발생하는 문제 을 지 하고 이에 한 해결방안

을 제시하고자 한다. 재 형사소송법이 개정되었지만 여 히 논란의 소지가

있는 디지털 증거의 압수·수색 상성 인정여부에 해 살펴보고자 한다.그

리고 네트워크를 통하여 송되고 있는 정보를 수집하는 문제에 해서 행

형사소송법 규정이 어떻게 용되고 있는지를 구체 으로 살펴보고 이에 따

른 행법을 검토하여 디지털 증거의 수집과 련된 입법론을 제시해 보고자

한다.

제4장에서는 수집된 디지털 증거가 법정에서 증거능력을 인정받을 수 있는

지 여부에 하여 살펴보고자 한다.디지털 증거에 해 문법칙의 용을
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살펴보고 법수집증거배제법칙의 용과 련하여 최근 례를 심으로 검

토하고 증거능력과 련된 입법론을 제시하고자 한다.

제5장에서는 이상의 논의를 종합하여 디지털 증거의 반에 한 부분을

종합하여 정리함으로써 결론을 맺고자 한다.
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제2장 디지털 증거의 의의와 특성

제1 디지털 증거의 의의

디지털 증거가 무엇인가에 한 개념 정의는 아직 확립된 바 없으며,개

념 정의를 하기에 앞서서 용어 정의가 필요하다.‘디지털 증거(Digital

Evidence)’2)라는 용어 신에 학자에 따라서는 ‘자 증거’3),‘컴퓨터 련

증거’4)등을 사용하는 경우가 있다.온라인 디지털 콘텐츠산업 발 법(2011년

7월 20일 콘텐츠산업 진흥법으로 됨)에서는 ‘디지털’이라는 용어를 법률용어

로 사용하 으며 자정부법, 자서명법 등에서는 ‘자’라는 용어를 사용하

고 있다.개념 정의를 해서 ‘자 ’ 장방식과 ‘디지털’ 장방식에 한

설명이 필요하다. 자 장방식은 기와 자기신호를 이용하여 매체에

장하는 방식을 총체 으로 의미하며 구체 인 장방식은 디지털 방식이 될

수도 있고 아날로그 방식이 될 수도 있다.디지털 장방식은 데이터를 0과

1의 조합이 만들어낸 값으로 표 하는 방식으로 데이터를 디지털로 장하는

경우 매체와 기기에 상 없이 동일한 값이면 동일한 가치를 지닌 데이터로

취 한다.그러나 아날로그 방식은 연속으로 변화하는 양을 그 로 표 하는

방식으로 다른 매체에 복사되거나 이동되면 반드시 자 혹은 물리 으로

양 ·질 인 손실이 있기 때문에 동일한 데이터로 취 될 수 없다.디지털

방식과 아날로그 방식을 모두 포 하는 ‘자 증거’라는 용어는 실에서는

사용될 수는 있어도 기술 인 면에서 새로운 방식의 증거에 응하는 법률

체계에 사용되는 용어로 정확한 것은 아니라고 할 수 있다.5)

디지털 증거를 어떻게 정의할 것인가에 하여 아직까지 확립된 개념정립

은 이루어지지 않고 있으며 다양한 개념정의가 존재하고 있다.SWGDE6)는

2)안경옥,“형사재 차에서 테크놀로지의 활용과 형사소송법 문제 ”,21세기 형사사

법개 의 방향과 국민 법률서비스 개선방안(V),한국형사정책연구원,2005,155면.

3)탁희성,“ 자증거에 한 연구”,이화여자 학교 박사학 논문,2004,8면.

4)오기두,“형사 차상 컴퓨터 련 증거의 수집 이용에 한 연구”,서울 박사학

논문,1997,15면.

5)양근원,“형사 차상 디지털 증거의 수집과 증거능력에 한 연구”,경희법학,제41권

제1호,2006년,18면.
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디지털 증거를 ‘디지털 형태로 장 는 송되는 증거가치 있는 정보’라고

정의하고 있고,IOCE7)는 디지털 증거에 하여 ‘이진수 형태로 장 혹은

송되는 법정에서 신뢰될 수 있는 정보’라고 정의하고 있다.이러한 정의들은

어느 정도 타당성은 있으나 정보통신 기술이 빠르게 발 하고 있는 재의

상황을 제 로 반 하고 있다고는 할 수 없다.

디지털방식으로 데이터를 처리하는 기술은 컴퓨터에서부터 출발하 다는

에서 컴퓨터 련 증거는 가장 원천 인 디지털 증거라고 할 수 있으나

재 디지털 증거 수집은 컴퓨터뿐만 아니라 디지털 정보를 생성·보 할 수 있

는 모든 종류의 자기기에서 이루어지고 있으므로,디지털 증거의 수집 범

를 컴퓨터에서 모든 디지털 장매체로 확장해야 한다.8)따라서 디지털 증

거란 ‘0’과 ‘1’의 이진수 방식(디지털형태)으로 존재하는 정보이며, 장매체와

별개인 무체의 정보로 범죄증거로서의 가치를 가지고 있는 정보여야 한다.따라

서 디지털 증거는 ‘디지털 형태로 장되거나 송되는,범죄증거로서의 가치가

있는 디지털 데이터’라고 정의할 수 있다.9)

여기에서 디지털 데이터란 통 의미의 컴퓨터상에 있는 데이터뿐만 아

니라 이진수 형태로 장되거나 송될 수 있는 모든 텍스트,이미지,오디오

비디오 데이터 등을 포함한다고 할 수 있다.10)이와 같이 디지털 증거를

정의했지만,디지털 증거에 한 사회 합의는 시 에 따라 변화될 수 있고

이에 따라서 정의도 변화해야 할 것이다.본 논문에서 제시하는 정의 역시

시간이 지나게 되면 사회 상황에 따라 재검토되어야 할 것이다.

6)SWGDE는 1998년 미국 마약수사청(DEA),연방수사국(FBI), 세청(USCustoms),항

공우주국(NASA)등 연방기 의 증거분석 연구소들을 심으로 구성된 ‘디지털 증거에

한 과학실무그룹(ScientificWorkingGrouponDigitalEvidence)’을 말한다.

7)IOCE는 1995년 미국,호주,홍콩, 국 등 여러 국가의 법집행 계자들을 심으로 창설된

‘컴퓨터증거에 한 국제조직(InternationalOraganizationonComputerEvidence)’을 말한다.

8)탁희성·이상진,“디지털 증거분석도구에 의한 증거수집 차 증거능력확보방안”,연

구총서 06-21,형사정책연구원,2006,32면.

9)디지털 증거를 ‘디지털 형태로 장되거나 송되는,범죄증거로서의 가치가 있는 정

보’라고도 정의한다(조상수,“디지털 증거의 법 지 향상을 한 무결성 보장 방안”,형

사법의 신동향,제27호, 검찰청,2010,68면).

10)EoghanCasey,DigitalEvidenceandComputerCrime,Sec.ed.2004,p12.
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제2 디지털 증거의 특성

일반 으로 디지털 증거가 물리 증거와 구별되는 특성으로는 다음과 같은 것들

이 있다.11)

1.매체 독립성

디지털 증거는 ‘유체물’이 아니고 각종 디지털 매체에 장된 혹은 송 인

‘정보’자체다.12)디지털 증거는 매체와 독립된 정보내용이 증거로 되는 경우이

며 이 정보는 값이 같다면 어느 매체에 장되어 있든지 동일한 가치를 지니고

있다.이러한 특성 때문에 원본매체가 원형 그 로 보존되어 법정에 증거로

제출되는 경우를 제외하고 다른 매체에 복사 는 기타의 방법으로 이 되어

제시되는 경우가 많으며 이와 련된 여러가지 법 문제가 발생할 소지가

있다.13)

2.비가시성(非可視性),비가독성(非可讀性)

디지털 장매체에 장된 디지털 증거 그 자체는 사람의 지각으로 바로

인식할 수는 없다.일정한 변환 차를 거쳐 모니터 화면으로 출력되거나

린터를 통하여 인쇄된 형태로 출력되었을 때 비로소 가시성과 가독성을 가지

게 된다.즉 디지털 증거는 변환 차를 거쳐야만 볼 수 있는 증거로서 기능

을 할 수 있는 것이다.이러한 변환 차에 문가들이 개입하는 경우 이로

인한 논란이 발생할 소지가 있다.14)이와 같은 성격으로부터 신뢰성의 문제

11)양근원,“디지털 증거의 특징과 증거법상의 문제 고찰”,한국경찰학회보 제12호,한국

경찰학회,2006,181면.

12)원혜욱,“컴퓨터 련 증거의 증거조사와 증거능력”,수사연구,수사연구사,2000.6,32면.

13)양근원,“형사 차상 디지털 증거의 수집과 증거능력에 한 연구”,경희 학교 학

원 박사학 논문,2006년,22-26면.

14)비가시성,비가독성을 무체정보성이라고 표 하기도 한다(노명선,“ 자 증거의 수집과

증거능력에 한 몇 가지 검토”,형사법의 신동향,제16호, 검찰청,2008,79면).
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가 발생한다.신뢰성은 디지털증거의 증거로서의 가치를 뜻하기도 하며,증거

능력을 부여하는 단계에서는 디지털증거의 수집,분석,보고에 사용된 도구와

방법의 신뢰성을 말한다.

3.취약성

디지털 증거는 ·변조 삭제가 매우 용이하다.단 하나의 명령만으로도

수많은 디지털 자료를 삭제하거나 변경시킬 수 있고 자료의 일부만 용이하게 변

경시킬 수도 있다.15) 한 특정 워드 일을 열어보는 것만으로도,비록 의도

하지는 않았어도, 일 속성이 변경된다.이와 같은 특성 때문에 수사기 에

의한 증거조작의 가능성도 배제할 수 없고 디지털 증거의 취약성으로부터 무

결성의 문제가 발생한다.16)즉 디지털증거는 그 특성상 변경,훼손이 용이하

므로 최 증거가 장된 매체에서 법정에 증거로 출되기까지 변경이나 훼

손이 없었다는 이 입증되어야 한다.디지털증거에 한 수집,분석,보 ,

처리,법정 제출 등 일련의 과정에서 많은 사람들의 행 가 개입되게 되는데

이 경우 각 행 시마다 원본 증거의 무결성이 그 로 유지되고 있다는 차

보증이 필요하다.17) 와 같이 무결성을 입증하기 하여는 차 으로

‘보 의 연속성(chain of custody)’을 보장하는 방법 원본을 이미징

(imaging)18)한 복제본을 만드는 경우 원본의 해쉬값(HashValue)19)과 복제본

의 해쉬값(HashValue)을 산출하여 조하는 방법이 사용된다.20)

15)이성진 외,「해킹피해시스템 증거물 확보 복원에 한 연구」,한국정보보호진흥

원,2002,149면 ;안경옥,앞의 논문,156면.

16)취약성을 변조용이성이라고 표 하는 경우도 있다(노명선,앞의 논문,79면).

17)양근원,학 논문,217면.

18)일반 으로는 시각 으로 인식할 수 있는 형으로 정보를 표 하는 것으로 사진,복사,

컴퓨터에서의 출력기록,정보표시 외에,컴퓨터그래픽 등을 포함한다

19)해쉬 알고리즘은 임의의 데이터로부터 짧은 ' 자 지문'을 만들어내는 방법인데,해쉬

값(HashValue)은 데이터를 해쉬 함수로 가공한 결과를 말한다

20)이숙연,“형사소송에서의 디지털 증거의 취 과 증거능력”,고려 학교 박사학 논문,

2010,131면.
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4.원본과 사본 구별의 곤란성

디지털 증거는 아날로그 자료와는 달리 값만 동일하면 반복된 복사과정에서도

질 하가 없다.21)따라서 수집된 증거가 범행의 결과로 나타난 원본 증거인

지 복사본인지 명확하게 규명하는 차가 필요하다.특히 내용이 동일한 디지털

데이터라 할지라도 복사되거나 다른 이 방법에 의해 새로 장되었을 경우 복사

되거나 새로 장된 데이터는 생성되거나 근한 시간이 서로 달라지게 된다.따

라서 증거능력을 인정함에 있어서 이 부분이 명확치 않을 경우 증거로서의 가치

가 상실될 수도 있다.

5. 량성

장기술의 발 으로 아주 작은 장매체에도 방 한 분량의 정보를 장

할 수 있게 되었다. 한 다 이 공동으로 이용하는 서버의 경우에는 하나의

장매체 는 시스템인 경우라도 압수 상이 되는 특정인의 자료만 장

는 송되는 것이 아니라 범죄와 계없는 수많은 사람들의 데이터가 장

는 송되는 것이 통상 이다. 량의 데이터가 규모로 집 되어 장·처

리· 송되는 만큼 장된 물리 장매체를 압수하여 분석하는 데에는 강력

한 성능을 가진 시스템이 필요하고 장기간의 시간과 문 인 지식이 소요되

는 경우가 많이 발생한다.22)

6.네트워크 련성

재의 디지털 환경은 각각의 장치들이나 기기들이 독립 으로 움직이는 방식

뿐만 아니라 서로 네트워크로 연결되어 있는 경우가 많고 이 네트워크를 통해서

디지털 증거는 시간과 공간,국경의 벽을 넘어서 장･ 송･처리되게 된다. 를

21)이성진 외,앞의 책,150면.

22)안경옥,앞의 논문,157면.
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들면 외국에 본사와 메인시스템을 두고 세계 각 지사를 네트워크로 연결하여

요 자료를 장･공유하는 회사의 데이터가 증거 자료로 제시되었을 경우를 생각

해 볼 수 있다.이 경우 우리나라와 외국에 걸쳐 네트워크로 연결된 경우에 행

형사 차법이 할권의 근간을 토지 할을 바탕으로 설정하고 있으므로 할을

넘어서는 법집행을 어느 정도까지 인정해야 할 것인가 하는 문제가 발생하며 국

가의 주권문제까지도 결부될 수 있다.23)

23) 명길,“디지털 증거의 수집과 증거능력”,법학연구,제41권,2011,321면.
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제3장 디지털 증거의 수집

형사소송법 제215조 제1항은 ‘검사는 범죄수사에 필요한 때에는 지방법원

사에게 청구하여 발부받은 장에 의하여 압수,수색 는 검증을 할 수

있다’고 규정하고 있으며,같은 법 제106조 제1항은 ‘법원은 필요한 때에는 증

거물 는 몰수할 것으로 사료하는 물건을 압수할 수 있다.’고 규정하고 있

다.압수는 피압수자로부터 증거물의 유를 이 하여 수사기 등의 유

하에 두는 강제처분으로 본래 압수의 목 물은 증거물 등의 유체물을 상으

로 하고 있다.디지털 정보 등에 하여는 종래 그 정보가 장된 매체인 유

체물을 압수의 상으로 보아 매체( 장장치,PC등)를 압수하여 왔다.

그러나 오늘날 피압수자인 기업 는 개인의 업무는 컴퓨터나 서버 등 정

보처리시스템 없이 유지되기 어려우며 장매체에는 범죄사실과 련이 없는

부분까지 장되어 있는 경우가 많다.이러한 경우 비례의 원칙에 기하여 압

수·수색 장을 범죄사실과 련 있는 디지털 증거 자체 는 그로부터 추출

된 출력물에 한 압수·수색으로 범 를 한정할 필요가 있다.

디지털 증거도 실무상 압수의 목 물에 포함시키고 있으나24),디지털 증거

의 압수·수색에는 취약성, 량성 등의 특성이 있다.따라서 디지털 증거의

압수·수색 방법이나 범 의 제한,범죄와 련성 없는 증거가 있는 경우의 조

치,증거수집 분석,보 ,증거조사 차에서의 특칙 등 조항을 신설하여

디지털 증거와 련된 차에서의 혼선을 막고 국민의 기본권 보장과 국가

수사권 형벌권의 정한 행사와 균형을 맞출 필요가 있다.디지털 증거의

압수와 련하여 최근 개정된 형사소송법의 검토와 압수·수색의 장소, 상에

서 문제되는 을 살펴보고자 한다.

24)2010압수·수색 장실무,법원행정처,19면.
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제1 디지털 증거의 압수·수색 상여부

1.서설

디지털 증거의 압수·수색 격성에 하여는, 재 형사소송법이 압수·수색

의 상을 ‘증거물’이나 ‘물건’으로 규정하고 있는데,25)‘자기록은 유체물이

아니므로 압수·수색의 상이 아니’라는 견해26)와 ‘범죄 유 자기록만

장되어 있는 컴퓨터 장비는 압수·수색이 모두 가능하지만,범죄 유 자기

록과 범죄 무 자기록이 섞여 있는 컴퓨터 장비에 해서는 압수는 허용

되지 않고 수색만 허용된다’는 견해27)등이 있다.

이에 하여 수사상 자기록 취득의 필요성이 커지고 있고 형사소송법상

의 문언은 실체법상의 문언과 달리 일정한 유추해석이 허용된다는 이유로

자기록도 압수·수색의 상이 되며,범죄와의 련성에 따라 압수·수색의 허

용여부가 달라져야 하되,실무 으로 장 발부시 자기록을 명기하는 것이

바람직하다는 견해28)등이 있다.

25) 재의 형사소송법 제106조 제1항규정이다.2012년부터 시행되는 개정 형사소송법은

제106조 제3항을 신설하여 ‘법원은 압수의 목 물이 컴퓨터용디스크,그 밖에 이와 비

슷한 정보 장매체(이하 이 항에서 “정보 장매체등”이라 한다)인 경우에는 기억된 정

보의 범 를 정하여 출력하거나 복제하여 제출받아야 한다.다만,범 를 정하여 출력

는 복제하는 방법이 불가능하거나 압수의 목 을 달성하기에 히 곤란하다고 인

정되는 때에는 정보 장매체등을 압수할 수 있다.’고 규정하고 있다.

26)강동욱,“컴퓨터 련범죄 수사에 있어서의 문제 에 한 고찰”,『죽헌 박양빈 교수

화갑기념 논문집: 형사법론』,1996,707-708면.

27)오기두,앞의 논문,89면.

28)조국,“컴퓨터 자기록에 한 압수·수색 장의 쟁 ”,사법제도 비교연구회,2010.3.25.

세미나 자료,6-7면.
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2.외국의 입법례29)

가.미국

미국의 디지털 증거 수집제도는 크게 수정 헌법 제4조에 의한 장에 의한

압수·수색과 각종 자형태의 증거를 수집하는 제도를 규정한 기통신 라

이버시법,감청법 등으로 나 수 있다.30)종래 미국 연방형사소송규칙은 압

수·수색의 상이 되는 ‘물건(property)’을,문서(documents),장부(books),서

류(papers),기타 유체물(tangibleobjects)을 포함한다고 정의하 다.31)연방

법원은 UnitedStatesv.New YorkTelephoneCo. 결32)에서 규정은

한정 열거규정이거나,압수 상이 될 수 있는 사항을 부 열거하고 있는

규정이 아니므로, 규정이 압수 상을 유체물에 한정하고 있는 것은 아니

라고 시한 바 있다.33)즉 동 결은 미 연방형사소송규칙 제41조가 유체물

과 마찬가지로 컴퓨터 데이터 등의 자 기록과 같은 무체물도 압수 상물

로서 포함된다고 으로서,동 규칙의 물건의 정의는 법한 압수․수색의

상에 하여 한정을 가하고자 한 것이 아니라 단순한 시에 불과한 것이

라고 한 에서 의미가 있다.34)이후 연방 형사소송규칙을 개정하여 동 규칙

제41조 (a)(2)(A)항에 압수․수색의 상인 물건(Property)에 정보(Information)

를 포함시켜 입법 으로 해결하 다.35)

29)이숙연,앞의 논문,27-28면을 주로 참고하 음.

30)양근원,학 논문,58면.

31)미 연방 형사소송규칙 41조 (h)항.

32)UnitedStatesv.New YorkTelephoneCo.,434U.S.159,98S.Ct.364,54L.Ed.2d

376.

33)오기두,앞의 논문,73면.

34)이훈동,“computer 련범죄와 형사 차”,『형사법학의 과제와 망,성시탁교수화갑

기념논문집』,1993,942면.
35)“Property”includesdocuments,books,papers,any othertangible objects,and

information.
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나.일본

일본은 형사소송법 개정안을 통해 형사소송법 개정 비작업을 하 지만

아직 개정이 이루어지지 않았다.일본 형사소송법 제99조는 ‘① 재 소는 필

요한 때에는 증거물 는 몰수하여야 할 물건이라고 사료되는 것을 압수할

수 있다.그러나 특별한 규정이 있는 경우에는 그러하지 아니하다.② 재 소

는 압수하여야 할 물건을 지정하여 소유자,소지자 는 보 자에게 그 물건

의 제출을 명할 수 있다.’고 규정하고 있어36),일본은 압수의 상이 유체물

임을 제로 하고 있는 것으로 보인다.이처럼 일본도 우리나라처럼 디지털

데이터에 한 압수·수색을 허용하는 규정이 없기 때문에 실무상으로 처분

상자의 기록매체에 해서만 포 인 압수·수색을 허용함으로써 입법의

흠결을 보충하고 있다.37)

일본에서는 2004년 ‘사이버범죄 방지조약’38)에 한 비 안이 제159회 의회

본회의를 통과하여 승인되었으며,이에 따라 조약의 내용을 국내법에 반

하기 한 심의를 거쳐,법무성은 2004년 사이버범죄방지조약과 련된 형

사법의 정비를 포함하여 ‘범죄의 국제화 조직화,그리고 정보처리의 고도

화에 처하기 한 형법 등의 일부를 개정하는 법률안’을 국회에 상정하

고 재 시행되지는 않고 있다.39)이 형사소송법 개정안40)은 제99조 제1

36) 행 일본 刑事訴訟法 제99조 1항.

第九十九条(差押え提出命令)　

① 裁判所は、必要があるときは、証拠物又は没収すべき物と思料するものを差し押える

ことができる。但し、特別の定のある場合は、この限りでない。

② 裁判所は、差し押えるべき物を指定し、所有 、所持 又は保管 にその物の提出を

命ずることができる。

37)서주연,“ 자증거의 수집과 증거능력에 한 연구”,경상 학교 박사학 논문,2010,

79면.

38)'부다페스트조약'이라고도 하며,인터넷을 이용한 모든 범죄행 에 하여 상세한 규

정을 두어 이를 처벌하도록 한 최 의 국제조약이다.

39)http://law.e-gov.go.jp/cgi-bin/idxselect.cgi?IDX_OPT=4&H_NAME=&H_NAME_YO

MI=%82%a0&H_NO_GENGO=H&H_NO_YEAR=&H_NO_TYPE=2&H_NO_NO=&H_F

ILE_NAME=S23HO131&H_RYAKU=1&H_CTG=11&H_YOMI_GUN=1&H_CTG_GUN

=1검색.

40)刑事訴訟法の一部改正

第二条 刑事訴訟法（昭和二十三年法律第百三十一号）の一部を次のように改正する。 

第九十九条第一 の次に次の一 を加える。 差し押さえるべき物が電子計算機であると

きは、当該電子計算機に電気通信回線で接続している記録媒体であつて、当該電子計算
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항 다음에 아래와 같은 항을 추가할 것을 제안하고 있다.즉 ‘압수할 물건이

컴퓨터인 경우에는,당해 컴퓨터에 기통신회선에 의하여 속된 기록매체

에 의하여,당해 컴퓨터에서 처리하는 자 기록을 보 하기 하여 사용

되고 있다고 인정되기에 족한 상황인 것으로부터,그 자 기록을 당해 컴

퓨터 는 다른 기록매체에 복사한 다음,당해 컴퓨터 는 그 기록매체를

압수할 수 있다.’는 규정을 두어 디지털 증거가 압수의 상이 될 수 있는지

여부를 입법 으로 해결하려 하고 있다.41)일본 형사소송법 개정안은 더 나

아가 압수할 물건이 자 기록에 한 기록매체인 경우 그 집행방법을 상

술하고 있다.즉,압수해야 할 물건이 자 기록에 련된 기록매체인 때에

는 압수 장의 집행을 하는 자는 압수를 신하여 ① 압수해야 할 기록매체

에 기록된 자 기록을 다른 기록매체에 복사,인쇄, 는 이 한 후 당해

타 기록매체를 압수하거나,② 피압수자에게 압수해야 할 기록매체에 기록된

자 기록을 다른 기록매체에 복사,인쇄 는 이 하도록 한 후 당해 타

기록매체를 압수할 수 있다.개정안 제99조의 2는 법원이 자기록을 보 하

는 자나 이용권한이 있는 자에게 수사에 필요한 자기록을 다른 매체에 기

록하거나 인쇄하도록 명령하여 해당 기록물이나 출력물을 압수할 수 있는

‘기록명령첨부 압수’를 규정하고 있다.

機で処理すべき電磁的記録を保管するために使用されていると認めるに足りる状況にあ

るものから、その電磁的記録を当該電子計算機又は他の記録媒体に複写した上、当該電

子計算機又は当該他の記録媒体を差し押さえることができる。

41)第百十条の二 差し押さえるべき物が電磁的記録に係る記録媒体であるときは、差押状

の執行をする は、その差押えに代えて次に掲げる処分をすることができる。公判廷で

差押えをする場合も、同様である。 

一 差し押さえるべき記録媒体に記録された電磁的記録を他の記録媒体に複写し、印刷

し、又は移転した上、当該他の記録媒体を差し押さえること。   

二 差押えを受ける に差し押さえるべき記録媒体に記録された電磁的記録を他の記録

媒体に複写させ、印刷させ、又は移転させた上、当該他の記録媒体を差し押さえ

ること。 
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3.형사소송법 개정 과정

가.형사소송법 개정에 한 의원 발의안

제18 국회에서 제출된 형사소송법에 한 여러 의원들의 개정안은 제106

조에 디지털 증거가 압수·수색의 목 인 경우를 인정한 명문의 규정을 두고

있었다.먼 디지털 증거가 압수·수색의 상임을 명시하는 방안으로서,제

106조에 제3항을 신설하되,‘법원은 압수의 목 물이 정보가 기억된 컴퓨터용

디스크 그 밖에 이와 비슷한 정보 장매체인 경우’로 하자는 안42)과 ‘압수할

물건이 제107조에 따른 우편물인 경우와 통신사업자의 서버에 장된 이메일

내용,휴 화의 문자메시지,음성사서함,비공개 게시물 는 그 밖에 이와

유사한 것으로서 통령령으로 정하는 물건의 경우에는 피고인이 죄를 범하

다고 의심할 만한 상당한 이유가 있고 제70조 제1항 각 호의 어느 하나에

해당하는 사유가 있을 때에 압수할 수 있다.’로 하자는 안43)이 제안되었다.

압수·수색의 방법에 하여는,‘제106조 제1항의 압수를 갈음하여 그 정보

를 출력하거나 복제하여야 한다.다만,그러한 방법이 불가능하거나 압수의

목 을 달성하기에 히 곤란하다고 인정되는 때에는 정보 장매체를 압수

할 수 있다.’고 한정하는 안44)이 있었는가 하면,‘제1항에 따른 압수의 목 이

컴퓨터용디스크 그 밖에 이와 비슷한 정보 장매체에 기억된 정보를 얻기

한 것’이고 긴 히 필요하다고 인정하면 해당정보의 보 , 리자에게 보 명

령을 할 수 있게 하자는 안45)도 있었다.

42)이주 의원 개정안.국회 사법제도개 특별 원회,“디지털 증거 수집의 문제 과 개

선방안에 한 공청회 자료집”,2010.9.29.이하 다른 의원 개정안의 인용처도 같음 ;

강동욱,“디지털증거 수집에 한 형사소송법 개정안에 한 검토”,법학연구,제18권 3

호,경상 학교 법학연구소,171면.

43)박 선 의원 개정안 ;강동욱,앞의 논문,176면.

44)이주 의원 개정안.

45)이종걸 의원 개정안 ;강동욱,앞의 논문,173면.
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나.한국형사법학회와 한국형사정책연구원 개정시안

한국형사법학회와 한국형사정책연구원은 2010년 공동 연구에 의하여 형사

소송법 개정시안을 발표한 바 있는데,디지털 증거의 압수 격성 압수·수

색의 방법,범 등 디지털 증거의 반 문제에 한 해결방안을 담고 있

다.개정시안은 먼 ,압수·수색의 상에 하여 형사소송법 제106조에 ‘이

장에서 물 는 물건은 자기록 등 특수매체기록(이 장에서는 ‘정보’라 한

다)을 포함한다.’라는 제3항을 신설할 것을 제안하고 있다.

,개정시안은 미국 연방형사소송규칙46)과 같이 압수·수색의 상을 ‘정보

가 장된 매체’가 아닌 ‘정보’그 자체임을 명시하고 있다.47)압수·수색의 방

법에 하여는,‘정보의 압수 집행’이라는 제목 아래 제115조의2를 신설하고

‘압수해야 할 물건이 정보인 때에는 다른 장매체에 이 는 사본하여 그

다른 장매체를 압수하거나,내용을 인쇄하여 그 출력물을 압수한다.다만,

그러한 방법이 불가능하거나 압수의 목 을 달성하기에 히 곤란하다고

인정되는 때에는 정보 장매체를 압수할 수 있다.’고 규정하고 있다.48)

다.개정 형사소송법

2011년 7월 18일 공포된 개정 형사소송법은 제106조 제3항을 신설하여,

‘③ 법원은 압수의 목 물이 컴퓨터용디스크,그 밖에 이와 비슷한 정보

장매체(이하 이 항에서 “정보 장매체등”이라 한다)인 경우에는 기억된 정보

의 범 를 정하여 출력하거나 복제하여 제출받아야 한다.다만,범 를 정하

여 출력 는 복제하는 방법이 불가능하거나 압수의 목 을 달성하기에

히 곤란하다고 인정되는 때에는 정보 장매체등을 압수할 수 있다.’고 규정하

고 있다.

46) 미 연방 형사소송규칙 제41조 (a)(2)(A)항 “Property”includes documents,

books,papers,anyothertangibleobjects,andinformation.

47)한국형사정책연구원 한국형사법학회,“2010년 공동학술회의,형사소송법 개정의 쟁

과 검토”,2010.9.30.발표자료,89-90면.

48)이숙연,앞의 논문,31면.
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4.소결

에서 본 각 개정안은 디지털 증거에 한 압수·수색의 차 요건을

형사소송법의 체계 내로 끌어들이려는 시도로서 요한 의미가 있다.압수·수

색의 상을 개정법처럼 ‘컴퓨터용디스크 그 밖에 이와 비슷한 정보 장매체’

로 명시하는 것은 기존의 유체물을 압수·수색의 상으로 한 형사소송법 체

계와 부합하며 이해가 간명하다는 장 이 있다.그러나 장매체가 압수·수색

의 상이라고 한다면 디지털기술의 발달로 디지털정보의 매체독립성이 증가

하는 추세에 맞지 않고 디지털 증거를 수집하여 법정에 출하는 디지털 포

식(forensics)49)기술의 발 에도 맞지 않는 면이 있다.50)따라서 기존의 형

사소송법 체계에서는 다소 낯설다할지라도,압수·수색의 상은 ‘디지털 데이

터’그 자체라고 규정하는 것이 바람직하다고 본다.이 게 법에 압수·수색의

상을 ‘컴퓨터용디스크 그 밖에 이와 비슷한 정보 장매체’로 명시하는 것보

다 디지털 데이터로 명시하고서 그 디지털정보를 수집할 수 있는 출력이나

복제 등의 방법은 원칙 인 압수·수색의 방법이 되어야 할 것이다.

제2 압수·수색의 장소

1.압수·수색 장소의 특정

컴퓨터에 장된 데이터에 한 압수․수색에 있어서는 그 장소를 특정한

다는 것이 유체물의 압수․수색장소보다 훨씬 더 어렵다.컴퓨터 데이터는

유선 는 무선으로 연결된 네트워크를 통하여 무한히 송,조회,검색이 가

능하기 때문에 장소 인 개념을 월한 것이라고 보아야 한다.일반 으로

디지털정보를 압수·수색 상으로 하는 경우 그 디지털정보가 담긴 컴퓨터디

스크 등의 소재지를 압수·수색장소로 하여 왔다.51)최근 각 기업이 데이터센

49)포 식(forensics,컴퓨터 법의학)은 자 증거물 등을 사법기 에 제출하기 해 데이

터를 수집,분석,보고서를 작성하는 일련의 작업을 말한다.- 키백과

50)이숙연,앞의 논문,32면.

51)이숙연,앞의 논문,33면.
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터를 본사 외의 지역에 설치하여 운 하는 경우가 많을 뿐 아니라,서버 베

이스 컴퓨 (SBC :serverbasecomputing)52)내지 클라우드 컴퓨 (cloud

computing)53)이 보편화되면서,집이나 사무실에 설치된 컴퓨터에는 정보가

장되어 있지 않고,원거리에 있는 서버나 장장치에 요한 디지털정보가

장되어 있는 경우가 빈번하며 이는 더욱 확산되는 추세에 있다.수사기

이 장에 기재된 압수장소에 있는 컴퓨터를 이용하여 압수 상인 데이터를

다운로드 받거나 백업받을 수 있다면 그 데이터가 장되어 있는 서버의 장

소가 압수·수색 장에 기재된 장소와 다르다고 하더라도 압수는 법한 것으

로 보아야 할 실 인 필요성을 정해야 할 것이다.54)

2.서버에 보 인 정보의 압수·수색

압수 상인 디지털정보는 압수·수색을 개시할 때부터 수색장소에 있을 것

을 요하지 아니하고 압수·수색이 종료되기 까지 수색장소에 확보됨으로써

족하다고 할 것이다.압수·수색 장에 기재된 수색장소에서 해당 사이트에

속하여 해당 디지털정보를 PC등 디지털기기의 장장치에 다운로드 받거나

출력함으로써,해당 디지털정보가 수색장소에 존재하게 된다.따라서 이와 같

은 방법으로 압수·수색을 할 경우 장에서 허용한 집행의 범 를 월한 것

인지의 문제는 실제로 문제되지 않는다고 볼 것이다.다만,압수·수색 장이

압수·수색의 상을 ‘특정장소에서 장 인 디지털정보’로 특정하고 있는

경우에는,압수·수색 장의 집행에 착수하여 네트워크를 통하여 다운로드받음

으로써 그 장소에 존재하게 되는 정보까지 포함하는 것인지에 하여는 논란

의 여지가 있을 수 있다.55)

재 실무는 수사기 이 ‘압수·수색장소에 존재하는 컴퓨터로 해당 웹 사이

52)모든 애 리 이션 정보를 서버에 두고 100% 서버에서 실행되도록 하며,클라이언

트는 단지 서버의 실행 결과만을 보여 주는 컴퓨 환경을 말한다.

53)인터넷상의 서버를 통하여 데이터 장,네트워크,콘텐츠 사용 등 IT 련 서비스를

한번에 사용할 수 있는 컴퓨 환경을 말한다.

54)김상우,“미국에서의 컴퓨터에 한 압수·수색 개 ”,해외연수검사연구논문집(Ⅱ)제

12집,1996,261면.

55)이숙연,앞의 논문,34면.
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트에 속하여 디지털정보를 다운로드한 후 이를 출력 는 복사하거나 화면

을 촬 하는 방법으로 압수한다.’는 취지를 장청구서에 기재하여 압수·수색

장을 발부받는 등으로 그 법성을 확보하는 방안을 취하고 있는 것으로

볼 수 있다.56) 와 같은 취지가 기재된 압수·수색 장이 발부되면 수사기

은 피압수자에게 해당 웹 사이트에 속할 수 있는 아이디와 패스워드 등의

제공을 요구할 수 있고,이는 형사소송법 제120조에서 정한 ‘압수·수색 장의

집행에 필요한 처분’의 범 에 포함될 수 있다고 할 것이다.57)

피압수자가 임의로 아이디와 패스워드를 제공하지 아니할 경우에 수사기

이 추측에 의하거나,피압수자가 해당 사이트의 속에 사용하던 PC를 수색

하여,여기에 남겨진 아이디,패스워드 정보를 취득하는 등의 방법으로 해당

웹 사이트에 속하는 것이 형사소송법 제120조의 ‘압수·수색 장의 집행에

필요한 처분’인지가 문제될 수 있다.사건의 경 이나 체 수단(서비스 제공

자에 한 압수·수색)의 유무,긴 성 등 개별 ,구체 상황에 따라 차이가

있겠으나,유형물에 한 압수·수색에서 잠긴 문이나 고를 열기 하여 열

쇠 기술자를 부르거나, 고의 잠 장치를 손괴하는 에 비추어 보면,필요

성을 인정하여야 할 경우가 있을 것으로 단된다.58)

우리나라에 지사를 두고 있는 외국 포털사이트라면 한국 내에 소재한 동사

의 컴퓨터로 외국의 서버에 속하여 해당 정보를 한국 내에 존재하게 한 다

음 압수하는 것은 이론상 가능하다고 할 것이다.그러나 우리나라에 지사를

두지 아니한 외국 포털사이트의 경우 압수·수색 장을 발부하더라도 이를

실 으로 집행할 방법이 없을 것이다.

경찰이 스마트폰 사용자의 개인 치정보를 무단으로 수집한 의로 구

한국 법인인 구 코리아를 압수·수색한 사례가 있다.서울지방경찰청 사이버

범죄수사 는 2011년 5월 서울 강남구 역삼동에 치한 구 코리아 사무실에

수사 을 견해 치정보 수집과 련된 산 속 기록 등 각종 산자료를

검토하고 하드디스크 등을 확보하 다.59)이와 같은 경우에 구 코리아가 국

56)2010압수·수색 장실무,72면.

57)2010압수·수색 장실무,72면.

58)이숙연,앞의 논문,35면.

59)“경찰,구 코리아-다음 압수·수색,동아일보”,2011년 5월 4일자,16면.
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내에 해당 정보를 가지고 있다면 문제가 안되지만 미국에 있는 본사 서버에

정보를 가지고 있는 경우는 문제가 된다.미국에 있는 서버에 속하여 해당

디지털정보를 구 이 임의로 제공하는 경우 이를 압수하는 것은 수사상 문제

가 없다.임의로 제공하지 아니할 경우 압수·수색 장의 집행에 필요한 처분

(형사소송법 제120조)에 의하여 아이디나 패스워드를 얻어 외국 서버에 속

하는 것은 가능할 수 있지만 피의자가 아이디나 패스워드를 제공하지 않으면

통상 인 방법으로 근이 어려워 압수·수색은 불가능하다고 할 것이다.그

다면 피의자에 하여 련 증거의 제출이나 증거수집에 력할 의무를 부과

하는 것이 가능할지 의문이다.EU의 사이버범죄방지조약이 국경을 넘는 데이

터 근을 허용하는 조항을 두고 있지만60)헌법상 자기부죄 지원칙에 비추

어 피의자는 자신에게 불리한 증거의 수집에 력하여야 할 의무는 없다고

할 것이므로,제출의무나 력의무를 부과하거나 는 이러한 의무불이행을

이유로 제재를 가하는 것은 어렵다고 할 것이다.61)

제3 압수·수색의 상

디지털 증거를 압수·수색할 때 압수·수색의 범 로 포함할 수 있는지 문제

되는 항목들을 심으로 검토해 보고자 한다.

1.하드웨어

컴퓨터 하드웨어가 제품(禁制品)이거나 범행의 도구로 사용된 경우에는

그 자체에 이미 범죄와의 련성이 있기에 체 하드웨어에 한 압수·수색

이 정당화된다.특히 피의자의 하드웨어가 어떤 방식으로 구성되고 사용되는

지에 하여 미리 악하지 못한 경우에 그 압수·수색의 범 를 어디까지로

볼 것인가가 문제된다.62)

60)유럽의회 사이버범죄방지조약 제31조 ( 장된 컴퓨터 자료의 속에 한 공조),양근

원,학 논문,153면에서 재인용.

61)이숙연,앞의 논문,36면.

62)탁희성,앞의 논문,112면.
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가.컴퓨터 본체

컴퓨터 본체를 압수 목 물에 포함하여 압수·수색 장을 청구하는 경우에,

사행성 오락기와 같이 본체 자체를 압수할 필요가 있는 특별한 사정이 없는

한,압수 상을 ‘컴퓨터디스크 등’의 장매체로 특정하면 될 것이다.수사실

무에서도 컴퓨터에 하여 압수·수색 장이 발부되더라도 하드디스크만을 분

리하여 압수하는 경우가 부분이기 때문이다.63)

나.컴퓨터에 연결된 주변장치

압수·수색 장에 컴퓨터가 목 물로서 명시된 경우 그 하드웨어에 유·무선

방식으로 연결되어 있는 주변장치에 해서도 압수·수색이 가능한가 하는

이 문제가 될 수 있다.데이터에 한 수색은 기본 으로는 컴퓨터 하드웨어

에 해서 실시되지만 주변장치에 한 수색도 소홀히 해서는 안 된다.특히

컴퓨터기술의 발 과 하드디스크의 용량화로 말미암아 이를 지원하는 주변

장치들의 메모리용량도 커지고 있기 때문에 주변장치가 증거의 장매체로서

존재할 가능성도 충분히 있다.따라서 원칙 으로는 컴퓨터 시스템과 주변기

기를 각각 독립 으로 특정하여 압수·수색 장을 발부 받아야 할 것이다.하

지만 컴퓨터 시스템을 구성하는 주변기기를 미리 측하기 어려울 뿐만 아니

라 컴퓨터 시스템을 구성하는 각각의 주변장치가 기능 으로 서로 하게

연결되어 있는 경우가 많다.그 다면 컴퓨터만이 압수·수색의 상물로서 명

시된 경우라고 할지라도 그 주변장치들도 압수·수색의 범 에 포함된다고 보

아야 할 것이다.64)

63)2010압수·수색 장실무,76면.

64)김상우,앞의 논문,238-240면 ;탁희성,앞의 논문,112면.
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다.컴퓨터와 연결된 서버

특정한 컴퓨터가 압수·수색의 목 물로 장에 기재되어 있지만 사실상 그

컴퓨터는 단순한 터미 에 불과하고 모든 필요한 증거는 그것과 연결되어 있

는 네트워크 서버 는 네트워크로 연결된 다수의 컴퓨터에 장되어 있는

경우가 있다.이러한 경우에 압수·수색의 목 물인 특정 컴퓨터 기기에 한

장으로 특정 컴퓨터와 연결된 서버와 다른 네트워크 컴퓨터에까지 압수·수

색의 확장될 수 있는가의 문제된다.컴퓨터 네트워크는 그 특성상 수많은 다

양한 정보를 포함하고 있을 뿐만 아니라 그 네트워크를 이용하는 무수히 많

은 제3자의 개인 인 정보들이 장되어 있기 때문에,해당 네트워크 체가

피의사실과 연 성을 갖지 않는 한 특정 피의사실과 련한 압수·수색의 필

요성으로 인하여 네트워크 체에 한 압수·수색을 하는 것은 강제처분에

있어서 비례성의 원칙에 반한다고 보아야 한다.따라서 컴퓨터 네트워크의

특성을 이유로 장에 기재된 목 물과의 련성을 임의로 단하여 압수·수

색의 상인 컴퓨터 기기에 한 장이 자동 으로 그에 연결된 네트워크

서버 는 다른 컴퓨터들에 해서까지 장의 범 가 확 된다고 해석하여

서는 안 된다.65)

라.휴 화기,기타 디지털기기 등

디지털정보 장매체의 장용량의 증가와 다양한 디지털기기의 등장으로

컴퓨터나 서버뿐만 아니라,PDA,카메라,휴 화기,GPS,태블릿 등 각종

디지털기기에도 상당량의 디지털정보가 장되고 있다.이러한 디지털기기에

한 압수·수색은 체로 기기 자체의 유를 수사기 으로 이 하고,이를

분석하여 촬 (주로 문자메시지)하거나 해당 일을 복사하는 등의 방법으로

디지털 증거를 수집한 후 피압수자에게 가환부하는 방식을 택하는 경우가 많

다.휴 화기에 장된 디지털 증거의 확보에 하여는 외국에서 사용되는

65)나상훈,“디지털 증거의 수집과 증거능력에 한 연구”,고려 학교 석사학 논문,

2010,54면.
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휴 폰 포 식 도구는 부분 GSM(Global System for Mobile

Communications)방식66)의 휴 화기67)를 지원하기 때문에,국내에서 사용

되는 CDMA(CodeDivisionMultipleAccess)방식68)의 휴 화기에 용하

는 데에는 한계가 있다.한편,CDMA 방식의 휴 화기를 분석할 수 있는

포 식 도구가 거의 없을 뿐만 아니라 사용되고 있는 제품들은 상용 소 트

웨어이기 때문에 비싸다는 단 이 있다. 한,국내 휴 폰은 래시 메모리

사용방식이 제조사나 각 모델별로 달라서 분석에 어려움이 있다.69)

2.소 트웨어

가. 일 복사본

압수·수색의 상이 컴퓨터 데이터 등의 디지털 기록일 때는 그 원본 데이

터 자체를 압수·수색하는 것이 원칙이다.그러나 복사된 데이터나 일이 압

수·수색 당시에 원본과 함께 존재하는 경우에는 원본에 한 범죄 련성 요

건이 복사본에 해서도 그 로 용된다.따라서 출력서면과 마찬가지로 압

수·수색의 범 에 포함된다.복사된 데이터나 일이 압수·수색 당시에 원본

과 같이 존재하는 경우에는 원본에 한 련성 요건이 복사본에 해서도

그 로 용된다고 보아야 하므로 출력서면과 마찬가지로 압수·수색의 범

에 포함된다고 해야 한다.이 경우 일 복사의 과정에서 변경이나 기타 다

른 인 인 조작이 가해지지 않았다는 조건이 선행되어져야 한다.70)

66)유럽에서 서비스하고 있는 이동통신 기술방식을 말한다.

67)GSM 기반의 휴 화기가 화번호부,문자메시지,개인정보 등을 (U)SIM 카드에

장하는 반면,CDMA 방식의 휴 화기는 와 같은 정보를 래시 메모리에 장

한다.성진원,김권엽,이상진,“국내 휴 폰 포 식 기술 동향”,정보보호학회지,제18

권 제1호,2008.2,65면.

68)우리나라는 디지털 셀룰러 시스템의 표 방식으로 93년 6월 CDMA를 채택했으며 94

년 4월 시험통화에 성공함으로써 실용화 다.PCS 디지털 셀룰러 서비스에서 한국

이 세계 최 로 상용화에 성공했다.

69)성진원 등,앞의 논문,62면 ;이숙연,앞의 논문,40면.

70)탁희성,앞의 논문,113면.
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나.출력 서면

출력서면은 컴퓨터에 장된 데이터가 사후에 피의자에 의해 변경되거나

삭제된 경우에 출력물의 원본으로 변경되기 이 의 데이터를 확인할 수 있게

해 뿐 아니라 피의자가 해당 데이터의 존재를 부정하는 경우에 이를 극복

하게 해 수 있다는 에서 요하다.71)따라서 특별히 압수·수색 장에 출

력서면을 압수목 물로 명시하지 않더라도 존재하거나 존재할 가능성이 있는

원본 데이터가 압수·수색 상에 포함되는 한 별도의 장기재 없이도 압수·

수색 상이 된다고 보아야 할 것이다.2012년부터 시행되는 개정 형사소송법

도 제106조 제3항에 ‘법원은 압수의 목 물이 컴퓨터용디스크,그 밖에 이와 비

슷한 정보 장매체인 경우에는 기억된 정보의 범 를 정하여 출력하거나 복제

하여 제출받아야 한다.’고 규정하고 있다.

다.불법 복제 로그램

불법 복제된 로그램이 설치된 컴퓨터나 악성 로그램이 장된 컴퓨터에

한 압수·수색의 경우에는,해당 로그램만을 압수·수색의 상으로 하여야

할 것이다.검색 로그램을 설치하면 컴퓨터 1 당 2～3분 안에 불법복제

로그램을 검색해 낼 수 있다.따라서 와 같은 경우 수색·검증에 한정하여

장을 발부하는 것이 일반 이다.72)그런데 이와 같이 수색·검증에 의하여

피의자가 해당 로그램을 불법 복제하여 사용한 사실을 입증하여 유죄 결

을 받더라도,해당 로그램이 압수되어 있지 아니하므로 이를 몰수하거나

폐기할 것을 선고할 수 없고,유죄 결이 확정된 후에도 지속 으로 그 로

그램을 사용할 여지가 있다.

이와 같은 때문에 피고인이 해당 디지털 증거를 보유하고 있는 것 자체

가 범죄행 에 해당하는 경우에는 원본에 한 압수의 효력이 지속되게 하고

해당 디지털정보의 복사나 수정을 한 채로 피압수자가 보 하게 하되,

71)이 형,“정보화시 의 새로운 수사기법”,검찰,2004,266면.

72)2010압수·수색 장실무,77면.
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결 선고시 원본에서 압수된 디지털정보를 폐기하거나 삭제하는 조치를 취하

고 필요시 이를 검증할 수 있도록 하는 장치의 마련이 필요하다 할 것이다.

라.백업자료

기업이나 융기 의 경우에는 원공 의 단,화재,시스템 에러,하드

웨어 고장 는 외부 침입과 같은 특수한 경우에 따른 데이터의 변경,삭

제 등에 비하기 하여 항상 데이터를 정기 으로 백업73)하도록 하고 있

다.따라서 컴퓨터 데이터에 한 압수·수색을 하는 경우에는 이러한 백업 데

이터가 존재하는지를 확인하여 이를 압수·수색해야 한다.통상 이러한 백업자

료는 안 을 하여 별도의 장소에 분리되어 보 되는 경우가 많다.따라서

시스템 리자나 고용주의 조를 얻어 압수·수색의 상으로 삼아야 할 것

이다.74)

3.이메일

컴퓨터 범죄의 압수․수색에 있어서 요한 증거수집방법 의 하나로서 이

메일감청 차를 들 수 있다.이메일은 오늘날 통신의 수단으로 매우 범

하게 사용되고 있고,법률행 의 증거자료로도 사용되고 있는데,인간에 의하

여 작성되어 송수신되는 정보로서 ‘자문서’에 해당한다.이메일은 통신 그

자체임과 아울러,‘동시성’ ‘재성’이 소멸된 이메일은 그와 같은 통신의

역사이자 기록이기도 하다.이메일에는 정보주체와 상 방과의 공 ,사 통

신의 내용이 고스란히 장되어 있는데,이를 제3자가 장하는 서버에 장기

간 방치해 두고 있는 경우 라이버시를 일정부분 포기한 것은 아닌지, 는

라이버시에 한 기 가 없는 것인지의 의문이 제기될 수 있다.이메일은

특정 일시에 특정 인물들 사이에 통신이 오고간 사실 등 이메일의 외형을 이

루는 정보로서 통신비 보호법의 통신사실확인자료의 상이 되는 정보와 이

73)백업(Backup)은 데이터를 미리 임시로 복제하여,문제가 일어나도 데이터를 복구할

수 있도록 비해 두는 것을 말한다.

74)탁희성,앞의 논문,116면.
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메일의 내용(contents)으로서 상이 되는 정보가 결합되어 있다.75)

가.압수·수색 격성

이메일의 특수성 라이버시에 한 논란으로 이메일에 한 증거수집

은 압수·수색 장이 아닌 통신비 보호법상 감청의 상이라는 주장도 있다.

아래에서는 미국의 경우를 살펴보고,우리나라 법체계에서는 이메일에 한

증거수집에 해 고찰해보고자 한다..

(1)미국

미국 의회는 디지털 시 에 라이버시 문제에 응하기 하여 1986년

자통신 라이버시법[Electronic Communications Privacy Act(이하 ‘ECPA’

)]76)을 제정하 다.180일 이내의 기간 동안에 보 된 자통신의 내용에

한 공개는 연방형사소송규칙 제41조에 의해 발부된 압수․수색 장에 의해서

만 가능하며,180일을 과하는 기간 동안에 장된 자통신의 경우에 해

서는 연방형사소송규칙 제41조에 따른 장 외에 법원명령,소환장에 의해서

도 가능하도록 하고 있다. 즉, ECPA에 의하여 수정된 The Stored

CommunicationsAct77) Section270378)는 수사기 (governmentalentity)

이 자통신서비스(ElectronicCommunicationService,이하 ‘ECS’)제공자가

자 장치에 보 하는 통신의 내용(contents) 장기간이 180일 이하인

정보의 공개를 요구하는 경우에는 장을 발부받도록 하고 있다.그러나

라이버시에 한 합리 인 기 (reasonableexpectationofprivacy)가 상

으로 약하다고 보이는, 장기간이 180일을 도과한 ECS보 의 정보나,원격

컴퓨 서비스(RemoteComputingService)제공자가 보 하고 있는 통신의

내용은 장이 아니더라도,사용자에게 사 고지가 주어진다면,2703(d)의

75)이숙연,앞의 논문,41면.

76)PL99-508,1986HR4952

77)18U.S.C§§2701-§§2712

78)18U.S.C§§2703
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법원명령(courtorder)이나 자료제출명령(subpoena)79)으로도 자료제출을 강제

할 수 있다.80)

2703(d)의 법원의 명령 발부요건은 수사기 이 해당 통신의 내용이나 기록,

기타 정보가 진행 인 범죄수사에 요한 증거로서 련성이 있다고 믿을만

한 합리 인 근거가 있음을 나타내는 구체 이고 명백한 사실을 제공하여야

한다.81)

(2)우리나라

우리 통신비 보호법 상 ‘통신’이라 함은 우편물과 기통신을 모두 포함하

며,‘기통신’이라 함은 ‘화· 자우편·회원제정보서비스·모사 송·무선호출

등과 같이 유선·무선· 선 기타의 자 방식에 의하여 모든 종류의 음

향·문언·부호 는 상을 송신하거나 수신하는 것’을 말하고,‘자우편’이란

컴퓨터 통신망을 통해서 메시지를 송하는 것 는 송된 메시지를 말하는

바,‘자우편에 의하여 메시지를 송수신하는 행 ’는 ‘기통신’에 해당한다고

할 것이다(통신비 보호법 제2조 제1,3,9호).그런데 규정을 정확히 살펴

보면, 와 같이 송이 완료된 메시지는 ‘기통신’으로 보기 어렵다.

따라서 실시간으로 주고받는 이메일을 취득하는 행 만이 감청으로서 통신

제한조치의 상이 되고,과거에 주고 받았던 이메일 송수신 사실의 유무,

송·수신자에 한 정보는 통신비 보호법상 통신사실확인자료 제공 요청의

상이 된다.즉,실시간 주고 받는 이메일은 통신비 호법상 감청 상이 되

지만,이미 송수신이 완료된 과거의 이메일은 통신비 보호법의 상의 아니

라 형사소송법상 압수·수색의 상이 된다고 할 것이다.

79)연방 는 주 법령에 의한 행정 인 자료제출명령 는 연방이나 주 배심이나 재

자료제출 명령을 말한다.

80)설민수,“인터넷서비스제공자를 통해서 본 제3자 보유정보에 한 장주의의 실효

성”,법조,제58권 제8호,2009,176면.

81)이숙연,앞의 논문,45면.
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나.이메일 압수·수색의 문제

압수·수색의 범 는 범죄와 련 있는 증거로 한정되어야 한다.2009년경

검찰이 특정 교육감 후보에 하여 2001년 10월부터 2008년 12월까지의 7년

간의 이메일을 압수·수색하여 문제가 된 이 있다.82)이메일은 인터넷 시

에 보편 인 통신수단임에도 불구하고 송수신이 완료된 이메일에 한 압수·

수색의 요건이 기통신이나 우체물에 비하여 완화되어 있고, 부분 피의자

가 아닌 제3자가 보 하고 있고 압수·수색의 차가 정비되지 아니하여 압

수·수색의 집행을 하더라도 피의자가 이를 알지 못하는 문제 이 있다. 한

삭제나 폐기가 가능한 일반 인 우편물과 달리 이메일은 당사자가 이메일을

삭제하더라도 제3자가 보 하는 이메일 서버에서 삭제되지 않거나 당사자의

의지와 계없이 장기간 장된 경우도 있다.따라서 이메일 서버에는 삭제

된 이메일이 장되어 있을 수가 있으며 범죄와의 련성이 없는 것들이

존재함에도 불구하고 열어보지 않고서는 그 내용을 확인하기 어렵다는 문제

가 지 되고 있다.83)이하에서 각 문제를 살펴본다.

다.이메일 압수·수색의 통지

(1)통신비 보호법 제9조의3의 규정

형사소송법 제107조는 피고인( 는 형사소송법 제219조에 의하여 용되는

피의자)이 발송한 것이나 피고인(피의자)에게 발송된 ‘우체물 는 신에

한 것으로서 체신 서 기타가 소지 는 보 하는 물건’의 제출을 명하거나

압수를 할 수 있도록 규정되어 있는바,수사기 이 이를 압수할 경우 유의

82)2007년 7월 30일 치러진 서울시 교육감 선거에서 주경복 서울시교육감후보에 한

정치자 법 반 사건의 증거를 확보하기 하여,검찰이 법원의 장을 발부받아 수

사 상자 100여명의 최장 7년치 자우편을 통째로 압수해 열어본 사건이다(한겨례신

문,2009년 4월 24일 기사).이후에 국가인권 원회는 국회의장에게 ‘기통신사업자의

서버에 장된 e메일의 압수·수색이나 통신제한조치에 해 입법 으로 근거와 차

규정을 마련해야 한다’는 권고를 내렸다(경향신문,2010년 11월 18일 기사).

83)이숙연,앞의 논문,47면.
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배타성으로 인하여 수신인이 이를 받아볼 수 없게 되고,발신인과 수신인은

해당 우체물 는 신의 송 목 을 달성할 수 없게 된다. 이와 같은

압수 사실은 발신인이나 수신인에게 드러나지 않게 된다.동조 제3항은 와

같은 처분을 할 경우 발신인이나 수신인에게 그 취지를 ‘통지’하도록 규정하

고 있다.

통신비 보호법상의 감청이나,송수신이 완료되지 아니한 이메일의 내용을

기술 수단을 이용하여 취득할 경우에도 제107조를 유추 용하여 통지를

하여야 할 것인지의 문제가 발생한다.그런데 이런 사실을 통지할 경우 통신

제한조치의 목 을 달성하기 어렵다.반면에 이를 통지하지 않았을 경우 이

메일 계정 소유자 혹은 그 통신 상 방의 라이버시 침해가 크며 이와 같은

상태에서 기소가 될 경우 피고인의 방어권 행사에도 어려움이 있을 수 있다.

따라서 통신비 보호법은 와 같이 통신제한조치를 집행한 사건에서 기소

혹은 불기소 처분을 한 날로부터 30일 내에 우편물 검열의 경우에는 그 상

자에게,감청의 경우에는 그 상이 된 기통신의 가입자에게 통신제한조치

를 집행한 사실과 그 집행기 그 기간 등을 서면으로 통지하도록 규정하

고 있다(통신비 보호법 제9조의2제1항).

송수신이 완료된 이메일의 경우에도 종 에는 규정이 없다가 2009년 5월

28일 통신비 보호법의 개정으로 검사 는 사법경찰 은 송·수신이 완료된

기통신에 하여 압수·수색·검증을 집행한 경우 그 사건에 하여 공소를

제기하거나 공소의 제기 는 입건을 하지 아니하는 처분(기소 지결정을 제

외한다)을 한 때에는 그 처분을 한 날부터 30일 이내에 수사 상이 된 가입

자에게 압수·수색·검증을 집행한 사실을 서면으로 통지하도록 규정하게 되었

다(통신비 보호법 제9조의3).이 규정은 2009년 5월 28일 이후 최 로 집행

하는 압수·수색·검증부터 용되었는데 이메일 발신인과 수신인의 라이버

시 보호 방어권 보장을 하여 반드시 필요한 규정이라고 할 것이다.84)

84)이숙연,앞의 논문,48면.
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(2)즉시 통지의 가능성 문제

감청은 감청개시와 동시에 통보하면 감청 자체가 성립되지 않으므로 추후

통지를 하는 것이 옳지만 송수신이 완료된 이메일에 한 압수·수색은 과거

의 기록을 취득하는 것이므로 다른 압수·수색과 동일하게 형사소송법 제121

조,제122조에 따른 통지가 이루어져야 하며,집행이 이루어진 후에도 기소나

불기소처분을 하지 않는 한 원히 통보가 이루어지지 않을 수 있으므로,이

메일 압수·수색 사실의 통지는 집행과 동시에 는 집행 이후 즉시 이루어져

야 하며,이메일에 한 압수·수색 사실의 사후 통지만으로는 privacy보호에

충분하지 않다는 견해85)가 있다.이는 이메일 압수·수색 후 통지 뿐 아니라

감청에 한 통지에도 공통된 문제라고 할 것이며,이에 따라 견해는 미

국의 통신비 법(ElectronicCommunicationPrivacyAct)에서 검찰이 감청신

청만 해도 그 결과에 계없이 일정 기간(60일)후에 무조건 통지하게 되어

있는 을 들고 있다.그러나,이메일 장장소가 제3자가 소유 혹은 리하

는 서버라 하더라도 이용자가 인터넷을 통하여 근하여 내용을 삭제하거나

변개할 가능성이 있고,감청과 마찬가지로 이메일에 한 압수·수색은 피의자

를 소환하거나 결정 인 물증을 확보하기 인 수사의 기 단계에서 이루어

지는 경우가 많다.따라서 압수·수색 장의 집행과 동시에 는 집행 이후 즉

시 이메일 계정의 이용자에게 통지하는 것은 수사 목 상 당하지 않다고는

견해86)도 있으나 개인의 privacy보호에 충분하게 즉시 통지하여야 한다고

본다.

2012년부터 시행되는 개정된 형사소송법은 ‘제107조 ③ 법원은 압수의 목

물이 컴퓨터용디스크,그 밖에 이와 비슷한 정보 장매체(이하 이 항에서 “정보

장매체등”이라 한다)인 경우에는 기억된 정보의 범 를 정하여 출력하거나

복제하여 제출받아야 한다.다만,범 를 정하여 출력 는 복제하는 방법이 불

가능하거나 압수의 목 을 달성하기에 히 곤란하다고 인정되는 때에는 정

보 장매체등을 압수할 수 있다.④ 법원은 제3항에 따라 정보를 제공받은 경

85)박경신,“이메일 압수·수색의 제문제와 련법률개정안들에 한 평가”,2010.9.30자

사법제도비교연구회 자료집,10면.

86)이숙연,앞의 논문,49면.
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우 「개인정보 보호법」 제2조제3호에 따른 정보주체에게 해당 사실을 지체

없이 알려야 한다.’고 규정하 다.

재의 규정을 보완하여 정보주체에 압수·수색 사실을 서면으로 통지하되,

서면으로 통지하는 규정을 추가하여 압수·수색 후 60일이 도과하면 반드시

서면으로 통지하는 것이 바람직하다고 본다.

라.범죄와의 련성

종래 형사소송법상 증거의 련성에 한 개념이 명시 으로 규정되어 있

지는 않았었으나 개정 형사소송법은 범죄와 련성을 명시하고 있다.87)실무

상 이메일 압수·수색은 수사 상자의 메일계정에 들어있는 메일 체 는

특정기간 내에 송수신된 이메일 체를 메일서비스제공자가 제공하도록 강제

하는 방식으로 이루어지는데,이메일 계정에는 다양한 상 방과 사이에 다양

한 주제들로 주고받은 이메일이 포함되어 있고 이 일부만이 범죄와 련되

는 것이 일반 이어서88)이 범죄와의 련성 있는 증거와 그 지 아니한

증거를 선별하는 것이 가능한지와 그 방법,선별 없이 이루어진 압수·수색에

의하여 취득된 증거의 증거능력 등이 문제될 것이다.89)

독일 연방 헌법재 소 례90) 에는 서비스제공자의 메일서버에 장된

피의자의 체 자우편에 한 압수명령은 일반 으로 과잉 지원칙에 반하

여서 허용되지 않는다는 취지의 례가 있다.91)최근 우리나라도 ‘교조 본

부 사무실 압수·수색집행에 한 항고기각에 한 재항고 사건’92)에서 ‘문

서출력 는 일복사의 상 역시 의사실과 련된 부분으로 한정되어야

함은 헌법 제12조 제1항,제3항,형사소송법 제114조,제215조의 법 차

87)제215조(압수,수색,검증)

① 검사는 범죄수사에 필요한 때에는 피의자가 죄를 범하 다고 의심할 만한 정황이 있

고 해당 사건과 계가 있다고 인정할 수 있는 것에 한정하여 지방법원 사에게 청구

하여 발부받은 장에 의하여 압수,수색 는 검증을 할 수 있다.

88)박경신,앞의 논문,3면.

89)이숙연,앞의 논문,50면.

90)2BvR902/06,Beschlussvom 24.11.2009.

91)박희 ,“자우편함의 체메일에 한 압수의 과잉 지원칙 반”,최신독일 례연구,로앤비,2010.7.

http://www.lawnb.com/lawinfo/contents_view.asp?CID=82759C2334134E688EC81BF233B512F2&BizLetr=Y

92) 법원 2011.5.26.자 2009모1190결정.
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장주의의 원칙상 당연하다.그러므로 수사기 사무실 등으로 옮긴 장매

체에서 범죄 의와의 련성에 한 구분 없이 장된 자정보 임의로

문서출력 혹은 일복사를 하는 행 는 특별한 사정이 없는 한 장주의 등

원칙에 반하는 법한 집행이 된다.’고 시하 다.

이하 이 문제는 법수집증거배제의 법칙에 한 제4장 제3 이하에서 상

세하게 살펴보기로 한다.

4.로그(log)기록93)등

인터넷 속사실에 한 채증을 하여 인터넷 운 자의 서버와 속자의

개인 컴퓨터 혹은 PC방 컴퓨터에 하여 압수·수색 장이 청구된다.운 자

서버에 한 압수·수색에서 자문서를 압수 상으로 하는 경우에 서버의 특

징이나 압수방법의 제한에 한 들이 함께 고려되어야 할 것이다.구체

으로 도박사이트나 음란사이트 등 인터넷이 범죄의 수단이나 도구로 이용되

어 해당 서버를 압수할 필요가 있는 경우 해당 서버의 소유 리 형태에

따라 그 압수·수색의 상이 달라진다.94)피의자가 자신의 사무실에 서버를

구축하여 운 하는 경우,그 사무실에 있는 해당 서버가 몰수 상이므로 서

버 자체가 압수·수색의 상이 된다.반면,피의자가 웹 호스 업체에 서버

를 탁하여 리하도록 한 경우,웹 호스 업체 사무실 내에 있는 해당 서

버 자체가 역시 몰수의 상으로서 압수·수색의 상이 된다.

피의자가 1개의 서버 체를 독립 으로 사용하는 때에는 서버 자체의 압

수가 가능하다.그러나,피의자가 1개 서버의 장 공간 일정공간을 할당

받아 사용하는 때에는 서버 자체의 압수는 원칙 으로 허용되지 않고 해당

사이트의 운 에 할당된 공간에 장된 정보만을 별개의 장장치에 복사하

거나 장된 정보를 출력하는 방법에 의한 압수만이 가능하다고 할 것이다.95)

93)검찰,선 로그 기록 분석”경향신문,2011년 12월 13일자 12면.

10·26재·보선 디도스(DDos·분산서비스거부)공격 사건을 수사 인 검찰 특별수사

은 최근 앙선거 리 원회로부터 지난 10월 한 달 동안 선 서버에 속한 기록

(로그 기록)을 제출받아 분석하고 있다는 기사 등이 로그 기록에 한 수사의 이다.

94)2010압수·수색 장실무,78면.

95)이숙연,앞의 논문,53면.
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5.공개된 디지털 증거

인터넷상에서 도박사이트를 운 하는 경우나 인터넷 공간을 통하여 작권

법 반,명 훼손 등의 내용을 담고 있는 게시물이 게시되는 경우,살인 청

부,개인정보 거래 등 범죄행 를 입증하는 게시 과 자료들이 블로그나 사

이트에 장되어 있는 경우가 많다.96)이러한 자료와 정보들은 범죄행 의

유죄를 입증하는 증거가 될 수 있다.공개된 공간에 과 자료를 게시하는

것은 구에게나 근을 허용함과 아울러 라이버시를 포기한 것이라고 할

것이므로,사생활 보호에 한 합리 인 기 를 인정할 수 없으므로 이러한

디지털정보의 수집에는 압수·수색 장을 요하지 않는다고 할 것이다.97)

회원제로 운 되는 사이트라 하더라도 구든지 회원가입이 가능한 사이트

에 수사기 이 회원으로 가입하고 로그인하여 정보에 근하는 방법으로 게

시된 내용을 다운로드받거나 출력하는 방법으로 수집하는 것은 허용된다고

할 것이다.98)

따라서 수집된 증거의 증거능력이 인정되는 경우에도 수집된 증거의 가치

를 유지하기 하여 별도의 조치가 필요하다.출력인쇄물의 형태로 수집되었

다면 출력 인쇄된 날짜와 시간 등이 표시되어야 할 것이며 디지털 일 형태

로 갈무리되어 시 된다면 일의 생성, 근,변경 등의 정보와 함께 끝낼때

사용된 로그램 등에 한 정보도 기록,유지되어야 한다.99)

문제는 인터넷 공간의 게시물은 리자나 게시자의 행 에 따라 수시로 변

동되므로 와 같이 수집된 증거를 재 과정에서 조사할 시 에서는 이미 종

의 게시물과는 확연한 차이가 있다는 이다.이에 따라 증거의 수집시

이나 수집한 사이트의 주소,게시자 정보 등을 보 할 필요가 있다.수사기

은 인터넷 서비스 제공업자(ISP)의 서버 특정인의 게시물에 한 압수·수

색 장을 발부하여 게시여부와 그 내용에 한 자료를 확보하는 것이 필요한

경우가 있는데,이 경우 ‘보 명령’제도가 그 안이 될 수 있을 것이다.100)

96)양근원,학 논문,131면.

97)이숙연,앞의 논문,53면.

98)양근원,학 논문,132면.

99)양근원,학 논문,133면.

100)이숙연,앞의 논문,54면.
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제4 압수·수색의 장주의와 집행방법

1. 장주의와 장제시의 원칙

우리 헌법 제12조 제3항 본문은 체포,구속,압수 는 수색을 할 때에는

법한 차에 따라 검사의 신청에 의하여 법 이 발부한 장을 제시하여야

한다고 하여 강제수사에 해 장주의의 원칙을 규정하고 있다.강제수사에

의한 기본권 침해에 해서는 장주의가 용되는 것은 당연하며 장주의

의 원칙은 컴퓨터 데이터와 같은 디지털 증거에 해서도 원칙 으로 용되

어야 하는 원칙이라 할 것이다.101)따라서 강제처분에 의하여 디지털 증거를

압수·수색을 할 때에도 헌법상 장주의 원칙이 용되어야 한다.102)

형사소송법은 수사기 이 압수·수색을 함에 있어서는 법 이 발부한 장

을 반드시 제시하도록 하고 있다(형사소송법 제118조,제219조).이는 장의

제시라는 일정한 형식을 거치도록 함으로써 수사기 이 행하는 강제처분의

법성을 시민에게 납득시킴과 동시에 수사기 의 강제처분 남용을 심리 으

로 견제하는 효과가 있다.103)디지털 증거에 한 압수·수색에 있어서도 법

에 의해 발부된 장을 피처분자에게 반드시 사 에 제시하여야 한다.104)

이와 같은 압수·수색 장의 제시 원칙이 디지털 증거의 압수·수색에 해

서도 그 로 용되어야 하는가에 해서는 의문의 여지가 있다.105)디지털

증거는 그 특성상 순식간에 이동,변경,삭제, 괴가 가능하기 때문에 수사

이 피처분자에게 장을 제시하는 경우 디지털 데이터에 한 압수·수색이

정상 으로 행해지지 않을 험성을 충분히 상할 수 있다.미국의 경우 컴

퓨터 데이터를 수색함에 있어서 증거 괴의 험 내지 효과 인 수사의 방해

등에 한 합리 인 우려가 존재하는 경우에는 장집행 에 수사 의 존재

와 권한을 알릴 의무를 면제하거나 수색을 행한 이후에 장을 제시하도록

101)탁희성,앞의 논문,101면.

102)탁희성,앞의 논문,101면.

103)신동운,「형사소송법 (제3 )」,법문사,2011,177면.

104)오기두,앞의 논문,94면.

105)탁희성,앞의 논문,104면.
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허용하는 이른바 불고지 장 는 비 수색 장의 발부를 허용하고 있는 것

도 이와 같은 장제시로 인한 험성을 고려한 것이다.106)이와 같이 장이

제시되면 그 압수·수색이 정상 으로 행하여질 수 없을 것이라는데 한 합

리 인 믿음이 존재하고,수사 이 의도 으로 장제시의무를 반하고자

한 것이 아닌 경우라면 디지털 증거에 한 압수·수색 시에 장제시원칙이

면제될 수 있는 외를 인정할 필요가 있다. 장제시원칙으로 인하여 정상

인 형사 차의 진행이 방해될 우려가 있는 경우까지 이를 엄격히 지켜야만

하는가에 해서 우리나라의 경우에도 입법 인 검토가 필요하다고 생각된

다.

2. 장제시 원칙의 외

형사소송법은 다른 강제처분과 마찬가지로 압수·수색에 해서도 장주의

의 외를 인정하고 있다.즉 형사소송법 제216조,제217조,제218조가 명시

으로 장에 의하지 아니하는 압수·수색의 경우를 규정하고 있으므로,디지

털 증거의 압수·수색도 이에 해당하는 경우에는 장 없는 압수·수색의 정당

성이 인정될 수 있다.그러나 이러한 명시 인 외와 함께 디지털 증거의

시간과 공간의 제한 없는 이동성,변경이나 없애는 것의 용이성,휘발성 등을

고려하여 볼 때 일반 유체물의 경우보다 장 없는 압수·수색을 필요로 하는

경우가 인정될 가능성이 많다고 할 수 있다.107)

106)탁희성,앞의 논문,104면.

107)탁희성,앞의 논문,116-121면.
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가. 법한 체포·구속에 의한 외

형사소송법 제216조108)에서는 타인주거 내의 피의자 수색,체포·구속 장에

서의 압수·수색,범행장소에서의 압수·수색의 경우에 있어서는 장주의의

외를 인정하고 있다. 법한 체포를 하는 과정에서 발견된 디지털증거의 경

우 피의자를 체포하는 것과 별도의 장을 요구하는 것은 하나의 사건에

한 복된 차를 요구하는 것과 마찬가지이기 때문에 체포 장에서 존재하

는 디지털증거에 해서는 그 체포행 와 일체로 취 하여 압수할 수 있다.

피의자가 독자 으로 사용하는 장소에서 체포 구속을 행하는 경우에는 디

지털 증거가 존재할 여지가 있는 모든 매체에 한 압수·수색이 장 없이

행해질 수 있다.그러나 피의자가 회사나 어느 기 에 소속되어 있는 경우라

면 피의자 자신이 사용하는 컴퓨터 등이나 장매체는 압수·수색의 상이

되지만 그 컴퓨터와 연결되어 있는 회사나 기 의 서버 는 다른 동료의 컴

퓨터나 장매체는 장 없는 압수·수색의 상이 될 수 없다.

우리나라뿐만 아니라 미국에서도 법한 체포·구속 시에는 장에 의하지

않고 디지털증거를 압수·수색할 수 있다고 보고 있다.미국에 있어서도 피체

포자를 법하게 체포하는 경우 수사 은 장 없이 피체포자의 신체를 수색

할 수 있고 그에 수반하여 주변수색도 어느 정도 가능하다고 본다. 한

UnitedStatesv.Tank사건에서 피체포자의 차량을 수색한 경우에 법한

체포에 수반한 주변수색으로 보아 장 없는 수색을 허용하고 있다.사건의

개요109)는 16명으로 구성된 Orchidclub은 멤버들끼리 암호가 설정된 화방

을 통해 아동 포르노그래피를 공유하 는데,멤버 에 Ronaldriva가 아동

108)제216조 ( 장에 의하지 아니한 강제처분)

① 검사 는 사법경찰 은 제200조의2·제200조의3·제201조 는 제212조의 규정에 의

하여 피의자를 체포 는 구속하는 경우에 필요한 때에는 장없이 다음 처분을 할

수 있다.1.타인의 주거나 타인이 간수하는 가옥,건조물,항공기,선거내에서의 피의

자 수사 2.체포 장에서의 압수,수색,검증

② 항 제2호의 규정은 검사 는 사법경찰 이 피고인에 한 구속 장의 집행의 경

우에 용한다.

③ 범행 는 범행직후의 범죄 장소에서 긴 을 요하여 법원 사의 장을 받을 수

없는 때에는 장없이 압수,수색 는 검증을 할 수 있다.이 경우에는 사후에 지체

없이 장을 받아야 한다.

109)서주연,앞의 논문,111면에서 사건의 개요 인용.
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성추행 의로 체포되어 그의 컴퓨터를 조사하던 채 기록이 발견되어

Tank에 한 가택수색 장이 발부되었다.Tank는 그의 집에서 한 블록 정도

거리에서 체포되었는데 수사 은 그의 차를 몰고 다시 그의 집으로 돌아가

차량 내부를 수색한 후 아동 포르노그래피가 장된 Zip디스크를 발견하여

그를 기소하 고 Tank는 가택수색 장으로 차량을 수색하 으므로 증거능력

이 없다고 주장하 다.이에 해 법원은 그가 아동포르노그래피와 련된

의로 체포되어 있는 상태에서 수색하 으므로 비록 수색 장범 에 차량이

포함되어 있지 않지만,증거능력을 인정할 수 있다고 시하 다.이와같은

례에 비추어 보면 디지털 장장치에 한 수색도 이와 마찬가지로 허용된

다고 볼 수 있다.

나.긴 에 의한 외

형사소송법상의 압수·수색 자체의 긴 성을 이유로 한 장 없는 압수·수

색은 인정되고 있지 않다.다만 검사 는 사법경찰 은 긴 체포된 자가

소유·소지 는 보 하는 물건에 하여 긴 히 압수할 필요가 있는 경우에

는 체포한 때부터 24시간 이내에 한하여 장 없이 압수·수색할 수 있을 뿐

이다.110)따라서 긴 체포된 자가 소유·소지 는 보 하는 물건에 하여

긴 히 압수할 필요가 있는 경우에는 체포한 때부터 24시간 이내에 한하여

압수·수색이 가능하다.이러한 경우에도 압수를 계속할 필요가 있는 때에는

지체없이 체포한 때로부터 48시간 이내 압수·수색 장을 별도로 청구하도록

하고 있다.111)

네트워크 시스템의 서버나 인터넷 서비스제공자의 서버상에 존재하는 디지

털 증거를 압수·수색할 긴 성이 요구되는 경우 그 곳은 구속·체포 장도 아

니고 범죄 장소도 아니며 압수·수색의 피처분자를 체포할 긴 성이 요구되지

도 않지만,증거의 변경,인멸 내지 괴 등의 우려로 인한 압수·수색 자체의

110)그러나 긴 체포 후 체포 장 이외의 장소에서 별도로 압수·수색 할 필요가 있는 경

우에 비하여 장 없는 압수·수색이 허용되고 있다.특히 긴 압수·수색·검증은 수

사실무상 긴 체포된 사실이 밝 지면 피의자와 련된 사람이 증거물을 은닉하는 것

을 방지하는데 의미가 있다.

111)형사소송법 제217조 제1항.
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긴 성으로 말미암아 장을 발부받아 집행할 시간 여유가 없는 경우가 있

을 수 있다.

미국에 있어서는 장에 의하지 않는 긴 한 상황에 해 수사기 는

다른 사람들에 한 신체 해를 방지할 필요가 있는 경우,증거인멸의 우

려가 있는 경우,용의자가 도주할 우려가 있는 경우, 법한 법집행을 방해할

한 우려가 있는 경우에 장 없이 수색할 수 있다는 것을 명시하고 있

다.112) 한 이러한 긴 상황을 단하기 해서 긴 성의 정도, 장을 발부

받는데 걸리는 시간,증거인멸의 우려가 임박한 경우,사건 장에서의 험

이 발생할 가능성,압수 상물의 괴가 용이한 경우와 같이 여러 가지 사항

을 고려해야 한다는 것이 례113)의 태도이다.

우리나라의 경우 행 형사소송법 규정에 비추어 보면 이런 긴 성에 의한

장 없는 디지털 증거를 확보하는 것은 강제처분 법정주의에 반하기 때문에

입법에 의해 해결하는 것이 바람직하다고 본다.

다.임의제출에 의한 외114)

임의제출은 목 물에 해 강제 인 유이 을 수반하지 않는다는 에서

압수와는 다르지만 일단 치된 물건에 해서는 임의로 유를 회복할 수

없다는 에서 강제처분으로 인정되고 있다.

행 형사소송법 제199조 제1항은 “① 수사에 하여는 그 목 을 달성하

기 하여 필요한 조사를 할 수 있다”고 규정하여 임의수사를 원칙으로 하고

강제처분은 이 법률에 특별한 규정이 있는 경우에 한하도록 하고 있다.

동조 제2항에서는 “수사에 하여는 공무소 기타 공사단체에 조회하여 필요

한 사항의 보고를 요구할 수 있다”고 규정하여 임의제출의 형태로 자료를 압

수·수색할 수 있는 규정이 있다.수사기 은 형사소송법 제218조 ‘검사,사법

112)UnitedStatesv.McConney,728F.2d1195,1199(9thCir.1984).

113)UnitedStatesv.Reed,935F.2d641,642(4thCir.1991).

114)최근에 10·26재보선 디도스(DDos.분산서비스거부)공격 사건과 련하여 검찰 특별

수사 이 2011년 12월 15일 한나라당 최구식 의원 사무실을 격 으로 압수·수색하

고,국회의장 비서실에서는 임의제출 형식으로 련 자료를 넘겨 받은 사례가 있다.

동아일보,2011년 12월 16일자 12면.
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경찰 은 피의자 기타인의 유류한 물건이나 소유자,소지자 는 보 자가

임의로 제출한 물건을 장없이 압수할 수 있다.’는 규정에 의해서,법원은

형사소송법 제108조 ‘소유자,소지자 는 보 자가 임의로 제출한 물건 는

유류한 물건은 장없이 압수할 수 있다’는 규정에 의해 소유자,소지자 는

보 자가 임의로 제출한 물건을 장 없이 압수할 수 있다. 한, 기통신사

업법 제84조 제3항은 일정한 경우 수사기 의 기통신사업자에 한 정보요

구를 규정하고 있어 수사기 이 인터넷서비스 공 자에게 자우편 등의

련 자료를 요구할 수 있는 근거가 되고 있다.115)

의 법률들이 수사기 이 개인의 정보를 이용하거나 제공받을 수 있는 근

거로 작용한다 하더라도 그 이용 범 나 차를 구체 으로 명시하고 있지

않고 수사에 필요한 경우라는 막연한 표 을 함으로써 오히려 수시기 의 편

의에 따른 정보이용이 가능할 수 있다는 우려를 제기하는 경우도 있다.116)

라.동의에 의한 외

행 형사소송법상 동의에 의한 장주의의 외에 한 명시 인 규정은

없다.하지만 동의에 의한 수색이나 검증,통신 상 방의 동의에 의한 도청은

장 없이 행해질 수 있다고 보는 견해가 있다.117)다만 동의가 압수에 해

서도 행해질 수 있는가와 련해서는 사실상 동의에 의해 임의제출이 행해지

게 될 것이므로 형사소송법 제218조의 장주의의 외에 해당한다고 할 것

이다.디지털증거의 수색에 동의를 한 자는 언제든지 그 동의를 철회할 수

있으며 그 범 를 명시 ·묵시 으로 제한하여 동의하는 것도 가능하다.그

115) 기통신사업법 제83조 (통신비 의 보호)③ 기통신사업자는 법원,검사 는 수

사 서의 장(군 수사기 의 장,국세청장 지방국세청장을 포함한다.이하 같다),정

보수사기 의 장이 재 ,수사(「조세범 처벌법」 제10조제1항·제3항·제4항의 범죄

화,인터넷 등을 이용한 범칙사건의 조사를 포함한다),형의 집행 는 국가안 보

장에 한 해를 방지하기 한 정보수집을 하여 다음 각 호의 자료의 열람이나

제출(이하 “통신자료제공"이라 한다)을 요청하면 그 요청에 따를 수 있다.1.이용자의

성명 2.이용자의 주민등록번호 3.이용자의 주소 4.이용자의 화번호 5.이용자의

아이디(컴퓨터시스템이나 통신망의 정당한 이용자임을 알아보기 한 이용자 식별부

호를 말한다)6.이용자의 가입일 는 해지일

116)안경옥,앞의 논문,139면.

117)배종 ·이상돈·정승환,「신 형사소송법」,홍문사,2009,101면.



- 42 -

기 때문에 컴퓨터 내의 특정 디 터리나 일에 해서만 수색에 동의한 경

우에는 장에 의하지 않는 한 특정 디 터리나 일 이외의 것을 압수·수색

할 수 없다.118)미국 례에 의하면 성범죄에 한 증거물을 발견하기 해

피의자의 동의를 얻어 피의자의 집을 수색하던 우연히 피의자의 컴퓨터에

서 발견된 아동포르노 일은 수색의 제가 되었던 동의의 범 를 과하

으므로 아동포르노 소지죄의 증거로 사용할 수 없다.[United States v.

Turner.169F.erd84(1stCir1999)]119)

동의에 의한 외를 인정하는데 있어서는 동의권자의 범 가 문제된다.디

지털 증거의 소지자가 이를 임의로 수사기 이나 법원에 제출하는 경우에는

장 없이도 수사나 재 이 가능하겠지만 이때 당해 증거를 임의로 제출하는

자는 가인가 하는 문제이다.120)정보의 소지자나 권한이 있는 자가 직 동

의하는 것 이외에 제3자,즉 수색의 상이 되는 컴퓨터를 여러 사용자가 공

유하는 경우 일부 사용자가 수사기 의 정보이용을 동의하거나 배우자 혹은

인터넷 서비스 제공업자(ISP)가 동의하는 경우이다.특히 제3자의 동의와

련하여 문제 되는 것은 해당 컴퓨터가 다른 네트워크시스템에 연결되어 있는

경우 정보통신망 운 자의 동의에 의해 수사기 이 자료를 이용할 수 있는가

하는 이다.디지털 증거의 수색에 동의하기 해서는 해당 디지털 기록에

한 처분권한이나 이용권한 는 어도 그에 속할 수 있는 권한은 가지

고 있어야 하며,단지 컴퓨터를 공동으로 사용한다는 이유만으로 동의할 수

있다고 보아서는 안 될 것이다.121)비록 동의의 상 방이 네트워크 시스템의

운 자라고 할지라도 개개의 사용자에 의해 고유하게 사용되는 일 역에

해서까지 동의할 권한은 없다고 보아야 한다.

미국에 있어서는 장에 의하지 않은 압수·수색에 있어서의 동의는 수사기

이 권한 있는 자의 자발 인 동의를 얻는 경우에 장소 는 물건에 하여

장 없이 수색할 수 있다는 것을 말하는데 여기서 동의가 자발 이었는지의

여부는 여러 정황을 기 로 단하고 있다.미연방 법원은 동의한 자의 연

118)박수희,“ 자증거의 수집과 강제수사”,한국공안행정학회보 제29호,2007,146면.

119)박수희,앞의 논문,146면.

120)오기두,앞의 논문,97면.

121)탁희성,앞의 논문,67면.
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령,교육정도,지능,육체 정신 상태와 동의한 자가 체포된 상태 는

지 여부,거부권한이 있음을 고지 받았는지의 여부 등을 고려하여 자발 동

의 여부를 단하고 있다.122)

마. 인 뷰 원칙(PlainView Doctrine)123)

‘ 인 뷰(plainview)’원칙이란 물건을 바라보는 장소에 합법 으로 치

하고 있는 경찰 의 시계안에 있는 물건은 장없이 압수할 수 있다는 것을

의미한다.124) 인 뷰 원칙은 우리법에서는 인정하지 않고 미국에서 재

용되고 있는 원칙이다. 를 들어 수사 이 하드 드라이 에 한 합법

인 수색을 행하는 동안에 다른 범죄에 한 증거를 우연히 발견한 경우

인 뷰 원칙하에서 그 증거를 압수할 수 있는 것이다.그러나 인 뷰 외

가 라이버시에 한 개인의 합리 인 기 의 침해를 정당화할 수 없는 바,

수정헌법 제4조에 따라서 이미 드러난 증거에 해서만 장없는 압수․수색

을 허용할 수 있게 된다. 인 뷰 원칙은 유죄의 증거가 나타날 때까지 물

건 하나하나를 포 으로 탐색하는 수색의 경우에까지 확장되어 사용될 수

는 없으며,125) 와 같은 요건이 충족된다 하더라도 동 원칙의 용이 라이

버시에 한 개인의 합리 인 기 를 침해하는 행 를 정당화 할 수는 없으

므로 수정헌법 제4조에 의해 드러난 증거에 해서만 장 없이 압수·수색할

수 있다.126)최근의 미국 례는 인 뷰 원칙의 용을 범 하게 인정하

고 있는 추세이다.127)

디지털 증거의 경우에 그 형태가 다양하고 어떠한 형태로 장되어 있는지

측할 수 없는 경우가 많다.따라서 수사과정에서 증거를 발견하게 될 가능

성이 크기 때문에 인 뷰 원칙을 도입하는 것도 생각해 볼 수 있다.

122)CCIPS,Ibid,p.10.

123)서주연,앞의 논문,123면에서 인용.

124)탁희성,앞의 논문,63면.

125)김형국,앞의 논문,291면.

126)KerrO.S,Ibid,p.290.

127)UnitedStatesv.Runyan사건에서 수사기 에 의한 보다 범 한 수색은 수정헌법

제4조를 침해하는 것이 아니고 이는 인 뷰 원칙에도 용될 수 있다고 하여 그

범 를 범 하게 인정하고 있다.
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3.압수·수색 장의 집행방법

가.출력 는 복사

압수·수색 장의 집행방법으로 산정보의 출력물이나 복사 일을 압수 목

물로 하여 집행하도록 명시하는 장이 발부되거나 청구되는 사례가 많다.

이러한 경우 산정보의 원본은 여 히 피압수자에게 남아 있게 되므로,수

사기 에 의한 유의 탈취라는 통 인 ‘압수’와는 거리가 있게 된다.이에

하여 압수·수색 상 컴퓨터로부터 산정보를 수사기 의 컴퓨터디스크

등으로 복사하거나 그 출력물을 수집하는 것은 수색이지 압수가 아니며,

산정보에 한 압수는 유형물에 한 압수와 달리 정보의 채취에 있는 것이

지 원본 일의 수집에 있는 것이 아니므로 압수로 볼 수 없다는 부정설이

있다.2012년부터 시행되는 개정된 형사소송법은 제106조 제3항에 ‘법원은 압

수의 목 물이 컴퓨터용디스크,그 밖에 이와 비슷한 정보 장매체인 경우에

는 기억된 정보의 범 를 정하여 출력하거나 복제하여 제출받아야 한다.다

만,범 를 정하여 출력 는 복제하는 방법이 불가능하거나 압수의 목 을

달성하기에 히 곤란하다고 인정되는 때에는 정보 장매체등을 압수할 수

있다.’고 규정하여 압수의 목 물이 디지털 증거일 때 출력 는 복제에 한

규정을 두고 있다.

나. 장매체의 이미징(imaging),하드카피(hardcopy)128)

하드 드라이 나 방 한 장용량을 갖는 장매체를 압수·수색하여 범죄

의 증거를 찾아내는 데에는 많은 시간이 필요하다.압수 상인 일에

엉뚱한 이름이 붙여져 있거나,암호화되어 있거나 는 숨겨진 디 토리에

존재하거나 슬랙 공간(slackspace)129)에 존재하는 등의 경우에는 단순히

128)어떤 정보나 원고를 컴퓨터 린터로 린트한 린트물을 말한다.

129)Slackspace란 장매체의 물리 인 구조와 논리 인 구조의 차이로 발생하는 낭비

공간으로서 물리 으로 할당된 공간이지만 논리 으로는 사용할 수 없는 공간을 말한

다.
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일목록을 조회하여 보는 것만으로 목 을 달성할 수 없게 된다.130)더구나 범

죄의 증거가 항상 일의 형태를 취하는 것이 아니며,때로는 로그나 운 체

제의 가공물(artifact)이거나,특수한 도구나 충분한 시간 없이는 그 치를

찾거나 추출하기 어려운 데이터의 조각일 수 있어,그 분석에 소요되는 시간

은 장기화되며 압수·수색 장에서 압수·수색의 목 을 달성하기 어렵다.

범죄의 증거를 인멸할 목 으로 는 다른 이유에서 디지털 정보가 삭제되

더라도 통상 인 방법으로 그 정보에 근할 수 없을 뿐이고,특정 데이터삭

제 로그램 등에 의하여 삭제되거나 복구가 불가능하게 손괴되지 않는 한,

하드디스크 등에 그 정보가 남아 있게 되어 복구 문 로그램에 의하여 복

구될 수 있지만 이러한 작업 역시 장에서 바로 이루어지기는 어렵다.

한 디지털정보의 량성과 취약성으로 인하여,디지털정보 속에서 증거

가치가 있는 정보를 찾아내고 때로는 삭제된 자료를 복원하는 과정에서 원본

이 손상되거나 변경될 여지가 있고,방 한 정보를 압수함으로써 피압수자의

업활동을 침해할 수 있다.이에 따라 압수·수색 장 외의 제3의 장소에서의

분석을 하여 컴퓨터 체를 압수하기 보다는 원본과 동일한 하드드라이

의 디지털 복제본을 만들고 있다.131)

복제의 장소는 압수·수색 장일 수도 있고 압수된 컴퓨터 하드 디스크를

이용하여 압수·수색 장이 아닌 제3의 장소에서 이루어질 수도 있다.132)법

130)CCIPS,“SearchingandSeizingComputersandObtaining ElectronicEvidence”,

p.76.

131)Orin S.Kerr,Searchesand Seizuresin aDigitalWorld,119Harv.L.Rev.

531(2005);“duplicateseverybitandbyteonthetargetdriveincludingallfiles,the

slackspace,MasterFileTable,andmetadatainexactlytheordertheyappearon

theoriginal.”

132) 법원은 ‘자정보에 한 압수·수색 장의 집행에 있어서는 원칙 으로 장 발부

의 사유로 된 의사실과 련된 부분만을 문서 출력물로 수집하거나 수사기 이 휴

한 장매체에 해당 일을 복사하는 방식으로 이루어져야 하고,집행 장의 사정상

와 같은 방식에 의한 집행이 불가능하거나 히 곤란한 부득이한 사정이 존재하더

라도 그와 같은 경우에 그 장매체 자체를 직 혹은 하드카피나 이미징 등 형태로

수사기 사무실 등 외부로 반출하여 해당 일을 압수·수색할 수 있도록 장에 기재

되어 있고 실제 그와 같은 사정이 발생한 때에 한하여 외 으로 허용될 수 있을 뿐

이다.나아가 이처럼 장매체 자체를 수사기 사무실 등으로 옮긴 후 장에 기재된

범죄 의 련 자정보를 탐색하여 해당 자정보를 문서로 출력하거나 일을 복사

하는 과정 역시 체 으로 압수·수색 장 집행의 일환에 포함된다고 보아야 한다.’고

시하고 있다( 법원 2011.5.26.자 2009모1190결정).
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원이 이미징(imaging)에 의한 압수·수색을 허용할 경우에는 이미징(imaging)

이 이루어지는 장소나 방법에 한 제한도 가능하다고 할 것이다.133)

다. 장매체 자체의 압수

사건에 따라서는 장매체 자체나 일 원본을 압수할 필요가 있는 경우가

있다.2012년부터 시행되는 개정 형사소송법 제106조 제3항 단서에 ‘범 를

정하여 출력 는 복제하는 방법이 불가능하거나 압수의 목 을 달성하기에

히 곤란하다고 인정되는 때에는 정보 장매체등을 압수할 수 있다’고 규정하

고 있다. 한 오로지 범죄목 을 하여만 사용되는 장매체는 압수하여 유

죄 결이 확정된 경우에는 폐기할 수 있도록 할 필요가 있다.

제5 압수물의 환부와 가환부

압수물의 환부는 압수를 해제하여 압수 이 의 상태로 환원시키는 처분이

고,134)압수물의 가환부135)는 소유자 는 소지자가 압수물을 계속 사용해야

할 필요가 있는 경우에 사진촬 기타 원형 보존의 조치를 취하고 압수물을

일시 돌려주는 처분을 말하는 것으로 컴퓨터나 데이터가 증거물로 사용되는

경우에 한하여 인정되고 몰수물인 경우에는 인정할 수 없다.136)

형사소송법 제113조 이하 제138조에 규정되어 있는 압수물의 환부,가

환부,압수장물의 피해자환부 등이 디지털 증거에도 용될 수 있는지가 문

제가 된다.이와 같은 문제는 앞에서 살펴본 디지털 데이터를 유체물로 볼

수 있는가와 련된 것이다.137)이에 하여 형사소송법 문언이 ‘압수물’,‘증

133)이숙연,앞의 논문,68면,

134)이재상,「형사소송법 (제2 )」,박 사,2011,311면.

135)형사소송법 제133조 (압수물의 환부,가환부)② 증거에만 공할 목 으로 압수한 물

건으로서 그 소유자 는 소지자가 계속 사용하여야 할 물건은 사진촬 기타 원형보

존의 조치를 취하고 신속히 가환부하여야 한다.

136)형사소송법 제133조 제2항에 ‘증거에만 공할 목 으로 압수한 물건’으로 규정되어 있

으므로 몰수물은 인정되지 않는다.

137)자세한 내용은 본 논문 제3장 제1 1.참조.
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거에만 공할 목 으로 압수한 물건’,‘그 소유자 는 소지자가 계속 사용하여

야 할 물건’,‘압수한 장물’등 유체물을 상으로 규정하고 있고 디지털 데이

터는 유체물이 아니기 때문에 이와 같은 형사소송법의 규정들을 용할 수

없다는 견해도 있다.138)하지만 디지털 데이터는 유체물은 아니지만 수사기

이 요증사실과의 련성이 없는 디지털 기록 등을 압수한 것을 민법 등의 사

법상의 권리에 따라 반환을 하는 것은 재 개정된 형사소송법 규정인 제106

조 제3항에 비추어 보면 타당하다고 할 수 없다.

환부와 련하여 미국의 경우에는 장에 의하거나 불법 인 압수로 인하

여 재산을 압수당한 자는 미연방형사소송규칙 제41조(g)에 근거하여 압수된

물건 소재지를 할하는 지방법원에 압수물을 환부해 것을 청구할 수 있

다. 수색당시의 압수·수색이 법한 경우는 물론 압수·수색은 정당하 다

할지라도 압수물에 한 계속 인 보 이 피압수자에 한 권리를 침해한다

고 단되는 경우에도 청구권 행사가 가능하다.그런데 이러한 경우 환부를

청구하는 당사자는 계속 인 압수로 인하여 피압수자에게 회복할 수 없는 손

해가 발생하고 다른 법률에 의한 구제방법이 없음을 소명하여야만 한다.139)

그러나 환부청구권은 수사기 이 소유자에게 압수된 컴퓨터 일의 복사본을

제공한 경우 환부청구권을 기각하고 있고 본안소송에 이르더라도 형사소송에

서 컴퓨터에 한 수사기 의 이해 계가 소유자의 이해 계보다 더 요한

경우가 많다고 단140)하기 때문에 압수물에 한 환부청구권이 인정된 경우

는 거의 없다.141)

138)오기두,앞의 논문,115면 – 형사소송법 규정에 의해 환부,가환부할 문제가 아니라

민법상의 소유권이나 유권 기타 그 반환을 청구할 수 있는 사법상의 권리에 따라

반환,처분할 문제라고 한다.이 견해는 형사소송법 규정을 근거로 한 해석이므로

개정 형사소송법 제106조 제3항이 ‘압수의 목 물을 컴퓨터용디스크,그 밖에 이와 비

슷한 정보 장매체’로 규정하고 있으므로 개정법에 따른다면 변화가 있을 것으로 생각된

다.

139)양근원,학 논문,76면.

140)정부가 압수한 재산(컴퓨터)에 해서 계속 으로 소유하고 있어야 할 타당한 이유

가 없다면 소유자에게 반환해야 한다는 Ransden의 주장에 해 법원은 압수된 컴퓨

터로 인해 업에 지장이 있다고 단하고 업과 련이 있는 부분에 해서만 하드

디스크 이미지의복사본을 반환하면서 압수된 컴퓨터 자체를 돌려주지 않은 결은 수

사라는 공 이익과 기업의 업이라는 사 이익이 충돌할 때 공 이익이 우 라는 것

을 시사했다(Ramsdenv.UnitedStates2F.3d322(9thCir.1993)).

141)서주연,앞의 논문,127면.



- 48 -

일단 압수된 데이터 등의 디지털 기록이 범죄에 제공된 것으로서 몰수의

상이 되는 경우에는 이를 삭제해야 한다.압수·수색 당시 그 상물인 데이

터가 장매체와 함께 압수된 경우에는 해당 매체에서 데이터 등을 바로 삭

제하면 된다.하지만 압수·수색의 상이 된 데이터 등을 복사하여 압수하거

나 백업자료만 압수한 경우에는 아직 원본 데이터가 피의자 는 제3자의 소

유 하에 그 로 존재하는 바 이를 수사기 이 직 삭제하거나 해당 데이터

의 소지자에게 삭제를 명해야 할 것이다.

한 2012년부터 시행되는 개정된 형사소송법 제218조의2(압수물의 환부,

가환부)‘① 검사는 사본을 확보한 경우 등 압수를 계속할 필요가 없다고 인

정되는 압수물 증거에 사용할 압수물에 하여 공소제기 이라도 소유

자,소지자,보 자 는 제출인의 청구가 있는 때에는 환부 는 가환부하여

야 한다.② 제1항의 청구에 하여 검사가 이를 거부하는 경우에는 신청인

은 해당 검사의 소속 검찰청에 응한 법원에 압수물의 환부 는 가환부 결

정을 청구할 수 있다.③ 제2항의 청구에 하여 법원이 환부 는 가환부를

결정하면 검사는 신청인에게 압수물을 환부 는 가환부하여야 한다.④ 사

법경찰 의 환부 는 가환부 처분에 하여는 제1항부터 제3항까지의 규정

을 용한다.이 경우 사법경찰 은 검사의 지휘를 받아야 한다.’를 신설하여

환부와 가환부에 해 청구권을 명문으로 인정하고 있다.

제6 제3자에 한 압수·수색의 실효성 확보방안

인터넷 서비스 제공업자(ISP)나 서버 호스 업체 등 기통신사업자가

리하는 서버나 장매체에 증거가치가 있는 디지털정보가 장되어 있는 경

우에 이를 압수·수색하게 되면 기통신사업자의 업에 타격을 주게 될 것

이며,범죄와 련이 없는 다른 이용자의 권리나 이익이 침해받을 수도 있다.

압수·수색의 실무에 따르면 기통신사업자에 한 압수·수색은 서버나 기록

매체의 압수·수색보다는 기통신사업자에게 장을 송부하면, 기통신사업

자가 련 자료를 출력물 는 일의 형태로 수사기 에 송부하는 형태가

많다고 한다.142)
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1.제출명령

가.의의

기통신사업자로서는 이용자와 사이의 계약 계 법령에 의하여 이용자

의 개인정보를 보호할 의무가 있고 이는 수사기 에 한 자료제출 의무와

종종 충돌이 일어날 수 있다. 한, 기통신사업자의 서버에는 피의자 외의

다른 제3자의 정보 뿐 아니라 사업운 에 련된 방 한 정보가 장되어 있

는 바,그 장매체를 압수당할 경우 사업에 막 한 차질이 오게 된다.그러

므로 법원의 명령에 의하여 기통신사업자가 자료를 제공할 수 있는 근거를

만들어 주고 서버 등 장매체에 한 압수·수색의 부담에서 벗어나 업에

한 손실을 최소화하도록 하는 장치가 필요하다.143)

나.외국 입법례

(1)EU

유럽의회(EuropeCouncil)는 2001.6.22.제50차 범죄문제에 한 유럽 원

회(theEuropean Committeeon CrimeProblems)에서 사이버범죄방지조약

(theConventiononCybercrime)144)최종안을 작성하고,2001.11.8.각료

원회의 승인을 받아 2001.11.23.헝가리 부다페스트에서 가입 차가 개시되

어 30개국의 가입을 받았다.사이버범죄방지조약은 컴퓨터 인터넷 범죄와

의 투쟁을 한 최 의 국제 조약이며,유럽의회 회원국뿐만 아니라 미국,

142)이숙연,앞의 논문,88면.

143)이숙연,앞의 논문,88면.

144)문언 그 로는 ‘사이버범죄에 한 조약’이 되겠으나,각종 국내 문헌과 같이 ‘사이버

범죄 방지조약’으로 해석한다.조약의 체약 당사국은 인 하게 될 경우 조약에 규정된

행 들을 국내법상 범죄로 규정하기 해서 입법상의 조치를 취해야 할 의무를 지게

된다.추가의정서는 문,4장,16개 조문으로 구성되어 있다.제1장은 용어설명,제2장

은 범죄의 종류(4가지),제3장은 조약과 추가의정서의 계,제4장은 조약의 가입,발

효 유보 등에 하여 기술하고 있다.박희 ,앞의 논문.
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일본 등도 가입하는 등 비회원국에 하여도 개방되어 있다.145)

사이버범죄방지조약은 각 가입국에게 해당 국가의 법집행기 이 a)해당국가

의 역 내에 있는 개인으로 하여 그 개인 소유 는 리 하에 있는 특정

컴퓨터 데이터,즉 컴퓨터 시스템이나 장매체에 장되어 있는 컴퓨터 데

이터를 제출하게 하거나,b)해당 국가의 역 내에서 서비스를 제공하고 있

는 서비스 제공자로 하여 서비스 제공자의 소유나 리 하에 있는 그러한

서비스와 련된 가입자 정보(subscriberinformation)를 제출하도록 명령할

수 있는 권한을 부여하는 데에 필요한 입법 등의 조치를 취하여야 할 의무를

부과하고 있다(Article18,1).146)

(2)외국 기타

독일은 모든 범죄에 일반 으로 용되는 규정은 아니지만 형사소송법 제

98조a에 의해 데이터를 장․ 리하는 기 에 하여 수사목 상 필요한 데

이터를 선별,정리하여 제출하도록 하는 송부명령을 규정하고 있다.147)네델

란드 형사소송법 제125조i는 련된 데이터에 한 속권한을 가지고 있다

고 합리 으로 기 되는 사람은 구든지 법원이 하다고 생각하는 방식

으로 이 데이터를 제출할 법률 인 의무를 가진다고 규정하고 있다.148)일본

에서는 수사상의 강제처분이 존재하면 재 소는 제출명령을 발할 수 없다.149)

따라서 특정의 정보에 하여 개시명령 내지 제출명령에 의한 강제처분을 신

설해야 한다는 견해150)도 제기되고 있다.통신사업자의 컴퓨터 내지 기억매체

에 한 압수·수색행 는 통신사업자의 사무를 방해하거나 다른 무 한 이용

자의 권리나 이익을 침해할 우려가 있기 때문이다.

145)박희 ,앞의 논문.

146)http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm

147)탁희성,앞의 논문,153면.

148)탁희성,앞의 논문,153면.

149)日本刑事訴訟法 第99条 2 .

150)井上正仁/池田公博,コソピュ-タ犯罪と搜査,刑事訴訟法の爭點”,ジュリスト,有斐閣,

2002,88 .
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다.제출명령의 도입

제18 국회에 발의된 형사소송법 개정안 에는 ‘법원은 압수할 물건을

지정하거나 압수의 목 물인 정보 장매체 등에 기억된 정보의 범 를 지정

하여 소유자,소지자 는 보 자에게 제출을 명할 수 있고,법원이 이에 따

라 정보를 제공받은 경우 정보주체에 하여 60일 이내 통지를 하도록’하는

조항의 신설을 제안한 안151)이 있었다.

데이터 제출명령도 보 명령과 마찬가지로 범죄와 무 한 제3자의 권리를

침해할 우려가 있기 때문에 제출명령은 특정 범죄와의 련성이 인정되는 범

내의 데이터로 제한하여 범죄와 무 한 다른 데이터와 분리하여 제출하는

것을 원칙으로 인정해야 할 것이다.그리고 그 분리에 막 한 비용이 소요되

거나 분리 자체가 기술 으로 불가능한 경우에는 다른 데이터와 함께 제출하

는 것을 허용하되 함께 제출된 련성 없는 데이터에 한 사용 지가 함께

규정되는 것이 바람직하다고 본다.

따라서 형사소송법 제106조 제2항은 ‘법원은 압수할 물건 는 데이터를

지정하여 소유자,소지자 는 보 자에게 제출을 명할 수 있다.’고 개정하

는 것이 바람직하며 제6항을 신설하여 ‘압수 는 제출명령에 의하여 법원에

보 인 데이터가 더 이상 필요하지 않게 된 때에는 즉시 반환하거나 삭제,

기하여야 한다.’는 규정을 신설하는 것이 타당하다.152)

2.보 명령

가.의의

디지털 데이터는 쉽게 삭제되거나 변경되어질 수 있는 특성을 가지고 있

다.그러므로 범죄에 한 가치 있는 증거가 부주의한 조작이나 의도 인 조

작에 의해서 사라져 버릴 수 있으며 이러한 휘발성을 가진 데이터의 완 성

151)이종걸 의원 발의안.

152)탁희성,앞의 논문,154면.
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을 보 하는 가장 좋은 방법은 수사기 이 그 데이터 자체를 압수하는 것이

다.153)검사는 ‘범죄수사에 필요한 때’에는 지방법원 사에게 청구하여 발부받

은 장에 의하여 압수,수색, 는 검증을 할 수 있고,법원은 ‘필요한 때에

는’압수를 명할 수 있다.154)그런데 이와 같은 조건을 구비하기 ,즉 수사

기 의 강제처분이 실시되기까지 정보의 삭제나 폐기,변개를 방지할 조치가

필요하다.긴 한 경우에 데이터가 삭제되거나 변경될만한 상당한 이유가 있

는 경우에 압수·수색 장을 발부 받아 데이터를 확보하는 단계로서 해당

데이터를 보 하도록 시스템 리자에게 특별한 요청을 할 필요가 있는데 이

것이 데이터 보 명령이다.155)

보 명령은 해당 정보에 한 압수·수색사유가 소명되기 까지의 한시

인 조치이며,보 명령만으로 해당 정보가 수사기 에 수집되는 것이 아니기

때문에 피의자에 한 인권침해의 소지는 이면서도 범죄의 증거를 확보한

다는 효과를 거둘 수 있다.다만,이러한 조치가 남용될 경우 기통신사업자

의 통상 인 업무를 해하여 다른 이용자의 권리를 침해할 수 있으므로,보

명령을 발령하더라도 한시 으로 단기간에 그쳐야 하며,압수·수색의 사유

가 소멸되거나 그 사유가 소명되지 아니할 경우에는 효력을 상실하도록 하여

야 한다.

나.외국 입법례156)

(1)미국

미국 자통신사생활보호법[ElectronicCommunicationPrivacyAct(ECPA)]

153)탁희성,앞의 논문,152면.

154)형사소송법 제219조에 의하여 수사기 이 압수·수색·검증을 함에 있어 같은 법 제

106조 이하가 용된다.

155)여기서 데이터 보 이란 장된 형태로 존재하는 데이터가 재의 상태나 질의 변경

내지 악화를 야기하는 모든 것으로부터 보호될 것을 요하는 것이다(탁희성,앞의 논

문,152면.)

156)사법제도개 특별 원회,“디지털 증거 수집의 문제 과 개선방안에 한 공청회 자

료집”,2010.9.29. 노명선 교수의 자료에서 재인용,15면 각 원문 자료에서 인

용.
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은 유선· 기통신서비스 는 원격 컴퓨 서비스157)제공자에 하여 수사

기 의 요구가 있으면 법원의 장 발부나 다른 차가 이루어질 때까지 그

가 소유하고 있는 통신내역 기타 증거를 보존하는데 필요한 모든 조치를

취하여야 할 의무를 부과하고 있다.이러한 요청이 있을 경우 해당 자료들은

90일간 보존되어야 하며,수사기 의 요청에 의하여 추가로 90일간 기간을

연장할 수 있다.158)

(2)유럽의회

유럽의회 사이버범죄방지조약 설명문을 보면 데이터 보 명령은 ‘해당 데

이터를 보 하고 있는 자가 범죄와 무 한 진실한 사람인 경우에 그 데이터

를 존 상태 그 로 보존하라는 명령에 의해서 데이터의 완 성을 보다 빠

르게 확보할 수 있어서 증거가치 있는 데이터를 상실할 우려를 없앨 수 있고

데이터를 장 내지 기록하고 있는 컴퓨터나 네트워크 서버와 같은 재산에

한 압수·수색을 집행함으로써 발생할 수 있는 업활동과 기업의 명성에

한 보다 더 침해가 은 수단이 될 수 있다.’라고 하고 있다.159)

다.보 명령의 한계

보 명령의 상은 제3자인 기통신서비스제공자 등에 하여만 가능하므

로 피의자가 기통신서비스제공자인 경우에는 보 명령은 허용되기 어렵다.

157)18U.S.C.§2711(2)는 원격 컴퓨 서비스를 “ 기통신의 방법으로 공 에게 컴퓨터

장 는 로세싱서비스를 제공하는 모든 사람”으로 정의하고 있다.

158)18U.S.C.A.§2703(f)Requirementtopreserveevidence--

(1)Ingeneral.-A providerofwireorelectroniccommunicationservicesora

remotecomputingservice,upontherequestofagovernmentalentity,shall

take allnecessary steps to preserve records and otherevidence in its

possessionpendingtheissuanceofacourtorderorotherprocess.

(2)Periodofretention.-Recordsreferredtoinparagraph(1)shallberetainedfor

aperiodof90days,whichshallbeextendedforanadditional90-dayperiod

uponarenewedrequestbythegovernmentalentity.

159)CouncilofEurope,ConventiononExplanatoryReport,155번 항목 ;양근원,학 논

문,205면에서 재인용.
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헌법상 자기부죄 지원칙 자신의 죄증을 인멸하는 행 는 증거인멸죄를

구성하지 않으므로 피의자 본인이 보유하고 있는 디지털기기에 한 보 명

령은 헌의 여지가 있으며,압수·수색 장이 발부되기도 에 자신의 장매

체에 한 통제나 리권한을 박탈하여 사실상 장발부 의 압수·수색을

하는 것과 다름없으므로 하지 않다.수사기 으로서는 피의자 본인 혹은

피의자가 소속되어 있는 조직에 의한 디지털 증거의 인멸을 방지할 필요성도

크나 헌법상 자기부죄거부특권과 갈등이 있으므로 이에 한 조화가 요청되

며, 기통신서비스제공자가 범죄 의를 받는 경우에는 보 명령이 허용되기

어려우므로 보 명령의 한계로 작용된다.

라.보 명령의 도입

외국의 입법례처럼 효과 인 증거확보를 해서 보 명령 제도를 형사소송

법에 도입하는 것이 필요하다.다음과 같은 형사소송법 제221조의 5를 신설

하여야 할 것이다.160)형사소송법 제221조의 5( 자 기록 보존 요청)‘검사

는 사법경찰 은 자 기록을 긴 히 보존할 필요가 있는 경우에는 그

보 · 리자에게 특정된 자기록에 하여 일정 기간 동안 그 보존을 요청

할 수 있다.요청을 받은 자는 요청받은 사실을 함부로 설하지 못하며 상

당한 이유 없이 요청을 거부하지 못한다.’

제7 디지털 증거 수집과 련한 입법론

1.형사소송법 개정과 개정방안

우리 형사소송법은 그 동안 여러 차례의 개정 작업을 거쳤으나 형사실무와

련하여 실과 맞지 않는 규정이 다소 있다는 비 을 받아 왔다.최근 개

정된 형사소송법은 제106조에 제3항 제4항을 신설하여 ‘③ 법원은 압수의

목 물이 컴퓨터용디스크,그 밖에 이와 비슷한 정보 장매체(이하 이 항에서

160)양근원,학 논문,206면.
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“정보 장매체등”이라 한다)인 경우에는 기억된 정보의 범 를 정하여 출력하거

나 복제하여 제출받아야 한다.다만,범 를 정하여 출력 는 복제하는 방법이

불가능하거나 압수의 목 을 달성하기에 히 곤란하다고 인정되는 때에는

정보 장매체등을 압수할 수 있다.④ 법원은 제3항에 따라 정보를 제공받은

경우 「개인정보 보호법」 제2조 제3호에 따른 정보주체에게 해당 사실을 지

체 없이 알려야 한다.’고 규정하고 있다.

디지털 증거와 련한 법규를 제정함에 있어 각국은 련법규를 독자 인

역으로 규정하는 경우도 있고 기존의 법규에 편입시켜 규정하고 있는 경우

도 있다.우리의 경우 행 법체계에 비추어 볼 때 디지털 증거에 한 부분

을 독자 인 하나의 역으로 규정하기 보다는 기존의 형사소송법에 편입시

켜 규정하면서 세부 이거나 특별한 부분은 특별법에 임하는 형식을 취하

는 것이 바람직하다고 할 것이다.161)

2.형사소송법 제106조

형사소송법상 디지털 증거와 련하여 가장 논의가 있었던 조항은 압수·수

색의 상을 유체물로 한정하고 있는 제106조 다. 재 제106조는 제1항에

서는 “법원은 필요한 때에는 증거물 는 몰수할 것으로 사료하는 물건을 압

수할 수 있다.단,법률에 다른 규정이 있는 때에는 외로 한다.”고 규정하고

있다.그리고 2012년 1월 1일부터 시행되는 개정 형사소송법 제106조는 ③항

을 신설하여 ‘법원은 압수의 목 물이 컴퓨터용디스크,그 밖에 이와 비슷한 정

보 장매체(이하 이 항에서 “정보 장매체등”이라 한다)인 경우에는 기억된 정

보의 범 를 정하여 출력하거나 복제하여 제출받아야 한다.다만,범 를 정하

여 출력 는 복제하는 방법이 불가능하거나 압수의 목 을 달성하기에 히

곤란하다고 인정되는 때에는 정보 장매체등을 압수할 수 있다.’고 규정하고 있

다.개정 형사소송법은 압수·수색의 상을 ‘컴퓨터용디스크 그 밖에 이와 비

슷한 정보 장매체’로 명시하고 있다.이와같은 규정방식은 기존의 유체물을

압수·수색의 상으로 한 형사소송법 체계와 부합하며 이해가 간명하다는 장

161)서주연,앞의 논문,154면.
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이 있다.그러나 기록매체가 압수·수색의 상이라고 한다면 디지털기술의

발달로 디지털정보의 매체독립성이 증가하는 추세 디지털 증거를 수집하

여 법정에 출하는 디지털 포 식 기술의 발 과 부합하지 않는 면이 있다.

따라서 압수·수색의 상은 ‘디지털 증거’그 자체라고 규정하는 것이 바람직

하다 할 것이고,이에 따라 그 디지털 정보만을 수집할 수 있는 출력이나 복

제 등의 방법이 원칙 인 압수·수색의 방법이 되고, 외 으로 압수의 목

을 달성할 수 없는 경우에 한하여 장매체를 압수할 수 있도록 하여야 할

것이다.

법원도 수사기 이 국교직원노동조합 본부 사무실에 한 압수·수색

장을 집행하면서 방 한 자정보가 담긴 장매체 자체를 장 기재 집행장

소에서 수사기 사무실로 가져가 그곳에서 장매체 내 자정보 일을 다

른 장매체로 복사하자,이에 하여 조합 등이 항고를 제기한 사안에

서,‘자정보에 한 압수·수색 장을 집행할 때에는 원칙 으로 장 발부

의 사유인 의사실과 련된 부분만을 문서 출력물로 수집하거나 수사기

이 휴 한 장매체에 해당 일을 복사하는 방식으로 이루어져야 하고,집

행 장 사정상 와 같은 방식에 의한 집행이 불가능하거나 히 곤란한

부득이한 사정이 존재하더라도 장매체 자체를 직 혹은 하드카피(hard

copy)나 이미징(imaging)등 형태로 수사기 사무실 등 외부로 반출하여 해

당 일을 압수·수색할 수 있도록 장에 기재되어 있고 실제 그와 같은 사

정이 발생한 때에 한하여 방법이 외 으로 허용될 수 있을 뿐이다.나

아가 이처럼 장매체 자체를 수사기 사무실 등으로 옮긴 후 장에 기재

된 범죄 의 련 자정보를 탐색하여 해당 자정보를 문서로 출력하거나

일을 복사하는 과정 역시 체 으로 압수·수색 장 집행의 일환에 포함된

다고 보아야 한다.따라서 그러한 경우 문서출력 는 일복사 상 역시

의사실과 련된 부분으로 한정되어야 하는 것은 헌법 제12조 제1항,제3

항,형사소송법 제114조,제215조의 법 차 장주의 원칙상 당연하다

.’162)고 결정한 바 있다.

형사소송법 제106조 제2항은 ‘법원은 압수할 물건 는 데이터를 지정하여

162) 법원 2011.5.26.자 2009모1190결정【 항고기각결정에 한재항고】.
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소유자,소지자 는 보 자에게 제출을 명할 수 있다.’고 ‘데이터’를 넣어 개

정하는 것이 바람직하며 제6항을 신설하여 ‘압수 는 제출명령에 의하여 법

원에 보 인 데이터가 더 이상 필요하지 않게 된 때에는 즉시 반환하거나

삭제, 기하여야 한다.’는 규정을 신설하는 것이 바람직할 것이다.

3.형사소송법 제109조 제2항

기존의 유체물인 증거에 한 수색에 있어서는 물리 인 경계를 가지고 있

는 물건,주거 는 장소를 그 상으로 했지만 데이터 같은 디지털 증거에

한 수색에 있어서는 물리 인 경계라는 것이 없다.따라서 압수·수색해야

할 디지털 기록이 사용되거나 장된다고 단되는 시스템들이 상호 네트워

크로 연결되는 경우에는 물리 공간을 제로 하는 재의 압수·수색의 개

념을 넘어설 수 있는 새로운 책이 필요한데163) 재 우리 법에는 네트워크

로 연결된 통신매체를 압수·수색하는 경우에 한 규정이 없다.통신비 보호

법에서 송·수신 인 데이터로부터 정보를 수집하는 경우를 감청으로 규정하

여 이에 따라 규율하고 있고 송이 완료된 데이터에 하여 압수·수색이 되

었음을 제로 압수·수색이 있었음을 통지하여야 한다는 규정이 있을 뿐이다.

그러나 디지털 증거의 수집은 앞서 살펴본 바와 같이 컴퓨터와 같은 장매

체에 장되어 있는 경우와 네트워크상에서 수집하는 경우로 나 수 있고

이때 네트워크상에서 수집하는 경우 에서도 송·수신 인 데이터의 경우

통신비 보호법이 용된다면 송이 완료된 데이터에 한 압수·수색에

해서도 명시 인 규정이 있어야 할 것이다.

형사소송법 제109조 제2항을 “② 피고인이 아닌 자의 신체,물건,주거 기

타 장소에 하여는 수색할 물건이 있음을 인정할 수 있는 경우에 한하여 수

색할 수 있다.단 수색할 상이 데이터인 경우에는 최 의 수색 상으로부

터 합법 으로 속 가능한 국내에 존재하는 네트워크 시스템에 해서도 수

색할 수 있다”로 개정하는 것이 바람직할 것이다.164)

163)양근원,학 논문,203면.

164)탁희성,앞의 논문,151면.
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4.형사소송법 제115조의2

디지털 증거를 상으로 하는 경우와 기존의 유체물 증거를 상으로 하는

경우 장의 집행에 차이가 있다. 재 수집되는 디지털 증거의 부분이

장매체에 장되어 수집되어지고 있으나 이에 한 명시 인 규정이 없고

행 으로 이루어지고 있다. 재 우리 형사소송법 제115조 장의 집행에서

는 “압수·수색 장은 검사의 지휘에 의하여 사법경찰 리가 집행한다.단,필

요한 경우에는 재 장은 법원사무 등에게 그 집행을 명할 수 있다.”라고 규

정하고 있다.

2012년부터 시행되는 형사소송법은 제106조 제3항에 ‘법원은 압수의 목 물

이 컴퓨터용디스크,그 밖에 이와 비슷한 정보 장매체인 경우에는 기억된 정보

의 범 를 정하여 출력하거나 복제하여 제출받아야 한다.다만,범 를 정하여

출력 는 복제하는 방법이 불가능하거나 압수의 목 을 달성하기에 히 곤

란하다고 인정되는 때에는 정보 장매체등을 압수할 수 있다.’고 규정하고 있

다.디지털 데이터는 어떠한 매체에 장되더라도 그 내용은 동일하기 때문에

굳이 장매체의 이 이 제한되어야 될 필요는 없을 것이므로 여기에 추가하

여서 ‘압수·수색을 집행하는 자는 정보의 이 는 사본이나 출력을 하여

필요한 때에는 그 정보의 장매체를 제3의 장소로 이동하는 등 필요한 조치

를 할 수 있다’고 규정하여 디지털 데이터 자체의 특성을 반 할 필요가 있

다.165)

5.형사소송법 제130조 제4항

몰수물이 자 기록이라면 몰수한 자 기록의 폐기 규정을 신설함이

바람직하다.압수의 경우 조사가 끝나면 해당 데이터를 환부할 가능성이 있

지만,압수물로 확정되어 몰수되는 경우에는 복사본이나 원본을 남겨 두어서

는 안 된다.디지털 증거의 경우에는 복사본의 경우에도 원본과 차이가 없기

때문에 압수 상 데이터 이외에도 임의로 복사한 동일한 데이터가 남아 있다

165)서주연,앞의 논문,157면.
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면 몰수의 의미가 없어진다.형사소송법 제130조 압수물의 보 과 폐기규정

은 제1항에서 “운반 는 보 에 불편한 압수물에 하여는 간수자를 두거나

소유자 는 당한 자의 승낙을 얻어 보 하게 할 수 있다.”,제2항에서 “

험발생의 염려가 있는 압수물은 폐기할 수 있다.”고 규정하고 있고 제3항에서

“법령상 생산·제조·소지·소유 는 유통이 지된 압수물로서 부패의 염려가

있거나 보 하기 어려운 압수물은 소유자 등 권한 있는 자의 동의를 받아 폐

기할 수 있다.”고 규정하고 있다.

여기에 제4항을 신설하여 “ 자 기록이 몰수 상인 경우에는 원 자

기록 는 사본을 제거하는 처분을 할 수 있다.”라고 규정하는 것이 바람직하

다.166)

6.형사소송법 제221조의5

디지털 증거는 ·변조 삭제가 매우 용이한 취약성을 가지고 있다.그러

므로 범죄에 한 가치 있는 증거가 부주의한 조작이나 의도 인 조작에 의

해서 사라져 버릴 수 있다.이러한 휘발성을 가진 데이터의 완 성을 보존하

는 가장 좋은 방법은 수사기 이 그 데이터를 압수하는 것이다.167)그러나 긴

하여 데이터가 삭제되거나 변경될만한 상당한 이유가 있는 경우에는 압수·

수색 장을 발부 받아 데이터를 확보하는 단계로서 해당 데이터를 보존하

도록 시스템 리자에게 특별한 요청을 할 필요가 있는데 이런 경우에 필요

한 것이 데이터 보 명령이다.168)데이터 보 명령에 해서 미국의 기통신

라이버시보호법,유럽의회 사이버범죄방지조약에서도 련규정을 두고 있

다.169)실제로 유럽의회 사이버범죄방지조약 설명문을 보면 데이터 보 명령

은 ‘해당 데이터를 보 하고 있는 자가 범죄와 무 한 진실한 사람인 경우에

그 데이터를 존 상태 그 로 보 하라는 명령에 의해서 데이터의 완 성을

166)서주연,앞의 논문,159면.

167)탁희성,앞의 논문,152면.

168)여기서 데이터 보 이란 장된 형태로 존재하는 데이터가 재의 상태나 질의 변경

내지 악화를 야기하는 모든 것으로부터 보호될 것을 요하는 것이다(탁희성,앞의 논

문,152면).

169)양근원,학 논문,205면.
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보다 빠르게 확보할 수 있어서 증거가치 있는 데이터를 상실할 우려를 없앨

수 있고 데이터를 장 내지 기록하고 있는 컴퓨터나 네트워크 서버와 같은

재산에 한 압수·수색을 집행함으로써 발생할 수 있는 업활동과 기업의

명성에 한 보다 더 침해가 은 수단이 될 수 있다.’라고 하고 있다.170)

외국의 입법례처럼 효과 인 증거확보를 해서 보 명령 제도를 형사소송

법에 도입하는 것이 필요하다.다음과 같은 형사소송법 제221조의 5를 신설

하여야 할 것이다.171)

형사소송법 제221조의 5( 자 기록 보존 요청)“검사 는 사법경찰 은

자 기록을 긴 히 보존할 필요가 있는 경우에는 그 보 · 리자에게 특

정된 자기록에 하여 일정 기간 동안 그 보존을 요청할 수 있다.요청을

받은 자는 요청받은 사실을 함부로 설하지 못하며 상당한 이유 없이 요청

을 거부하지 못한다.”

170)CouncilofEurope,ConventiononExplanatoryReport,155번 항목 ;양근원,학 논

문,205면.

171)양근원,학 논문,206면.
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제4장 디지털 증거의 증거능력

디지털 증거의 압수·수색에 해 살펴보았는데 수집된 디지털 증거가 재

차에서 유죄의 증거로 제출되고 사용될 수 있느냐 하는 증거능력도 문제된

다.디지털 증거의 증거능력을 살펴보려면 먼 무결성의 문제,신뢰성의 문

제 그리고 원본성이 문제를 살펴 보아야 한다.172)디지털 증거의 특징과 수집

분석단계에서의 특성 때문에 기존의 물리 증거물에서는 생각할 수 없는

원본성이나 무결성을 살펴보아야한다.디지털 증거를 그 내용에 따라 문증

거와 비 문증거로 나 되 비 문증거에 해서는 제요건의 문제만 해결되

면 되나 문증거에 해서는 행법상 요구되는 문법칙에 따라 한 번

의 증거능력 단 차를 거쳐야 할 것이다.173)

제1 디지털 증거의 증거능력에 한 제요건

디지털 증거의 자체 특성과 수집과정에서의 특성 때문에 일반 인 물리

증거와는 증거능력을 살펴보려고 할 때 먼 살펴 야 할 것이 있다.디

지털 증거의 특유한 문제 들로 먼 살펴 야 할 것은 원본성,진정성,무결

성이 있다.174)이러한 들에 한 법 이고 기술 인 검토가 필요하기 때문

에 아래에서 각각의 문제 들에 해 살펴보도록 하겠다.

1.원본성

원본성은 보이지 않거나 읽을 수 없는 디지털 증거를 가시성,가독성이 있는

형태로 변환시켜 증거로 제출하는 것이 가능한가 문제를 말한다.미국에서는 ‘서

면,녹음,사진의 내용을 증명하기 해 가 원본에 의하여 입증되어야 한다’

172)장상귀,“디지털 증거의 증거능력에 한 연구”,법학실무연구회, 검찰청,2009,233면.

173)양근원,학 논문,215면.

174)이윤제,“디지털 증거의 압수․수색과 증거능력”,형사법의 신동향,제23호, 검찰청,

2009.12,204면.
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는 최량증거원칙(TheBestEvidenceRule)이 확립되어 있다.175)다만,미국

연방증거규칙 제1001조 제3호에서는 “데이터가 컴퓨터 는 동종의 기억장치에

축 되어 있는 경우에는 가시성을 가지도록 출력한 인쇄물 는 산출물로서 데이

터의 내용을 정확히 반 하고 있다고 인정되는 것은 원본으로 본다”고 규정하고

있어 디지털 증거를 출력한 인쇄물의 원본성을 입법 으로 인정하고 있다.

우리나라에서는 디지털 증거의 출력물을 원본으로 인정할 수 있는지에 하여

① 입력되기 의 문서인 원문서를 원본이라고 하고,디지털 증거 컴퓨터에서

출력된 문서를 등본이라는 견해 ② 디지털 증거가 원본이고 출력된 문서는 등본

이라는 견해 ③ 디지털 증거는 원본을 추인하는 자료에 불과하고 출력된 문서가

원본이라는 견해 ④ 디지털 증거와 출력된 문서가 모두 원본이라는 견해 등이 있

다.176) 행 형사소송법은 미 증거법상의 최량증거원칙(TheBestEvidence

Rule)을 채택하고 있지 않아 굳이 원본성을 다툴 실익이 없으며 형사소송규칙은

제134조의7(컴퓨터용디스크 등에 기억된 문자정보 등에 한 증거조사)177)에

의해 디지털 증거의 제출방법이 입법 으로 해결이 되었다.따라서 우리 형사소

송법상 디지털 증거의 원본성은 특별한 독자 의미를 가지지 못한다고 할 것이

다.

2.진정성과 무결성

디지털 증거의 진정성은 제출된 증거가 장․수집과정에서 오류가 없으며

특정한 사람의 행 결과가 정확히 표 되었고 그로 인해 생성된 자료인 것

175)미국 증거법상 원칙으로 녹취나 서면증거를 채택할 때 최량의 증거 보통 원본을 우

선하며 구두진술은 원본이 더 이상 존재하지 않을 때 채택한다는 원칙이다.원본문서

원칙(originaldocumentrule)으로도 불린다.

176)나상훈,앞의 논문,81면.

177)형사소송규칙 제134조의7(컴퓨터용디스크 등에 기억된 문자정보 등에 한 증거조사)

① 컴퓨터용디스크 그 밖에 이와 비슷한 정보 장매체(다음부터 이 조문 안에서 이 모

두를 “컴퓨터디스크 등”이라 한다)에 기억된 문자정보를 증거자료로 하는 경우에는

읽을 수 있도록 출력하여 인증한 등본을 낼 수 있다.

② 컴퓨터디스크 등에 기억된 문자정보를 증거로 하는 경우에 증거조사를 신청한 당사

자는 법원이 명하거나 상 방이 요구한 때에는 컴퓨터디스크 등에 입력한 사람과 입

력한 일시,출력한 사람과 출력한 일시를 밝 야 한다.

③ 컴퓨터디스크 등에 기억된 정보가 도면･사진 등에 한 것인 때에는 제1항과 제2항

의 규정을 용한다.
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으로 인정되어야 한다는 것이다.178)미국법상 진정성(authenticity)은 문제되

는 상이 그 제출자가 주장하는 바로 그것이 맞는지를 말한다.179)

미국 연방증거규칙 제901조⒜는 ‘증거로 채택하기 해서는 그 증거를 신

청한자가 제출된 증거의 조가능성이 없는 진정하고 원본과 동일한 것이라

고 주장하고 이를 입증해야 한다.’고 규정하여 진정성의 내용에 해 정의하

고 있다.다른 일반증거와 마찬가지로 디지털 증거의 진정성립은 다양한 방

법으로 증명할 수 있다.즉 증거제출자는 다양한 방법으로 진정성립 는 압

수된 원본과 그 출력물 사이의 동일성 여부의 확인이 인정되는 충분한 증거

를 제출하기만 하면 된다.미국 연방증거규칙 제901조⒝에서는 그 진정성을

어떻게 획득할 수 있는지에 한 방법을 시 으로 규정하고 있다.그 에

서 특히 디지털 증거와 련해서는 미국연방증거규칙 901(b)(9)가 의미를 가

질 수 있다.즉 디지털 증거에 있어서는 동일성을 입증하기 해 원본으로부

터 결과물을 산출하는데 이용하는 차나 시스템을 기술하는 증거와 그 차

나 시스템이 정확한 결과를 산출한다는 것을 보여주어야 한다.

디지털 증거는 다른 증거와는 달리 훼손,변경이 아주 용이하다는 특성이

있으므로 최 증거가 장된 장매체에서 법정에 제출되기까지 훼손이나

변경이 없었다는 이 입증되어야 한다.디지털 증거에 한 수집·분석·보 ·

처리 법정제출 과정에서 많은 사람들의 행 가 개입되게 되는데 이 경우 각

행 시마다 원본 데이터의 무결성이 그 로 유지되고 있다는 차 보증이

필요하다.180)디지털 포 식 과정에서는 자료의 무결성을 입증하기 해 암호

기술,문서화 등 기술 인 방법들이 부가 으로 사용되어야 한다.일반 물리

증거는 부분 최 수집된 증거가 법정에 제출되는 경우가 많으며 의도

인 행 가 개입하지 않는 한 변경이 쉽지 않으므로 재의 문 증거의 증

거능력을 인정받기 한 차 규정만으로 충분하다고 할 수 있지만 디지털

증거는 증거 취 자의 의도가 없어도 용이하게 훼손,변경이 가능하다는 특

성이 있으므로 이에 한 특별한 주의와 그 처리과정에 한 차 입증이

178)양근원,“디지털 포 식과 법 문제 고찰”,형사정책연구,제17권 제2호,2006,235

면.

179)GeorgeL.Paul,FoundationsofDigitalEvidence,ABA Publishing,2008,33면.

180)양근원,학 논문,217면.
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필요한 것이다.181)

한편, 법원은 소 일심회 사건에서 압수물인 디지털 장매체로부터 출력된

문건이 증거로 사용되기 한 요건으로 첫째,디지털 장매체 원본에 장된 내

용과 출력된 문건의 동일성이 인정되어야 할 것인데,그 동일성을 인정하기 해

서는 디지털 장매체 원본이 압수된 이후 문건 출력에 이르기까지 변경되지 않

았음이 담보되어야 하고,둘째,특히 디지털 장매체 원본에 변화가 일어나는

것을 방지하기 해 디지털 장매체 원본을 신하여 디지털 장매체에 장된

자료를 ‘하드카피(hardcopy)’․‘이미징(imaging)’한 매체로부터 문건이 출력된

경우에는 디지털 장매체 원본과 ‘하드카피(hardcopy)’․‘이미징(imaging)’한

매체 사이에 자료의 동일성도 인정되어야 하며,셋째,나아가 법원 감정을 통해

디지털 장매체 원본 혹은 ‘하드카피(hardcopy)’․‘이미징(imaging)’한 매체

에 장된 내용과 출력된 문건의 동일성을 확인하는 과정에서 이용된 컴퓨터의

기계 정확성, 로그램의 신뢰성,입력․처리․출력의 각 단계에서 조작자의

문 인 기술능력과 정확성이 담보되어야 한다고 시하 다.182)

제2 디지털 증거와 문법칙

입수한 디지털 증거가 무결성의 문제,신뢰성의 문제 원본성의 문제를

모두 통과하 다고 하더라도 모두 증거능력이 있다고 볼 수 없다.그 디지털

증거가 진술증거로 사용되는 경우에 문법칙이 용되어 증거능력이 부정될

수 있는 경우도 있기 때문이다.디지털증거가 진술증거로 사용된다고 하여

모두 문증거는 아니다. 문증거는 요증사실과 련하여 검토되어야 한다.

디지털증거의 출력 문건이 진술증거로 사용될 경우,그 기재내용의 진실성에

하여는 문법칙이 용되나 요증사실과 련이 없는 경우에는 문증거가

아니다. 를 들어 군가가 어떤 말을 했다는 사실을 입증하는데 이메일 메

시지를 증거로 사용되는 경우에는 문증거가 아니나 그 메시지에 기재된 내

용이 진실하다는 것을 입증하는데 그 이메일을 사용되는 경우에는 문증거

181)나상훈,앞의 논문,77면.

182) 법원 2007.12.13.선고 2007도7257 결.
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에 해당한다.

1. 문증거로서의 디지털 증거

디지털 증거의 경우 그 존재형태가 다양하고 담고 있는 내용에 따라 진술

증거에 해당하는지가 다르게 단될 수 있다.이에 따라 디지털 증거에 문

법칙이 용되는지의 여부 역시 다르게 단되어져야 한다.형사소송법은 제

310조의2 문증거와 증거능력의 제한에서 “공 비 는 공 기일에서의

진술에 신하여 진술을 기재한 서류나 공 비 는 공 기일 외에서의 타

인의 진술을 내용으로 하는 진술은 이를 증거로 할 수 없다”고 규정하고 있

다.이에 의하면 문증거는 서류 는 진술을 말하며 진술의 형태에 해서

는 제한을 두고 있지 않다. 컨 사진이나 녹음테이 에 기술된 진술은 물

론 디지털 매체에 의해 기록된 각종 정보를 사람의 진술이라고 할 수 있는

경우,이는 입력자의 공 정 외의 진술에 해당하므로 문증거라고 할 수 있

다.183)뿐만 아니라 디지털 매체를 통해 생성된 출력물은 그것이 사람의 사상

을 통신기술 , 자공학 수단을 이용하여 표출한 진술증거로서 문증거

라고 할 수 있다.따라서 이러한 경우에는 문법칙이 용되어 원칙 으로

증거능력이 없고 형사소송법상 외에 해당하는 경우에 한해서만 증거로 허

용될 수 있다.그러므로 당사자는 디지털 증거를 증거로 사용하자고 할 때

문법칙의 외에 해당함을 입증하여야 한다.

그러나 자데이터 형태의 디지털 증거는 그 객 성질에 따라 문증거

에 해당하는가의 여부를 단하여야 한다.184) 컨 진술자가 메모 방식으로

컴퓨터 시스템을 이용하여 문서를 작성하거나 홈페이지 등에 을 게시한 경

우 게시 에 게시된 은 당연히 진술을 내용으로 하는 진술 증거이지만,진

술 증거라 하더라도 모두 문증거는 아니므로 문법칙의 외에 해당하는

증거인지 여부는 단을 해야 한다. 한 진술증거라 할지라도 그 진술의 내

183)안경옥,“정보화시 의 새로운 수사기법과 개인의 정보보호”,비교형사법연구,제5권

1호,2003,149면.

184)정완,“컴퓨터 련증거의 증거조사와 증거능력”,수사연구,제22권 제5호,수사연구사,

2004,21면.
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용이 사실인정의 자료로 쓰이는 것이 아니라 그러한 진술이 장매체에 장

되어 있다는 사실 자체가 증명의 상으로 되는 경우에는 비진술증거로서

문증거에 해당하지 않는다. 컨 회사 내의 기 에 속하는 업무상 작성된

문서를 유출하여 특정 홈페이지에 게시한 경우를 들 수 있다.나아가 진술자

의 진술내용이 사람의 심리상태를 나타내는 것으로서 범죄의 구성요건에 해

당하는 내용을 증명하기 한 경우에도 그 진술은 문증거가 아니라 원본증

거의 역할을 한다고 볼 수 있다.185) 컨 범인이 특정한 웹사이트에 다른

사람의 명 를 훼손하는 내용으로 을 게시하 을 경우 게시된 은 명 훼

손이라는 요증사실을 증명하는 증거로서의 기능을 하는 것이므로 이를 문

증거라고 할 수 없어 당연히 증거능력이 인정된다고 볼 수 있다.186)

2. 문증거의 외로서의 디지털 증거

문법칙에 한 외는 여러 법 상황에 있어 문증거 제출의 필요성에

의해 발 되어 왔다.우리 형사소송법도 앞서 말한 제310조2에 문증거의

증거능력을 부인하는 원칙 인 규정을 두고 동법 제311조187) 내지 제316

조188)에서 외 규정을 두고 있다.

문법칙은 증거가치 있는 모든 증거의 증거능력을 인정한다는 것을 제

로 반 신문권이 보장되지 않고 신용성이 결여된 문증거의 증거능력을 부

185)오기두,앞의 논문,268면.

186)양근원,학 논문,157면.

187)형사소송법 제311조 (법원 는 법 의 조서)

공 비 는 공 기일에 피고인이나 피고인 아닌 자의 진술을 기재한 조서와 법원

는 법 의 검증의 결과를 기재한 조서는 증거로 할 수 있다.제184조 제221조의2

의 규정에 의하여 작성한 조서도 한 같다.

188)형사소송법 제316조 ( 문의 진술)

① 피고인이 아닌 자(공소제기 에 피고인을 피의자로 조사하 거나 그 조사에 참여하

던 자를 포함한다.이하 이 조에서 같다)의 공 비 는 공 기일에서의 진술이

피고인의 진술을 그 내용으로 하는 것인 때에는 그 진술이 특히 신빙할 수 있는 상태

하에서 행하여졌음이 증명된 때에 한하여 이를 증거로 할 수 있다.

② 피고인 아닌 자의 공 비 는 공 기일에서의 진술이 피고인 아닌 타인의 진술을

그 내용으로 하는 것인 때에는 원진술자가 사망,질병,외국거주,소재불명 그 밖에

이에 하는 사유로 인하여 진술할 수 없고,그 진술이 특히 신빙할 수 있는 상태 하

에서 행하여졌음이 증명된 때에 한하여 이를 증거로 할 수 있다.
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정하는 원칙이다.따라서 디지털 증거가 주장된 문제의 진실을 입증하기

한 증거로 제공된 경우에는 문법칙의 용을 받게 되지만 핵심 인 데이터

라 할지라도 행법상 문법칙의 외조항에 해당하는 경우에는 증거로서

허용될 수 있다.189)다만 디지털 증거는 여러 가지 형태로 존재하고 담고 있

는 내용이 다르기 때문에 문법칙의 외를 용함에 있어서도 각각의 성질

에 따라 달리 용되어야 할 것이다. 컨 자문서 형태의 디지털 증거는

용이하게 출력서면으로 환되어 공 정에 제출되어 질 수 있기 때문에 양자

의 동일성이 입증되는 한 문법칙을 용하여 각각 문법칙의 외에 해당

하는 경우에 한하여 증거능력을 인정할 수 있다고 보아야 한다.190)

문증거가 신용성이 보장되고 요한 증거가치 있는 증거로서 결에 필

수 인 것이라면 문법칙의 외로서 허용되게 된다.191) 문증거에 증거능

력을 부여하기 한 요건은 신용성의 정황 보장과 필요성인데 이들은 상호

보완 인 계에 있다.이와 같은 요건을 갖추어 문법칙의 외가 용되

는 디지털 증거는 다음의 몇 가지 경우로 나 어 살펴볼 수 있다.

가. 자문서 출력서면

자문서가 문법칙의 외로서 증거능력이 인정되는지의 여부에 해

국과 같은 외국의 경우에는 례를 통해 해결해오다 이와 련한 법규를 제

정하여 용함으로써 논란의 여지를 없앤 경우도 있지만 우리나라는 디지털

증거의 존재형식과 담고 있는 내용에 따라 형사소송법 규정을 유추하여 용

하고 있다192).

(1) 자문서의 진정성립 요건

디지털 증거는 ·변조,삭제 등의 왜곡가능성이 있기 때문에 증거로서 허

189)탁희성/이상진,「디지털 증거분석도구에 의한 증거수집 차 증거능력확보방안」,

형사정책연구원 연구총서 06-21,2006,228면.

190)정완,앞의 논문,22면.

191)탁희성,앞의 논문,201면.

192)서주연,앞의 논문,203면.
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용하기 해서는 증거로 제시될 데이터의 무결성과 신뢰성을 보장할 수 있는

단기 이 필요하다. 자문서의 경우에도 형식 진정과 실질 진정이 성

립되어야만 증거능력을 인정할 수 있다.

1)형식 진정성립

형사소송법 제313조 제1항은 “피고인 는 피고인이 아닌 자가 작성한 진

술서나 진술을 기재한 서류로서 그 작성자의 자필이거나 그 서명 는 날인

이 있는 것은 공 비나 공 기일에서의 진술에 의하여 성립의 진정함이 증

명된 때에는 증거로 할 수 있다.”고 규정함으로써 진술서나 서면에 해 공

정에서 구두 진술에 의해서만 성립의 진정을 인정하고 있다.작성자의 자필

이거나 그 서명 는 날인이 있는 자문서는 작성자나 진술자의 구두진술에

의하여 성립의 진정이 인정될 수 있지만 작성자 아닌자의 자필이거나 서명날

인이 없는 자문서에 해서는 규정하고 있지 않기 때문에 이러한 서면에

해서는 증거능력을 인정하지 않고 있다.193)

우리 법원은 일심회 사건( 법원 2007.12.13.선고 2007도7257 결)에

서 “압수된 디지털 장매체로부터 출력한 문건을 진술증거로 사용하는 경우,

그 기재 내용의 진실성에 하여는 문법칙이 용되므로 형사소송법 제313

조 제1항에 따라 그 작성자 는 진술자의 진술에 의하여 그 성립의 진정함

이 증명된 때에 한하여 이를 증거로 사용할 수 있다”194)고 시하여 디지털

증거의 형식 진정성립을 인정하기 해 그 출력문서에 작성자의 서명･날인

을 요하지 않는다는 태도를 보이고 있다.

이와 련하여 생각해 볼 수 있는 문제가 자서명 인증제도 아이디와

패스워드의 일치 IP주소의 확인 등 기술 인 방법으로 디지털증거의 작

성자를 특정할 수 있는 경우를 생각할 수 있다.

자서명과 인증제도는 기존의 종이문서의 서명·날인이 갖는 본인 확인

조여부 확인 기능에 해당하는 것으로서 자 기록의 진정성립을 보완하

는 역할을 하게 된다.여기서 자서명이라 함은 서명자를 확인하고 서명자

193)서주연,앞의 논문,207면.

194) 법원 2007.12.13.선고 2007도7257 결.
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가 해당 자문서에 서명하 음을 나타내는데 이용하기 하여 해당 자문

서에 첨부되거나 논리 으로 결합된 자 형태의 정보를 말한다.195)이는

서명과 동일한 기능을 가지는 일정한 암호처리 등의 차를 말하는 것으로

원래는 자상거래의 안 과 련한 제도이지만 형사증거법상 진정성립의 입

증방법으로서도 상당한 의미를 가진다. 자서명에 의한 인증제도는 비 키

를 가진 자만이 자서명을 할 수 있다는 에서 조가 곤란하고, 자서명

을 한 자가 본인임을 증명할 수 있다. 자서명을 한 자문서는 변경할

수 없을 뿐만 아니라 자서명을 함으로써 작성자 본인의 의사에 기한 것이

라는 을 부인할 수 없는 효과가 있다.196)이러한 자서명은 제3수탁자인

인증기 에 의한 증명을 요한다.여기서 말하는 인증이란 자서명 생성정보

가 가입자에게 유일하게 속한다는 사실을 확인하고 이를 증명하는 행 를 말

하는 것으로197)이에 해 증명권한을 가지는 기 이 증명하는 것을 인증기

에 의한 증명이라고 한다.198)

아이디와 패스워드의 일치 IP주소의 확인 등 기술 인 방법으로는 살

인자가 자신의 살인범행 사실을 자신의 인터넷 블로그에 매우 구체 으로 게

시하 고,수사기 에서 그 블로그 내용물을 출력하여 법원에 증거로 제출하

으나 피고인이 법정에서 자신은 살인범행 사실을 자신의 블로그에 게시하

지 않았다고 주장하는 경우,(1)인터넷 블로그에 게시하기 해서는 자신의

아이디와 패스워드를 입력하여야 하는 사실이 확인되고,(2)인터넷블로그에

기재된 블로그 작성 일자와 시각이 포함된 내용을 갈무리하여 출력하여 법원

에 제출하고,(3)피고인의 주거지에서 압수한 컴퓨터 하드디스크의 웹히스토

리를분석한 결과,피고인이 블로그 작성일시에 자신의 블로그 사이트에 속

한 사실이확인되는 경우에는 어도 인터넷 블로그에 게시된 내용은 피고

인이 작성한 것으로 기술 인 방법으로 입증이 되었다고 볼 것이다.199)

컴퓨터로 메모 형식의 문서를 작성하거나 게시 에 을 게시하는 경우에

는 ID나 password,서버의 고유 속번호,도메인 네임,IP주소 등에 의해 해

195) 자서명법 제2조 2항.

196)탁희성,앞의 논문,211면.

197) 자서명법 제2조 6항.

198)서주연,앞의 논문,208면.

199)장상귀,앞의 논문,243면.
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당 데이터의 작성주체를 추정할 수는 있지만 다른 사람의 ID를 도용하거나

다른 사람의 명의로 ID를 발 받은 경우에는 실제 행 자를 식별하기가 쉽지

않아 해당 데이터를 작성하고 처리하는 업무를 담당하는 자가 공 정에서 그

사실을 부인할 경우 그를 특정할 구체 인 증거를 제시하지 않는 한 그 데이

터의 진정성립을 부정할 수밖에 없다.200)

이에 해 우리 례는 녹음테이 와 같이 원래부터 서명·날인이 합하지

않은 증거방법에 해서는 “서명·날인이 없더라도 그것이 화내용을 녹음한

원본이거나 혹은 원본으로부터 복사한 사본일 경우에는 복사과정에서 편집되

는 등의 인 개작 없이 원본의 내용 그 로 복사된 사본임이 입증되어야

만 한다”고 보았다201).따라서 서명·날인이 합하지 않는 자문서의 경우에

는 서명·날인을 요하지 않는다.

2)실질 진정성립

증거의 진정성립은 서명·날인에 의한 형식 진정성립과 함께 기재내용이

진술과 일치한다는 실질 진정성립을 의미하며, 자문서의 실질 진정성

립은 컴퓨터와 같은 장매체에 기록된 내용이 진술자의 진술과 동일하다는

것을 말한다.202)그런데 기록 내용의 정확성은 데이터시스템의 정확성을 제

로 한다.먼 기계 인 정확성은 컴퓨터시스템이 정상 으로 작동했는지의

여부, 로그램 등의 소 트웨어가 신뢰할 만한 것으로 작동상의 오류는 없

었는지의 여부,출력 등에 련된 컴퓨터 주변기기들에 있어서의 흠결여부를

기 으로 단한다.다음으로 데이터처리의 정확성은 데이터가 입력,처리,

출력되는 각 단계에 있어서 사용된 수단이 하고 신뢰할 수 있는 것인가

의 여부와 각 단계에 련된 사람 즉 입력자·컴퓨터시스템 리자· 송자·출

력자 등이 해당 데이터를 처리할 수 있는 수 의 지식과 능력을 가지고 있으

200)탁희성,앞의 논문,209면.

201)녹음테이 는 그 성질상 작성자나 진술자의 서명 혹은 날인이 없을 뿐만 아니라,녹

음자의 의도나 특정한 기술에 의하여 그 내용이 편집,조작될 험성이 있음을 고려

하여,그 화내용을 녹음한 원본이거나 혹은 원본으로부터 복사한 사본일 경우에는

복사과정에서 편집되는 등의 인 개작 없이 원본의 내용 그 로 복사된 사본임이

입증되어야만 한다( 법원 2005.12.23.선고 2005도2945 결).

202)서주연,앞의 논문,209면.
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며,해당 데이터에 해서 이해 계가 없는 사람인가를 기 으로 단한

다.203)

디지털 증거의 진정성은 일반 으로 차와 출력기능의 신뢰성에 있으므로

자 기록이 출력되어 읽을 수 있게 작성된 것이라 할지라도 컴퓨터에 근

거한 자 기록의 진정성립은 기본 으로 그 시스템의 정확성 내지 신뢰성

에 한 입증이 제 되어야 한다.해당 데이터의 작성·처리 는 송에

여한 자가 공 정에 나와 그 입력·처리· 송의 주체 음을 인정하는 진술을

하고 해당 컴퓨터 시스템과 데이터 처리과정의 정확성이 입증되는 경우에 한

하여 디지털 증거의 진정성립이 입증된다.204)

(2)증거능력이 인정되는 문증거로서의 자문서

물건에 한 증거능력을 인정하는 경우에는 법한 차에 의해 수집되지

않는 한 별도의 요건 검토 없이 증거능력이 인정된다.그러나 서증의 경우에

는 문법칙의 용을 받으므로 행 형사소송법 제312조와 제313조에 의해

성립의 진정이라는 요건을 갖추어야 증거능력이 인정된다. 자문서 형태로

작성된 디지털 증거는 그것이 서증으로 포섭될 수 있는 유형이라고 할지라도

기존의 서명·날인에 의한 성립의 진정을 인정하기에는 곤란한 경우이다.따라

서 자문서의 경우에는 일정한 경우에 한하여 증거능력을 인정하고 있다.205)

1)수사기 에서 작성된 자문서

수사기 작성조서가 이제는 컴퓨터를 사용하여 작성되고 있는 것이 일반

이므로 이 역시 자문서 형태의 자 기록과 그 출력서면의 형태로 존

재하며,그 진술증거성이 인정되는 한 문법칙에 한 규정이 용된다.형

사소송법 제312조 제3항은 “검사 이외의 수사기 이 작성한 피의자신문조서

는 법한 차와 방식에 따라 작성된 것으로서 공 비 는 공 기일에

203)탁희성,앞의 논문,213면.

204)탁희성,앞의 논문,214면.

205)서주연,앞의 논문,211면.
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그 피의자 던 피고인 는 변호인이 그 내용을 인정할 때에 한하여 증거로

할 수 있다.”고 규정하고 있다.

검사가 작성한 조서나 수사서류 등이 자문서로 작성된 경우에는 형사

소송법 제312조 제1항을 용하여 성립의 진정이 인정되는 경우에 한하여 증

거능력이 인정된다.여기서 말하는 성립의 진정은 작성자의 서명·날인에 의한

형식 진정과 당해 자문서의 내용이 수사 당시의 진술과 일치한다는 실질

진정을 말한다. 자문서는 서명·날인을 하기가 곤란하기는 하지만 기술

으로 불가능한 것은 아니므로 자서명의 방식과 지문을 스캔하는 방법을 통

해 성립의 진정을 확보하는 방법을 고려해 볼 수 있을 것이라는 견해가 있

다.206)

그런데 수사기 에서 작성한 자문서 출력서면이 아닌 수사기 작성

피의자신문조서는 형사소송법 제244조 제3항에 “피의자가 조서에 하여 이

의나 의견이 없음을 진술한 때에는 피의자로 하여 그 취지를 자필로 기재

하게 하고 조서에 간인한 후 기명날인 는 서명하게 한다.”고 규정하고 있으

므로 재 형사소송법 규정상으로는 자서명을 용하기는 어렵다고 생각된

다.그러나, 자문서는 출력서면으로 만들어서 제출할 수 있기 때문에 출력

서면 자체에 진술자의 서명·날인을 기재하고 진술자가 서명·날인 사실을 인

정하여 성립의 진정이 입증되면 증거능력을 인정할 수 있을 것이다.

피고인이 된 피의자의 진술이 기록․ 장된 자 기록과 출력서면의 경

우 형사소송법 제312조 제1항 단서에 의하여 그 진술이 특히 신빙할 수 있는

상태하에서 행해진 때에 한하여 피고인이 공 정에서 당해 진술내용을 부인

하여도 이를 유죄인정의 증거로 사용할 수 있다.여기서 특히 신빙할 수 있

는 상태라 함은 당해 진술이 기록되어질 때 사용된 컴퓨터 시스템과 로그

램의 정상 인 작동과 그 입력과 보 ․출력 단계에 여한 사람의 기술 인

정확성 그리고 무엇보다도 원진술자의 진술의 임의성에 따라서 단되어져야

할 것이다.207)

206)서주연,앞의 논문,212면.

207)탁희성,앞의 논문,207면.
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2)진술서 등의 형태로 작성된 자문서(형사소송법 제313조)

진술서란 피고인,피의자 는 참고인 등이 스스로 자기의 의사·사상· 념

사실 계 등을 기재한 서면을 말한다.208)진술서,자술서,시말서 등 명칭

의 여하를 불문하고 작성 장소도 묻지 않는다.따라서 이른바 진술서,자술서

이외에서 도난신고서,고소장,계약서,각서 등은 물론 사건의 공 과 수사

차에서 작성될 것을 요하지 않고 사건과 계없이 작성된 메모,운 일기,숙

직상황보고서,컴퓨터 디스켓에 들어 있는 문건 등도 이에 해당된다.209)여기

서 말하는 진술서는 반드시 자필일 필요가 없기 때문에 타이 기타 컴퓨터

를 이용하여 워드 일 형태로 작성되어진 부동문자에 의한 경우도 진술서로

볼 수 있다.

수사기 이외에서 피고인이나 피고인 아닌 자가 자신의 진술을 기록한

자 기록은 형사소송법 제313조 제1항에 하여 증거능력이 인정될 수 있

다.특히 피고인의 공 정 외에서의 진술을 기록한 자 기록인 경우에는

해당 자 기록을 작성하는데 사용된 컴퓨터시스템과 로그램의 정상 인

작동과 입력· 장· 리· 송·출력의 각 처리과정의 정확성과 여한 사람의

기술 인 정성·데이터 보안의 정성 등이 입증되면 제313조 제1항 단서의

요건이 구비되는 것이므로 피고인이 공 비 는 공 기일에서 이를 부정

하는 진술을 하더라도 이를 유죄의 증거로 사용할 수 있다.210)

(3)당연히 증거능력이 인정되는 문증거로서의 자문서

문법칙과 련하여 자문서가 가장 문제되는 것은 주로 형사소송법 제

315조의 경우에 해당하는가의 여부이다.211)우리 형사소송법 제315조는 문

법칙의 외로 당연히 증거능력이 있는 경우들을 열거하고 있다.일반 으로

문법칙의 외조항에 해당하는 디지털 매체의 출력물은 일상 인 업무처리

208)이재상,앞의 책,577면.

209)차동언,「형사소송법」,법문사,2008,176면.

210)탁희성,앞의 논문,207면.

211)오기두,앞의 논문,286면.
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과정에서 기록· 장된 것이 부분이기 때문에 그 증거능력의 허용가능성의

문제는 형사소송법 제315조 규정의 용범 문제와 연 된다.212)따라서 문

서가 자 형태인 경우에도 이러한 규정이 용되는지를 살펴볼 필요가 있

다.

1)공문서

형사소송법 제315조 제1호는 ‘1.가족 계기록사항에 한 증명서,공정증

서등본 기타 공무원 는 외국공무원의 직무상 증명할 수 있는 사항에 하

여 작성한 문서’로 규정하여 당연히 증거능력을 인정하고 있다.여기의 공문

서는 그 신용성과 정확성이 일반 인 업무에 기하여 작성한 문서에 비해 높

다는 에서 그 증거능력을 인정하고 있다.최근 정부기 기업체의 내부

데이터나 서류 등 각종 자료는 거의 컴퓨터 시스템을 이용한 디지털 형태로

장되고 있다. 컨 자정부 구 을 한 행정업무 등의 자화 진에

한 법률213)에서도 자 으로 기록된 공무소 정보의 문서성을 명시하고

있다.뿐만 아니라 이 자료를 근거로 행정기 에서는 주민등록 등· 본,등기

부 등본 발 과 같은 국민 서비스 자료로 이용하기도 한다.정보처리시스

템에 의한 문서처리의 경우 입력에서 출력에 이르기까지 오류 리 시스템에

의해 처리된 데이터는 정확성과 신뢰성이 있다고 보기 때문에 디지털 형태로

장된 공문서의 증거능력은 인정된다고 볼 수 있다.214)

미국은 컴퓨터에 의하여 작성된 문서가 공 기록에 해당되는 경우에 문

법칙의 외로서 허용되는데 미국 형사소송규칙 제803호(8)은 ‘정보의 출처

는 그 외의 정황이 신용성의 결여를 나타내지 않는 한 공무소 는 공

기 의 기록·보고서·공술서 는 데이터의 집 으로서 공무소 는 공 기

의 활동이나 형사사건에 있어 경찰 그 외 법집행 의 찰에 계되

212)노명선 앞의 논문,93면.

213) 자정부구 을 한행정업무등의 자화 진에 한법률 제17조 ( 자공문서의 성립 등)

① 자공문서는 당해 문서에 한 결재(국회규칙· 법원규칙·헌법재 소규칙· 앙선거

리 원회규칙 통령령으로 정하는 자 인 수단에 의한 결재를 말한다)가 있

음으로써 성립한다.

214)양근원,학 논문,261면.
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는 사항을 제외한 법령상 보고의무가 있는 사항으로서,법령상의 의무에 기

하여 찰된 사항이 민사소송 차 형사사건에 있어서 피고인측의 반증

에 하여 제공되는 법령상의 권한에 기 하여 행해진 수사 는 조사의 결

과 분명하게 된 사실인정자료를 기재한 것은 그 형식을 묻지 않고 원진술자

의 증언이 가능한가의 여부에 상 없이 문법칙에 의해 배제되지 않는다.’고

규정하고 있다.215)

2)통상문서

형사소송법 제315조 제2호는 ‘2.상업장부,항해일지 기타 업무상 필요로

작성한 통상문서’로 규정하고 있다. 출납부, 표,의사의 진료부 등은 통

상문서에 해당하고 의사가 작성한 진료기록부 역시 통상 문서라고 볼 수 있

다.216)형사소송법 제315조 제2호의 문서는 일상업무의 과정에서 작성되는 문

서는 업무의 기계 반복성으로 인하여 허 가 개입할 여지가 어 정확한

기재를 기 할 수 있을 뿐 아니라,작성자를 일일이 소환하는 것이 번거롭고

불편하여 부 당하고,소환해 보아도 서면을 제출하는 것 이상의 의미가 없

다는데 그 근거가 있다. 자문서로 되어 있다면 데이터를 입력하는 사람이

입력된 데이터에 한 개인 지식이 없는 경우가 많아 정보내용의 진정에

한 증인 격이 부족하며 모든 작성자를 매번 소환하는 것이 부 당하다

는 을 근거로 증거능력이 인정된다고 보고 있다.217)최근 법원은 성매매업

소 여성들이 성매매를 업으로 하면서 업에 참고하기 하여 상 방의 아이

디와 화번호 성매매방법 등을 메모지에 어두었다가 직 메모리카드

에 입력하거나 다른 여직원이 그 내용을 입력한 경우, 메모리카드의 내용

은 ‘업상 필요로 작성한 통상문서’로서 형사소송법 제315조에 기하여 증거

능력을 인정하 다.218) 메모리카드에 기재된 진술내용을 요증사실로 하는

한 그 실질은 문매체에 해당하며,구체 으로 피고인 아닌 자가 자신의 경

215)서주연,앞의 논문,216면.

216)신동운,앞의 책,1050면.

217)서주연,앞의 논문,216면.

218) 법원 2007.7.26선고 2007도3219 결.
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험사실을 기재한 진술서로 보아야 한다.따라서 제313조 제1항의 요건을 갖

추어야 할 것이다.그러나 작성자의 실질 진정성립이 없으면 제313조 제1

항에 따른 증거능력은 인정받을 수가 없게 된다.그러나 메모리카드는 성매

매업소의 업무를 하여 그때그때 일어난 사실을 그 로 기재한 것이므로 출

처와 그 기록의 주체와 경 에 비추어 보면 특히 신빙할만한 상태에서 작성

된 것으로 볼 수 있고 업무상 통상문서라는 측면에서 별도로 작성자를 소환

할 필요도 없다는 에서 제315조 제2호에 해당하게 된다고 볼 수 있다..

3)특히 신용할만한 정황에 의해 작성된 문서

형사소송법 제315조 제3호는 ‘3.기타 특히 신용할 만한 정황에 의하여 작

성된 문서’로 규정하고 있다.여기의 문서는 공권 증명문서(제1호)나 업무

상 통상문서(제2호)에 해당하지 않는 경우라도 이에 할 정도의 고도의 신

용성이 문서 자체에 의하여 보장되는 서면은 당연히 증거능력이 인정된다(제

315조 제3호).219)여기의 기타 특히 신용할만한 정황에 의해 작성된 문서는

앞의 제1호 제2호에 할 정도의 고도의 신용성이 문서 자체에 의해 보장

된 서면을 말한다.220)동조에서 말하는 신용할만한 정황에 한 단자료에

해서는 견해의 립이 있다.먼 서면 자체의 외형,내용에 의하여 객

으로 단하여야 한다는 견해221)에 의하면 반 심문을 해 작성자 본인을

증인으로 심문할 것을 요하지 않을 정도로 신용성의 정황 보장이 있을 것

을 요한다.따라서 제1호나 제2호에서 열거하는 서면과 같은 정도의 신용성

의 정황 보장이 있고,이것이 서면 자체로 분명한 것이어야 하며 어느 정

도 유형화된 것이어야 한다고 한다.반면 작성자는 물론 조사 등의 증인에

의해 작성이나 복구과정이 입증되면 족하다는 견해222)도 있다.

최근 법원은 한민국 주 국 사 사가 작성한 사실확인서 공인

219)이 규정은 탄력 규정이므로 제315조 제1호,제2호는 물론 제312조와 제313조의 규

정과의 균형을 생각하여 신 하게 결정해야 한다는 입장으로는 정웅석·백승민,「형
사소송법 (진정 제1 )」, 명출 사,2007,287면.

220)이재상,앞의 책,586면.

221)탁희성,앞의 논문,203면.

222)노명선,앞의 논문,96면.
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부분을 제외한 나머지 부분이 공 인 증명보다는 상 자 등에 한 보고를

목 으로 작성된 경우,이를 형사소송법 소정의‘공무원 는 외국공무원의 직

무상 증명할 수 있는 사람에 하여 작성한 문서’라고 볼 수 없고,기타 특히

신용할 만한 정황에 의하여 작성된 문서에 해당하는 당연히 증거능력이 있는

서류라고 할 수 없다고 시하고 있다.223)

한 본조 제3호의 경우는 2호의 공무상기록이나 업무기록과 같이 그 신

용성의 보장이 확실한 경우가 아니라 이에 하는 경우를 의미하는 것이기

때문에 신뢰가 존재한다는 것에 한 입증은 필요하다고 할 것이다224).

(4) 문법칙과 출력서면

자기록을 해당 컴퓨터에 의해 보거나 읽을 수 있는 형태로 출력한 문서

가 범죄행 를 입증하는 증거로 사용될 경우 이는 사람의 사상을 자 수

단을 사용하여 만들어진 진술증거로서 반 신문을 거치지 않은 문증거라고

할 수 있다.225)출력문서와 일반 인 문서류는 구조 으로 동일하므로 형사

소송법 제311조 이하의 규정 어느 것이 용되어야 할 것인가는 출력문서

의 기록 주체,원진술이나 출력문서의 성격 출력주체 등에 따라 달라진다.

컨 피의자나 참고인의 진술인 경우에는 범죄와의 련성 이외에 형사소

송법 제312조226)내지 제313조227)에 따라 진정성립이 인정되어야 한다. 법

223) 법원 2007.12.13,선고 2007도7257 결.

224)서주연,앞의 논문,221면.

225)이진태,“사이버범죄 련 증거의 증거조사 방법과 증거능력 – ComputerForensic을

심으로 -”,법정논총,38권, 앙 학교,2003,180면.

226)형사소송법 제312조 (검사 는 사법경찰 의 조서 등)

① 검사가 피고인이 된 피의자의 진술을 기재한 조서는 법한 차와 방식에 따라 작

성된 것으로서 피고인이 진술한 내용과 동일하게 기재되어 있음이 공 비 는 공

기일에서의 피고인의 진술에 의하여 인정되고,그 조서에 기재된 진술이 특히 신빙

할 수 있는 상태 하에서 행하여졌음이 증명된 때에 한하여 증거로 할 수 있다.

② 제1항에도 불구하고 피고인이 그 조서의 성립의 진정을 부인하는 경우에는 그 조서

에 기재된 진술이 피고인이 진술한 내용과 동일하게 기재되어 있음이 상녹화물이나

그 밖의 객 인 방법에 의하여 증명되고,그 조서에 기재된 진술이 특히 신빙할 수

있는 상태 하에서 행하여졌음이 증명된 때에 한하여 증거로 할 수 있다.

③ 검사 이외의 수사기 이 작성한 피의자신문조서는 법한 차와 방식에 따라 작성

된 것으로서 공 비 는 공 기일에 그 피의자 던 피고인 는 변호인이 그 내용

을 인정할 때에 한하여 증거로 할 수 있다.
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원도 “컴퓨터 디스켓에 들어 있는 문건이 증거로 사용되는 경우 컴퓨터

디스켓은 실질에 있어 피고인 는 피고인 아닌 자의 진술을 기재한 서류와

다를 바 없고,압수 후의 보 출력과정에 조작 가능성이 있으며,기본

으로 반 신문의 기회가 보장되지 않는 등에 비추어 그 기재내용의 진실

성에 하여는 문법칙이 용된다”고 시하 음을 앞서 살펴본 바 있다.

따라서 동법 제313조 제1항에 의하여 자 증거를 출력시킨 자의 진술에

의해 그 성립의 진정함이 증명된 때에 한하여 증거로 사용할 수 있다.228)

자 기록의 출력이 수사기 에 의하여 검증의 일종으로서 행하여진 경

우에는 출력문서가 수사기 의 검증에 의하여 수집된 검증조서에 해당하므로

검증조서에 한 동법 제312조 제6항의 규정이 용 는 용될 것이다.컴

퓨터에 장된 내용과 출력하여 제출된 증거서류의 내용이 동일하지 않다는

주장이 있다면 법원은 장 내용을 모니터 화면에 나타내어 제출된 출력 문

서와 내용의 동일성을 검증하는 차를 거쳐야 할 것이다. 자 기록과 이

를 출력한 문서는 그 내용이 동일하다는 것을 제로 하기 때문이다.229)

④ 검사 는 사법경찰 이 피고인이 아닌 자의 진술을 기재한 조서는 법한 차와

방식에 따라 작성된 것으로서 그 조서가 검사 는 사법경찰 앞에서 진술한 내용과

동일하게 기재되어 있음이 원진술자의 공 비 는 공 기일에서의 진술이나 상

녹화물 는 그 밖의 객 인 방법에 의하여 증명되고,피고인 는 변호인이 공

비 는 공 기일에 그 기재 내용에 하여 원진술자를 신문할 수 있었던 때에는

증거로 할 수 있다.다만,그 조서에 기재된 진술이 특히 신빙할 수 있는 상태 하에서

행하여졌음이 증명된 때에 한한다.⑤ 제1항부터 제4항까지의 규정은 피고인 는 피

고인이 아닌 자가 수사과정에서 작성한 진술서에 하여 용한다.⑥ 검사 는 사

법경찰 이 검증의 결과를 기재한 조서는 법한 차와 방식에 따라 작성된 것으로

서 공 비 는 공 기일에서의 작성자의 진술에 따라 그 성립의 진정함이 증명된

때에는 증거로 할 수 있다.

227)형사소송법 제313조 (진술서등)

① 2조의 규정 이외에 피고인 는 피고인이 아닌 자가 작성한 진술서나 그 진술을

기재한 서류로서 그 작성자 는 진술자의 자필이거나 그 서명 는 날인이 있는 것

은 공 비나 공 기일에서의 그 작성자 는 진술자의 진술에 의하여 그 성립의 진

정함이 증명된 때에는 증거로 할 수 있다.단,피고인의 진술을 기재한 서류는 공

비 는 공 기일에서의 그 작성자의 진술에 의하여 그 성립의 진정함이 증명되고 그

진술이 특히 신빙할 수 있는 상태하에서 행하여 진 때에 한하여 피고인의 공 비

는 공 기일에서의 진술에 불구하고 증거로 할 수 있다.

② 감정의 경과와 결과를 기재한 서류도 항과 같다.

228) 법원 1999.9.3.선고 99도2318 결.

229)서주연,앞의 논문,223면.
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나. 자데이터 형태의 디지털 증거

일반 인 문서용 로그램으로 출력은 불가능하지만 그 데이터나 로그램

자체가 작성자의 생각이나 의사를 표 하고 있는 자 기록도 존재한다.

자데이터 형태의 디지털 증거에 의해서도 사람의 의사나 념이 표 될 수

있다.이에 하여 진술을 포함하는 로그램이나 데이터는 문서류나 문

진술이 아닌 새로운 형태의 문증거라고 볼 수 있지만 여기에 한 증거능

력을 제한하는 별도의 규정이 없기 때문에 기존의 문증거에 한 외를

규정한 형사소송법 제313조 내지 제315조를 유추 용하여 그 증거능력 여부

를 단해야 한다는 견해230)도 있다.

자데이터 형태의 디지털 증거는 그 유형에 따라 나 어 살펴볼 수 있다.

먼 기 이나 기업 는 인터넷 서비스 제공자의 서버에 기록된 사용자의

로그 기록 등 업무상 필요로 작성된 자데이터 형태의 디지털 증거는 사람

에 의해 입력되거나 작성된 것이 아니기 때문에 진술증거가 될 수 없고 따라

서 문법칙의 외에 해당하지 않는다.231)그 기 때문에 오류의 험이 존

재할 수 있다는 외 인 정황이 존재하지 않는 한 그 정확성에 한 신뢰가

존재한다고 볼 수 있어 증거능력이 인정된다. 특히 신용할만한 정황에 의

해 작성된 자데이터 형태의 자기록도 업무성과 공공성을 지니고 객

인 신뢰가 부여되는 경우 신용성의 정황 보장을 인정할 수 있어 증거능력

이 인정된다고 볼 수 있다.이러한 경우로는 연구소에서 연구목 으로 작성

되는 로그램이나 로그램 로세싱결과로 나타난 데이터 일,컴퓨터 시

뮬 이션에 의해 작성된 데이터 일 등이 있다.232)

특히 특정범죄를 실 하기 한 의도로 작성된 로그램이나 특정 로그

램의 변경·조작을 목 으로 작성된 패치(Patch)233) 일 안에는 범행의 방법·

230)정완,앞의 논문,22면.

231)업무상 필요로 작성된 자데이터 형태의 디지털 증거의 로 소 트웨어 업체에서

자신의 로그램 성능향상이나 버그문제 해결을 해 제공하는 다양한 패치(Patch)

일이나 로그램 등이 있다.

232)탁희성,앞의 논문,226면.

233)컴퓨터 로그램의 일부를 빠르게 고치기 해 개발사가 추가로 내놓은 수정용 소

트웨어를 말한다.
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상·목 등과 련한 데이터가 수록되어 있다.이는 피고인 는 피고인 아

닌 자의 의사나 사상 진술 계를 나타낸 진술서에 하는 문증거라 볼

수 있고 이에 한 증거능력을 인정하기 해서는 형사소송법 제313조 제2항

에 의해 작성한 사람이 공 정에서 진술함으로써 성립의 진정이 인정되어야

한다.234)

다.검증조서 내지 감정서

(1)법원에 의한 검증조서 내지 감정서

법원이나 법 이 자증거에 한 검증을 실시하고 그 검증조서를 작성해

두거나 자 기록과 출력물의 동일성에 해 검증을 하고 검증조서를 작성

한 경우 는 해당 자 기록에 하여 문가의 감정을 실시하고 그 감정

인을 신문한 조서 자체에 해서는 형사소송법 제311조(법원 는 법 의 조

서)235)에 의해 당연히 증거능력이 인정된다.법원이 스스로 디지털 증거에

한 검증을 실시하고 검증조서를 작성해 둔 경우이거나 자 기록과 출력물

의 동일성에 해 검증하고 검증조서를 작성한 경우 는 법원이 주체가 되

어 해당 자 기록에 해 문가의 감정을 의뢰하고 그 감정인을 신문한

조서를 작성한 경우를 들 수 있다.이들에 해서는 형사소송법 제311조에

의해 증거능력이 인정된다.

컴퓨터에 의해 작성된 증거에 해서 그 증거의 제출이 요구되는 경우에는

감정인의 증언이 요하다.특히 특별한 로그램에 의해 데이터를 변환하여

출력하는 것과 같은 경우에는 출력된 정보의 신뢰성을 입증함에 있어서 감정

인의 감정이 필요하게 된다.236)법원의 명령에 의한 감정인의 감정보고서는

공정성이 담보된다는 것을 제로 진술서에 하여 증거능력이 인정된다.

234)서주연,앞의 논문,225면.

235)형사소송법 제311조 (법원 는 법 의 조서)공 비 는 공 기일에 피고인이나

피고인 아닌 자의 진술을 기재한 조서와 법원 는 법 의 검증의 결과를 기재한 조

서는 증거로 할 수 있다.제184조 제221조의2의 규정에 의하여 작성한 조서도

한 같다.

236)탁희성,앞의 논문,217면.
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자기록과 출력서면의 동일성을 부정하는 경우에는 공 정에서 자 기

록이 장되어 있는 매체를 제시하고 컴퓨터를 이용하여 그 자 기록의

내용을 모니터로 가시화하여 출력문서와의 내용 동일성 여부를 검증하거

나,출력문서를 작성한 사람을 증인으로 신문할 수 있다.이 때 특별한 기술

을 요하는 경우에는 해당 분야의 문가에게 출력문서와의 동일성 여부를 검

증하게 할 수 있다.특별한 로그램에 의해 변환된 데이터와 같이 컴퓨터에

의해 작성된 증거의 제출이 요구되는 경우에는 출력된 정보의 신뢰성을 입증

하기 해서는 감정인의 증언이 필수 이다.237)그러나 이와 같이 법원이 주

체가 되어 컴퓨터 문가나 정보통신기술 문가와 같은 감정인을 통하여 디

지털 증거를 감정한 결과를 기재한 감정서는 당연히 증거능력이 인정되는 것

이 아니라 작성자인 감정인이 공 비 는 공 기일에 진술함으로써 그 진

정의 성립이 인정되어야 증거능력이 부여될 수 있다.238)

그리고 감정인이 감정의 결과가 많아서 CD나 자메일로 결과를 송부하는

경우에는 감정인이 자신의 의사 로 해당 데이터를 입력하 고,그 내용도

진실하다는 진술을 공 정에서 진술해야만 증거능력을 인정할 수 있다.감정

인이 원격지에 거주하여 공 기일에 출석이 불가능하여 감정결과를 송부한

경우에도 일정한 요건이 충족되는 경우에 한하여 증거능력을 인정할 수 있

다.239) 그 진술내용이나 조서 는 서류의 작성에 허 개입의 여지가 거의

없고 그 진술내용의 실용성이나 임의성을 담보할 구체 이고 외부 인 정황

이 있는 경우로서,감정인이 해당 데이터에 하여 이해 계가 없음이 명백

하여 조작의 개연성이 없고,감정인의 기술 수 과 감정에 사용한 컴퓨터

시스템의 수 이 해당 데이터에 한 감정 차를 정확하게 진행하는데

한 것이라는 것을 해당 분야에 종사하는 사람이라면 구든지 동의할 수 있

는 정도의 정황이 구비되는 경우 그 증거능력을 인정할 수 있다.240)

237)서주연,앞의 논문,227면.

238)탁희성,앞의 논문,227-228면.

239)서주연,앞의 논문,227면.

240)탁희성,앞의 논문,228면.
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(2)수사기 에 의한 검증조서 내지 감정서

수사기 이 작성한 검증조서 등에 해서는 형사소송법 제312조 제6항에

의해 원진술자의 공 비 는 공 기일에서의 진술에 의해 그 성립의 진정

때에 증거능력이 인정된다.그런데 디지털 증거의 검증의 경우 수사기 외

의 컴퓨터 문가가 검증에 참여하 을 경우 원진술자를 구로 볼 것인가가

문제된다.241)

우리 법원은 형사소송법 312조 제6항의 원진술자라 함은 그 검증조서의 작

성자를 말하는 것이고 검증에 참여한 데 불과한 자는 이에 해당되지 않는다

고 보고 있다.242)그러나 학설은 자 증거의 특성상 수사기 의 탁에 의

해 감정인이 실시한 감정은 그 공정성을 담보할 수 있는 장치가 없으므로

문법칙이 용된다고 보고 있으며,법원의 명령에 의한 감정보고서와 마찬가

지로 형사소송법 제313조 2항에 하여 증거능력이 인정될 수 있다243)고 한

다.

3. 문법칙에 한 례의 태도

디지털 증거에 한 법 논의가 처음 제기된 것은 이른바 남 원회 사

건인데244) 법원은 디지털 장매체에서 출력한 문건에 해 문법칙을

용하여 원작성자 는 진술자가 인정하지 않은 디지털 증거에 해 증거능력

을 부인하 다.디지털 증거에 문법칙을 용한 법원의 이와 같은 태도

는 이른바 ‘일심회사건’에서도 그 로 유지되고 있다.아래에서는 상 결에

해 살펴보기로 한다.

241)양근원,학 논문,148면 ;서주연,앞의 논문,228면.

242) 법원 1976.4.13.선고 76오500 결.

243)이재상,앞의 책,583면.

244) 법원 1999.9.3.선고 99도2317 결.
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가.‘일심회사건’( 법원 2007.12.13.선고 2007도7257

결)245)

피고인들은 각각 국가보안법 반으로 기소되었고,피고인들로부터 압수한

디지털 장매체로부터 검찰은 ‘피고인들이 “일심회”라는 이 단체를 구성하

거나 가입하여 활동하 고 피고인들이 북경 등 제3국에서 북한공작원을 선

하고 지령을 수수하고 입국하 으며,피고인들이 국가기 을 탐지,수집하여

이를 북한에 달하 다.이러한 국가기 등이 수록된 디지털 장매체를

달하거나 는 “일심회”의 활동사항, 선 등을 논의하기 해 만난 일이

있으며 피고인들 일부가 북한공작원으로부터 공작 을 수수하 고 피고인

한명이 북보고문을 작성하여 북한공작원에게 이메일을 통해 발송·보고하

다. 이메일을 통해 하향연락문 내지 하향지령문을 수신하 고 피고인들

일부가 이 표 물을 소지한 사실 등을 확인하고 이와 련된 디지털 기록

들을 출력하여 증거로 제출하 다.법정에서는 디지털 장매체에서 출력하

여 제출한 문건들의 증거능력이 문제되었다.원심인 서울고등법원은 디지털

매체에 장된 문건의 증거능력을 모두 인정했던 1심을 뒤집어 작성자 본인

이 성립의 진정을 인정한 문건에 해서는 증거능력을 인정하 지만,그 이

외의 디지털 매체 장문건의 증거능력을 인정하지 않았다.그래서 검찰과

변호인이 상고한 사건이다.246)

법원은 ‘압수물인 디지털 장매체로부터 출력된 문건이 증거로 사용되

기 해서는 디지털 장매체 원본에 장된 내용과 출력된 문건의 동일성이

인정되어야 할 것인데,그 동일성을 인정하기 해서는 디지털 장매체 원

본이 압수된 이후 문건 출력에 이르기까지 변경되지 않았음이 담보되어야 하

고 특히 디지털 장매체 원본에 변화가 일어나는 것을 방지하기 해 디지

털 장매체 원본을 신하여 디지털 장매체에 장된 자료를 ‘하드카피

(hardcopy)’·‘이미징(imaging)’한 매체로부터 문건이 출력된 경우에는 디지털

장매체 원본과 ‘하드카피(hardcopy)’·‘이미징(imaging)’한 매체 사이에 자료

245)1심 서울 앙지법 2007.4.16.선고 2006고합1365 결,항소심 서울고법 2007.8.

16.선고 2007노979 결.

246)나상훈,앞의 논문,85면에서 인용.
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의 동일성도 인정되어야 한다.나아가 법원 감정을 통해 디지털 장매체 원

본 혹은 ‘하드카피(hardcopy)’·‘이미징(imaging)’한 매체에 장된 내용과 출

력된 문건의 동일성을 확인하는 과정에서 이용된 컴퓨터의 기계 정확성,

로그램의 신뢰성,입력·처리·출력의 각 단계에서 조작자의 문 인 기술능

력과 정확성이 담보되어야 한다.그리고 압수된 디지털 장매체로부터 출력

된 문건이 진술증거로 사용되는 경우에는 그 기재 내용의 진실성에 하여

문법칙이 용되므로,형사소송법 제313조 제1항에 의하여 그 작성자 는

진술자의 진술에 의하여 그 성립의 진정함이 증명된 때에 한하여 이를 증거

로 사용할 수 있다.기록에 의하여 살펴보면,국가정보원에서 피고인들 혹은

가족,직원이 입회한 상태에서 원심 시 각 디지털 장매체를 압수한 다음

입회자의 서명을 받아 인하 고,국가정보원에서 각 디지털 장매체에

장된 자료를 조사할 때 피고인들 입회하에 피고인들의 서명무인을 받아 인

상태 확인, 인 해제,재 인하 으며,이러한 과정을 모두 녹화한 사실,

각 디지털 장매체가 인된 상태에서 서울 앙지방검찰청에 송치된 후 피

고인들이 입회한 상태에서 인을 풀고 세계 으로 인정받는 로그램을 이

용하여 이미징(imaging)작업을 하 는데,디지털 장매체 원본의 해쉬값

(HashValue)과 이미징(imaging)작업을 통해 생성된 일의 해쉬값(Hash

Value)이 동일한 사실,제1심법원은 피고인들 검사,변호인이 모두 참여한

가운데 검증을 실시하여 이미징(imaging)작업을 통해 생성된 일의 내용과

출력된 문건에 기재된 내용이 동일함을 확인한 사실을 알 수 있는바,그 다

면 출력된 문건은 압수된 디지털 장매체 원본에 장되었던 내용과 동일한

것으로 인정할 수 있어 증거로 사용할 수 있고,같은 취지의 원심의 단은

정당하다.’

,‘압수된 디지털 장매체로부터 출력된 문건이 진술증거로 사용되는 경

우에는 그 기재 내용의 진실성에 하여 문법칙이 용되므로,형사소송법

제313조 제1항에 의하여 그 작성자 는 진술자의 진술에 의하여 그 성립의

진정함이 증명된 때에 한하여 이를 증거로 사용할 수 있다.원심은 검사가

디지털 장매체에서 출력하여 증거로 제출한 문건 에서 시 53개의 문건

은 그 작성자가 제1심에서 그 성립의 진정함을 인정하 으므로 이를 증거로
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할 수 있으나,그 밖의 문건은 그 작성자에 의하여 성립의 진정함이 증명되

지 않았거나 작성자가 불분명하다는 이유로 그 문건의 내용을 증거로 사용할

수 없다고 단하 는바, 법리와 기록에 비추어 보면 원심의 이러한 단

은 정당하고,그 단에 피고인들과 검사가 상고이유로 주장하는 증거법칙

배나 단유탈 등의 법이 없다.그리고 이 사건 디지털 장매체로부터

출력된 문건의 경우 논지와 같은 정황자료만으로 진정 성립을 인정할 수 있

다거나 형사소송법 제314조,제315조에 의하여 증거능력이 부여되어야 한다

는 검사의 상고이유 주장은, 에서 본 법리에 배치되거나 형사소송법 제314

조,제315조의 요건을 오해한 주장으로 받아들일 수 없다.’고 시하 다.247)

나. 례에 한 검토

당해 사건에 해 1심 법원은 디지털 증거 자체의 진정성을 입증하는 방법

을 통하여 증거능력을 인정하 다.그러나 항소심과 법원은 장매체로부

터 출력된 문건인 진술증거로 사용되는 경우에는 진정성뿐만 아니라 문성

도 단되어야 하며, 문법칙에 의해 ‘작성자 는 진술자의 진술에 의하여

그 성립의 진정함이 증명된 때에 한하여 출력된 문건의 증거능력을 인정할

수 있다.’고 보았다.248)출력된 문건의 증거능력을 인정함에 있어서 조사 의

증언을 통해 증거의 허용성을 인정하 다는 에서 보다 진 된 태도라 할

수 있다.249)즉 ‘디지털 장매체 원본을 신하여 디지털 장매체에 장된

자료를 ‘하드카피(hardcopy)’·‘이미징(imaging)’한 매체로부터 문건이 출력된

경우에는 디지털 장매체 원본과 ‘하드카피(hardcopy)’·‘이미징(imaging)’한

매체 사이에 자료의 동일성도 인정되어야 한다.’고 제한 다음,‘통계 으로

인정받는 로그램을 이용하여 이미징(imaging)작업을 하 는데,디지털

장매체 원본의 해쉬값(HashValue)과 이미징(imaging)작업을 통해 생성된

일의 해쉬값(HashValue)이 동일하고 제1심법원은 피고인 검사,변호인

이 모두 참여한 가운데 검증을 실시하여 이미징(imaging)작업을 통해 생성

247) 법원 2007.12.13.선고 2007도7257 결.

248)나상훈,앞의 논문,87면.

249)노명선,앞의 논문,87면.
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된 일의 내용과 출력된 문건에 기재된 내용이 동일함을 확인한 사실’을 인

정하고 있다.

형사소송법 제312조 제6항은 ‘검사 는 사법경찰 이 검증의 결과를 기재

한 조서는 법한 차와 방식에 따라 작성된 것으로써 공 비 는 공

기일에서의 작성자의 진술에 따라 그 성립의 진정함이 증명된 때에는 증거로

할 수 있다.’고 규정함으로써 행 형사소송법에 의하면 포 식 조사 의 증

언에 의해 검증결과에 한 증거능력은 인정된다고 볼 수 있다.다만,검증조

서가 피고인의 진술 등을 내용으로 한때에는 여 히 문법칙의 용 여부가

문제된다.250)당해 사건에서 검사는 장매체에서 출력된 문건이 형사소송법

제315조 제2호,제3호에 해당되어 문법칙의 외로써 ‘당연히 증거능력이

있는 서류’로 인정되어야 한다고 주장하 으나,이에 해 법원은 아무런

이유 단을 하지 않고 배척한 것은 잘못이라 생각된다.251)

4.소결

디지털 증거는 출력에 의하여 서면으로 환되어 질 수 있는 유형과 출력

된 형태로는 의미가 없는 디지털 데이터 형태로 크게 나 수 있다.출력서

면으로 환되는 자 기록은 기존의 서증과 그 성질 기능이 유사하므

로 서증에 용되던 증거규정을 유추 용할 수 있다.따라서 사람의 지각이

나 표 ,기억의 한 방식으로 작성된 진술증거라면 문법칙이 용된다고

볼 수 있으며 문법칙의 외에 해당하는 경우에 증거능력이 인정된다.그

러나 자 데이터는 비록 서증으로는 포섭되지 않지만 사람의 진술을 포함

하는 것으로 볼 수 있는 경우에는 문법칙이 용된다.이러한 디지털 증거

가 문법칙의 외로서 증거능력이 인정되기 해서는 작성자의 진술 는

서명·날인이 요구된다.그러나 디지털 증거는 기존의 서명·날인의 방식을

용할 수는 없기 때문에 자서명의 활성화와 이를 뒷받침 할 수 있는 기술력

250)검증조서에 기재된 진술의 증거능력에 해서는 견해의 립이 있으나,검증조서에

진술이 기재된 경우에는 검증조서로서 증거능력이 없고, 문능력이 용된다는 것이

주류 인 입장이다.따라서 원진술자의 진술에 의하여 그 성립이 진정함이 증명된 때

에만 증거로서 인정된다(이재상,앞의 책,582면).

251)노명선,앞의 논문,88면.
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의 향상이 필요하다고 본다.

제3 디지털 증거와 법수집증거배제법칙

1.서설

디지털 증거에 해서도 법수집증거배제법칙은 용된다.법원의 법한

장없이 디지털 증거를 압수하거나 압수·수색 장이 발부되었으나 장에

기재된 압수물의 범 를 과하여 압수하는 등 디지털 증거가 법하게 수집

된 경우에는 디지털 증거의 증거능력은 부정되게 된다.아래에서는 법수집

증거배제법칙에 한 우리의 입법,변경된 례에 해 살펴보기로 한다.

한 압수·수색 장에 기하여 디지털 증거가 수집되었으나,그 범 가 지나치게

포 이어서 장 자체의 법성이 의심받을 정도에 이르거나,수집된 자료

의 상당부분이 범죄와 련성이 없는 경우,사후 통지 등 후속 차를 이행하

지 아니한 경우에 수집된 디지털 증거를 법하게 수집된 증거로서 증거능력

을 부인할 것인가 구체 사례를 통해 살펴보기로 한다.

2. 법수집증거배제법칙에 한 법규정과 례

가.법규정

외국의 입법례를 보면 미국에서 법수집증거배제법칙은 수정 헌법 제4조

의 라이버시 보장 조항의 해석론으로 개·발달된 것으로 연방 법원은

Weeksvs.U.S.사건(1920)에서 독나무열매이론을 확립했다.일본은 헌법

형사소송법에 명문 규정은 없으나 최고재 1978.9.7. 결에서 법수집증거

배제법칙을 원칙 으로 수용하 다.일본 법원은 이른바 2단계 기 ,즉,수

사 차의 법이 존재하는가,수사 차의 법이 증거배제를 요하는 정도로

한 법이라고 할 수 있는가라는 단방법으로 법수집증거를 배제한
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다.

우리나라는 헌법에 법수집증거배제법칙에 한 직 규정은 없고,형사

소송법 제308조의2는 ‘법수집증거의 배제’라는 표제 아래 ‘법한 차에 따

르지 아니하고 수집한 증거는 증거로 할 수 없다.’라고 규정하고 있다.진술

증거와 비진술증거를 막론하고 법하게 수집된 증거에 하여는 형상의 변

경 여부를 불문하고 증거능력을 박탈하는 근거규정을 마련하 다.통신비

보호법 제4조252),제14조253)는 법수집증거배제법칙을 선언하고 있고,제12

조254)는 취득한 증거의 사용범 를 제한하여 왔다.

나. 례

법원은 진술증거의 경우 원칙 으로 법수집증거배제법칙을 용하여

증거능력을 부인하여 왔는바,진술거부권이 고지되지 않은 채 진행된 피의자

신문을 기재한 조서나 이를 녹화한 녹화테이 그에 한 법원의 검증조

서255),변호인과의 견이 법하게 제한된 상태에서 진행된 피의자신문을 기

재한 조서256)의 증거능력을 모두 부인하 다.

그러나 비진술증거에 하여는 법원 1968.9.17.선고 68도932 결257)에

서 ‘압수물은 압수 차가 법이라 하더라도 물건 자체의 성질,형상에 변경

252)통신비 보호법 제4조 (불법검열에 의한 우편물의 내용과 불법감청에 의한 기통신

내용의 증거사용 지)제3조의 규정에 반하여,불법검열에 의하여 취득한 우편물이

나 그 내용 불법감청에 의하여 지득 는 채록된 기통신의 내용은 재 는 징

계 차에서 증거로 사용할 수 없다.

253)통신비 보호법 제14조 (타인의 화비 침해 지)

① 구든지 공개되지 아니한 타인간의 화를 녹음하거나 자장치 는 기계 수단

을 이용하여 청취할 수 없다.

② 제4조 내지 제8조,제9조제1항 단 제3항,제9조의2,제11조제1항·제3항·제4항

제12조의 규정은 제1항의 규정에 의한 녹음 는 청취에 하여 이를 용한다.

254)통신비 보호법 제12조 (통신제한조치로 취득한 자료의 사용제한) 제9조의 규정에

의한 통신제한조치의 집행으로 인하여 취득된 우편물 는 그 내용과 기통신의 내

용은 다음 각 호의 경우 외에는 사용할 수 없다.

1.통신제한조치의 목 이 된 제5조제1항에 규정된 범죄나 이와 련되는 범죄를 수

사·소추하거나 그 범죄를 방하기 하여 사용하는 경우

2~4호 생략.

255) 법원 1992.6.23.선고 92도682 결.

256) 법원 1990.8.24.선고 90도1285 결, 법원 1990.9.25.선고 90도1586 결.

257)압수 장 없이 증거물을 압수한 사안이다.
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을 가져오는 것은 아니므로 그 형상 등에 한 증거가치는 변함이 없다 할

것이므로 증거능력이 있다.’고 시한 이래 최근까지도 ‘형상불변론’에 입각한

시를 하여 왔다.

그러다가 법원은 2007.11.15.선고 2007도3061 원합의체 결(이른바

‘제주도지사 사건’)258)을 통하여 종래의 ‘형상불변론’을 변경하여서 진술증거

뿐만 아니라 비진술증거에 하여도 법수집배제법칙을 용한 결을 하

다.

법원은,‘헌법과 형사소송법이 정한 차에 따르지 아니하고 수집한 증거

는 기본 인권 보장을 해 마련된 법한 차에 따르지 않은 것으로서 원

칙 으로 유죄 인정의 증거로 삼을 수 없다.수사기 의 법한 압수·수색을

억제하고 재발을 방지하는 가장 효과 이고 확실한 응책은 이를 통하여 수

집한 증거는 물론 이를 기 로 하여 획득한 2차 증거를 유죄 인정의 증거

로 삼을 수 없도록 하는 것이다.”라고 제한 다음 “원심은 피고인측에서 검

사가 제주지사실에 한 압수·수색 결과 수집한 증거물이 법 차를 반하

여 수집한 것으로 증거능력이 없다고 다투고 있음에도 불구하고,주장된

법사유 장에 압수할 물건으로 기재되지 않은 물건의 압수, 장 제시

차의 락,압수목록 작성·교부 차의 한 지연 등으로 법 차의 실

질 인 내용을 침해하 는지 여부 등에 하여 충분히 심리하지 아니한 채

압수 차가 법하더라도 압수물의 증거능력은 인정된다는 이유만으로 압수

물의 증거능력을 인정한 것은 법하다.’고 시하 다.259)

수사기 의 증거 수집 과정에서 이루어진 차 반행 와 련된 모든 사

정 즉 차 조항의 취지와 그 반의 내용 정도,구체 인 반 경 와

회피가능성 차 조항이 보호하고자 하는 권리 는 법익의 성질과 침해 정

도 피고인과의 련성, 차 반행 와 증거수집 사이의 인과 계 등

258)2006년 5월 31일 실시된 도지사 선거에 비하여 제주도 도지사 제주도청 소속

공무원 등이 선거운동 기획에 참여하 다는 선거법 반 사건에 한 사건이다.검사

가 압수·수색 장에 기재된 장소와 인 한 곳에서 도지사 비서 으로부터 압수한 서

류 뭉치에서 발견한 선거 련 서류들을 주요 증거물로 제시하 는데 이와 련하여

검사가 실시한 압수·수색에서 압수·수색 장의 효력이 미치는 범 , 장의 제시

집행에 한 사 통지와 참여,압수목록 작성·교부 등과 법하게 수집된 증거에 의해

획득한 2차 증거의 증거능력이 문제된 사건이다.

259) 법원 2009.3.12.선고 2008도763 결.
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련성의 정도,수사기 의 인식과 의도 등을 체 ·종합 으로 살펴 볼 때,

수사기 의 차 반행 가 법 차의 실질 인 내용을 침해하는 경우에

해당하지 아니하고,오히려 그 증거의 증거능력을 배제하는 것이 헌법과 형

사소송법이 형사소송에 한 차 조항을 마련하여 법 차의 원칙과 실체

진실 규명의 조화를 도모하고 이를 통하여 형사사법 정의를 실 하려 한

취지에 반하는 결과를 래하는 것으로 평가되는 외 인 경우라면,법원은

그 증거를 유죄 인정의 증거로 사용할 수 있다고 보아야 한다.이는 법한

차에 따르지 아니하고 수집한 증거를 기 로 하여 획득한 2차 증거의 경

우에도 마찬가지여서, 차에 따르지 아니한 증거 수집과 2차 증거 수집

사이 인과 계의 희석 는 단 여부를 심으로 2차 증거 수집과 련된

모든 사정을 체 ·종합 으로 고려하여 외 인 경우에는 유죄 인정의 증

거로 사용할 수 있다.’고 시함으로써, 외 으로 증거능력이 인정될 수 있

는 경우에 해서도 시하고 있다.260)

다. 외 사유 해당 여부 단

제주지사사건에서 원합의체 결 다수의견은 법수집증거이지만

외 으로 증거능력을 인정할 수 있는 경우로 ‘수사기 의 차 반행 가

법 차의 실질 인 내용을 침해하는 경우에 해당하지 아니하고,오히려 그

증거의 증거능력을 배제하는 것이 헌법과 형사소송법이 형사소송에 한

차 조항을 마련하여 법 차의 원칙과 실체 진실 규명의 조화를 도모하고

이를 통하여 형사사법 정의를 실 하려 한 취지에 반하는 결과를 래하는

것으로 평가되는 외 인 경우’를 들고 있다.그 후에 결을 인용한

례들로 ‘외 인 경우’의 형태가 어느 정도 확립되어 가고 있다.

외 인 경우로 인정된 는,사 에 구속 장을 제시하지 아니한 채 구

속 장을 집행하고,그 구속 수집한 피고인의 진술증거 피고인의 제1심

법정진술은,피고인이 구속집행 차의 법성을 주장하면서 청구한 구속 부

심사의 심문 당시 구속 장을 제시받은 바 있어 그 이후에는 구속 장에 기

260)권 법,“ 법수집증거배제법칙의 외”,인권과 정의,406호, 한변호사 회,2010,

102-104면.
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재된 범죄사실에 하여 숙지하고 있었던 것으로 보이고,구속 이후 원심에

이르기까지 구속 부심사와 보석의 청구를 통하여 구속집행 차의 법성만

을 다투었을 뿐,그 구속 이루어진 진술증거의 임의성이나 신빙성에 하

여는 다투지 않았을 뿐만 아니라,변호인과의 충분한 상의를 거친 후

공소사실 부에 하여 자백한 것이어서 유죄 인정의 증거로 삼을 수 있는

외 인 경우에 해당한다고 한 례261)도 있다.

반면,형사소송법 제217조는 '사법경찰 은 소유자,소지자 는 보 자가

임의로 제출한 물건을 장없이 압수할 수 있다'고 규정하는바, 규정에

반하여 소유자,소지자 는 보 자가 아닌 자로부터 제출받은 물건을 장

없이 압수한 경우 그 압수물 압수물을 은 사진은 이를 유죄 인정의 증

거로 사용할 수 없는 것이고,헌법과 형사소송법이 선언한 장주의의 요

성에 비추어 볼 때 피고인이나 변호인이 이를 증거로 함에 동의하 다고 하

더라도 달리 볼 것은 아니다라고 하여 증거능력을 부정한 례262)도 있다.

라.디지털 증거에 한 법수집증거배제법칙

법수집증거배제법칙의 일반 이론은 디지털 증거에 한 법수집증거배

제의 여부를 단함에 있어서도 그 단기 이 될 것이다.디지털 증거가 압

수·수색 장의 발부 없이 이루어지거나 는 별건 장에 의하여 수집된 경

우에는 차 법이 명백하므로 증거능력을 인정하여서는 아니될 것이다.

문제는 압수·수색 장에 기하여 수집되었으나,그 범 가 지나치게 포

이어서 장 자체의 법성이 의심받을 정도나,사후 통지 등 후속 차를 이

행하지 아니한 경우에 수집된 디지털 증거이거나,수집된 자료의 상당부분이

범죄와 련성이 없는 경우일 때 법수집증거로서 증거능력을 부인할 것인

지,아니면 ‘외 인 사유’에 해당하는 경우로 보아 증거능력을 인정할 것인

가가 문제된다.263)이와 련하여 아래 3에서 살펴보기로 한다.

261) 법원 2009.4.23.선고 2009도526 결.

262) 법원 2010.1.28.선고 2009도10092 결.

263)이숙연,앞의 논문,108면.
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3.이메일 압수·수색

가. 교조 시국선언 사건

검찰은 교조 소속 교사들에 한 국가공무원법 반 등 사건(이른바 ‘교

조 시국선언’사건)264)에서 피고인들이 이메일을 통하여 시국선언의 조직

참여를 격려하고 보도자료를 배포하는 등 공모하여 공무 이외의 일을 한

집단 행 를 하 다는 증거로서 압수·수색 장에 의하여 압수된 피고인들의

이메일을 제출하 다.

피고인 측은,‘첫째로 이메일은 통신제한조치의 상이 되는 것인데 통

신제한조치에 의하지 않고 압수·수색 장에 의하여 압수되었고,둘째로 형사

소송법 제121조265)에 의하여 보장되는 피고인 등의 차 참여권이 배제되었

으며,셋째로 통신비 보호법 제9조의3에 의한 사후 통지도 이루어지지 않았

으므로 이메일은 법한 증거능력이 없어 유죄의 증거로 사용할 수 없다’

고 주장하 다.266)

이에 해 재 부는 ‘이메일은 통신제한조치의 상이 되는 것인데 통신제

한조치에 의하지 않고 압수·수색 장에 의하여 압수되었다는 은 통신비

보호법 제9조의3이 제1항 제2항에서 ‘송·수신이 완료된 기통신에 하여

압수·수색·검증을 집행한 경우’라고 규정하고 있는 과 감청을 정의한 통신

비 보호법 제2조 제7호 우편물 검열 는 기통신 감청의 수사에서의

보충성을 규정한 통신비 보호법 제3조 제2항의 규정 내용 등에 비추어 볼

때,송·수신이 완료된 기통신은 압수·수색 장에 의하여 그 집행이 가능하

다고 해석함이 상당한 에서 법이 없다.

형사소송법 제121조에 의하여 보장되는 피고인 등의 차 참여권이 배제되

었다는 은 수사기 의 압수·수색에 있어 그 장 집행은 피의자 등 참여권

자에게 미리 통지하여야 하고,다만 장 집행이 속을 요하는 때에는 외

264)서울 앙지방법원 2010.9.13.선고 2010고합223등 병합.

265)형사소송법 제121조 ( 장집행과 당사자의 참여)검사,피고인 는 변호인은 압수·

수색 장의 집행에 참여할 수 있다.

266)이숙연,앞의 논문,109면.
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로 하는데(형사소송법 제219조,제121조,제122조),수사기 에 의한 장집행

의 경우 속을 요하는 경우에 해당하는 경우가 많을 뿐 아니라 법하게 발

부된 압수·수색 장에 의한 집행의 경우 그 통지 차를 반하여 피의자 등

의 참여권이 침해되었다는 사정만으로 그 증거능력을 부정하기는 어렵다.

통신비 보호법 제9조의3에 의한 사후 통지도 이루어지지 않았다는 은

통신비 보호법 제9조의3은 기통신에 하여 압수·수색·검증을 집행한 경

우 그 사건에 하여 공소 제기 등의 처분을 한 날부터 30일 이내에 수사

상이 된 가입자에게 그 집행 사실을 서면으로 통지하여야 한다고 규정하고

있는데,이러한 규정은 압수 등의 사후 차에 불과하여 증거의 수집과정에

서의 인권보장을 한 것이라고 보기는 어려우므로 단순히 그러한 차를

반하 다고 하여 압수물 등의 증거능력을 부인할 수는 없는 등을 종합하

면 압수된 이메일은 증거능력이 있다.”고 단하 다.267)이에 따라 재

부는 압수된 이메일과 다른 증거들을 종합하여 공소사실을 모두 유죄로 인정

하 다.이 사건은 서울고등법원에서 항소가 기각되었고 상고심에 계류 이

다.268)

나.이메일의 감청 상성 여부

송이 완료된 이메일의 무단 열람도 통신비 보호법상 기통신의 감청에

해당하는지는 문제는 간단한 문제가 아니다.단순히 이메일( 송이 완료된)을

무단 열람한 사람을 통신비 보호법 반으로 형사처벌할 수 있는지 여부의

문제에 그치는 것이 아니라,수사기 이 증거수집을 해 피의자의 이메일을

강제 으로 열람할 필요가 있을 때 통신비 보호법상 감청 장을 필수 으로

받아야 하는 범 에까지 향을 미치기 때문이다

통신비 보호법 제2조 제3호에 의하면 ‘자우편에 의하여 메시지를 송수

신하는 행 ’는 ‘기통신’에 해당한다고 할 것이나, 송이 완료된 메시지 자

체는 ‘기통신’으로 보기 어려움은 앞에서 본 바와 같다.실무도 송이 완료

267)이숙연,앞의 논문,110면.

268) 교조 보도자료,2011.9,5.http://www.eduhope.net/commune/view.php?board=eduhope-4&id

=5142&page=6검색.
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된 이메일에 하여는 압수·수색 장에 의한 집행이 가능하다는 태도를 취하

고 있다.

(1)감청 상에 해당한다는 결(서울지방법원 2002.9.10.선고 2002고단

3514통신비 보호법 반등 사건)

피고인이 무단으로 그 부하직원의 이메일을 열람한 행 가 ‘감청’에 해당한

다 하여 통신비 보호법 반죄를 유죄로 인정한 사건269)이다.이 사건의 제1

심 재 부는 1심은 (ⅰ) 규정에서는 ‘송신하거나 수신하는 것’이라고 규정

할 뿐 ‘송신 는 수신 ’으로 한정하여 송수신의 재성을 요구하고 있

지 않으므로,송수신 에 있는 것뿐만 아니라 이미 송수신되어 장되어 있

는 자료,장차 송수신하기 하여 장되어 있는 자료이더라도 그 통신의 비

을 보호할 필요가 있는 것이라면 기통신에 포함된다고 할 것이고 당사자

의 동의 없이 그 내용을 지득하는 것은 감청에 해당한다.(ⅱ)통신비 보호

법은 이 사건 범행 후 개정되어 ‘기통신’이라 함은 화․ 자우편․회원제

정보서비스․모사 송․무선호출 등과 같이 유선․무선․ 선 기타의

자 방식에 의하여 모든 종류의 음향․문언․부호 는 상을 송신하거나

수신하는 것이라고 규정함으로써 자우편이 그 상임을 명확히 하고,‘자

우편’이라 함은 컴퓨터 통신망을 통해서 메시지를 송하는 것 는 송된

메시지를말한다고 규정함으로써 ‘송된’메시지도 자우편에 해당하여 감청

의 상이 됨을 명확히 하 는바,이는 개정 법보다 감청의 상을확 한

것이라기보다 개정 법의 추상 내용을 명확히 한 것으로서 개정 법하

에서도 송된 메시지는 감청의 상이 된다.(ⅲ)이메일은 일반 우편물이나

화와는 달리 송수신이 완료되거나 수신인이 메일을 열어보아 그 내용을 알

게 된 후에도 송신인과 수신인이 각자의 컴퓨터 메일서버에 그 메일을 계

속 보 하고 있는 경우가 많은 특성이 있으므로,이메일에 한 감청의 범

269) 성방송 회사인 A회사의 기획조정실 경 기획 부장인 피고인은 부하 직원 A를

시켜 회사에 불리한 내용을 외부 언론기 에 유출하여 회사를 어려운 처지에 놓이게

하고 있는 것으로 의심되는 직원 B를 해고할 수 있는 근거 등을 찾기 해 B의 이메

일을 열람하게 한 사건이다.
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는 일반 우편물에 한 검열 화에 한 감청의 범 와 비교하여 논할

수 없고,송수신인이 송수신이 완료된 메일의 내용을 별도의 일 형식에 담

아 공개하지 않는 이상 그 메일은 자우편의 외형을 계속 유지하고 있고 그

메일 내용에 한 통신의 비 은 여 히 보호될 가치가 있다고 보아야 한다.

(ⅳ) 차 으로 보더라도 송신인의 컴퓨터나 메일서버에 하여 강제수사를

하는 경우에는 송신인이 여러 사람에게 보낸 수많은 메일에 하여 수신인에

게 도착되었는지 는 수신인이 그 메일을 열어보았는지를 개별 으로 쉽게

확인할 수 없는데 이러한 경우 메일 도착 여부 는 수신인의 개 여부에

따라 일부는 감청의 상으로 보아 통신제한조치를 취하고 일부는 압수·수색

의 상으로 보아 장을 발부받아야한다고 해석하는 것은 비 실 이라고

시함으로써,감청의 상이 된다고 하 다.270)

(2)감청 상에 해당하지 않는다는 결(서울 앙지방법원 2003.5.14.선

고 2002노9492통신비 보호법 반등 사건)

이에 하여 항소심은 (ⅰ)(구통신비 보호법상 련규정)에 의하면 ‘기

통신’에 하여 ‘자장치․기계장치’를 이용하여 그 ‘내용’을 지득․채록하는

경우와 기통신의 송․수신을 직 으로 방해하는 경우만이 “감청”에 해당

하며,“ 기통신”은 자 방식에 의하여 모든 종류의 음향․문언․부호

는 상을 ‘송신하거나 수신하는 것’을 말하므로 감청행 는 통신행 와 동시

에 이루어질 것이 요구된다고 해석되고,그 다면 송수신이 완료된 기통신

의 내용을 지득․채록하는 것은 감청에 해당하지않는다고 할 것이고,이에

하여 원심은 구통신비 보호법이 ‘송신하거나 수신하는 것’이라고 규정할

뿐 ‘송신 는 수신 ’으로 한정하여 송수신의 재성을 요구하고 있지

않다고 해석하고 있으나,이는 ‘송신하거나 수신하는 것’에 한 문리해석의

범 를 벗어난 명백한확 해석으로서 받아들이기 어렵다.(ⅱ)원심은 통신비

보호법은 이 사건 범행 후 개정되어 “ 기통신”이라 함은 “ 화.자우편.

회원제정보서비스.모사 송.무선호출 등과 같이 유선.무선.선 기타의

270)한 희․조정욱․장재원,“이메일 무단 열람에 한 사례 연구 :2002노9492통신비

보호법 반등 사건을 심으로”,정보법학 제8권 제2호,2004,162면.
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자 방식에 의하여 모든 종류의 음향.문언.부호 는 상을 송신하거나 수

신하는 것”이라고 규정함으로써 자우편이 그 상임을 명확히 하고,“ 자

우편”이라 함은 “컴퓨터 통신망을 통해서 메시지를 송하는 것 는 송된

메시지를 말한다”고 규정함으로써 ‘송된’메시지도 자우편에 해당하여 감

청의 상이 됨을 명확히 하 는바,이는 개정 법보다 감청의 상을 확

한 것이라기보다 개정 법의 추상 내용을 명확히 한 것으로서 개정 법

하에서도 송된 메시지가 감청의 상이 된다고 단하 으나, 행 통신비

보호법에 의하더라도 “ 기통신”은 ‘자우편’을 ‘송신하거나 수신하는 것’

으로 규정되어 있어,‘송된 메시지’를 송신하거나 수신하는 경우에만 감청의

상이 되는 것으로 해석할 여지가 있어 송되어 보 인 메시지가 감청

의 상이 되는지는 여 히 논란의 여지가 있는 것으로 보이고,가사 행

통신비 보호법에 의하면 송된 메시지가 감청의 상에 포함된다고 하더라

도 이는 개정 법보다 감청의 상을 확 한 것으로 이해되며,이를 개정

법의 추상 내용을 명확히 한 것으로서 개정 의 법에서도 송된 메시지가

감청의 상이 된다고는 이해되지 않는다.(ⅲ)끝으로,원심은 이메일은 일

반 우편물이나 화와는 달리 송수신이 완료되거나 수신인이 메일을 열어보

아 그 내용을 알게 된 후에도 송신인과 수신인이 각자의 컴퓨터 메일서버

에 그 메일을 계속 보 하고 있는 경우가 많은 특성이 있으므로,이메일에

한 감청의 범 는 일반 우편물에 한 검열 화에 한 감청의 범 와

비교하여 논할 수 없고,송수신인이 송수신이 완료된 메일의 내용을 별도의

일 형식에 담아 공개하지 않는 이상 그 메일은 자우편의 외형을 계속 유

지하고 있고 그 메일 내용에 한 통신의 비 은 여 히 보호될 가치가 있다

고 보아야 하며, 차 으로 보더라도 송신인의 컴퓨터나 메일서버에 하여

강제수사를 하는 경우에는 송신인이 여러 사람에게 보낸 수많은 메일에 하

여 수신인에게 도착되었는지 는 수신인이 그 메일을 열어보았는지를 개별

으로 쉽게 확인할 수 없는데 이러한 경우 메일 도착 여부 는 수신인의

개 여부에 따라 일부는 감청의 상으로 보아 통신제한조치를 취하고 일부

는 압수·수색의 상으로 보아 장을 발부받아야 한다고 해석하는 것은 비

실 이므로,이 사건 이메일이 비록 송수신이 완료된 것이라고 하더라도
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여 히 통신비 보호의 상으로 남아 있고 감청의 상이 된다고 단하고

있으나,이메일의 특성이나 차 인 이유를 들어 구통신비 보호법의 규정

을 확 해석하는 것은 죄형법정주의에 반한다고 시하 다.결국 송수신이

완료된 기통신의 내용을 지득·채록하는 것은 감청에 해당하지 않는다고

단하 다. 의 항소심의 단은 법원 2008.8.22.선고 2003도3344 결로

상고가 기각됨으로 확정되었다.

(3)소결

에서 살펴본 바와 같이 법원은 이미 발송이 완료된 이메일은 통신비

보호법상의 ‘통신’에 해당하지 않으므로 ‘감청’의 상이 아니며,이에 한

강제처분의 방식은 압수·수색에 의하여야 한다는 입장에 있다.이메일이 감청

상이라는 결의 논리에는 경청할 부분이 있으나 송수신이 완료된 이메일

은 통신의 동시성, 재성을 결여하고 있다. 한 우리나라는 다른 나라들과

달리 정보통신망법에서 정보통신망을 통해 “ 송되는”이메일을 포함한 타인

의 정보훼손 는 비 침해행 를 지하고 있을 뿐만 아니라,정보통신망에

의하여 “처리․보 되는”타인의 정보훼손 는 비 침해행 까지 포 으

로 지하고 있다.따라서 형량에 차이가 있긴 하지만 형사처벌 측면에서

송이 완료된 이메일 열람까지 굳이 통신비 보호법상 기통신 감청에 해당

한다고 볼 필요성은 그리 크지 않는 271)을 고려하면 행법 해석상으로는

송이 완료된 이메일 열람은 통신비 보호법상 기통신의 감청에 해당한다

고 볼 수 없다고 할 것이다.

다.피의자의 참여 문제

형사소송법 제121조와 제122조는 검사,피고인 는 변호인은 압수·수색

장의 집행에 참여할 수 있도록 압수·수색 장을 집행함에는 미리 집행의 일

시와 장소를 조에 규정한 자에게 통지하도록 하고 있고, 조항들은 형사

271)한 희․조정욱․장재원,앞의 논문,166면.
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소송법 제219조에 의하여 수사기 이 물 강제수사를 하여 압수·수색을

하는 경우에 있어서도 용된다.

법원은 ‘압수수색 과정에서 당사자나 변호인의 지속 인 참여권이 보장

돼야 하며 이들이 배제된 상태에서 매체를 열람.복사해선 안 된다.’‘검찰이

장매체 자체를 수사기 사무실로 가져가 복사하는 과정에서 피압수수색

당사자의 직원과 변호인의 참여가 허용 고 당사자 측이 장매체의 인 요

구 등 차상 이의를 제기하지 않은 등을 고려하면 차상 법이 있는

것으로 볼 수 없다.’고 시하 다.272)

라.사후통지 문제

통신비 보호법 제9조의3은 이메일의 정보 주체의 인권보장을 하여,검

사 는 사법경찰 은 송·수신이 완료된 기통신에 하여 압수·수색·검증을

집행한 경우 그 사건에 하여 공소를 제기하거나 공소의 제기 는 입건을

하지 아니하는 처분을 한 때에는 그 처분을 한 날부터 30일 이내 수사 상이

된 가입자에게 압수·수색·검증을 집행한 사실을 서면으로 통지하도록 규정하

고 있다.그런데 통신비 보호법은 와 같은 통지를 하지 아니한 경우의 압

수·수색의 효력에 하여는 법률상 아무런 규정을 두고 있지 않다.

교조 시국선언 사건 제1심 재 부는 검찰이 제출한 이메일증거에 해

피고인들이 압수·수색 과정에서 통지 차 등이 제 로 이행되지 않아 법이

있다는 주장에 해 “ 법하게 발부된 압수·수색 장에 의한 집행의 경우 그

통지 차를 반해 피의자 등의 참여권이 침해되었다는 사정만으로 그 증거

능력을 부정하기 어려울 뿐만 아니라,통신비 보호법 제9조의3소정의 통지

역시 압수 등의 사후 차에 불과해 증거수집과정에서의 인권보장을 한 규

정이라 보기 어렵다"며 받아들이지 않았고.273) 법원은 피고인이 주장한 사

후통지라는 주장에 한 단은 하지 않아 아쉬움이 있다.274)

272) 법원 2011.5.26.자 2009모1190결정 ;“컴퓨터 압수수색 때 당사자 배제하면

법”,연합뉴스,2011년 5월 26일 보도.

273)법률신문,2010년 9월 14일자 기사.

274) 법원 2011.5.26.자 2009모1190결정.



- 99 -

압수·수색 차의 법성은 장이 집행되는 단계 뿐 아니라 증거물의 분석

이나 보 등 일련의 차를 거쳐 공 정에 제출될 때까지 연속되어야 한다.

이러한 에서 사 통지나 동시 통지를 하지 아니하는 이상 압수·수색 차

는 법하며 이 사건의 이메일 압수·수색은 법한 압수·수색 차에 의하여

수집된 증거물이므로 증거능력을 인정할 수 없다 할 것이다.275)

4.범죄와의 련성 문제

가. 교조 본부 사무실 압수·수색집행에 한 항고기각에

한 재항고 사건276)

2009년 6월 ‘민주주의의 기는 이명박 정권의 독단에서 비롯되었다.우

리는 국민이 선택한 정부가 국민의 버림을 받는 불행한 역사가 되풀이되

지 않기를 바란다.’는 내용의 시국선언을 주도한 교조 간부들에 하여

국가공무원법 제66조 제1항(공무 외의 일을 한 집단행 )을 반하 다

는 이유로 기소된 사건으로 교육과학기술부는 국교직원노동조합 소속 교

원 17,000여 명이 시국선언을 발표하자, 원장 정OO등 교조 간부 41명을

국가공무원법 반 의로 고발하 다.

고발사건을 담당한 검사는 2009년 7월 2일 서울 앙지방법원에 압수·수

색 장을 청구하여서 같은 날 서울 앙지방법원 사로부터 ‘교조 사무실

에 보 인 각 교조의 2009년 6월 18일자 시국선언 발표와 련된 교조

의원 회 앙집행 원회 등 교조 의사결정기 의 회의자료,공문·기

안문서·결재문서,시국선언문 안,시국선언 참가교사 명단 등과 자료를

275)이숙연,앞의 논문,118면.다만,사후 통지를 규정한 통신비 보호법 제9조의3규정

은 2009년 5월 28일 제정되어 같은 날부터 시행되었으며,경과규정에 따라 시행일 이

후 최 로 집행하는 압수·수색·검증부터 용되므로,이 사건은 법 시행일 인

2009년 7월 3일에 압수·수색 장이 발부․집행이 된 것으로(이 경우 증거로 제출된

이메일의 증거능력이 부정된다고 보기는 어렵다고 할 것이다).

276)서울 앙지방법원 2009.9.11.자 2009보5사건으로, 사건에 해 교조는 “ 의

련 자료만 열람하고 복사하는 방식이 아니라 하드디스크를 통째로 가져가는 방식은

부당하다"며 법원에 항고를 신청했으나 이들의 항고는 이내 기각 고,재항고로

이어졌 재항고도 기각되었다(동아일보,2011년 5월 26일자 기사).
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보 인 컴퓨터,노트북,외장 하드디스크, 래시 메모리,CD,DVD, 로피

디스켓,기타 외부 장매체 그 출력물”을 압수하되,그 방법은 “컴퓨터

장장치에 장된 정보는 피압수자 는 형사소송법 제123조에 정한 참여인

의 확인을 받아 수사기 이 휴 한 장장치에 하드카피(hardcopy)·이미징

(imaging)하거나,문서로 출력할 수 있는 경우 그 출력물을 수집하는 방법(다

만,하드카피(hardcopy)·이미징(imaging) 는 문서의 출력을 할 수 없는 경

우에는 컴퓨터 장장치 자체를 압수할 수 있음)’에 의하도록 한정한 압수·수

색 장277)을 발부받았다.검사의 집행지휘에 따라 사법경찰 이 2009년 7월 3

일 교조 본부 사무실에서 장을 집행하 는데, 장 집행 당시 사

법경찰 은 하드 복사기 2 를 비하여 갔으나 사무실에 설치된 컴퓨터

50여 부분의 컴퓨터에서 하드디스크가 제거된 상태 고,컴퓨터와

서버의 원공 은 차단된 상태여서 장매체에 장된 내용을 확인할 수 없

277)문제된 장의 기재는 다음과 같았다.(이숙연,앞의 논문,119면에서 인용)

(압수·수색할 장소)

서울 등포구 등포동 ○○○ 국교직원노동조합 본부 사무실

(압수·수색할 물건)

■ 압수·수색할 장소에 보 인,

○ 각 교조의 2009.6.18.자 시국선언 발표와 련된, 교조 의원 회 앙

집행 원회 등 교조 의사결정기 의 회의자료(공문·의사록,회의록 등 명칭 불

문),시국선언 집행 지침서 교조 본부·지부·지회·분회의 업무연락 등 공문·기안

문서·결재문서,보도자료( 안포함),시국선언문 안,시국선언 참가교사 명단,서

명지,시국선언 서명장부,정당 는 정당 연계 단체 다른 노동조합과 연락한

공문·기안문서·결재문서, 각문서와 련된 노트,수첩,메모, 산 일(참가자

명단 엑셀 일 포함) 데이터베이스(DB)일체

○ 자료를 보 인 컴퓨터,노트북,외장 하드디스크, 래시 메모리,CD,DVD,

로피 디스켓,기타 외부 장매체 그 출력물

(압수의 방법)

1.압수할 물건이 문서인 경우,해당 문서가 몰수 상물인 경우에는 그 원본을 압수

하고,해당 문서가 증거물인 경우에는 이를 사본하여 피압수자 는 형사소송법

제123조에 정한 참여인의 확인을 받는 방법으로 압수함(다만,사본 작성 확인

에 조하지 아니하는 경우에는 원본을 압수할 수 있고,업무일지·수첩·다이어리·

메모지·도장·통장· ·CD·수표·주권·상품권 기타 유가증권· 품은 원본을 압수할

수 있음)

2.컴퓨터 장정치에 장된 정보는 피압수자 는 형사소송법 제123조에 정한 참

여인의 확인을 받아 수사기 이 휴 한 장장치에 하드카피(hardcopy)·이미징

(imaging)하거나,문서로 출력할 수 있는 경우 그 출력물을 수집하는 방법(다만,

하드카피(hardcopy)·이미징(imaging) 는 문서의 출력을 할 수 없는 경우에는

컴퓨터 장장치 자체를 압수할 수 있음)

※ 이 장을 일출 ,일몰 후에도 집행할 수 있다.
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어서 복사하지 않고서 장매체가 포함된 데스크톱 컴퓨터 3 서버 컴퓨

터 10 를 압수하여 경찰서로 가지고 갔다. 장집행 직후에 경찰서에서

사법경찰 은 교조의 직원들 그 변호인이 참 하고 있는 가운데 압수된

장매체에 장된 일들 2009년 5월 1일 이후 열람한 모든 문서 일들

을 해쉬값(HashValue)교환 등을 통하여 무결성을 확보하는 방식으로 DVD

CD에 카피하 다. 와 같이 일 카피가 마쳐진 후 사법경찰 은 장매

체가 포함된 압수물을 교조 측에 가환부하 다.278)

교조 측은 압수·수색 장은 압수방법(원칙 으로 하드카피(hard

copy),이미징(imaging),출력물 수집)과 압수의 상(시국선언 련자료가 보

된 장매체 내 시국선언 련 일)을 제한하고 있음에도 불구하고,검사와

사법경찰 은 이를 어긴 채 컴퓨터와 서버 자체를 압수하 고 2010년 이후

작성되고 시국선언과 련없는 다수의 일을 카피하 으므로 와 같은

장집행은 법하다고 주장하 다.

재 부는 압수방법의 제한과 련하여서는,‘자정보에 한 압수·수색

장을 집행할 때에는 원칙 으로 장 발부의 사유인 의사실과 련된 부분

만을 문서 출력물로 수집하거나 수사기 이 휴 한 장매체에 해당 일을

복사하는 방식으로 이루어져야 하고,집행 장 사정상 와 같은 방식에 의

한 집행이 불가능하거나 히 곤란한 부득이한 사정이 존재하더라도 장

매체 자체를 직 혹은 하드카피(hardcopy)나 이미징(imaging)등 형태로

수사기 사무실 등 외부로 반출하여 해당 일을 압수·수색할 수 있도록

장에 기재되어 있고 실제 그와 같은 사정이 발생한 때에 한하여 방법이

외 으로 허용될 수 있을 뿐이다.나아가 이처럼 장매체 자체를 수사기

사무실 등으로 옮긴 후 장에 기재된 범죄 의 련 자정보를 탐색하

여 해당 자정보를 문서로 출력하거나 일을 복사하는 과정 역시 체 으

로 압수·수색 장 집행의 일환에 포함된다고 보아야 한다.따라서 그러한 경

우 문서출력 는 일복사 상 역시 의사실과 련된 부분으로 한정되어

야 하는 것은 헌법 제12조 제1항,제3항,형사소송법 제114조,제215조의

법 차 장주의 원칙상 당연하다.그러므로 수사기 사무실 등으로 옮

278)이숙연,앞의 논문,119-120면에서 인용.
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긴 장매체에서 범죄 의 련성에 한 구분 없이 장된 자정보 임

의로 문서출력 혹은 일복사를 하는 행 는 특별한 사정이 없는 한 장주

의 등 원칙에 반하는 법한 집행이다.한편 검사나 사법경찰 이 압수·수색

장을 집행할 때에는 자물쇠를 열거나 개 기타 필요한 처분을 할 수 있지

만 그와 아울러 압수물의 상실 는 손 등의 방지를 하여 상당한 조치를

하여야 하므로(형사소송법 제219조,제120조,제131조 등), 의사실과 련된

정보는 물론 그와 무 한 다양하고 방 한 내용의 사생활 정보가 들어 있는

장매체에 한 압수·수색 장을 집행할 때 장이 명시 으로 규정한

외 인 사정이 인정되어 자정보가 담긴 장매체 자체를 수사기 사무

실 등으로 옮겨 이를 열람 혹은 복사하게 되는 경우에도, 체 과정을 통하

여 피압수·수색 당사자나 변호인의 계속 인 참여권 보장,피압수·수색 당사

자가 배제된 상태의 장매체에 한 열람·복사 지,복사 상 자정보 목

록의 작성·교부 등 압수·수색 상인 장매체 내 자정보의 왜곡이나 훼손

과 오·남용 임의 인 복제나 복사 등을 막기 한 한 조치가 이루어

져야만 집행 차가 법하게 된다.279)라고 보았다.

압수·수색 장 자체가 압수의 방법으로서,비록 보충 이지만 ‘하드카피

(hardcopy),이미징(imaging) 는 문서의 출력을 할 수 없는 경우’에는 집

행 장 사정상 와 같은 방식에 의한 집행이 불가능하거나 히 곤란한

부득이한 사정이 존재하더라도 장매체 자체를 직 혹은 하드카피(hard

copy)나 이미징(imaging)등 형태로 수사기 사무실 등 외부로 반출하여 해

당 일을 압수·수색할 수 있도록 장에 기재되어 있고 실제 그와 같은 사

정이 발생한 때에 한하여 방법이 외 으로 허용될 수 있을 뿐이라고

시하고 있다.피압수자들의 방해로 압수범 를 제한하는 등 장에서 수색이

이루어지지 못하여 장매체 체를 압수하고,그로부터 범죄의 증거를 수색

하는 차는 나 에 이루어진 경우 압수 자체는 법하다고 할 것이다.‘다만

장의 명시 근거 없이 수사기 이 임의로 정한 시 이후의 근 일 일

체를 복사하는 방식으로 8,000여 개나 되는 일을 복사한 장집행은 원칙

으로 압수·수색 장이 허용한 범 를 벗어난 것으로서 법하다고 볼 여지

279) 법원 2011.5.26.자 2009모1190결정【 항고기각결정에 한재항고】.
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가 있는데, 압수·수색 과정에 비추어 볼 때,수사기 이 장에 기재된

의사실 일시로부터 소 하여 일정 시 이후의 일들만 복사한 것은 나름

로 상을 제한하려고 노력한 것으로 보이고,당사자 측도 그 합성에

하여 묵시 으로 동의한 것으로 보는 것이 타당하므로, 장 집행이 법

하다고 볼 수는 없다’280)고 시하여 근 일 일체를 복사하는 방식으로

장집행하는 것은 압수·수색 장이 허용한 범 를 벗어난 것으로서 법하다

고 볼 여지가 있다고 하여 범 를 제한하고 있다.

나. 례에 한 검토

실무상 압수·수색 장의 집행 상황은 가변 이므로 수사기 은 원칙 인

압수·수색 장의 집행방법에 따라 집행하되 부득이한 경우에는 장에 시

된 차선의 방법으로 집행할 수 있고 한 그러한 사유가 소명된다면 압수·수

색 장의 집행은 법하다고 할 것이다.281)

디지털 증거는 량성으로 인하여 이에 한 압수·수색은 일회 인 사건이

라기보다 수색,수집에서 검색,분석,보 등 일련의 과정으로 이해되어야

하므로 압수·수색의 법성은 압수·수색 과정 체를 놓고 단하여야 할 것

이다.범죄와 련성 있는 증거와 그 지 아니한 증거를 장에서 분리하는

것이 불가능하여 범 한 압수가 이루어졌다면,압수 이후 분석과정에서 발

견된 범죄와 무 한 증거를 지체 없이 반환하거나 폐기하고,법률에 규정된

사후 통지 등의 차를 이행함으로써 법성을 확보하는 등의 법규정이 마련

되어야 할 것이다. 한,이메일에 한 압수·수색의 기간은 범죄일시를 후

하여 1년 정도의 기간으로 제한하고,그 이상의 기간을 필요로 하는 경우 그

사유를 소명하도록 하여 피압수자에 한 라이버시 침해를 방지하도록 하

는 구체 인 방법도 고려할 필요가 있다.

280) 법원 2011.5.26.자 2009모1190결정【 항고기각결정에 한재항고】.

281)이숙연,앞의 논문,122면.
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5.사인이 법하게 수집한 디지털 증거

원칙 으로 디지털 증거 는 자증거의 수집도 장주의가 용되어야

하며 법 차에 따라야 한다.282) 법한 차에 의해 수집된 디지털 증거는

증거능력이 없으며,따라서 수사기 의 불법 인 해킹에 의하여 획득된 컴퓨

터 일은 증거로 사용할 수 없다.그런데 사인인 개인이 법하게 수집한

디지털 증거를 증거로 사용할 수 있는지 문제된다.미국에서는 증거배제법칙

의 사인효가 부정되는 결과,자렛 사건에서 보는 것처럼 사인이 해킹에 의해

수집한 증거의 증거능력이 인정되고 있다.이하에서는 자렛사건에 해 알아

보고 사인인 개인이 법하게 수집한 증거의 증거능력을 인정할 수 있는지

검토해 보고자 한다.

가.United Statesv.Jarret사건283)과 United States v.

Hall 례284)

UnitedStatesv.Jarret사건의 사실 계는 다음과 같다.285)2000년 ‘익

명유 ’(Unknownuser)로만 알려진 터키의 한 의사가,포르노그래피에 심이

있는 사람들이 자주 방문하는 사이트에 게시한 사진에 덧붙인 ‘트로이의 목

마’라는 로그램286)을 이용하여,다수의 개인 컴퓨터에 근하 다.컴퓨터

이용자들이 그 사진을 다운로드하면,트로이의 목마가 개인 컴퓨터의 하드

드라이 에 비 리에 설치되었다.이 로그램을 이용하여 이 익명의 유 는

282)원혜욱,“과학 수사방법에 의한 증거수집 - 자증거의 압수·수색을 심으로 -”,

비교형사법연구 제5권 제2호,165면.

283)UnitedStatesv.Jarret.338.F.3d339(4thCir.2003).김종구,“사인의 컴퓨터 해킹

에 의한 증거수집과 증거배제법칙 :미국의 UnitedStatesv.Jarret사건과 련하여”

형사법연구,제21권 3호 (2009.가을),293면에서 인용.

284)UnitedStatesv.Hall,142F.3d988(7thCir.1998).

285)이 례 내용에 해서는 EdwardH.Freeman,“ComputerHackersandSearchand

Seizure: United States v. Jarrett”, Information Security Journal: A Global

PerspectiveVol.16No.4,240면.

286)‘트로이의 목마’라는 로그램은 악의 인 목 으로 일부러 특정 컴퓨터에 넣어놓았

다가 컴퓨터시스템을 괴하거나 해당 컴퓨터내의 자료를 몰래 훔쳐내는데 주로 쓰인

다.
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다운로드를 받은 사람이 모르는 가운데 타인의 컴퓨터에 근하여 장

된 일을 검사하고 컴퓨터 자 의 스트로크를 기록할 수 있었다.2000년 6

월 16일,익명의 유 는 미국 알라바마주 몽고메리시의 경찰서에 자발 으로

이메일을 보내어 자신이 인터넷상에서 아동 성범죄자를 발견하 다고 알리고

정보를 제공하여 응 실 의사로 일하던 스타이거(BradelySteiger)라는 자가

체포되었다.익명의 유 는 그가 터키의 이스탄불에 살고 있으며 어떠한 법

차에도 여되고 싶지 않다고 하면서 신원 밝히기를 거부하 다.수사

기 은 이 사람이 터키인이라는 것 말고는 아는 것이 없었다.미법원은 익명

유 가 발견한 증거를 기 로 스타이거에 하여 아동 아동 포르노그래피

의 성 이용 의로 유죄 결을 하 고287)스타이거는 재 17년 형을 선고

받고 복역 이다.그 후 몽고메리시 경찰의 거듭된 요청에 따라 익명유 는

더 많은 정보를 제공하게 되었는데,미국 버지니아주 리치몬드시에 사는 자

렛(William Jarret)과 련한 유사한 정보를 미연방 수사기 에 알렸다.익명

의 유 는 역시 해킹의 방법으로 자렛의 개인 컴퓨터에 근하여 개인 신상

정보와 아동 포르노그래피에 한 모든 증거정보를 얻어내서 연방 수사국에

제공하 다.미연방수사국은 익명유 가 제공한 정보에 기 하여 압수․수색

체포 장을 발부받아 자렛을 체포하 다.그 후 자렛은 미연방법에 반

하여 아동 포르노그래피를 제작하고 압수한 의로 유죄 결을 받았으며,

재 19년 형을 선고 받고 복역 이다.288)

사인인 컴퓨터 수리공이 발견한 디지털 증거의 증거능력이 문제된 것으로

미국의 UnitedStatesv.Hall 례289)도 있다.이 례는 컴퓨터의 업그 이

드나 수리를 해 소유자가 자신의 개인 컴퓨터를 컴퓨터 가게에 맡겼는데,

컴퓨터 수리공이 작업 도 고객의 컴퓨터에서 아동 포르노그래피를 발견하

287)UnitedStatesv.Steiger.318F.3d1039(11thCir2003).아동 포르노그래피를 처벌

하는 입법에 해서는 William R.Graham.“Uncovering and Eliminating Child

Pornography Ringson theInternet:IssuesRegarding and AvenuesFacilitating

Law Enforcement's Access to Wonderland",Law Review ofMichigan State

UniversityDetroitCollegeofLaw(Summer2000),467면 참조.

288)Susan S.Kreston,“ComputerSearch and Seizure Issuesin InternetCrimes

againstChildrenCases",RutgersComputerandTechnologyLaw JournalVol.30

(2004),327면.

289)UnitedStatesv.Hall,142F.3d988(7thCir.1998).



- 106 -

여 경찰에 알렸던 사례290)이다.제4차 수정헌법에 배하여 수집된 것으로서

증거능력이 부정되기 해서는 컴퓨터 소유자가 다음과 같은 두 가지 사실

하나를 입증하여야 한다.즉,컴퓨터 기술자가 증거를 발견할 당시 정부의

리인으로 행 하 다는 사실, 는 수사기 이 이어진 수색에 컴퓨터 수

리공의 작업 범 를 넘어서는 권한 없는 수색에 의해 추가 인 증거를 발견

하 다는 사실이 입증되어야 한다.291)이러한 기 에 비추어 본다면 컴퓨터

수리공이 발견한 증거는 법 차의 반이 있었다 하더라고 증거능력이 부

정되는 것으로 볼 수는 없다.292)

나.사인이 수집한 법한 디지털 증거의 증거능력

최근의 디지털 기술의 신은 격한 속도로 이루어지고 있으며,종래의

법체계는 낡은 것이 되어 가고 있어 디지털 시 의 법 문제에의 용에 많

은 난 을 낳고 있다. 라이버시 권리의 발 은 화로부터 컴퓨터

에 이르는 산업화 시 의 기술발 의 역사와 하게 련되어 있다.개개

의 새로운 기술이 라이버시에 한 새로운 침해를 야기하면, 라이버시의

역을 보호하기 하여 법은 이에 응하여 변화하여 왔다.Olmsteadv.

UnitedStates사건은 기에 물리 인 을 기반으로 하는 라이버시의

개념이 화와 도청 장치의 등장과 함께 문제가 된 경우이다.미연방 법원

은 연방수사 이 제4차 수정헌법상 인 성역인 개인의 집안에서 이루어

진 화를 도청한 행 에 하여,그 수사 의 신체가 그 개인의 집 안으로

들어간 것은 아니기 때문에 제4차 수정헌법에 배되지 않는다고 하 다.293)

그러나 후에 미연방 법원은 견해를 변경하게 된다.약 40년이 지나서 Katz

v.UnitedStates사건에서는 미연방 법원은 문이 닫힌 공 화박스에서의

290)이러한 유형의 로,UnitedStatesv.Grimes,244F.3d375.383(5thCir.2001):이

사건은 피고인의 아내가 컴퓨터 가게에 컴퓨터 수리를 맡겼는데,컴퓨터 수리공이 컴

퓨터에서 아동 포르노그래피가 담긴 이미지 일을 발견하고 수사기 에 알렸던 사례

이다.

291)UnitedStatesv.Barth,26F.Supp.2d929,932(W.D.Tex.1998).

292)UnitedStatesv.Hall,142F.3d988(7thCir.1998).

293)Olmsteadv.UnitedStates277U.S.438(1928).
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화를 도총한 수사 의 행 가 수색에 해당한다고 결하 다.294)Katz

결은 장소(place)가 아닌 사람(person)이 보호의 상이라는 것이라고 하여

제4차 수정헌법상 라이버시에 한 새로운 을 분명히 했다.295)그 후에

UnitedStatesv.Kyllo사건에서 미연방 법원은 만약 수사기 이 그 집의

내부를 살펴보기 해 일반 으로 사용되지 않는 열 상기와 같은 특수한 도

구를 사용했다면,이는 수색에 해당하고 장이 없는 경우라면 불합리한 것

이라 하 다.296)

이러한 사례들은 컴퓨터 과학기술의 발달은 수사기 의 활동뿐만 아니라

컴퓨터 문가인 개인에 의한 라이버시 침해의 험을 더욱 증 시키고 있

다. 법수집증거배제법칙의 용범 특히 법수집증거배제법칙의 사인효

의 문제에 해서는 디지털 시 에 부합하는 해석이 필요하리라 생각된다.

미국 헌법을 기 로 하는 본래의 법수집증거배제법칙은 사인효가 부정되고

있지만,우리나라의 경우는 형사소송법 제308조의2에 규정된 법수집증거배

제법칙이 사인의 행 에도 용되는 것으로 보는 것이 다수의 견해이다.297)

해커에 의해 얻어진 증거의 증거능력을 부정하지 않는다면 피해자를 구제할

방법이 사실상 없는 을 고려하면 사인의 증거수집행 에 증거배제법칙이

용되는 것으로 보아,자렛 사건과 같이 사인인 해커에 의해 수집된 증거의

증거능력은 부정하는 것이 인터넷시 에 타당한 해석으로 단된다.

제4 디지털 증거에 한 증거조사

우리 형사소송법은 증거는 공 정에서 소송 계인의 증거신청 혹은 법원이

직권으로 조사를 하도록 되어 있다.구체 인 증거조사방법으로 증거물인 경

우에는 제시,증거물이 서류인 경우에는 낭독을 원칙으로 하고 있다.298)

294)Katzv.UnitedStates,389U.S.347(1967).

295)이러한 내용에 해서는 Joseph J.SchwerhaⅣ,“Cybercrime:LegalStandards

GoverningtheCollectionofDigitalEvidence",InformationSystem FrontiersVol.6,

No.2(2004),135면.

296)UnitedStatesv.Kyllo.533U.S.27(2001).

297)김종구,앞의 논문,311면.

298)형사소송법 제292조.
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2002년 개정 시행된 민사소송법과 민사소송규칙에서는 정보 장매체에

장된 자료의 경우 자료의 성격에 따라 그 내용을 읽을 수 있도록 출력한 문

서를 제출하거나 검증,감정을 용하는 방식으로 증거조사를 할 수 있도록

규정하고 있다.299)

이와 련하여 2007년 6월 1일 개정된 형사소송법 제292조의3은 ‘도면·사

진·녹음테이 ·비디오테이 ·컴퓨터용디스크,그 밖에 정보를 담기 하여 만

들어진 물건으로서 문서가 아닌 증거의 조사에 하여 필요한 사항은 법원

규칙으로 정한다.’는 조항을 신설하 다.

개정된 형사소송규칙 제134조의7은 컴퓨터용 디스크에 기억된 문자정보,

도면,사진을 증거자료로 하는 경우에는 출력하여 인증한 등본을 낼 수 있고,

컴퓨터디스크 등에 기억된 문자정보를 증거로 하는 경우에 증거조사를 신청

한 당사자는 법원이 명하거나 상 방이 요구한 때에는 컴퓨터디스크 등에 입

력한 사람과 입력한 일시,출력한 사람과 출력한 일시를 밝히도록 하고 있다.

장매체 원본에 장된 내용과 복제본 혹은 출력된 문건의 동일성과 무결

성에 한 논란이 있을 경우,법원은 피고인 검사,변호인이 모두 참여한

가운데 검증을 실시하여 디지털 장매체 원본의 해쉬값(HashValue)과 이미

징(imaging)작업을 통해 생성된 일의 해쉬값(HashValue)이 같은지 여부

를 확인할 필요가 있다.

1.증거조사 방법

검사가 제출한 증거에 하여 피고인 측이 동의를 하는 경우에는 특별한

사정이 없는 한 이를 증거로 사용할 수 있다.그러나 피고인 측이 동의를 하

299)민사소송법 제374조 (그 밖의 증거)

도면·사진·녹음테이 ·비디오테이 ·컴퓨터용 자기디스크,그 밖에 정보를 담기 하

여 만들어진 물건으로서 문서가 아닌 증거의 조사에 한 사항은 제3 내지 제5

의 규정에 하여 법원규칙으로 정한다.

민사소송규칙 제120조 (자기디스크등에 기억된 문자정보 등에 한 증거조사)

① 컴퓨터용 자기디스크· 디스크,그 밖에 이와 비슷한 정보 장매체(다음부터 이 조

문 안에서 이 모두를 “자기디스크등”이라 한다)에 기억된 문자정보를 증거자료로

하는 경우에는 읽을 수 있도록 출력한 문서(다음부터 이 조문 안에서 “출력문서”라

고 한다)를 제출할 수 있다.
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지 아니할 경우 검사는 그 증거가 증거능력이 있는 것임을 증명하여야 한다.

비진술증거는 그 증거가 법하게 수집되었고,원본과 법정에 출된 복제본

는 출력물의 동일성,무결성이 증명되면,그 증거는 증거능력을 얻게 된다.

진술증거는 디지털 형태의 진술서나 진술조서라 하여 종이 형태의 진술서나

진술조서에 하여 특별한 지 를 인정하는 것은 행법상 인정하기 어렵다.

피고인 는 피고인이 아닌 자가 작성하거나 그 진술을 기재한 자문서가

문증거에 해당하는 경우에는 비진술증거의 증거능력 인정을 한 요건에

더하여 진정성립이 인정되어야 한다(형사소송법 제313조 제1항).

2.검증 차

행법상 압수한 물건 자체의 형상이 증거로 바로 인식될 수 있는 경우에

는 별도의 분석 차 없이도 증거로 제출이 가능하기 때문에 검증 차가 필요

하지 않다.

형사소송규칙 제134조의7은 컴퓨터용 디스크 등에 기억된 문자정보 등에

한 증거조사에서 컴퓨터용 디스크 그 밖에 이와 비슷한 정보 장매체에 기

억된 문자정보를 증거자료로 하는 경우에는 읽을 수 있도록 출력하여 인증한

등본을 낼 수 있다고 규정하고 있다.그러나 이 규정은 출력한 서면을 인증

하도록 요구하고 있을 뿐이고 인증의 주체와 방법에 해서는 번역을 용할

것인지 아니면 감정의 차를 용할 것인지에 해 명시하고 있지 않다.300)

장매체 원본과 이미징(imaging)한 복제본 사이의 동일성에 한 문제가 제

기되는 경우 보 의 연속성을 입증하는 외에 디지털 포 식 장비 등을 통

하여 원본의 해쉬값(HashValue)과 복사본의 해쉬값(HashValue)을 산출하

여 조하여 보는 등의 차가 필요하다.301)

300)박수희,앞의 논문,140면.

301)이숙연,앞의 논문,155면.
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3.디지털 증거에 한 증거조사방법

가.컴퓨터디스크 등에 한 증거조사

컴퓨터디스크 등에 기억된 문자정보,도면,사진을 증거자료로 하는 경우에

는 출력하여 인증한 등본을 낼 수 있으며,이 경우 별도의 증거로 증거목록

에 기재하여야 한다.이러한 출력물은 컴퓨터디스크 등 증거물의 형태를 변

환한 것일 뿐이므로 처음부터 출력물을 증거서류로 제출하는 경우와는 구별

된다.출력물을 증거로 제출하는 경우는 ‘출력문서’자체가 증거방법이 되므로

증거서류에 해당한다.하지만,컴퓨터디스크 등에 해 증거조사를 한 경우에

는 증거서류 목록이 아닌 증인 등 목록에 컴퓨터용 디스크의 증거조사 사실

을 기재하고,그 비고란에 ‘출력문서 인증등본 조사’에 의하 음을 기재하게

된다.302)이는 출력물도 자기디스크 등에 한 검증의 일환일 뿐 독립된 문서

성을 인정하지 않겠다는 의미로 악되며 여 히 증거조사의 상은 자기디

스크 등일 뿐이다.303)

컴퓨터디스크 등에 기억된 문자정보를 증거로 하는 경우에 증거조사를 신

청한 당사자는 법원이 명하거나 상 방이 요구한 때에는 컴퓨터디스크 등에

입력한 사람과 입력한 일시,출력한 사람과 출력한 일시를 밝 야 한다.이는

출력문서의 진정성립과 내용의 정확성을 담보하고 이에 하여 다툼이 생기

는 경우에 증인으로 신문하거나 정보를 확보하기 해 필요한 것이다.304)

디지털 증거에 담긴 문자정보 뿐만 아니라,작성시각,작성자,송수신 시각,

발신인과 수신인 정보,수정시각,삭제시각 등이 공소사실의 입증에 필요한

경우에는 그 디지털 증거에 한 분석보고서를 증거서류로 제출하거나, 자

문서 일의 메타데이터를 법정에 비치된 컴퓨터를 통하여 확인하는 방법으

로 증거조사를 할 수 있을 것이다. 와 같은 증거조사방법은 컴퓨터디스크

등에 기억된 정보가 도면·사진 등에 한 것인 때에도 용된다(형사소송규

302)법원행정처,「법원실무제요 형사Ⅱ」 법원행정처,2008,187면.

303)한충수,“민사소송에서의 증거조사 차에 있어 몇 가지 문제 :정보 증거수집제

도로의 인식 환을 한 시론”,법학논총 제27집 제2호,2010년,43면.

304)법원행정처,앞의책,187면.
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칙 제134조의7제3항).

자정보를 수록한 매체를 원칙 인 증거조사 상으로 하는 것은 증거를

신청하는 당사자의 의사에 합치하지 않을 뿐 아니라 증거조사의 목 에도 부

합하지 않는다고 단된다.이는 마치 USB에 장된 자문서를 증거조사해

것을 신청하는데 당해 USB를 증거조사하겠다고 하는 것과 같기 때문이

다. 자정보에 담긴 내용이 무엇이든 일차 으로 서증의 차를 통해 증거

조사를 하는 것이 타당하다고 할 것이다.305)증거조사의 상이 문자정보든

음성, 상이든 당해 증거조사의 목 은 일차 으로 당해 정보에 담긴 의미

와 사상을 취하기 한 것이기 때문에 정보의 내용을 문자정보와 비문자정보

로 구분해서 증거조사하는 것도 바람직하지 않다고 생각된다.검증은 상 방

당사자가 편집이나 변조 등의 문제를 제기하는 경우에만 실시해도 무방하다

고 할 것이다.

나.음성, 상자료 등에 한 증거조사

음성이나 상을 녹음 는 녹화된 디지털 증거에 한 증거조사는 이를

재생하여 청취 는 시청하는 방법으로 조사할 수 있다.이 때 증거신청인은

음성이나 상이 녹음·녹화 등이 된 사람,녹음·녹화 등을 한 사람 녹음·

녹화 등을 한 일시·장소를 밝 야 하며,법원의 명령이나 상 방이 요구한 때

에는 녹음·녹음매체 등의 녹취서,그 밖에 그 내용을 설명하는 서면을 제출하

여야 한다(형사소송규칙 제134조의8).

형사소송규칙에 증거조사방법을 규정하면서 감각 인식수단을 나타내는

‘열람,청취,시청’등의 용어를 사용하는 데 그치고 구체 인 증거조사방법을

제시하지 않은 것은 유감스러운 일이다.306)열람,시청,청취 등은 사물에

한 인식수단을 의미하는 것이지 증거조사 방식을 나타내는 것은 아니기 때문

이다.

305)한충수,앞의 논문,44면.

306)한충수,앞의 논문,44면. 자문서이용법에서 증거조사방법을 ‘열람,청취,시청’등의

용어로 규정한 것에 한 비 이다.
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제5 디지털 증거와 증거개시

형사소송법은 공 비 차를 도입하여 효율 이고 집 인 심리를 하

여 사 에 쟁 증거를 미리 정리할 수 있도록 하 다.307)공소가 제기되

면 원칙 으로 검사가 소지하고 있는 증거의 부분을 개시하도록 증거개시

를 규정하고 있다.308)그러나 디지털 기록의 경우에는 정보의 량성이라는

특성 때문에 모든 출력물을 개시한다면 종이의 양만도 가히 상상하기 어려울

만큼 많을 것이다.309)나아가 컴퓨터 포 식 소 트웨어를 사용하는 경우 올

바르게 다루지 않을 경우 데이터가 손상될 우려도 있다.이러한 경우 먼

증거 일의 정확한 복사본을 만들어 주는 방법이 있을 것이다.

재 수사기 에서 이미지 일을 만들면서 분석용 복사 일과 보 용 복

사 일 2개를 만들고 있다.이 게 2개를 만드는 것도 언제든지 개시요청에

응하기 한 것이다.310) 일을 복사하는 방법은 피고인 측에서 원본 일에

변경을 가하지 못하도록 하면서 완 한 자료의 개시 요건을 충족한다는 장

이 있다.그러나 린트물이 아닌 일 복사본의 경우에는 민간부분에서 검

찰에서 사용하고 있는 로그램에 하여 익숙한 문가가 확보되어야 실효

성이 있다.실효성을 확보하려면 포 식 문가를 립 인 공인분석가로 법

원의 감독하에서 조사를 실시할 수 있도록 하는 제도를 마련하는 방안을 검

토해 볼 필요가 있다.

제6 디지털 증거의 증거능력과 련한 입법론

디지털 증거의 압수·수색과 련해서는 비교 많은 논의가 있어 왔으나

증거능력 인정방안과 련해서는 상 으로 논의가 은 편이었다.최근에

압수·수색에 해서는 디지털 증거와 련된 개정이 있었지만311)증거능력에

307)형사소송법 제266조의2,제266조의5내지 10,제266조의 12내지 15.

308)형사소송법 제266조의3,제266조의4,제266조의11,제266조의16.

309)노명선,앞의 논문,120면.

310)노명선,앞의 논문,121면.
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하여는 개정이 되지 않았다.최근에 사이버 범죄를 비롯한 디지털 기기와

련된 범죄가 증가하면서 이의 처벌을 한 수사 증거능력 인정문제가

논의되고 있으며,이를 처벌하기 한 증거법의 제·개정이 필요하다고 할 것

이다.아래에서는 디지털 증거의 증거능력과 련한 형사소송법 제·개정 방안

에 해 살펴보고자 한다.

1.형사소송법 제310조의2

디지털 증거는 수집 분석 과정에서 변형될 가능성이 높다.더욱 문제가

되는 은 증거의 훼손의 경우 기존의 유체증거와는 달리 변형을 알 수

없는 경우도 있다.따라서 공 정에 제출된 증거가 일체의 변형이나 락이

없는 을 입증하기 해서는 이에 한 진정성 무결성이 확보되어야 한

다.이를 해서 미국의 경우에는 연방증거규칙에 진정성의 입증 방법을 제

시하고 있고 캐나다의 경우에는 그 입증에 사용된 시스템의 신뢰가 보장되는

경우 그 정확성을 추정하는 제도312)를 두고 있다.그러나 미국이나 캐나다의

경우도 실제 으로 자 기록의 진정성이나 무결성을 직 으로 증명하기

는 쉽지 않기 때문에 일정한 요건을 충족하면 이를 추정하는 형식을 취하고

있다.따라서 자 증거를 수집하는 과정에서 사용된 도구나 분석과정에서

문제가 없다는 무결성을 추정하는 간 인 방식을 취하는 방안을 생각해 볼

수 있다. 컨 사용된 로그램이나 시스템의 신뢰성이 확보된 경우에는

진정성 무결성을 추정하는 것이다.313)

이와 련하여 재 일부 국가에서는 국가 주도의 디지털 증거 인증 제도

를 논의하고 있다.디지털 인증은 여러 형식이 있고 이 에서 어떠한 방식

을 선택하느냐의 문제이기는 하지만 표 으로 거론되고 있는 방식으로는

MDC(ManipulationDetectiveCode)공개방식,314)MAC(MassageAuthentication

311)형사소송법 제106조

312)캐나다에서는 컴퓨터에 의하여 생성된 증거에 해 기존의 증거법칙에서 벗어나 법

률의 개정을 통해 해결하고자 하 으며 그 결실이 자증거법(ElectronicEvidence

Act)이다.

313)서주연,앞의 논문,237면.

314)변조 탐지 코드방식은 장매체의 디지털 증거 수집 차에서 획득한 해쉬값과
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Code)사용방식,315)PKI(PublicKeyInfrastructure)를 이용한 공증방식316)이 있다.

이들 방식에 해서는 경제 비용 시간과 인력의 문제 같은 문제 이

있을 수 있으나 시간이 어느 정도 경과하면 기기를 운용하는데 드는 비용이

감소할 것이며 이를 실행하기 해 필요한 인력의 수도 교육을 통하여 지속

으로 확 될 것이다. 기술 자체 인 문제에 있어서도 제출된 증거가 출

력된 인쇄물인 경우 출력기기 자체의 정확성 출력 로그램의 신뢰성,조

작자의 기술 능력의 증명으로 해당 증거가 증거능력을 가지는데 결함이 없

다는 것을 증명할 수 있을 것이다. 재에 증명에 한 새로운 과학기술이

개발되기를 마냥 기다릴 수는 없고 지 상황에 맞게 디지털 증거의 증거능

력의 인정 여부와 련한 규정을 마련할 필요가 있다.

재 문증거에 해서는 우리 형사소송법 제310조의2는 “제311조 내지

제316조에 규정한 것 이외에는 공 비 는 공 기일에서의 진술에 신하

여 진술을 기재한 서류나 공 비 는 공 기일 외에서의 타인의 진술을

내용으로 하는 진술은 이를 증거로 할 수 없다”고 규정하고 있는바,단서를

추가하여 “단, 자 기록이 증거가 되는 경우에는 자서명 기타 방법에

의해 진정성과 무결성이 인정되는 경우에 증거로 사용할 수 있다”로 개정하

는 것이 바람직하다고 본다.317)

2.형사소송법 제313조 제1항

자기록의 출력서면이 당연히 증거능력이 부여되는 서류에 해당하지 않는

한 문법칙의 외로서 허용되기 해서는 작성자의 진술을 요하거나 서

명․날인에 의한 성립의 진정이 있어야 하는데, 자 기록의 특성상 출력

CRC(CyclicRedundancyCheck)값을 디지털 증거 수집 직후부터 구나 근 열

람할 수 있는 공간에 게시하는 방식을 말한다.

315)메시지 인증 코드 방식은 공인된 디지털 증거 수집 담당자가 비 키 알고리즘을 사

용한 해쉬를 장매체와 이미지에 용하여 MAC 값을 획득하고 이를 디지털 증거

리 담당자에게 인수인계 하는 방식이다.

316)데이터의 암호화(encryption)에는 공개 키가 사용되고 복호화(decryption)에는 비

키가 사용되는 암호 시스템이다.

317)서주연,앞의 논문,239면.
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서면에 나타난 정보를 작성한 자를 특정하기 어려운 경우가 많고 서명․날인

에도 합하지 않기 때문에 기존의 서증과는 다른 방식의 진정성립의 요건이

필요하다고 해야 한다.

재 형사소송법 제313조 제1항은 ‘피고인 는 피고인이 아닌 자가 작성

한 진술서나 그 진술을 기재한 서류로서 그 작성자 는 진술자의 자필이거

나 그 서명 는 날인이 있는 것은 공 비나 공 기일에서의 그 작성자

는 진술자의 진술에 의하여 그 성립의 진정함이 증명된 때에는 증거로 할 수

있다.단,피고인의 진술을 기재한 서류는 공 비 는 공 기일에서의 그

작성자의 진술에 의하여 그 성립의 진정함이 증명되고 그 진술이 특히 신빙

할 수 있는 상태하에서 행하여 진 때에 한하여 피고인의 공 비 는 공

기일에서의 진술에 불구하고 증거로 할 수 있다.’고 규정하고 있다.

여기에 디지털 증거에 합한 진정성립에 한 요건을 명확히 하는 것이

필요하다.형사소송법 제313조 제1항에 ‘② 피고인 는 피고인 아닌 자가 작

성한 진술을 기재한 자기록은 그 작성자, 리자 는 출력자에 의해 해당

컴퓨터 시스템과 데이터 처리 출력의 정확성이 입증되고 공 비 는

공 기일에서 그 작성자, 리자 는 출력자의 진술에 의하여 그 성립의 진

정함이 증명된 때에는 증거로 할 수 있다.단, 자서명이 첨부되어 있는 진

술을 기재한 자기록은 공 비 는 공 기일에서 그 작성자, 리자

는 출력자의 진술에 의하여 그 성립의 진정함이 증명되는 때에는 증거로 할

수 있다.’는 규정을 신설하는 것이 바람직하다고 할 것이다.318)

3.형사소송법 제315조

형사소송법 제315조에 규정된 서류는 원래 진술서에 해당한다.그러나 진

술서라 할지라도 특히 신용성이 높고 그 작성자를 증인으로 신문하는 것이

부 당하거나 실익이 없기 때문에 필요성이 인정되는 경우에 증거능력을 인

정하도록 한 것이다.형사소송법 제315조는 당연히 증거능력이 있는 서류의

증거능력을 인정하고 있는데 새로 생성된 서류의 부분이 자문서의 형식

318)탁희성,앞의 논문,241면.
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을 취하고 있고 기존의 문서도 자문서화하여 재 장되는 경우가 빈번하기

때문에 이를 포함하여 규정할 필요가 있다.319)

제315조 제1호는 당연히 증거능력이 있는 서류로 “가족 계기록사항에

한 증명서,공정증서등본 기타 공무원 는 외국공무원의 직무상 증명할 수

있는 사항에 하여 작성한 문서”를 규정하고 있고,제2호는 “상업장부,항해

일지 기타 업무상 필요로 작성한 통상문서”,제3호는 “기타 특히 신용할 만한

정황에 의하여 작성된 문서”에 해 증거능력을 인정하고 있다.따라서 이들

각 호에 각각 ‘자 기록’부분을 첨가하는 것이 바람직하다고 할 것이다.

즉,“가족 계기록사항에 한 증명서,공정증서등본 기타 공무원 는 외국

공무원의 직무상 증명할 수 있는 사항에 하여 작성한 문서 는 자 기

록”,“상업장부,항해일지 기타 업무상 필요로 작성한 통상문서 는 자

기록”,“기타 특히 신용할 만한 정황에 의하여 작성된 문서 는 자 기

록”으로 개정해야 할 것이다.320)

319)서주연,앞의 논문,239면.

320)양근원,학 논문,282면.
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제5장 결 론

디지털 정보의 시 가 도래함에 따라 부분의 정보들이 디지털 방식으로

생성되고 있다.각종 문서들을 비롯하여 상에 이르기까지 디지털화되어

장되고 있고 기존의 정보 역시 디지털화되어 재 장되고 있다.그러나 이와

같은 정보의 디지털화는 정보의 공유를 원활하게 한다는 정 인 측면이 있

는 반면에 정보를 이용한 범행과 같은 부정 인 측면도 있다. 한 디지털

증거의 특성상 형사소추와 재 차에서 디지털 증거를 사용함에 있어서는

기존의 형사소송법과 형사 차만으로는 규율하기 어려운 문제 들이 있다.

형사소송법의 규정들이 디지털 증거의 특성을 제 로 반 하지 못하고 있기

때문이다.

디지털 증거도 수사과정에서 수집되는 증거의 일종으로써 형사소송법상 압

수·수색 규정에 의하여야 한다.그런데 압수·수색 장에는 압수·수색의 상

과 장소,피압수자를 비롯하여 강제처분과 련된 내용을 특정할 것이 요구

된다.그러나 행 형사소송법은 압수·수색의 상을 유체물에 한정하고 있고

개정된 형사소송법은 압수의 상물을 ‘컴퓨터용디스크,그 밖에 이와 비슷한

정보 장매체’로 규정하고 있는데,디지털 증거의 특성에 부합하게 이를 ‘디지

털 데이터’로 규정하는 것이 바람직하다고 본다.

한 컴퓨터 련 범죄의 경우 범행 련 데이터를 웹하드와 같은 제3의 장

소에 장하고 있어 피의자의 주택이나 컴퓨터를 기 으로 장을 발부받아

압수·수색하는 것은 수사의 실익이 없는 경우가 많다.따라서 디지털 증거 자

체를 압수·수색의 상으로 특정할 수 있도록 련 법규를 개정하는 작업이

필요하다.압수·수색의 집행도 디지털 증거의 특성을 살려 ‘압수·수색을 집행

하는 자는 장매체를 압수하는 신에 압수해야 할 정보를 다른 장매체에

이 는 복사하여 그 다른 장매체를 압수하거나,정보의 장매체를 제3

의 장소로 이동하는 등 필요한 조치를 할 수 있다’는 내용으로 기존의 형사

소송법 조문을 보강하는 것이 바람직하다고 본다. 한 범죄와 련 없는 디

지털정보가 압수된 경우 수사기 은 지체 없이 해당 정보의 출력물을 피압수

자에게 반환하거나 피압수자의 입회하에 복제본을 폐기하여 자료를 구히
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삭제하는 조치를 취함으로써,압수·수색 차의 법성을 확보할 수 있도록

하는 입법 장치가 필요하다.

디지털 증거가 증거능력을 인정받으려면 수집되어 법정에 출된 디지털

증거가 원래 디지털정보와의 사이에서 무결성과 동일성을 인정받아야 한다.

이와 같은 문을 통과하더라도 디지털 증거가 문증거라면 문법칙의

용을 받는다.디지털 증거가 문증거인지 여부는 단순히 인간에 의하여 작

성, 장되었다는 외에 공소사실과의 계에 따라 단하여야 한다.

출력서면으로 제출된 자 기록은 기존의 서증과 그 성질 기능이 유

사하므로 서증에 용되던 증거규정을 유추 용할 수 있다.따라서 사람의

지각이나 표 ,기억의 한 방식으로 작성된 진술증거라면 문법칙이 용된

다고 볼 수 있으며, 문법칙의 외에 해당하는 경우이면 증거능력이 인정

된다.그러나 자데이터는 비록 서증으로는 포섭되지 않지만 사람의 진술을

포함하는 것으로 볼 수 있는 경우에 문법칙이 용된다.이러한 디지털 증

거가 문법칙의 외로서 증거능력이 인정되기 해서는 작성자의 진술

는 서명·날인이 있어야 된다.그러나 디지털 증거는 기존의 서명·날인의 방식

을 용할 수 없기 때문에 자서명의 활성화와 이를 뒷받침할 수 있는 기술

력의 향상이 필요하다고 보여지며 형사소송법 제310조의2에 ‘자 기록이

증거가 되는 경우에는 자서명 기타 방법에 의해 진정성과 무결성이 인

정되는 경우에 증거로 사용할 수 있다’는 규정을 보충하는 것이 필요하다고

본다.

디지털 증거도 형사소송법의 원칙인 법수집증거배체의 원칙의 용을

받는다. 차의 법성은 수집과 분석,보 등 일련의 과정 체를 통하여

보장되어야 한다.디지털 증거의 량성과 정보의 비투명성으로 인하여 어느

정도는 포 압수·수색 장의 발부가 불가피한 측면도 있을 수 있다.하지

만 압수·수색 장의 발부 집행 당시를 기 으로 장집행의 상은 범죄

와 련이 있을 상당한 개연성이 있는 범 로 제한되어야 한다.

본 논문에서 논의 되었던 내용를 간단히 살펴보았다.디지털 증거는 범죄

에 한 새로운 형태의 증거이지만 증거로서의 가치나 범죄를 증명하는 기능

에 있어서는 기존의 증거와 큰 차이 이 없다.시간이 흐를수록 디지털 증거
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는 증거수집과 증거능력 반에 있어 요한 부분이 될 것이다.따라서 형사

소송법을 보강하여 압수·수색 차와 증거능력을 인정할 수 있는 명시 인

근거규정을 두어 법규미비로 인한 혼란을 없애는 것이 바람직할 것이다.
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