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ABSTRACT

RFID Authentication Protocol Using

AES and Hash Function

Sung, Jong-yeop

Advisor : Prof. Choi Dong-you Ph.D

Department of Info. & Comm. Engineering,

Graduate School of Chosun University

Modern network environment has been rapidly changed and developed.

In the near future, such a network will deeply penetrate into our daily life

and "Ubiquitous" environment will be generalized.

To make ubiquitous environment exist around us like air, terminal nodes

which can be always communicated with network should be also

ubiquitous. The most key technique for realizing this environment is just

RFID.

RFID refers to the technique that the data of storage media like tag,

label, card, etc. are automatically read with radio frequency. It is the

advanced core technique which complements the shortcomings of existing

bar code or magnetic recognition device and improves convenience of use

and can be used in a variety of areas such as national defense, medical

treatment, distribution, security, manufacturing, construction, service, and

administration. So recently use of RFID tends to be rapidly increased and
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will be also extended throughout the whole life.

It is true that RFID system is vulnerable to personal information

protection or security in spite of its convenience. While its problem of

blocking view was settled compared to bar code system, but RFID tag is

always ready to be read. Since tag and reader in RFID system are

communicated by wireless, reader can be hidden in a state without

exposure and when it passes where reader is installed, it has the reverse

functions such as threat to security and violation of personal information

because location information of an object can be confirmed, saved and

stored.

The core of RFID communication system is radio communication between

reader and tag. Data exchange between user and service supplier is

possible through this process and it may be also vulnerable to attack on

security from outside. Applying security protocol used in existing radio

network for secure data exchange can be considered, but it is reality that

it has difficulty in applying limited environment of RFID tag. If more

power is consumed for encryption process than data to be transmitted, it

is also inefficient system and then it is not desirable. Since tag and reader

exchange information through radio communication, it is possible to bug by

illegal reader and make modem easily. But, its prevention technique is

very insufficient and available technique has many problems. This study

considers limited factors of tag, design RFID certification protocol with

higher efficiency and safety than existing RFID certification system,

compares it with existing security system through simulation and validates

its practicality and validity.
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1

트워 경 루가 다 게 변 고 다 트워 는 에.․

연결 컴퓨 통 만 는 것 는 생각 미 것 었

고 트워 는 것도 상 새 운 개 니다 가 운 미 에는 러, .

트워 가 우리 든 생 여 언 어 트워 에 연결,

경 비쿼 경 것 보 다 보 새“ (Ubiquitos)” .

운 러다 비쿼 는 리 공간 지능 과 동시에 리공간

에 펼쳐진 각 사 들 트워 연결시 는 고 다.

비쿼 컴퓨 경에 사 들 상생 에 컴퓨 사용 는지도,

식 지 못 는 상태에 많 컴퓨 트워 연결 어 비 공

게 는 것 다.

게 비쿼 경 언 어 우리 주변에 공 처럼 상

재 는 상 트워 통신 가능 단말 드들 우리 주 에

편재 어 다 러 경 실 시 주 가 심.

다RFID(Radio Frequency Identification) .

태그 블 드 등과 같 매체 주 용RFID , ,

여 리 동 식 게 는 말 다 것 드 식.

단 보 고 사용 편리 상시 차 심 ,

료 통 통 보 건 비 등 용 가 다 다 러, , , , , , , .

근 사용 가 에 생 에 걸쳐 사용RFID ,

망 다.

시 그 편리 에도 고 개 보보보 보 에 취 것RFID

사실 다 드 시 과 비 여 시 가림에 가 없어 지만 그.

여 태그는 상 질 비 고 는 것 또 사실 다RFID . RFID

시 에 태그 리 는 통신 에 리 는 지 태

겨 리 가 곳 통과 그 체 보가

에 보 과 개 보 는 역 능도 동시, ,

에 가지고 다.[1,2]
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통신시 심 리 태그 사 통신 다 과 통RFID .

사용 비 공 간 루어지 에 보 상 공격,

여지가 는 다 트워.

에 사용 는 보 용시 는 것 고 볼 겠 는,

태그 경에 용 든 것 실 다 는 보다RFID .

는 과 에 많 다 또 비 시

에 직 지 다 태그 리 는 통신 통 보 에.

리 에 도청 보 변복 가 게 가능 다 지만 막는.․

매우 미 상태 사용 는 도 많 가지고 다 본, .

에 는 태그 감 여 계 사용 는 가

운 시 보다 과 가진RFID RFID

계 고 시뮬 통 보 식과 비 검 그 실, ․

용 과 타당 검 고 다.
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시2 RFID

시 개1

는 과 태그 사 에 착 여 태RFID

그 고 주 통 사 식 여 시 과 실시간 보IT

처리 도 는 다 러 에 사용/ . RFID

용 여 식별 드 식 는 미 차 계 당시 공2

식별 는 비 어 재 지 진 어

어 고 다.

그림 시 개 도2.1 RFID

는 드 같 식시 에 사용 없는 에 용 어RFID

사용 고 특징 다 과 같다.
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비 식•

과 능•

쓰 가능 재사용 가능/ ( )•

사용•

처리 신뢰•

다 경에 사용 가능•

동시에 여러 태그 식 가능•

동 식 가능•

용량 리•

원거리에 도 리 없 식 가능 고 여러 개RIFD ,

보 동시에 독 거 는 에 드 체 거 보

는 재 통뿐만 니 통 보 가 등 용 는, , ,

가 고 다 시 리 태그 어 사. RFID , , ,

차량 상 통 드 등 식 는 다, , .[3]

매체 식 비2.1

드 드 드IC RFID

식 비 식 식 비 식

식거리 ~50Cm 리 에 삽 ~27m

식 도 4 4 1 0.01~0.1

식 95% 상99.9%

과 가능 가능( )

사용 간 - 만 내1 (4 ) 만1 (5 ) 만10 (60 )

1~100 byte 1~100 byte 16~64 kbyte 64 kbyte

쓰 가 가능

드 상 매우 거 없

태그 비용 가 상($10 ) 보통($0.5~$1)

재 용 가 가능

출처:http://www.knit.co.kr
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식1. RFID

는 동 는 사 에 착 거 게 는 리 근에RFID

비 식 리 어 내거 리에 는 용도

용 다.

비 식 보 쓰 시 는 빛 사용 는 것도 지만/

매체 시 사용에 가 편리 게 사용 고 다RFID . RFID

용도가 에 식 통신거리 리 용량 태 가격 등 고, , , ,

다 사 상 등 고 다.

가 결 식)

결 식 사용 거 리 과 마주보게 여RFID

통신 다 식에 는 리 에 간격 여 리 에. RFID mm cm∼

는 심 공심 에 림 생kHz MHz∼

는 상 도에 리 과 사 에 과 통신 다.

그림 는 결 식에 어 시 도 타낸 것 다 리2.1 RFID .

내 에 상 독립 신용 과 신용 가 ,

쓰 도 신용  진 본 신 동 다 또 에 는. RFID

 통 신 다· .

리 신동 보 어내는 경우 에 보 는RFID RFID

경우 컨트 러에 는 쓰 에 신 리 에 변 여

에 린다 리. 과 RFID  상 도에 에 변

신 가 도 다 내 에 는. RFID 에 도 신 동RFID

원 생 신 변 다 또 는 복 신 에 리. RFID

어 내거 는다 리 신 동 시에는 리 에 는. RFID

리 거 쓰 결과  통 여 변 신 다 리 에.

는 변 신RFID 에 신 여 복 다.

결 식 리 신 주 게 에 주
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에 사용 다 과 같 특징 다 원 리, . RFID

에 공 또는 리 보 만 지 사용 가능 에 취

편리 뿐 니 또 다 또 리트 등 비 도체 체 근에.

없 취 또 비 간단 또는 직사 등, ,

지 고 지 염에 강 다 근거리 통신 에 결 강.

고 내 뛰어 심 사용 경우 삽 가능RFID

다.[5]

결 식 는 통신 거리가 짧지만 근 등과 마찬가지 취RFID

비 용 고 공 동 에 사용 에 가(Factory Automation)

트 업 에 착 여 사용 거 공 에 삽 여 사용 다, .

그림 결 식 시 도2.2 RFID
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도 식)

도 식 루 심 십 간격 마주cm

시 또는 신 통 시킴 리 근에, 100kHz 13.56MHz

생 는 도 보 매체 사용 는 식 다.

식 사용 주 취 용 에 도 지는 동 리100kHz

등에 사용 는 공 동 식 승차 등에 폭, 13.56MHz , , ,

게 사용 어 다.

그림 도 식2.3

도 식 채용 미 많 시 고 폭 사 갖,

고 다 도 식 특징 결 식처럼 매체 도 특.

에 것 주 열 경에 강 다는 과 신뢰도가 다

는 다 도 식 특징 결 식에는 없는.

규격 에 가 진 고 는 다 단(ISO) .[4] 100kHz

주 사용 는 는 공 동 에 는 원 에
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다 또 리 지 에 통신 가.

다 리 규 가 어 는 주 에 는 리 변경. RFID

통 통신 거리 폭 변 시킬 다 에 비 도체가.

리 사 에 어도 통신 가능 다RFID .

다 식)

식 주 사용 여 리 사 에UHF 2.45GHz RFID

신 다 식 시 상 특 규· . RFID

동 체 식별 규 어 다 에. UHF

는 매우 주 사용 고 리 에 사용2.45GHz , RFID

는 는 쇄 에 쇄 마 트립 가 사·

용 고 다 리 에 리 에 는. RFID ,

신 변 여 루어진다 에 는RFID . RFID

신 복 여 쓰 실 다· .

그림 식2.4
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에 리 리 는 사 용RFID

여 에 신 변 시킴 루어진다 또 에 사용 는RFID .

식 는 직 편 식과 원 편 식 가지 식,

어 다 직 편 식에 는 신 리. · RFID

에 생 다 원 편 식 리.

에 가 달 는 식 에 리 착에 다RFID RFID .

식 단 주 사용 에 어진 곳에 도m

통신 다 사 계 엄 규 없는RFID .

사 상 사용 경우 리 에 지 가 다, .

결 식 도 식과 식 등 든 식 공통 리,

가 에 다는 과 염에 강 다는 것 다RFID .

2. RFID

러 는 게RFID EPC(Electronic Product Code)

가 다 는 드 여 처 에는ISO . EPC

보다는 에 었 근에는 과 염 에EPC Network , ISO

도 에도 많 심 가지고 다Gen2[5] .

사 에 는 원 가 공동RFID ISO IEC( )

산 원 에 진 고 다ISO/IEC, JTC/SC31 . JTC/SC31

는 어 고 실 체 용 에“RFID for Item Management"

는 식별 드 컨 포 등 에 어 는 당 원, , ISO

에 별도 직 갖고 진 고 다 업 드 같 특. IC

용 체 다루지 고 어 도 용 도

심 진 고 다.

재 는 워킹그룹 에 진 고 내에는RFID SC31 4 WG4

다시 개 브그룹 어 별 가 진 다 에 는 주4 . SG3

역별 진 에 다.

과 가 립 비 리EPCglobal EAN UCC “MIT auto ID Center"

드 보 과 시 드 리 등 담당 고 다EPC EPC , .
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에 는 상 개에 비트 비트 등 여 그 상EPCglobal 96 128 EPC Code

에 생산 보 통 등 통 도 는 것 목

는 비트 경우 만 억 천만 상 억개, 96 , 1,600 2 7 687

상 시리얼 가 여 도 고 다 에 는 태그 에EPCglobal

지 재 에 규격 료Class0 Class5 , Class0 Class1

어 재 통 에 가 게 사용 어질 는, Class Class1

것 상 고 다.

태그2.2 EPCglobal RFID

class 0 class 1 class 2 class 3 class 4 class 5

능동 동/ 동 동 능동

쓰/ 용 쓰 가능/

공 낮다 다

리 없 리튬 마그 지/
원

용

다 짧다 다

도달거리 짧다 다 간 다

망 트워 없
트워

가능

출처:Forrester Research, Inc.

시2

태그 블 드 등과 같 매체 주 용RFID , ,

여 리 동 식 게 는 말 다 것 드 식.

단 보 고 사용 편리 상시 차 심 , ,

료 통 통 보 건 비 등 용 가 다 다 러, , , , , , , .

시 태그 리 엔드 가지 루어진다RFID , , 3 .[6-9]
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태그1.

태그는 사 과 사 동 등에 착 여 그 사 에 직 간,

식별 식 보 신 는 다 태그는 개 과. IC

개 어 다.

리 가 질 보내 내 에 가지고 는 보 그 보 가지고 계산 결

과 리 에게 신 주는 것 태그 역 다.

태그는 고 보 가지고 게 능동 태그(TagID) (Active

동 태그 다 능동 태그는 태그Tag) (Passive Tag) .[8, 10]

체에 리 착 고 어 체 연산 가능 도

십 미 도 지 다 그러 리가 내 어 므 태그 가격.

태그 리 에 다는 단 가진다 능동 태그는, .

주 역용 컨 차량 타 어 감지 시 리시 등에 용,

어지고 다.

동 태그는 태그 체에 리가 없는 리 에 보내는

용 여 도 고 통 원 보 다 태그.

능동 태그에 비 가 짧 므 근거리 보통신에 주 용 다.

지만 리 내 지 에 생산 단가가 매우 고 사

생산 가능 사용 도 에 많 용 가지고

다 특 리 에 에 주 사용 는 태그가 것.

다.

리2.

리 는 태그 보 어내 태그 신 는 용 그,

는 또는 또 다 단말 여러 가지PC, PDA (RS-232/484, USB,

연결 태그 신 는 역 다 리 는W/LAN) , . RF

그 지 신 처리 어 다 그 는. RF ,

그 신 처리 같 능 고 지 신 처리 어 는 등,

루어 다 리 는 고 과 동 다 고. RFID .
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리 는 태그 보 신 여 신 보 또는RS-232, USB,

들 거쳐 에 달 는 능 다 동 리 는 고.

리 같 능 드웨어 역시 거 동 리,

에 신 태그 보 에 트워 내

고 다 결 리 가 체 시 에 는 역 태그에게 보 청. RFID

신 보내고 태그 보 체 브시 엔드 시

용 여 태그 식별 는 것 다.

엔드3.

엔드 는 다 리 태그 보에 처리 주는

시 다 엔드 에 는 태그 보.

리 고 여러 개 산 운 도 다 엔드.

는 보 에 신뢰 는 시 간주 다 태그 리 간 통신. -

식 에 도청 가능 지만 리 엔드 간 통신, -

리 엔드 간 상 거 후에 만들어지는 보 채 (Secure

통 루어진다고 가 다 엔드 에 리Channel) .

식과 가 계산 여 는 태그 에 많 차 가 게

다.
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보3 RFID

보 과 사 건1

보1.

는 비 식 에 보 주체 식여 에 계없 많 다RFID

보가 집 다는 에 시 가능 다.[11, 12]

그리고 태그에 개 보가 포 경우가 니 도 어 시 과 결 느RFID

냐에 개 보 연계 도 는 에 도 시 가능

다 또 는 용 는 사업 리 에 시. RFID ,

에도 취 시 보 는RFID RFID

공격 다 과 같다.

그림 공격3.1 RFID
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가 도청 공격)

시 드 시 과 달리 미 내에RFID

도 리 태그 간에 통신 가능 도 어 는 식 에 누 든

지 태그에 근 여 태그 값 얻 다 가 지 리 가.

근 어 능 없는 태그에 근 여 시 는 보 갖

는다.

도청공격 태 는 공격 가 리 갖고 태그 닝 는 극 공격과

리 태그 간 통신 신 는 동 공격 다.[13]

트)

리 태그 간 통신 트 통 재 다 공격 가 어 특.

지역 또는 특 태그에 리 태그간 트 에 통계 식

별 보 다 공격 는 그 지역에 어느 도 트 재 는,

지 어느 도 재 고 빠 가는지에 다, , .

재 태그 보 고 는 공격 는 가상 태그 는 공격 가ID

능 다 태그 내용 보 고 다 도 는 태그 답 값 태그. ,

태그 신원 연결시킬 는 보 공 주 에 태그가

식별 보 지 는다 도 태그 답 값에 통

태그 지 사용 다 트 상에 비 보 는.

것 태그 체가 가지고 는 보에 비 도 다 태그 어, .

리거 도 당 태그 에 보는 지 고 것

에 리 갖는 공격 는 보 열 고 시킬

다.

러 트 에는 실시간 트 과 처리 트

다.[13]
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다 니 닝 공격) (Sniffing), (Scanning), (Spoofing)

트워 상에 는 킷들 특 상TCP/IP

트 만 지 고 동 브 트워 에 는 트들에게

다 각 트들 킷들 신 목 지 달 것 지. ,

고 만 신 목 지 킷 킷 들 게 다 그.

러 다 트 목 지 달 킷도 트워 에 볼 가 다.

게 트워 상에 달 는 든 킷들 감시 는 것 니 고 다.

닝 상 트워 에 어 컴퓨 들 고 운 체 과,

트워 몬들 목 내는 것 다 는 보통 단계 볼.

다.

여 공격 는 다 상 트에게 신 다 컴IP IP .

퓨 것처럼 는 공격 가 신 주 변 여 보내IP

고 상 트가 답 보내는 시간 후 답 지 못 에도

답 것처럼 계 여 근 어 뚫는 다, .[13]

)

태그에는 리에 목 재 다 목 상 공격 상.

다 공격 는 목 지우거 신 는 사용.

다 것 리 태그 간 통신에 못 가능 게 므.

험 재 다 또 리 여 태그 목 어가는.

험도 재 다.

마 비 거 공격) (DoS, Denial of Service)

비 거 공격 공격 가 여러 비 또는 시 용 시

처리 지 못 도 엄청 집 시,

상 능 는 것 말 다 비 거 공격 주 공격.

상 시각 비 는 웹 우 트워 같 시 다, .
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비 거 공격 보 지 는 어 가

결 가용 가용(Confidentialness), (Integrity), (Availability)

린 것 다.

비 거 공격 공격 에 내 에 공격과 에

공격 눌 고 공격 상 태에 특 트워 에 허용 는,

역폭 시 는 공격 상 시 원 등 고, (CPU, Memory )

갈 시 는 공격 상 시 상에 동 는 용 그 등 그,

에 공격 비 거 게 는 들 다.[14]

내 에 공격 리 등 시 원에 공격 시CPU, ,

독 여 과 비 비 거 도 는 차지

고 고 에 공격 같 여러 가지 태 공격 고,

트워 시 에 공격 주 룬다.

트워 트 가시 실 시 사용에는 가 없지만 시

사용 에게 트워 비 지 못 게 다.

리 공격)

태그 리는 내용 시 게 는 리 공격에 취 다 그러 마.

트 드에 용 는 브공격 에 탬 어 지 거 여 직( IC

에 브 보 는 공격 통신 비 컴퓨Chip ), TEMPEST (

에 는 여 들 사 에 신 는 내용 도청

는 공격 등 리 공격 어 에는 비용 비싸진다는)

다 또 후 마트 드처럼 고리 지원 는 태그가 계 는 경우. , ,

마트 드에 용 는 타(Power Analysis), (Timing

등 채 공격 에 험 도 재 다Analysis) [15] .

사) 가 채 재생 공격 간 공격(Hijacking), (Reply) , (Man In Middle

Attack)

리 태그사 상 시 생RFID
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는 공격들 가 채는 가 채 공격 공격 가 검 에게, ,

에 었 다시 실 시 는 재생 공격 공격 가,

간에 신 보 삽 는 간 공격 등 다.[13]

) 체 보 취RFID

태그는 리 에 도청 가능 고 어 는RFID ,

미 에 체 보 취 다 태그 리 는.

경에 보 달 는 시 므 태그 사 에 사용 가

다 태그 리 사 에 주고 는 보가 도청 는 가능 재 다 또.

가 상용 에 태그 복 도 커질 것 망RFID RFID

다 재도 가 고 는 신용 드 복 같 들 미 에는. RFID

태그 복 고 에 지 못 업

개 가 심각 다.

그림 체 보 취3.2 RFID
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보 사2.

는 시 에 공 고 는 보 비 보 비 별 주2.2 RFID

보보 사 고 다.

주 보 비 사3.1 RFID

보 비 사RFID

․ 태그 사용 는 는 사용 에 만 태그가

태그 사용 는 태그에 쓰여진 어

다.

․ 태그는 태그 계 또는 간 없 고

쓸 어 다 러 특 사용. 가 택 어 다.

․ 태그 내 보 또는 보 별도 태그 식별 도에

보 어 다.

․ 보 용 사 개 에 경 감시가 루

어지지 도 사용 가 어 다.

결

태그는 변경 삭 막 어 다.․

․ 태그 사들 사용 에 지 는 사

식별에 태그 보 는 능

가 다.

태그 태그 에․

결 에 에 사용 가 어 가능

공 다.

태그 는 것만 지 는다.․

비 거 공격․

시 보 공․

트워 보 공․

킹 러 공격 등에․

출처 한국정보사회진흥원:
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건3.

낮 가격 지 보 시 험 고 태그 리

계가 가 고 다 태그는 본 동 태그 사용.

고 가 태그 비용 사 태그에 사용 는, ,

처리시간 공간 게 트 등 원 다 태그 만들, , .

비용 트 는 게 트 개IC 5 7,500 15,000～

다 재 비트 개 게 트 에. 100 EPC 5,000 10,000～

에 는 게 트 개 건 가지고 다2,500 5,000 .～

시 고리 경량 비3.2 RFID

고리
(Gates) ( A@100kHz)μ

도

(Clock Cycles)

충 건 < 5,000 < 15 -

AES-128 3,400 3.0 1,32

SHA-256 10,868 5.83 1,128

SHA-1 8,120 3.93 1,274

Trivium 3,090 0.68 1,603

Grain 3,360 0.80 130

ECC-192 23,600 13.3 500,000

출처 한국 터넷진흥원: , http://www.kisa.or.kr

보고 에 고리 게CRYPTOREC 6,000 13,000～

트 계 는 도 사

게 트가 것 다 재 에는 공개. NTRU[16] NTRU

비 마트 드에 용 루 개RFID GenuID ,

비 마트 드에 경우 달러 비용NTRU 2

것 고 다 그러 공개 도 태그에. NTRU RFID

용 는 리 상 사용 에 재 트 태그에5

용 없 비싼 마트 드에 사용 여 다, .
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시 보2

태그 리 사 시 보 심 살펴본다 본RFID .

에 개 지 지만 엔드 시 보 는 보DNS XML

사용 다 특 보 과 는. , DNS DNSSEC

는 등과XML W3C XML Signature, XML Encryption OASIS SAML,

리 태그 보 다 또 또는 같XACML RFID - . IPSec SSL TLS

사용 것 다 시 에 시 보 는 다. RFID

과 같 것들 다.

그림 시 에3.3 RFID
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주 차단 보1.

가) ‘Kill' Tag

에 태그 계MIT Auto-ID Center( EPCglobal) RFID

에 비트 워드 포 고 태그가 워드8 RFID ‘Kill'

경우 태그가 비 는 식 다 태그는 내 에 단 가RFID . RFID

에 태그 체 사용 지 못 게 는 실 게RFID

다 죽 태그 는 다시 살릴 는 없게 다. (Kill Tag) .

런 경우 태그 재사용 가 는 에 는 사용 가능 다 또 상.

통 단계에 계산 에 계산 마쳐진 상 태그RFID

후 매 생 는 시 차단 지만 동시에 RFID

시 용 극도 는 결과 가 다 다 들 가능. ,

건에 어 는 태그 경우 식 사용 없다Kill Tag .

쓰 가 가능 도 계 태그 경우 그 비트 용 여, / (Flag)

태그 사용 지 못 게 다가 다시 사용 도 다 지만 경우 또. ,

여 태그에 사용 는 비트 에 가 는다 많 에 사용8 .

태그 는 것 감 고 보 생각 다 비트 상 사용RFID 128

지만 는 태그 비용과 계산 등에 상당 담 다RFID .

만 태그마다 다 사용 다 는 것도 다 실RFID .

태그에 내 도 어 다EPCglobal EPC Class1 . Kill Tag

같 어 움도 지만 시 게 신뢰 도 는

식 각 고 는 것 태그는 다시 재사용 없RFID

다.[17]

) Faraday Cage

주 가 지 못 도 는 다 그 막.

리 주 신 루어지지 는 질 용 다RFID .

들 에 시 도 에 비 여 달러 에, 2005 RFID
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그 상 생산 도 다 그러 경우 생 식에. Faraday Case

사용 는 태그 경우 사 동식 에 그 막 는 경우 생 동에

커다 지 주는 등 사용 가 극 는 것 고

다 또 주 가 어 에도 주 신.

지 못 게 사용에 편 우 다 또 상 에 태그가 삽.

만 다 태그 그 막 는 것만 도 상

태그 리 에 식 지 공짜 쇼 드에 담 갈 는 단

다.

다) Active Jamming

리 가 지 못 도 신 보내는 개RFID

지 고 다니는 것 다 신 는 리 가 개 보 공. RFID

꺼 는 개 지 능 가진 건 담Active Jamming

고 다니 생 신 개 보가 지 는 식 다.

지만 용 지가 고 신 에 다 시RFID

상 에 특별 경우가 니 사용 없는 다.[18]

) Blocker Tag

블 커 태그는 든 질 시지에 고 답 는 태그 말‘ ’ RFID

다 식 탐색 트리 충돌 지 고리 사. ALOHA

용 는 시 에 사용 다 든 질 시지에 답 에RFID .

진 탐색 사용 여 태그 어 들 는 식에 는 탐색 든 역RFID

검색 게 다 에 사용 는 태그에 는 태그. ALOHA RFID RFID

없도 만든다 태그 고 가 어지 어질. RFID

리 는 리 용량 과 는 개 태그 찾 시도 것

고 는 리 에게 과 가 다 것 다 결.

리 에 강 도 는 리(Reader Friendly) , RFID

는 신 는 태그 그룹에게 블 커 태그가 는지 어보고 블 커 태그는
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에 답 다 만 블 커 태그가 다 리 는 탐색 포 다 블. .

커 태그 용 게 사용 는 신 비 지 고 도 태

그들 비트에 맞춰 처 비트들 어 비 역 만드(Privacy Zone)

는 것 다 블 커 태그 동 시 비트 갖는 태그들 블 커 태그가 만드.

는 비 역 에 게 보 도 개 보 보 보

게 다.

2. -

에 가 태그에 리 결 가 리 에만MIT

태그 보 다- .

에 태그는 림상태가 지 시 는 것 지 여ID

상태 지 게 다 태그가 값 가 주어지 는 다. Lock , y(MetaID)

만 값 값 에 림상태가 다 계는PIN key x .    여

는 단 다 는 낮 비용 태그h (One-Way Hash Function) .

리 결 여 드웨어 루어

에 는 만 가 고 다- .[18]

그림 3.4 -
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엔드 리 사 통신 채 다는 것 가 어 지만 리

태그 사 채 도청 는 지 채 다.

그림 보여주고 과 다 과 같다3.4 - , .

리 는 태그에 달 다Query .•

태그는 신 에 값 계산 리 가 시 는Key MetaID•

에 답 다Query .

태그 상태 리 는 값 엔드 에MetaID Query•

시 엔드 는 에 찾 리 에 다ID Key .

찾는 리 가 태그에 태그는 그 여 값과Key Key MetaID•

는지 여 검 다.

• 상태 고 근처 리 에게 신 든 능 공 다ID .

단 시 역 계산 어 다에‘ ’ -

가 지 리 가 태그 어내지 못 도 지 는 다Key .

지만 공격 탐지 는 공격 체 지 는 없다.

공격 는 태그에 주어 태그 에 당Query MetaID

리 에 재생 태그 달 다 게MetaID .

태그에게 리 는 는 험 생 다 가 신Key . MetaID ID

여 식별 역 에 사용 가 다는 벽

게 결 지 못 다는 것 다 도청 지 림상태가 주 짧 시.

간 동 에만 질 에 없다는 단 고 다 실 비.

들 많 태그들 가운 특 어 고 업 트 에MetaID

는 실 많 어 움 다.

블3. AES

고 들어AES(Advanced Encryption Standard, ) 1990

독 가능 지고DES(Data Encryption Standard) , 1998
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는 만료 에 미DES , NIST(National Institute of

연 에 월에 가Standards and Technology : ) 1997 9

비트 상 새 운 블 공 다 개가 여 그128 AES . 21

월에 개 차 후보가 월 개 후보 여1998 8 15 1 , 1999 4 5 ,

월 에 에에 만든2000 10 2 Rijndael(Rijmen&Daemen) AES

채택 었다.

다 후보 보다 보 능 용 연Rijndael AES , , , ,

등 목에 가 우 평가 고 또 다 다,

컴퓨 경에 도 우 능 보여주고 리 게 차지 마트 드 등

리 용량 에 게 사용 다는 특징 다.[19]

특징- AES

빠 고 여러 가지 공격에 다.•

간단 드웨어 트웨어 다/ .•

비트 블 값 가진다128 .•

본 비트 값 갖지만 비트 값 가변 가128 192, 256•

능 다.

- AES

주어진 는 개 비트4 32①

열과 단계 사용1 3 4②

트 블 트 트- (Substitue byte) :

사용S-box

동 단 열- (Shift Rows) :

열- (Mix Columns) : GF(28 산 식 사용)

운드 가 재 블 과 단- (Add Round Key) :

비트 단 XOR

간 운드 단계 복4 9③ ②

운드 단계 열 단계 시4 3④ ②
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는4

블 용 보1

시 용RFID

태그 보가 게 에 재생 등 공격에, ,

취 고 태그 복 가 가능 다.

본 에 는 에 태그 리 사 는

드 킹 과 과 같다 가 블- 4- . AES

사용 마지막 가 보내는 과 또 엔드,

생 에 생 용 여 블 다 그림 는. 4.2

과 보여주고 사용 는 미 과 다 과

같다.

미[ ]

- Query : 질 태그 답 청,

- Key : 태그 상태 림상태 만드는 값

- MetaIDn : 태그 신 용시 값Key n , Hn(Key)

- E : AES

- TagID : 태그 고 ID

- RS : 엔드 생 에 생

본 에 는 과 에 다 사 가 다.

태그 엔드 는 연산 다.•

태그 엔드 는 사 에 공 다Key TagID .•

태그 엔드 가 동 에 공 고 다n MetaIDn .•
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그림 는4.1
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본 에 는 과 다 과 같다.

리 는 태그에 달 다Query .①

태그는 신 에 값 계산 리 에Key MetaIDn Query②

답 다.

태그 상태 리 는 태그 달 값MetaIDn③

엔드 에 시 다.

엔드 는 에 는 태그 찾고 고MetaIDn Key , AES④

리 비 여 태그 에 생TagID Key Rs 리

통 태그에 다.

⑤ 태그는 신 고 ID TagID Key Rs 복 다.

~⑥ ⑦ 상태 고 리 에게 신 든 능 공 다ID .

본 에 는 에 리 청에 태그

답 단 역원 는 어 움 다는 원리

달 다 사용 가 지 리 가H(Key) MetaIDn . MetaIDn

태그 내용 어내지 못 도 다 엔드 는 신 가지고 는 태그.

여 여 고 태그가 당 태그 지 닌지 단Key

게 다.

태그가 엔드 는 과 에 는 태그 고 비 는ID

고리 사용 여 에AES - Key, ID

개 다 태그 에 신 고 비 사용. ID TagID

에 복 다 엔드 가 당 지 단 다.

에 는 는 신에 엔드 생 에 생Key ID Key

고 태그 엔드 간 보 용Rs ,

다.

경우 공격에 지 다 공격- .

가 당 리 가 고 내 그 엔드 다MetaIDn

낼 었지만 식 엔드, Key ID , MetaIDn
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다 도 고리 에 답 얻 에 실AES

값 얻어내 는 시지 독 는 가 생 다Key .

그러 여 식별 역 에 에 었MetaIDn

다시 실 시 는 재생 공격 경우 당 리 가

공격 가 득 가지고 엔드 에 청 다 공MetaIDn

격 청에 엔드 는 답 에 비

어질 다 에 본 에 는 태그에 운 계 고 처.

리 청에 생 는 Hn 째 청에 는(Key) MetaIDn,

Hn-1 는(Key) MetaIDn-1 째 청에 는 는, n H(Key) MetaID0

가 식별 역 없도 다 엔드MetaID .

가 가지고 태그 여MetaIDn MetaIDn-1 었다 간

에 리 가 태그에게 여 태그가 리 에게MetaID

고 당 리 가 청 째MetaIDn , MetaID MetaID

MetaIDn-1 것 에 간에 도 가지고 는 공격

가 리 사용 고 다는 미리 것 다.

또 본 에 는 특징 태그가 가질 다는

능 가 여 사용 가 원 는 청 상 었‘Kill’ Tag

엔드 태그 비 내릴 다Kill Order .

는 엔드 가 Key Rs 여 태그 는 과 에 공AES

격 가 등 공격에 비 낼 다 도 공격 는,

사용 에 태그 간 동 에 공격

는 생 다.
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실험 고찰5

안하는 프 콜 시뮬 하 고 안 검 해 공격 를 어

재생공격과 비스 거 공격 시도하도 하 다 해쉬 락 프. -

콜에도 같 공격 를 어 안하는 과 비 하 다.

시뮬1

그림 시뮬 경5.1
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시뮬 미5.1

Statistics Value

Scenario Size 10m × 10m

Transmission Range

(Tag Reader)→
< 2 meter

Transmission Range

(Reader Server)→
< 5 meter

Tag Transmit Power 0.001W

Reader Transmit Power 0.005W

Tag Type semi-passive

Tag Processer 128 bit

Tag Date Rate 1 Mbps

Reader Data Rate 11 Mbps

Simulation Time 1 hour

시뮬 에 다 본 시 에OPNET 10.0 . RFID

태그 개 동 리 개 개 엔드 개 그리고 재생공격과1 , 1 , AP 1 , 1

비 거 공격 는 공격 개 다 그림 시뮬1 . 5.1

에 다OPNET 10.0 .

과 그림 같 사용 에 태그4.1 ,

여 청 는 는 다 사용 청에5 .

답 는 가 과 게 에 태그는 비5 Kill Order

다 공격 는 도청 공격 통 상 루어지는 과 값.

득 여 그 다시 재생공격 시도 당 개체 시도

고 보 내 고 다 또 비 거 공격 시 에. RFID

원 게 고 원 통신 지 못 게 많 신 만들어

태그가 상 지 못 게 거 리 연결,

는 등 공격 다.
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공격 공격에 취 다 태그 리 그리고

엔드 는 공격 가 는 보 처리 고 상 처

리 는 보들 원 통신 없게 므 처리량 늘어 고

답시간 지연 생 게 다 또 공격에 취 경우 공격 가.

답 게 어 태그 리 가 가진 보 공격 에게 게

는 견 게 것 다.

시뮬 결과2

상 과 에 답1.

그림 는 본 에 과 상5.2 -

과 에 그 다 시뮬 경에 공격 고 상.

태그만 가지고 시뮬 결과 다.

그림 상 과 에 답5.2
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상 과 에 답시간 3.3sec, -

었 만 사용0.3sec -

가 블 사용 는 에

비 답시간 낮게 었다.

갖는 에 는 사용 지 는Kill Order -

시뮬 시간동 꾸 진 었고 경우는 다,

후에는 없는 것 타났다.

상 과 에 답5.2

- 는 차

답시간 0.3 sec 3.3 sec 3.0 sec

공격 재생공격 비 거 공격에 답2. ,

그림 상 태그 고 공격 만 동 시 얻어진 시뮬 결5.3

과그 다 공격 는 시뮬 에 재생공격과 비 거 공격 시도 다. .

그림 공격 재생공격 비 거 공격에 답5.3 ,
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상 태그가 에 참여 마찬가지-

결과가 다 는 에 언 듯 재생공격과 비 거 공격에.

취 다는 것 보여주고 다 에 경우 공격 가 도청.

공격 통 여 득 값 재생공격과 비 거 공격 시도 지만

가 매 마다 역 므 료 지MetaIDn

볼 다.

상 과 에 공격 가 참여 는 경우에 답3.

다 그림 는 상 태그 공격 다 시뮬 에 동 시 얻어진5.4

결과 그 다.

그림 상 과 에 공격 가 참여 는 경우에 답5.4

그림에 볼 듯 경우 상 청과 공격

청 에 간 답시간 가지만 도청공격 득 값

다시 사용 없 므 공격 청 시 고 당 사용

청에만 답 게 어 료 는 것 볼 다. -

당 사용 공격 청 답시간 갈 뿐 당 사
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용 청 지 공격 청 지 지 고 게 다.

4.

그림 보 상 과 에 가 블5.2

사용 에 보다 답시간 게 타-

지만 실 그림 보 평균 량5.5 -

고 차 가43,000bits/sec , 26,000bits/sec

가 는 것 었다17,000bits/sec .

그림 태그 리 간 량5.5 [bits/sec]

사용 공격 지 고 에 참여시 통-

신량 많 지 에 그만 량 게 타 고

당 사용 에 만 루어지 에 량 낮게 타

다.
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결6

재 비쿼 사 만들 규 연 가 내 에 진 고 다.․

특 는 비쿼 사 심 리 고RFID

시 가지고 는 특 시 가 고RFID

다 에 본 에도 같 도청공격. -

재생공격 비 거 공격 공격 등에 취, , ,

워드가 어 태그 리 간 지 못 다 그 본.

에 는 에 블 가 고 사용 가 원 는 만

만 도 는 여 여 식보다 보 상

다.

본 에 시뮬 고 결과 여 다 과

같 결 얻었다.

단 역원 는 어 움 다는 원리 엔드-

가 태그 는 과 값 막 다MetaIDn Key .

태그가 엔드 는 과 태그 고 비 는- ID

블 사용 여 에 값과AES - Key ID

막 다.

역 여 도청공격에 재생공격과 비 거- MetaIDn

공격에 강 어 가진다.

어 사용 가 원 는 만 청 후 태그가 비-

에 공격 공격 독 여 공격

는 경우에 시간 에 공격 는 생 다.

본 연 결과는 시 에 보 능 강RFID ,

료 경 용 등 다 비쿼 통신 경에 용 다, .

후 연 과 는 든 공격에 강 어 가진 가 태그

연 어 것 는 경에 보다 우,
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통 강 보 지니는 보 어 것 다 또 태그.

경 는 연 도 지 어 것 다 런 연 가 지 다 가.

태그에 재 트워 에 사용 고 는 보 들 용

어 공격에 보다 강 보 시 실 것 다.
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