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ABSTRACT 
 

A Study on the Intelligent Video Surveillance System 

for Privacy Protection 

 

    Moon, Hae-Min 

    Advisor : Prof. Pan, Sung Bum, Ph.D. 

    Department of Information & Communications, 

    Graduate School of Chosun University 

 

Recently, as the information society advances, public organizations are 

adopting closed-circuit television(CCTV) for the sake of administrative 

conveniences and social order. Likewise, the locations and quantity of CCTV 

installations by public organizations can be easily checked but the private 

installations can’t be checked since there is no restriction in the installation. 

Although surveillance systems such as CCTV are used to monitor illegal 

behaviors, they have problems such as exposing the individual privacy of 

innocent people.  

This thesis proposes the intelligent video surveillance system that can’t 

only prevent the privacy invasion but also complement the surveillance 

function reduced by privacy protection. In order to find human of privacy 

protection, human identification is needed in surveillance system for the 

prevention of intelligent and diversified crimes. This thesis proposes the 

human identification technique under general surveillance system 

environment, which certificates the identification at the time of entry. Though 

being available for human identification, color or height are not appropriate for 

extracting eigen-data for identification. For this reason, there is a limit in 
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using these factors for the video surveillance system. In order to complement 

this problem, the proposed system uses smartcard system. Using the camera 

and the smartcard, it extracts reliable eigen-data. For the purpose of this 

thesis, the proposed system extracted representative colors of the clothing 

region for analysis using the octree-based color quantization technique. 

Heights were measured using the pre-entered heights of reference objects 

and the calculation of projective geometrical information of images such as 

vanishing points and lines. The proposed system extracts candidate data 

using the extracted color information and selects the final data from the 

height information of the extracted candidate information, for identification.  

From the experiment, we could see that the identification of a human can be 

checked through the proposed system and also, we have confirmed that the 

privacy protection function and surveillance function could be provided at the 

same time by using this. Also, by using the privacy protection, proposed 

system satisfies both functions of privacy protection and surveillance.  
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제１장 서 론 
 

 

제１절  연구 배경 

 

정보사회가 급진전됨에 따라 공공기관에서는 행정편의를 도모하고, 국민생활의 

안정과 사회질서를 유지하기 위해 CCTV와 같은 영상 감시시스템을 도입하고 

있다[1-4]. 영상 감시시스템은 범죄수사의 증거확보 또는 범죄예방활동에 있어서 

중요한 역할을 하고 있고, 과속이나 신호위반 같은 교통단속 목적이나 지하철이나 

공공장소 등에서 안전사고 예방을 위해 설치·운용되고 있다. 최근에는 주택가의 

쓰레기 불법투기 단속이나 경범죄 단속 등 그 활용 범위가 점차 확대되고 있고, 

네트워크 카메라를 통해 놀이방, 유치원, 학원 등에서 아동의 생활모습을 부모가 

실시간으로 관찰할 수 있는 서비스도 등장하고 있다. 

행정자치부가 펴낸 정책백서에 따르면 2008년 경찰, 지방자치단체 등에서 

범죄예방, 쓰레기투기 단속 등 공익적 목적을 위해 전국적으로 약 13만 여대의 

CCTV가 설치·운영되고 있는 것으로 집계된다. 민간의 경우는 250만에서 

300만대에 이르는 것으로 추정된다. 공공기관에 설치 중인 CCTV의 경우엔 설치 

위치와 수 등이 파악되고 있지만 민간의 경우 설치사항에 대한 제한이 없기 

때문에 파악이 어렵다. 영국 런던은 하루에 300번씩 무인 카메라에 찍히고 있다는 

통계가 나올 정도로 CCTV가 많아 ‘철의 고리’라고 불리기도 한다. 프랑스의 

경우엔 전국의 CCTV가 100만대 이상 설치되어 있는 것으로 알려져 있고, 

대통령이 2007년 “영국 경찰의 CCTV 네트워크에 감명 받았다”고 언급한데 이어 

CCTV를 3배 늘리는 계획을 추진 중이라고 한다. 

시장조사 기관인 J. P. Freeman의 2007년 보고서에 따르면 전세계 영상보안 

시장은 연간 8.7%의 성장률을 보이고 있으며, 2007년 58.85억 달러, 2008년 

70.85억 달러, 2009년 85.14억 달러, 그리고 2010년에는 102.20억 달러 규모에 

이를 것으로 예측되고 있다. 세계 시장의 지역별 규모는 미주 48%, 유럽 20%, 
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아시아 17%, 중남미 6% 등의 분포를 보이고 있다. 그림 1은 국·내외 감시시스템 

시장의 예상 규모를 나타낸 것이다. 

 

 

그림 1. 영상 감시시스템 시장 예상 규모 

 

하지만, 영상 감시시스템의 무분별한 설치로 인해, 최근 프라이버시 침해라는 

문제가 제기되면서 시민들의 영상 감시시스템에 대한 인식이 나빠지고 있다[5]. 

정보통신기술의 발달로 개인 정보의 수집·유통이 용이해지며 프라이버시의 개념은 

전통적인 ‘혼자 있을 권리’라는 소극적인 개념을 넘어 ‘자신에 관한 정보를 통제할 

수 있는 권리’로 확대 되었다[6]. A. Westin은 프라이버시를 ‘자신에 관한 정보가 

언제, 어떻게, 얼마만큼 다른 사람과 의사소통 되어도 되는지를 그들 스스로 

결정할 개인, 단체, 기관의 요구’라고 언급했다[7]. 개인이 요구할 경우 제공되는 

영상데이터에는 본인 이외의 다른 사람의 영상데이터도 같이 제공된다. 이럴 경우 

원치 않게 자신의 얼굴이 노출되기 때문에 문제가 된다.  

정보통신부는 “CCTV 개인영상정보보호 가이드라인”의 기본원칙을 구체화하여 

영상 감시시스템의 설치목적을 한정하고 있지만 실제 감시시스템의 사용은 

계속적으로 증가할 것이라고 전망된다. 영상보안의 주류시장을 형성하고 있는 
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CCTV/DVR 기술은 2000년도부터 급속한 성장을 거듭하고 있는 분야이다. 초창기 

특정공간에 설치된 CCTV 카메라를 통하여 획득된 영상정보를 폐쇄적인 유선 

전송로를 이용하여 관제센터로 전송하고 관리자가 모니터를 통하여 직접 감시하던 

영상보안 시스템은 IT 기술의 진보로 VCR 저장장치 기반의 아날로그 시대에서 

DVR 기반의 영상압축 및 디지털전송기술을 사용하는 디지털 시대로 발전하였으며, 

최근에는 광대역 통신망 및 개방 프로토콜을 사용하는 IP 기반의 네트워크와 영상 

자동분석 및 인식 기술이 결합된 지능형 영상보안 기술로 진화하고 있다. 법적으로 

영상 감시시스템의 설치·운영에 제한을 두어도, 기술적 발전에 따라 CCTV와 같은 

영상 감시시스템의 사용은 계속적으로 증가할 것으로 보인다. 이는 영상 

감시시스템에 의한 프라이버시 침해 또한 계속적으로 발생할 것이라 예상한다. 

 

 

제２절  연구 목적 및 방법 

 

최근 영상 감시시스템의 설치 및 운용에 있어 가장 중요한 이슈는 프라이버시 

침해 방지 및 보호이다[8-11]. 보안 감시를 주목적으로 하는 영상보안 기술은 

프라이버시 침해라는 역기능으로 인하여 설치, 운영에 관한 법적 기준의 마련 및 

준수가 중요한 요소로 부각되었다. 선진국들은 영상보안 시스템의 설치, 운영을 에 

있어서 프라이버시 침해에 관한 법규를 제정하고 있는 추세이다. 또한 

기술적으로는 획득된 영상정보에서 얼굴을 모자이크 처리하거나 추출된 사람을 

암호화하여 저장하고, 필요한 경우에만 허가된 사람에 한하여 검색할 수 있는 

권한을 부여하는 기술 등을 개발하고 있다. 

이에 본 논문에서는 영상 감시시스템의 불가피한 증가에 따른 프라이버시 침해 

문제를 해결하기 위해, 영상 감시시스템에 의해 획득된 영상정보에서 얼굴을 

마스크 처리하거나 추출된 사람을 암호화 하여 저장하고, 필요한 경우에만 허가된 

사람에 한하여 검색할 수 있는 권한을 부여하는 기술 등을 개발하여 프라이버시 

침해를 막고자 한다. 또한, 마스크 처리등과 같은 프라이버시 보호 기술에 의해 
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저하될 수 있는 감시기능도 보완함으로써, 프라이버시 보호와 감시의 밸런스를 

적절하게 조절하여 표 1의 목표를 달성할 수 있는 사용자 신원확인 기반 영상 

감시시스템의 프라이버시 보호에 관한 연구가 필요하다. 

 

표 1. 프라이버시 보호된 영상 감시시스템의 5가지 목표 

구분 내용 

Privacy 보호된 영상과 데이터에서 적절한 권한 없이는 특정한 인물의 영상 
내 존재여부 정보를 제공하지 않아야 한다.  

Usability 
보호된 영상은 영상처리의 의해 적용된 모자이크에 자유로워야 
한다. 이것은 합법적인 컴퓨터 비전 업무를 위해 보호 처리된 
영상을 사용할 수 있어야 한다. 

Security 영상의 원본 정보는 센서와 적합한 권한을 가진 컴퓨터에만 
존재해야 한다. 

Accessibility 
사용자는 보호된 영상 안에서 특정 카메라 의해 특정시간에 촬영된 
자신의 사진에 대한 클라이언트의 접근을 허용하거나 금지할 수 
있어야 한다. 

Scalability 영상감시 시스템은 많은 카메라로 확장 가능하며, 고장발생을 
최소화해야 한다.  

 

최근 영상 감시시스템에서 프라이버시를 보호하는 방법[12-22] 등이 연구되고 

있고 대표적인 예로 영상 감시시스템에 의해 획득된 영상에서 프라이버시 보호 

영역을 찾아 전자적 마스킹 기법을 이용하는 방법이 있다. 마스킹 기법으로는 

블러링, 모자이크, Edge, Silhouette, Head-Silhouette 등이 있다. 그림 2는 

다양한 형태의 프라이버시 보호 방법을 나타내고 있다. 
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그림 2. 프라이버시 보호를 위한 전자적 마스킹 기법 

 

이와 같은 방법들은 영상에서 프라이버시를 효과적으로 보호할 수 있지만 

감시시스템 입장에서는 감시시스템의 필요성이 많이 떨어지는 단점이 있다. 이는 

감시시스템의 기본기능인 감시로써의 기능이 고려되지 않고 있다고 생각할 수 

있다. 이에 본 논문에서는 프라이버시 보호를 위해 다양한 전자적 마스킹 기법을 

사용한다. 또한 프라이버시 보호와 감시를 동시에 만족하기 위해 프라이버시 

보호를 원하거나 원하지 않거나, 프라이버시 보호가 필요한 상황이거나 필요하지 

않는 상황 등을 고려하여 프라이버시를 적용한다. 

영상 감시시스템을 이용한 감시시스템에서 프라이버시를 보호하기 위해서는 

우선적으로 움직임 검출을 통한 객체인식 기술이 선행되어야 한다. 이에 본 

논문에서는 스마트카드 시스템과 사람의 키, 옷 색상을 이용하여 대상을 인식하는 

방법을 사용한다. 키나 색상은 사람을 구분하는 중요한 특징임에도 신뢰성 있는 

기준데이터를 추출하기 어렵다는 점에서 신원확인에 이용되기가 어렵다. 이 점을 

보완하기 위해 스마트카드 시스템을 사용한다. 스마트카드를 사용하면 대상과 
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카메라에 거리에 관계없이 대상의 정보를 획득할 수 있는 장점이 있다. 

본 논문의 실험에 사용된 영상의 크기는 320× 240이고, 객체를 제외한 평균 

프레임률은 29.0 fps이다. 신원확인 실험에 사용된 영상 또한 임의의 장소에서 

촬영된 영상으로써 원거리 신원확인의 가능성을 확인하기 위해서 비교적 단조로운 

색상의 옷으로 이루어졌다. 실험결과 제안한 신원확인 기술이 감시시스템 환경에 

적용이 가능할 것으로 보이고, 사용자 권한에 따른 프라이버시 보호를 통해서 

프라이버시와 감시의 밸런스를 조절했다고 판단된다. 
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제２장 지능형 영상 감시시스템의 기존연구 
 

 

제１절 프라이버시 보호 

 

감시시스템에서 프라이버시를 보호하는 일반적인 방법은 그림 3과 같이 

프라이버시를 보호받길 원하는 사람을 찾아 얼굴을 모자이크 처리하는 것이다[21, 

22]. 이럴 경우, 영상이 노출되더라도 모자이크 처리에 의한 프라이버시 보호 

때문에 대상의 정보가 악용될 위험이 적어진다. 이 밖에도, 감시카메라 시스템에서 

대상의 프라이버시 보호를 위한 다양한 연구가 진행되고 있다. 

 

 

그림 3. 영상에서 프라이버시 보호 

 

S. Tansuriyavong 등은 얼굴인식에 의해 사람을 자동적으로 확인하고, 

실루엣과 같은 변형된 이미지를 화면에 보여주는 시스템을 제안하였다[12]. 이 

시스템은 입구에 설치된 카메라와 방에 설치된 카메라 2대로 이루어져있다. 

입구에 설치된 카메라는 대상의 얼굴을 인식하는데 사용되고, 방에 설치된 

카메라는 일반적인 감시카메라의 역할을 한다. 입구에 설치된 카메라로 얻은 

얼굴인식에 의한 정보를 이용하여 대상을 그림 4와 같이 다양한 형태로 
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표현해준다. 그림 4(a)는 방에 설치된 카메라에 의해 촬영된 원본 비디오 

이미지이다. 그림 4(b)는 촬영된 비디오 이미지에서 사람들을 찾아 실루엣 

이미지로 대체한 것이다. 그림 4(c)는 실루엣 이미지에 얼굴인식에 의해 식별된 

데이터를 이용하여 대상의 이름을 나타내 주었다. 그림 4(d)는 화면에서 대상을 

완전히 제거한 후 오직 대상의 이름만을 표시해주었다. 

 

  

    (a) 원본영상                  (b) 실루엣으로 표시 

  

(c) 실루엣과 이름으로 표시        (d) 이름으로만 표시 

그림 4. 프라이버시 보호의 예 

 

I. Martinez-Ponte 등은 감시시스템에서 프라이버시를 보호하기 위해 마스크 

페이스에 강인한 시스템을 제안했다[13]. 이 시스템은 분석 모듈과 Motion 
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JPEG2000 인코딩 모듈로 구성된다. 분석 모듈은 화면에서 얼굴과 같은 

관심영역을 추출하고, Motion JPEG2000 인코딩 모듈은 추출된 관심영역을 

압축한다. 그림 5는 JPEG2000의 ROI(Region of Interest) 암호화 기술을 이용한 

프라이버시 보호의 예이다. JPEG2000은 기존의 표준기술보다 높은 압축률에서 

영상 성능면에서의 우수성을 제공할 뿐 아니라 현재의 표준들이 언급할 수 없는 

특징이나 기능들을 제공해준다. JPEG2000 이미지 압축 프레임워크는 품질 층을 

규정하는 것이 가능하다. 규정된 품질 층에서 관심영역으로부터 데이터를 분리하면 

분리된 데이터 층의 질은 암호화 프레임에서 다른 모든 품질 층의 질보다 

떨어진다. 그림 5와 같이 감시자가 영상의 첫 번째 데이터층만을 디코딩하게 되면 

얼굴은 프라이버시 보호된다. 

 

 

그림 5. JPEG2000을 이용한 프라이버시 보호 시스템 

 

D. Chen 등은 비디오에서 행동분석과 프라이버시 보호를 동시에 보호 하려고 하

였다[15]. 비디오 영상에서 관련 대상의 프라이버시가 노출되는 것을 최소로 하기

위해, EMH(Edge Motion History)라는 새로운 표현법을 사용하였다. EMH는 모니

터링 하는 감시자에 의해 발생하는 프라이버시 노출을 막기 위해 색이나 대상의 

모양 같은 외향 정보를 제거 하지만 활동 가시도는 보존한다. EMH는 실시간으로 

처리될 수 있고, 화면에서 객체를 제거하는데 사용될 수 있다. 그리고 사물의 행동
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분석에도 이용될 수 있다. 게다가 EMH표현은 데이터의 저장률과 네트워크 대역폭

을 크게 감소시킬 수 있다. 이 장점은 다른 멀티미디어 응용을 위해 유용할 수 있

다.  그림 6은 제안된 방법을 사용하여 프라이버시 보호를 한 예이다. 그림 6(a)

는 원본 이미지 프레임 이고, 그림 6(b)는 배경을 복구하여 대상을 보호해주는 것

을 보여준다. 보호된 객체는 자동화 시스템에서 더 이상 감시되지 않고 이미지로부

터 완벽하게 지워진다. 그림 6(c)는 원본 이미지 프레임에서 EMH가 추출된 것을 

보여준다. 외형 정보가 삭제되었지만, 감시자는 화면내의 사람들의 행동을 볼 수 

있다. 그림 6(d)는 보호될 대상이 EMH에 의해 재 표현된 이미지이다. 

 

  

(a)                                 (b) 

  

(c)                                 (d) 

그림 6. EMH를 이용한 프라이버시 보호 
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J. Schiff 등은 프라이버시 보호를 받아야 할 대상의 판단이 어려운 상황에서 

실시간으로 대상을 구분하는 방법을 제안하였다[17]. 제안된 감시카메라 시스템은 

현재 착용하고 있는 모자나 조끼와 같이 색이 있는 마크들을 이용하여 

프라이버시를 보호를 받고자 하는 사람을 구분해낸다. 이 시스템은 통계적 학습과 

분류를 통해서 대상의 얼굴 위치를 정확하게 찾아낸 후, 타원형의 오버레이를 

사용해서 대상의 프라이버시를 보호한다. 그림 7은 제안된 시스템에 의한 결과 

영상이다. 그림 7(a)는 입력영상이고, 그림 7(b)는 녹색 조끼를 걸치고 있는 

사람을 프라이버시 보호를 받아야 할 대상으로 판단하고, 오버레이를 이용하여 

얼굴을 가린 영상이다. 

 

 

      (a) 입력영상             (b) 오버레이된 출력영상 

그림 7. 마크를 이용한 프라이버시 보호 
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제２절 휴먼인식 

 

객체 인식은 지능적이고 다양화된 범죄 예방을 위해 감시 시스템에서 가장 

중요한 기술이다. 일반적으로, 감시시스템에서 객체인식을 위해 얼굴인식 기술을 

사용한다. 하지만, 실제 감시카메라가 설치된 환경에서 얼굴인식을 사용하기에는 

제한적인 부분이 많다. 이에 감시시스템 환경에서 객체인식을 위한 적절한 방법이 

요구되고 있다. 

 

  

(a) 고정된 카메라에서의 키 측 

 

(b) 시스템에 의한 결과영상 

그림 8. 로봇에서 키 측정 

 

키는 대상이 가지고 있는 신체적인 특징으로 신원을 확인하는 중요한 단서가 될 

수 있다[25-27]. Kim 등은 가정환경에서 사용되는 로봇이 신원인증을 위해 키를 
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이용하는 방법을 제안하였다[25]. 일반적으로, 가정에서 가족 간의 키는 매우 큰 

차이를 나타내고, 이와 같은 특징을 이용하면 로봇에서 사용자를 인증할 수 있다. 

영상에서 사람과 카메라의 거리에 따라 사람의 수치는 크게 변화할 수 있다. 이와 

같은 문제는 레이저 센서를 이용해 쉽게 해결할 수 있지만, 레이저 센서의 비싼 

비용 때문에 오직 카메라로 구성된 값싼 시스템에서는 이용하기가 어렵다. 그래서 

Kim 등은 range 정보가 없이 키를 구하는 새로운 방법을 제안하였다. 영상에서 

사람의 키를 측정하기 위한 첫 번째 단계는 주어진 영상으로부터 사람영역을 

분류하는 것이다. 시스템이 동작하기 위해서는 다음과 같은 두 가지 가정을 

제시하였다. 첫 번째, 카메라와 대상은 같은 공간에 위치해야 한다. 두 번째, 

반드시 대상의 몸 전체가 보여야 한다. 그림 8(a)는 θ2로 고정된 카메라에서 키를 

측정하는 경우이고, 사람의 몸 전체가 촬영되고 있다. 핀-홀 카메라 모델의 경우 

θ1값과 (θ2+θ3

 

)값은 영상으로부터 획득될 수 있다. 그림 8(b)는 제안된 방법에 

의해 키가 측정된 결과 영상이다.  

 

그림 9. 사람의 보행주기 

 

걸음걸이 인식이란 사람의 걸음걸이 특성을 이용하여 각 개인을 식별하는 기법

을 일컫는다[28-30]. 걸음걸이 인식은 지문 인식, 홍채 인식 등의 기존의 생체인

식 방법에 비해 사용자의 불필요한 행위를 요구하지 않을 뿐만 아니라 해상도가 

높지 않은 원거리 영상을 사용할 수 있는 장점을 가지고 있기 때문에 최근 새로운 

생체인식 기술로 관심이 높아지고 있다. 사람의 보행주기는 그림 9와 같이 두 걸

음으로 측정되며, 측정된 보행주기는 사람마다 다른 반복적인 주기성을 갖는다. 보
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행을 이용한 생물학적 측정은 형태와 역학방식으로 구분되며, 역학방식은 보행간의 

무릎과 대퇴부의 각도 등을 계산하여 보행주기를 찾는 방식이고, 형체방식은 사람

의 윤곽을 바탕으로 계산되는 방식이다. 그림 9는 사람의 한 걸음 주기의 예를 나

타낸다.   

 

      

  (a) 얼굴과 의상영역 추출 결과 

 

(b) HSI 칼라기반 색상 팔렛트 

그림 10. 얼굴과 의상 영역 추출 

 

색상은 영상이 가지는 하나의 속성으로서 영상의 전반에 걸친 색상 정보는 영상 

분류 및 인식에 활용된다[17, 31, 32]. 영상에 포함된 물체의 색상 인식은 영상의 
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분할 뿐만 아니라 객체 인식에도 사용되고 있다. Choi 등은 객체인식을 위해 

사람의 의상영역을 추출한 후 의상영역의 대표색상을 추출하였다[31]. 영상에서 

인물의 의상 영역을 추출하기 위하여 Adaboost 알고리즘을 적용하였다. 

얼굴영역을 기준으로 아래 방향으로 일정 거리만큼 떨어진 위치에서 얼굴 영역의 

크기를 기준으로 좌우 및 상하로 확장된 영역을 인물의 의상 영역으로 사용하였다. 

그림 10(a)는 감지된 얼굴 영역의 아래 방향으로 얼굴영역의 2배의 폭과 2배의 

높이에 해당하는 사각영역을 의상영역으로 추출한 결과 영상을 보여주고 있다. 

이때, 의상영역에서 추출되는 대표색상은 HSI 컬러공간을 기반으로 무채색 

6가지와 유채색 36가지로 구성된다. 색상 모델에서 유채색과 무채색은 서로 다른 

특성을 보인다. 유채색에 속하는 색상들의 경우, 촬영 환경이 변하더라도 색조값과, 

채도값은 색상 별로 거의 일정한 범위 한에 포함되지만, 명도값은 주변 조도의 

변화에 따라 변동이 심하다. 반면, 무채색에 속한 색상들은 색조값과 채도값이 

정의되지 않고, 명도에 의해서 색을 표현한다. 그림 10(b)는 HSI컬러 공간을 

기반으로 구성된 42가지 색상 팔렛트를 나타낸다. 

RFID 시스템은 감시시스템에서 프라이버시 보호 대상을 판별하는 방법 중 

하나이다[23, 24, 33]. 그림 11은 대상의 프라이버시 보호를 위해 얼굴을 검출한 

후 페이드-아웃 시켜주는 비디오 캡쳐링 시스템을 나타낸다. 모바일 카메라에 

의해 촬영된 이미지에서 프라이버시 보호 영역을 탐지하는 방법은 두 가지가 있다. 

하나는 단일 카메라를 사용하여 촬영된 이미지에서 프라이버시 보호 영역을 

추출하는 것이다. 프라이버시 보호를 받아야 할 영역은 인체와 얼굴 검출과 같은 

2D영상처리 기법에 의해 탐색된다. 이러한 방법은 카메라의 조명 조건, 

인간외형의 차이, 대상의 중첩에 따른 문제에 영향을 많이 받는 단점이 있다.  

이 시스템은 프라이버시 보호 영역을 다중 카메라/센서를 이용함으로써 3차원 

공간에서 결정 한다. 프라이버시 보호를 받아야 할 대상이 중첩 되더라도 

3D정보를 이용함으로써 대상의 페이드-아웃 영역을 바르게 추정할 수 있다. 이 

시스템은 그림 11에서 보여주는 바와 같이 두 개의 장치로 구성된다. 3D위치센서 

장치는 오버헤드 카메라를 이용하여 목표물의 수와 목표물의 3D위치를 추정한다. 
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모바일 비디오 촬영과 페이드-아웃 장치는 LED-ID-tags를 이용함으로써 촬영된 

모바일 이미지를 조정하고, 프라이버시 보호 영역을 페이드-아웃 시켜준다. 

 

 

(a) 시스템의 구성 

 

(b) 모바일 카메라의 결과영상 

그림 11. 모바일 카메라를 가진 Stealth Vision 시스템 
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제３장 프라이버시 보호가 가능한 지능형 영상 
감시시스템의 구현 

 

기존의 영상 감시시스템은 원본영상 그대로가 출력, 저장되고 있다. 그렇기 

때문에 감시카메라에 촬영되는 모든 대상은 프라이버시 침해라는 문제에 노출되어 

있다. 이를 해결하기 위해, 기존 연구는 프라이버시 보호가 필요한 사람을 찾아서 

얼굴을 가리거나 숨김으로써 프라이버시를 보호하였다. 이때, 프라이버시 

보호대상자를 판단하기 위해 신원확인 기술을 사용한다. 하지만, 기존의 신원확인 

방법은 카메라의 성능, 카메라의 위치, 복잡한 주위환경 등과 같은 원인에 의해 

성능이 떨어지는 문제점이 있다. 게다가 앞서 설명한 방법들과 같이 모니터에서 

프라이버시 보호를 위해 대상의 정보를 숨기게 되면, 감시자가 감시를 함에 있어 

어려움이 발생한다. 이는 프라이버시만 고려하고 프라이버시 보호에 의한 

감시기능의 저하는 고려하지 않았기 때문이다. 본 논문에서는 다음과 같은 문제의 

해결을 목표로 한다.  

 

● 프라이버시 보호를 받아야 할 대상을 어떻게 찾을 것인가? 

 

● 프라이버시 보호에 의한 감시기능의 저하는 어떻게 보완할 것인가? 

 

● 감시카메라 시스템에서 어떻게 대상의 프라이버시를 보호할 것인가? 

 

그림 12(a)는 제안하는 시스템의 구조도이다. 제안하는 시스템의 구성은 크게 

스마트카드 리더기를 포함하는 감시카메라 영역과 카메라만 설치된 영역으로 

나뉜다. 시스템의 간략한 흐름은 다음과 같다. 카메라나 스마트카드 리더기는 

대상이 가지고 있는 정보를 추출한다. 대상이 스마트카드 리더기가 설치된 입구를 

통과하면, 스마트카드 리더기를 통해 정보를 획득한다. 시스템은 대상의 

스마트카드의 유·무를 판단하고, 스마트카드의 정보를 추출한다. 이때, 
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카메라로부터 획득된 영상에서 대상의 키와 색상 정보도 함께 추출한다. 이로써, 

스마트카드 리더기를 통과하는 대상마다의 신원정보, 키, 색상 정보를 획득할 수 

있다. 시스템은 획득된 대상의 정보를 데이터베이스에 저장하고, 검색하는 작업을 

한다. 제안한 시스템에서 스마트카드 리더기가 설치된 곳은 스마트카드로부터 

정확한 신원정보를 획득할 수 있다. 스마트카드 리더기가 설치되지 않은 곳은 

입구에서 추출된 대상의 키, 색상 정보를 이용하여 신원을 확인한다.  

시스템은 감시카메라를 통해 획득된 영상으로부터 스마트카드 정보를 제외한 

대상의 키와 색상 정보를 추출한다. 이때, 추출된 키와 색상 정보는 입구에서와 

같이 데이터베이스에 저장되는 것이 아니다. 오직, 데이터베이스에 존재하는 

동일한 정보를 검색하는데 이용된다. 색상 정보는 카메라와 대상 간의 거리에 

관계없이 항상 일정하고, 일반적으로 사람이 건물에 들어온 후에 나갈 때까지는 

동일한 옷을 입고 있다고 가정한다. 하지만 동일한 색의 의상을 입는 경우도 

많으므로, 색상 정보만으로는 신원 확인의 성능이 떨어질 수 있다. 그래서 우리는 

대상의 키를 함께 이용한다. 키는 대상이 가지고 있는 신체적인 특징으로 대상을 

구분 짖는 중요한 단서가 될 수 있다.  

시스템에 의해 확인된 대상의 신원정보는 프라이버시 보호와 사용자인증을 통해 

각각 다른 형태로 처리되어 디스플레이 된다. 그림 12(b)는 시스템의 블록도로, 

카메라로부터 영상이 입력되면 사용자 권한을 확인한다. 그리고 사용자에 따라 

프라이버시 보호처리를 하게 된다. 이때, 시스템은 스마트카드의 유·무에 따라 

대상의 특징을 추출한다. 추출된 데이터를 통해 대상의 분류에 성공한다면, 

트래킹에 의해 대상의 정보는 유지된다. 만약 대상의 분류에 실패하게 된다면 위의 

동작을 반복 수행한다. 제안하는 시스템에서 대상의 분류가 계속 실패되더라도 

이미 프라이버시는 보호되고 있기 때문에 프라이버시 침해는 최소화 된다. 

제안한 시스템은 한 개의 스마트카드 리더기만을 사용함으로써, 비용을 줄일 수 

있고, 스마트카드 리더기를 통해 신원확인에 이용될 정확한 기준 데이터를 추출할 

수 있다. 또한, 스마트카드 리더기가 존재하지 않은 원거리에서도 대상의 

특징정보를 이용함으로써 신원을 확인할 수 있고, 사용자 권한에 따른 프라이버시 
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보호를 통해 프라이버시와 감시의 밸런스를 조절할 수 있다[34, 35]. 

 

 

(a) 시스템 구성도 

 

(b) 시스템 블록도 

그림 12. 제안하는 시스템의 구조 
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제１절 사영기하학을 이용한 키 측정 

 

본 논문에서 키 측정을 위한 객체의 검출은 다음과 같다. 고정된 카메라를 

이용하여 영상의 움직임 객체를 추출하고, 추출된 객체를 통해 높이를 측정한다. 

움직임 객체의 실루엣 영상을 추출하기 위해 기준 영상이 되는 배경을 등록하고, 

배경 영상과 현재 프레임의 차를 이용하여 움직임 객체를 검출한다. 차를 이용한 

방법은 구현이 간단하고, 연산속도가 빠르며, 움직임 검출에 민감하게 반응한다. 

산술 연산을 통해 얻어진 차 영상에서 경계값을 이용하여 움직임 영역을 검출한 

후 기하학 정보를 이용하여 높이를 측정한다[37-39]. 

소실점과 소실선은 매우 강력한 기하학 단서로 이것들은 선들의 방향성과 

평면들의 방위에 대한 많은 정보를 전달한다. 이러한 소실선과 소실점은 카메라와 

장면 시점과의 기하학적 지식없이 이미지로부터 직접적으로 계산될 수 있다. 때로 

이러한 소실점과 소실선은 이미지 밖에 놓일 수도 있다. 카메라의 가장 일반적인 

기하학적 모델은 그림 13 과 같은 원근 또는 핀홀(pinhole) 모델이다.  
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그림 13. 원근 투영 카메라 모델 

 

１. 사영기하학적 특징 
 

핀홀 모델 카메라에 투영된 이미지는 소실점(Vanishing Point)과 

소실선(Vanishing Line)을 생성하게 된다. 소실점은 실세계의 평행한 선들이 

무한한 평면에 맺히는 점이다. 이러한 소실점은 카메라의 방향 정보를 제공한다. 

실세계의 평행한 면들은 무한평면에서 선들로 교차된다. 이미지의 이러한 라인을 

소실선이라 부른다. 소실선은 소실점들을 집합으로 이루어진다. 그림 14 는 

소실점의 형성을 나타내고 있고, 소실점이 이미지 영역에서 형성되고 있으나 

이미지를 벗어난 부분에 형성될 수도 있다. 그림 15 는 소실선의 형성을 나타내고 

있다. 그림 16 은 실제 이미지에 생성될 수 있는 소실점과 소실선을 나타낸다.  
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그림 14. 소실점 형성 

 

 

 

그림 15. 소실선 형성 
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그림 16. 이미지에 생성되는 소실점과 소실선 

 

２. 소실점의 계산 
 

실세계에서의 평행한 선들은 각각 소실점에서 교차한다. 그러므로, 소실점은 

적어도 그러한 2 개 이상의 선들로 정의된다. 이러한 소실점은 실세계에서 주로 

평행한 선들의 벡터 곱을 통해서 계산할 수 있다. 사영공간에서 두 직선 l1과 l2의 

교점은 l1∧l2  = l1×l2

 

이다. 

l1 = [ a1, b1, c1 

]T                                                                      

l

(1) 

2 = [ a2, b2, c2 

]T                                                                      (2) 
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(a) 사영기하학적 해석 

 

(b) 실제영상에 적용한 예 

그림 17. 높이 측정을 위한 사영 기하학 

 

３. 소실선의 계산과 높이 계산 
 

입력영상에서 동일 평면의 평행한 선들은 각각 소실선 위의 점들에서 교차한다. 

그러므로 2 개 이상의 선들은 평면 소실선을 정의할 수 있다. 사영공간에서 두 

점(n1, n2)을 지나는 직선의 소실선은 벡터곱으로 표시된다. 그러므로 평면에 대한 

소실선을 찾기 위해, 평면에 대한 두 소실점을 벡터 곱으로 나타낼 수 있다. 
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계산된 소실점과 소실선을 이용하면, 그림 17 에서 점 i 를 계산할 수 있다. 그림 

17(a)는 높이 측정을 위한 사영기하학을 그림으로 나타낸 것이고, (b)는 실제 

입력 영상에서 소실선, 기준높이와 측정높이를 표시한 예이다. 

 

( ) ( ( )))r ri p b t l b b= × × × × ×
                                   

(3) 

l : 평면의 소실선이고  

br, tr

h

 : 기준 높이의 바닥점, 높이점  

r : br과 tr

i : b점 위치에서 기준높이 h

사이의 실제 높이 

r

t, b : 측정할 높이의 높이점, 바닥점 

과 같은 높이의 점  

p : 수식 소실점의 위치 

 

영상에서 기저 평면과 수직인 선들은 모두 수직 소실점인 p점에서 만나게 된다. 

b와 i 사이의 거리는 hr

 

과 같으므로 b와 t로 표시되는 알고자 하는 사람의 높이 

좌표를 안다면, 추출된 사람의 높이 h를 구할 수 있다. 그것은 다음의 2×2 line-

to-line homography에 의해 계산된다. 

1 1
w ix x

H
   

 =    
                                                         

(4) 

xi

x

 : 이미지 위치  

w

 

 : 실세계 위치  

( ( , ) ( , ) 0
( , ) ( , ) ( , )

rh d p d d i b
H

d i b d p b d i b
− 

=  −                           

(5) 

H : 2×2 homography matrix 
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d(a, b) : a와 b사이의 거리 

 

이로부터 추출된 영역의 높이는 2-vector S의 구성요소인 S1 그리고 S2

 

에 

의해서 높이를 계산할 수 있다.  

( , )
1

d t b
s H  

=  
 

,  
1

2

s
h

s
 

=  
                                              

(6) 

 

그림 18 은 평행한 라인들을 이용하여 소실점과 소실선을 구하고, 기준높이가 

입력된 영상에서 물체의 높이를 측정하는 영상이다. 기준높이로 사용된 책상의 

높이는 약 56cm 이고, 측정된 휴지통의 실제높이는 80cm 이다. 실험영상은 

기준이 되는 책상이 고정된 위치에 있고, 측정에 사용된 휴지통이 임의의 거리에 

놓고 측정된 결과이다. 실험결과 카메라와 휴지통과의 거리가 멀어질수록 실제 

휴지통의 크기와 측정된 크기가 오차가 크게 발생하였다. 이는 휴지통의 높이를 

표현해야 하는 픽셀의 수가 줄어듦으로써, 픽셀 하나가 표현해야 할 실제높이가 

커지는 문제 때문이다. 
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그림 18. 휴지통의 높이 측정 
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그림 19 는 기준높이가 입력된 영상에서 사람의 키를 측정하는 영상이다. 그림 

19(a)와 (b)에서의 기준높이는 80cm 이고, 측정된 높이는 각각 182.7cm 와 

187.2cm 이지만 실제 키는 180cm 와 185cm 이다. 이와 같은 오차는 조명이나 

그림자의 영향으로 정확한 머리, 발의 좌표점을 추출하지 못한 것에 기인한다. 

또한 정확한 소실점을 구하기 위한 전단계인 평행한 선들을 찾는 과정에 의해서도 

생길 수 있다. 이와 같은 문제를 해결하기 위해서는 적절한 보정작업이 필요하다. 

 

 

(a) 

 

(b) 

그림 19. 영상에서 키 측정 
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제２절 색상정보를 이용한 옷 색상 추출 

 

１. 색상 모델 

 

색상이란 이미지를 볼 때 즉각적으로 인지되는 시작적 특징이며 객체를 

식별하게 하는 하나의 특징이다. 이러한 색상 모델 중 영상 처리에 있어 자주 

사용되는 색상 모델로는 RGB, HSI, CMYK, YIQ, YCbCr 등이 있는데, 그 중 

영상의 검색을 위한 색상 모델로는 RGB와 HSI가 주로 사용된다[40]. 

 

가. RGB 색상 모델 

 

RGB 색상 모델은 빛의 삼원색인 빨강, 초록, 파랑을 기본색으로 하여 3차원 

좌표공간으로 되어있으며 빛의 가산 혼합 원리에 의해 색을 만든다. 가산 혼합 

원리란 색상을 혼합하여 더운 많은 색을 얻을 수 있다는 색체 원리로 삼원색을 

모두 합하면 흰색, 전혀 빛이 없는 곳은 검정의 색상으로 나타난다. 명암도는 

검정색에서 흰색으로 이어지는 선을 따라 표현된다. 빛을 이용한 출력 장치가 

색상을 표현 할 때 이 모델을 사용한다. 즉, RGB 색상 모델은 이미지에서 

다루기는 어려우나 대부분의 CRT 모니터와 컴퓨터 그래픽에서 널리 사용되고 

있다. 컬러 채널당 8비트를 가지는 24비트 컬러 그래픽스 시스템에서 빨강색은 

(255, 0, 0)이고, 컬러 입방체 상에서는 (1, 0, 0)이다. 컬러 입방체 상에서의 빨강, 

초록, 파랑 값의 범위는 0 ≤ R, G, B ≤ 1 이다. RGB 색상 모델은 간단하지만, 

빨강, 초록, 파랑의 컬러요소들의 상호관계가 너무 크다는 단점을 가지고 있다. 

그림 20은 RGB 색상 모델을 표현하고 있다. 
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그림 20. RGB 색상 모델 

 

나. HSI 색상 모델 

 

HSI 색상 모델은 색상을 명도, 채도, 색상으로 정의하는 모델이다. RGB 색상 

모델에 비하여 HSI 색상 모델은 크게 두 가지의 특징이 있다. 우선, 명암도 

성분인 I는 영상에서 색 정보로부터 완전히 분리되어 있다. 둘째, 색상과 채도 

성분은 사람이 색을 인지하는 방식과 깊은 관계를 가지고 있다. 이러한 특성은 

HSI 모델인 인간 시각 시스템의 색체 감지 특성에 기초한 영상처리 및 검색 

알고리즘 개발을 위한 이상적인 도구가 되게 한다.  

명도란 빛이 물체에 반사되어 느껴지는 강도를 말하는 것이다. 즉, 흰색에서 

검정색까지 이르는 모든 범위를 의미하며, 이러한 범위를 명암도라고 한다. HSI 

색상 공간을 사용할 때, 어떤 컬러를 만들어 내기 위해서 몇 퍼센트의 파랑색이나 

녹색이 필요한지 알 필요가 없다. 진한 빨강색을 분홍색으로 바꾸기 위해 단순히 

채도를 조절하고, 어두운 것을 밝게 하려면 명도를 조절한다.  

채도란 흰색으로 희석되지 않은 색깔의 정도를 말한다. 순수한 색상에 첨가되는 

자연 색깔의 양이 증가할수록 채도는 감소한다. 채도는 흔히 색깔이 얼마나 

순수한가를 의미하기도 한다. 채도가 약한 색깔은 색이 바래거나 희미해져 보이며, 
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채도가 강한 색깔은 뚜렷하고 활기가 넘쳐 보인다. 붉은색은 채도가 가장 높은 

색인 반면, 분홍색은 채도가 떨어지는 색이다. 순수한 색깔은 100% 채도를 

가지며 흰색이 전혀 섞이지 않은 것을 말한다. 흰색과 순수한 색깔을 혼합하여 

0%에서 100%로 채도를 만들 수 있다. 

색상은 0도에서 360도의 범위를 가진 각도로 표현된다. 채도는 색상의 순수도를 

나타내는 것으로 0에서 1까지의 범위를 가지는 반지름에 해당한다. 명도는 Z축에 

해당하는 0일 때는 검정색을, 1일 때는 흰색을 나타낸다. 식 (7)은 RGB에서 

HSI로의 변환 공식을 나타낸다. 그림 21은 HSI 색상 모델을 표현하고 있다. 

 

𝐼𝐼 =  1
3

( R + G + B)  

𝑆𝑆 = 1 −  3
R+G+B

[min(R, G, B)                                  (7) 

H = cos

 

-1[
1
2([�R – G� + (R−B)]

�(R−G)(R−G) + (R−B)(G−B)
] 

 

그림 21. HSI 색상 모델 
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２. 색상 양자화 

 

색상은 영상에 포함된 객체의 특징을 표현하는 대표적인 요소 중의 한 가지이다. 

일반적인 RGB 색상으로 이루어진 영상의 경우 28×28×28

 

 = 16,777,216 색을 

표현할 수 있다. 그러나 인간의 눈은 이렇게 많은 컬러를 다 구별할 수 없으므로 

24-비트 RGB 색상을 사용하는 경우는 메모리의 낭비와 연산에 오버헤드를 

가져오는 경우가 발생한다. 이를 해결하기 위해 색상 양자화를 사용한다[41, 42]. 

RGB 색상 영상을 R, G, B를 각각 한 축으로 하는 3차원의 색상공간에서의 벡터로 

표현이 가능하다. 컬러영상의 픽셀들이 RGB 삼차원의 공간에 골고루 퍼져 있는 

경우는 매우 드물고, 많은 경우에는 이 컬러 공간에서 군집을 이루면서 분포하게 

된다. 하나의 군은 유사한 RGB값을 갖는 픽셀들로 구성되므로, 이 군에 포함이 

되는 픽셀들에게 대표적인 색상값을 대체하면 그 군에 포함이 된 픽셀은 RGB 

공간에서 한 점으로 표현이 되고, RGB 공간상에서는 픽셀 수만큼의 점이 있는 

것이 아니라, 대표 RGB 값에 해당하는 점만이 존재하게 된다. 따라서 적당한 룩업 

테이블을 이용하면, 적은 메모리 공간만을 가지고도 원본의 컬러와 유사한 컬러를 

구현할 수 있다.   

가. HSI 색상 기반 색상 양자화 

 

HSI 색상 모델을 기반으로 하는 색상 양자화는 RGB 색상 모델을 양자화하는 

것보다 컬러 확률 분포 모델의 특성상 상대적으로 매우 밝거나 어두운 값을 

무시하기 때문에 빛의 변화에 어느 정도 강인하다는 장점을 지닌다. 본 실험에서 

사용된 HSI 색상 기반 양자화는 무채색 6가지와 유채색 36가지로 구성된다. 색상 

모델에서 유채색과 무채색은 서로 다른 특성을 보인다. 유채색에 속하는 색상들의 

경우, 촬영 환경이 변하더라도 색조값과, 채도값은 색상 별로 거의 일정한 범위 

한에 포함되지만, 명도값은 주변 조도의 변화에 따라 변동이 심하다. 반면, 
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무채색에 속한 색상들은 색조값과 채도값이 정의되지 않고, 명도에 의해서 색을 

표현한다. 색상 양자화를 하는 단계는 다음과 같다. 

 

1. 입력영상의 RGB 컬러공간을 HSI 컬러공간으로 변환한다. 

2. 색상 양자화를 위한 영역을 지정한다. 

3. 각각의 픽셀에 해당하는 컬러 인덱스를 계산한다. 

if ( (S < 25) or ( I < 100)) 

  Color index = I / 6             : 무채색 

else  

  Color index = 6 + ( H / 36)    : 유채색 

4. 계산된 컬러 인덱스에 따라 컬러히스토그램을 생성한다. 

 

그림 22는 HSI 컬러공간을 기반으로 양자화된 결과 영상이다.  
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그림 22. HSI를 기반으로 한 색상 양자화 

 

나. 옥트리 기반 색상 양자화 

 

옥트리(Octree)는 8개의 서브노드를 가지는 데이터구조이다. 이것은 R, G, B의 

비트평면에서의 비트값을 서브노드에 할당하기 편리한 구조이다. RGB 색상을 

옥트리를 이용해서 표현을 하면 깊이가 9(root + RGB 각각의 비트평면 레벨)인 

트리가 생성된다. 옥트리 양자화는 이 트리의 깊이를 조절하여서 leaf의 수가 

원하는 색상 수가 되도록 조절하는 방법이다. 전체 이미지를 스캔하면서 트리를 

동적으로 구성하고 난 후에 트리의 leaf의 수가 원하는 색상 수보다 작으면 각각의 

leaf가 표현하는 색상을 팔레트로 만들면 된다. 그러나 색상을 삽입하면서 

만들어지는 leaf의 수가 원하는 컬러의 수보다 많아지는 경우에는 가장 깊은 

leaf노드를 부모노드에 병합시키는 작업을 하여서 leaf노드의 수를 줄이는 과정을 
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시행한다. 옥트리 양자화는 RGB 색상에서 상위비트가 색상에 대표성을 갖도록 

하위 비트값을 병합하여서 색상을 줄이는 방법을 이용한 것이다. 옥트리 기반 색상 

양자화는 옥트리의 깊이를 적정하게 지정할 겨우, 메모리 사용률이 적고, 양자화의 

속도 또한 LBG나 median-cut 등의 알고리즘 보다 빠르며, 입력 이미지에 대하여 

동적으로 트리를 구성하므로, 이미지에 사용된 픽셀값과 비슷한 팔레트를 

구성하기에 용이하다. 그림 23는 RGB 색상값(109, 204, 170)을 옥트리를 통해 

처리된 결과를 나타낸다. 

 

 

그림 23. 옥트리 양자화 
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그림 24는 옥트리 기반 양자화를 통해 변환된 영상이다. 그림 24(a)는 24-bit 

컬러 영상이고, 그림 24(b) 256 컬러 영상이다. 그림 24(c)는 10 컬러 영상이다. 

색상 양자화의 경우 양자화 결과를 통해 생성되는 색상의 수에 따라 메모리의 

사용률이나 계산 속도에 영향을 미치므로 적절한 양자화 색상의 수의 선택도 

중요하다. 

 

 

(a) 오리지널 영상 

     

(b) 256 컬러 이미지                  (c) 10 컬러 이미지 

그림 24. 옥트리 기반 양자화 결과영상 
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３. 대표 색상 추출 

 

본 논문에서는 의상영역의 대표 색상을 추출하기 위해 옥트리 기반 색상 

양자화를 사용한다[41]. 색상 양자화를 위해 사용되는 의상 영역은 사람의 얼굴 

부분을 제외한 몸 전체이다. 영상에서 사람의 의상 영역을 추출하면, 의상 영역에 

대하여 옥트리 기반 색상 양자화를 적용하여 10색 미만의 대표색을 추출한다. 

그림 25(a)는 추출된 사람의 의상영역을 검정색 블록으로 나타낸 것이다. 

제안하는 시스템은 의상 영역에 해당하는 픽셀값만을 사용하기 위해 그림 25(b)의 

빨강색 블록내의 0값을 가지는 위치의 픽셀값만을 이용한다. 그림 25(c)는 추출된 

대상의 의상 영역에 포함된 대표 10색에 해당하는 양자화 결과 대표색을 보여준다. 

그림 26는 옥트리 양자화를 통해 추출된 대표색상과 추출된 객체를 나타내는 

예이다. 

                                            

               

    (a) 추출된 사람 영상   (b) 양자화에 사용될 의상 영역 
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(c) 추출된 대표색 

그림 25. 의상 영역에 적용된 색상 양자화 결과 
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그림 26. 옥트리 양자화의 예 

 

 

제３절 유사도 측정 

 

객체정보를 이용하여 구해진 색상, 모양, 질감, 운동의 특징 백터들은 이전에 

검출된 객체와의 비교를 통하여 객체의 유사도를 측정하게 된다. 많은 정보로 

이루어져 있는 각각의 객체는 다른 객체와의 비교에서 많은 변수와 많은 차원, 

복잡한 구조로 되어 있어 빠른 객체 검색을 위한 방법은 필수적이다[43-45]. 

유사도 측정의 가장 쉬운 방법으로는 이전에 검출된 객체의 데이터와의 거리를 

측정한 후 가장 작은 거리에 존재하는 객체를 찾는 것이다. 유클리디언 거리를 

이용한 방법은 비교적 구현이 간단하다는 장점이 있지만, 비교 데이터가 커질수록 

모든 데이터와의 비교를 통해 처리시간이 많이 걸린다는 단점이 있다. 
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그림 27. 키와 색상을 이용한 유사도 측정의 순서도 

 

그림 27 은 제안하는 시스템에서 두 사람간 유사도를 측정하기 위한 순서도를 

나타낸다. 시스템은 위에서 설명한 방법으로 두 영상으로부터 키와 의상영역을 

추출한다. 추출된 의상영역은 다시 옥트리 기반 양자화를 통해 10 개의 대표색상을 

추출한다. 그리고 추출된 대표색상에서 유사도 측정에 사용할 색상을 분류한 후 

키와 색상 히스토그램을 이용하여 유사도를 측정한다. 그림 27 에서 CA 와 CB는 

각각 영상에서의 의상영역이고, HA 와 HB는 각각 영상에서의 사람의 키를 

나타낸다. A10은 추출된 의상영역 CA의 10 개의 대표색상 히스토그램이다. Ai는 

추출된 10 개의 색상 중 빈도수가 기준값을 넘는 색상이다.  
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제안하는 시스템에서는 히스토그램간 유사도를 판단하기 전에 색상들을 

빈도수의 크기별로 정렬을 한다. 만약 추출된 10 개의 정규화된 빈도수가 

경계값보다 작게 되면 유사도 측정 시 제외 시킨다. 이는 외부의 잡음 등에 의해 

발생할 수 있는 색상을 빼기 위해서이다.  

두번째, 우리는 두 색상 x, y 간의 거리는 유클리디언 거리를 이용하여 다음과 

같이 정의한다. 

 

2 2 2 1/ 2( , ) (( ) ( ) ( ) )R R G G B Bdist x y x y x y x y  =  −  +  −  +  −               (8) 

xR, yR

x

 : 두 영상 x, y의 R 값 

G, yG

x

 : 두 영상 x, y의 G 값 

B, yB

 

 : 두 영상 x, y의 B 값 

그러면, 우리는 두 히스토그램 I, J 간의 거리를 다음과 같이 구할 수 있다. 

 

 , ,
1 1

1 1( , ) ( , )
n n

i I i i J i
i i

D I J dist a H b H
n n= =

  =  ∑ ∑                                 (9) 

n : 히스토그램 I 의 정규화된 빈도수가 기준값을 넘은 빈의 개수 

ai, bi : 히스토그램 I의 i번째 색상빈, J의 i번째 색상의 정규화된 빈도값

H

  

I,i  : 히스토그램 I의 i번째 색상의 정규화된 빈도값

H

  

J,i  : 히스토그램 J의 i번째 색상의 정규화된 빈도값

 

  

유클리디언 거리에 의해 두 히스토그램의 평균색상에 대한 거리 D(I, J)는 

정의된다. 히스토그램 I와 J의 색상빈 i는 각각 ai와 bi이다. 만약 D(I, J)의 값이 

주어진 경계값보다 더 크다면 히스토그램 I와 J서로 완전히 다른 색이라고 

판단하고, 값이 작을수록 더욱 유사도는 높아진다. 만약 D(I, J)의 값이 0 으로 
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나온다면 히스토그램 I와 J는 완전히 동일한 색상이라고 판단한다. 본 실험에서는 

식 (10)을 이용하여 히스토그램 I와 J의 가중평균 유클리디언 거리를 거리를 

계산하고, 이를 두 영상간 유사도값으로 정의한다. 이때, 계산된 S(I, J)의 값이 

낮을수록 유사도는 높다고 판단한다. 

 

, ,
, ,

1 , ,

( , )
( , ) ( , )*

( , )

n
I i j i

I i J i
i I i j i

MAX H H
S I J dist C C

MIN H H=

 
  =  

 ∑                           (10) 

n : 히스토그램 I 의 정규화된 빈도수가 기준값을 넘은 빈의 개수 

dist(CI,i, CJ, i

H

) : 히스토그램 I의 i번째 색상빈과 히스토그램 J의 i번째 색상빈 

사이의 거리 

I,i  : 히스토그램 I의 i번째 색상의 정규화된 빈도값

H

  

J,i  : 히스토그램 J의 i번째 색상의 정규화된 빈도값

 

  

세번째, 제안한 시스템은 먼저 색상을 이용하여 유사도를 측정하여 동일인이라고 

생각되는 후보데이터를 추출한다. 선택된 후보데이터에서 다시 키를 추출하여 

이전에 측정된 유사도와 키를 이용하여 최종 후보자를 선택한다. 

다음은 본 논문에서 제안한 키와 옷 색상, 스마트카드를 이용한 방법을 통해 

신원 확인한 시뮬레이션 결과 영상들이다. 실험에 사용된 의상색상은 비교적 

단조로운 패턴으로 성능평가를 목적으로 한 것이 아니고, 신원확인 가능성을 

판단하기 수행되었다. 그림 28 은 스마트카드 리더기가 설치된 장소를 사람이 

통과한 영상이다. 시스템은 스마트카드로부터 대상에 대한 정보를 추출하고, 이때 

촬영된 영상으로부터 대상의 의상정보도 추출한다 
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그림 28. 스마트카드를 통한 신원확인 

 

그림 29, 30 31 은 스마트카드 리더기가 설치된 장소를 통과한 사람이 

스마트카드가 설치되지 않은 카메라에 촬영된 영상과 이때 추출된 대상의 

대표색상을 나타낸다. 카메라는 스마트카드 리더기가 없기 때문에 카메라를 통해 

대상의 키와 의상영역에 해당하는 대표색상 10 개를 추출한다. 추출된 의상색상을 

이용하여 스마트카드 리더기가 없는 곳에서도 대상의 신원을 확인할 수 있을 

것으로 판단된다. 하지만 실험에 사용된 데이터베이스에 저장된 대상들의 

특징정보의 수가 적고, 의상 색상의 패턴이 비교적 단조로웠던 문제점이 있다. 
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그림 29. 2층 카메라에 촬영된 영상 

 

그림 30. 3층 카메라에 촬영된 영상 
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그림 31. 실험실 카메라에 촬영된 영상 

 

 

제４절 사용자 권한에 따른 프라이버시 강도 조절 
 

영상에서 사람을 찾아내어 전자적 마스킹을 이용하여 프라이버시를 보호하는 

방법들이 연구되고 있지만, 프라이버시 보호에 의해 저하되는 감시는 고려되지 

않고 있다. 본 논문에서는 프라이버시에 의해 저하되는 감시를 보완하기 위해서 

기술적 처리와 함께 사용자 인증에 따른 적절한 프라이버시 보호를 사용한다.  

일반적으로 감시카메라에 촬영된 영상은 범죄예방, 감시 등을 이유로 설치되고, 

때로는 법적 증거자료로 사용되기도 하지만, 감시시스템을 관리하는 관리자에게나, 

네트워크 카메라를 통한 일반인에게도 공개될 수 있다. 감시카메라에 촬영되는 

사람의 입장으로 봤을 때는 안전을 중요시 생각하며 프라이버시 보호를 원하지 

않는 사람이나, 안전보다는 개인의 프라이버시 보호를 중요시하는 사람으로 나뉠 
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수도 있다. 이렇게 다양한 상황에 대하여 프라이버시와 감시에 대한 중요성의 

정도를 모두 만족할 수 있어야 한다.  

 

 

그림 32. 사용자 권한에 따른 프라이버시 보호의 변화 

 

그림 32은 감시카메라에 접근하는 사용자에 따른 프라이버시 보호의 변화를 

표현한 예를 나타낸다. 감시시스템에 접근할 수 있는 사람의 권한에 따라 

일반사용자, 감시자, 법 집행관으로 나뉜다. 첫째, 감시시스템에 접근한 사람이 

일반 사용자의 경우 감시시스템에 관해 아무런 권한도 가지고 있다. 이는 

감시카메라에 촬영된 사람과 프라이버시에 대해 민감하게 작용할 수 있으므로, 

프라이버시를 강하게 보호한다. 감시시스템에 접근한 사람이 감시자인 경우는 

대상과 감시자간에는 프라이버시가 민감할 수 있지만 감시에 대해서도 민감하게 

작용할 수 있다. 그렇기 때문에 시스템은 사람의 실루엣 등을 이용하여 프라이버시 

침해는 최소화하고 감시에 대해서도 함께 고려한다. 섯째, 감시시스템에 접근한 

사람이 법 집행관의 경우 대상과 상대적으로 프라이버시에 대해 덜 민감할 수 

있다. 그러므로 시스템은 본래 영상을 그대로 공개하게 된다. 
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(a) 

 

(b) 

그림 33. 법 집행관 권한에 대한 프라이버시 보호 

 

그림 33, 34, 35 는 사용자 권한에 따라 프라이버시 보호의 시뮬레이션 결과 

영상이다. 그림 33 은 감시시스템에 접근하는 법 집행관에 대한 프라이버시 보호에 

대한 결과 영상을 나타낸다. 그림 33 은 감시카메라에 촬영된 본래 영상으로 

어떠한 프라이버시 보호 처리도 되어 있지 않고, 그림 33(b)와 같이 대상에 대한 

간략한 정보도 제공할 수 있다.  
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(a) 

 

(b) 

그림 34. 감시자 권한에 대한 프라이버시 보호 

 

그림 34 는 감시시스템에 접근하는 감시자의 권한에 대한 결과 영상을 나타낸다. 

감시자를 위해 프라이버시 보호된 영상에 최소한의 정보를 표시함으로써 

감시기능을 보완하고, 또한 프라이버시 보호를 원하는 사람과 원하지 않은 사람을 

구분하여 전자적 마스킹을 적용하는 방법을 사용하였다. 그림 34(a)는 화면에 
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모든 사람을 프라이버시 보호하고, 이름과 키를 표시한 결과이고, 그림 34(b)는 

“Moon"이라는 사람만 프라이버시를 보호한 결과 영상이다. 

 

 

그림 35. 일반인 권한에 대한 프라이버시 보호 

 

그림 35 는 감시시스템에 접근하는 일반인의 권한에 대한 결과 영상을 나타낸다. 

이때는 일반인과 감시카메라에 촬영된 사람간에 프라이버시가 민감할 수 있음으로 

전자적 마스킹 기법을 이용하여 프라이버시를 보호한다.  

본 논문에서 사용되는 전자적 마스킹 기법은 사용자 목적에 따라 그림 36 과 

같이 나타낼 수 있다. 그림 36(a)는 프라이버시 보호가 적용되지 않은 

원본영상이고, 그림 36(b)는 검정색 블록을 이용한 예이다. 그리고 그림 36(c)는 

모자이크 처리를 한 결과이고, 그림 36(d)는 실루엣을 이용하여 프라이버시를 

보호한 결과 영상이다. 
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(a) As-Is                            (b)Black Box 

   

(c) Mosaic                           (d) Silhouette 

그림 36. 전자적 마스킹의 예 
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제４장 결 론 
 

본 논문에서는 감시카메라의 증가와 함께 최근 이슈로 떠오르는 프라이버시 

침해에 대하여 조사하고 이의 기술적 해결책에 대하여 연구하였다. 최근 

프라이버시를 보호하기 위해 연구되고 있는 전자적 마스킹 기법은 프라이버시를 

보호하기에는 적합하지만, 그로 인해 발생하는 감시기능의 저하는 고려되지 않고 

있다. 또한 다수의 사람이 촬영되는 감시시스템에서 프라이버시 보호 대상자만을 

찾아내기 위해서는 신원확인 기술도 필요하다. 하지만 기존에 연구되고 있는 

얼굴이나 걸음걸이 등을 이용한 신원확인 기술은 원거리 환경에서 사용하기에 

적합하지 않다. 이에 영상 감시시스템 환경에 적합한 신원확인 기술과 프라이버시 

기술에 의해 저하되는 감시를 보완할 수 있는 연구가 이루어져야 한다.  

본 논문에서는 프라이버시 보호와 감시로써의 기능을 동시에 만족할 수 있는 

영상 감시시스템 방법을 제안하였다. 제안하는 시스템은 다수의 감시카메라와 

하나의 스마트카드 시스템으로 이루어져 있고, 원거리에서 신원을 확인하기 어려운 

점을 보완하기 위해 대상의 스마트카드, 키, 색상 정보를 이용하였다. 스마트카드 

시스템은 대상과 카메라의 거리에 관계없이 신원을 정확하게 구분할 수 있고, 

신원확인을 위한 정확한 기준데이터를 제공할 수 있다. 스마트카드 리더기가 

설치되지 않은 곳에서는 이전에 스마트카드를 통해 획득된 정보와 카메라를 통해 

획득된 새로운 대상의 키와 색상정보를 이용하여 신원을 확인할 수 있었다. 또한 

감시시스템 환경에 적용한 프라이버시 보호를 통해 감시 기능을 보완함으로써, 

프라이버시 침해를 최소화 시킬 수 있었다.  

본 논문에서는 대상의 키를 측정하기 위해 영상의 사영기하학적 특징을 

이용하였다. 영상에서 기준평면에 대한 소실선과 수직성분의 소실점을 구할 수 

있고 영상에 기준 높이를 주어주면 지면으로부터 높이를 측정할 수 있었다. 다만, 

기준 높이의 선정에 있어 사용자가 임의로 지정해주어야 하는 점과 소실선, 소실점 

추출의 오차, 측정 물체의 바닥점과 높이점에 대한 정확한 좌표 지정을 위한 보정 

작업이 필요할 것으로 생각된다. 그리고 대상의 옷 색상정보를 추출하기 위해 
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영상에서 움직이는 객체를 검출하고, 검출된 영역에서 의상영역을 지정한 후 

옥트리 기반 색상 양자화를 통해 대표 색상 10 개를 추출하였다. 옥트리 양자화를 

이용한 방법이 HSI 컬러 모델을 기반으로 한 42 개의 대표색상을 이용할 때보다 

성능면에서 우수함을 나타내었다. 하지만 실험에 사용된 의상 색상의 패턴이 

상대적으로 단조로웠던 점을 봤을 때, 향후에는 다양한 조건에서 실험이 

이루어져야 할 것으로 생각된다.  

향후에는 신원확인의 성능향상을 위해, 팬-틸트-줌 카메라를 이용한 원거리 

얼굴인식을 도입하고, 프라이버시에 의해 저하되는 감시기능을 보완하기 위한 

기술적인 해결책을 연구할 것이다. 또한, 다양한 환경에서의 실험데이터를 통해 

제안하는 방법의 성능분석을 할 계획이다. 
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  본인이 저작한 위의 저작물에 대하여 다음과 같은 조건아래 조선대학교가 저작물을    

이용할 수 있도록 허락하고 동의합니다.

- 다         음 -

1. 저작물의 DB구축 및 인터넷을 포함한 정보통신망에의 공개를 위한 저작물의 복제,

  기억장치에의 저장, 전송 등을 허락함

2. 위의 목적을 위하여 필요한 범위 내에서의 편집ㆍ형식상의 변경을 허락함. 다만,

  저작물의 내용변경은 금지함.

3. 배포ㆍ전송된 저작물의 영리적 목적을 위한 복제, 저장, 전송 등은 금지함.

4. 저작물에 대한 이용기간은 5년으로 하고, 기간종료 3개월 이내에 별도의 의사 

표시가

  없을 경우에는 저작물의 이용기간을 계속 연장함.

5. 해당 저작물의 저작권을 타인에게 양도하거나 또는 출판을 허락을 하였을 경우에는

  1개월 이내에 대학에 이를 통보함.

6. 조선대학교는 저작물의 이용허락 이후 해당 저작물로 인하여 발생하는 타인에 의한

  권리 침해에 대하여 일체의 법적 책임을 지지 않음

7. 소속대학의 협정기관에 저작물의 제공 및 인터넷 등 정보통신망을 이용한 저작물의

   전송ㆍ출력을 허락함.

동의여부 : 동의(  ●  )    반대(     ) 

2010년   5월   일
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조선대학교 총장 귀하
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