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ABSTRACT

Design of an RFID Authentication Protocol Using

Token Key and Hash Function

Han, Kyoung-heon

Advisor : Prof. Han Seung-jo Ph.D

Department of Info. & Comm. Engineering,

Graduate School of Chosun University

RFID is method used on wireless system. However, this mechanism is not

used for authentication and security. Therefore, it is very vulnerable to

attacks such as dropping attacks and traffic attacks. the RFID Tags are of the

limited nature due to environment factors and there is greater constraints in

designing authentication protocol. If we do not RFID to secure corporate

information and product all the information will be exposed. The attacker will

break into the RFID system and stop the distribution system. A few

companies used Hash in order to prevent attacks. However, this method has a

problem. Hash is based on ID of a tag that it used authentication. But there is

a problem that ID was flowed out from this method. As a database is

maintained based on Tag's ID. As Tag's ID is exposed attackers can easily
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get information of tag. So they can easily

So, this paper proposes a new authentication protocol which provides

authentication mechanism by defining the key distribution. And a new

authentication protocol mechanism using Hash function.
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1

근래 각 매체 통 빈 보도 고 는 비쿼 또 보

통신 신 고 고 다. RFID(Radio Frequency Identification)

러 비쿼 경 가 심USN(Ubiquitous Sensor Network)

라고 지식경 에 도 미래 보통신

심 라 다 실 운 통 내 재고. RFID , , ,

리 등에 개 가 것 상 미 여러 에 용 어 사

용 고 다.

사 식별 보 등 극 태그에 여 사 에 착 고RFID

당 사 주변 경 보 주 통 여 가 착 리 트

워 여 보처리 는 비 식 동식별 말 다 그러.

간생 에 편리 주는 동시에 언 어 개 보가 누RFID ‘ · ’

는 경 공 여 라 시 역 능 도 동시에 겨주고

다.

는 트워 는 규 트워 루어지 에 보RFID

가 많 생 다 런 보 결 재 사용.

보 가지는 고리 사용 여 결 고 지만 태그RFID

특 리 에 가 고리 사

용 지 못 다 매우 고리 라도 태그 경에 맞지 계.

가 어 지 다 사용 없다는 것 실 다 는 보다.

는 과 에 많 다 비 시 에 사용

지 못 다 고리 사용 태그 사용 지.

만 태그 단가가 지 에 많 업에 도 태그에는 고리

사용 지 는다.

태그 리 는 통신 통 보 에 리 에

도청 보 변복 가 게 가능 다 지만 막는 매우 미 상.
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태 사용 는 도 많 가지고 다 그래 본 태그, .

감 여 계 사용 는 가운 RFID

시 보다 과 가진 계 고 시RFID ,

뮬 통 보 식과 비 검 그 실용 과 타당 검․

고 다.

본 에 시 보고 에 는 시2 RFID , 3 RFID

에 보 에 본다 그리고 에 는 락. 4 -

여 새 운 다 에 는 시뮬. 5

경 고 시뮬 결과 비 다 마지막 에 는 결. 6

다.
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시2 RFID

시1 RFID

주 식 시 란 라 주 통신 식 용 여 동식

주 컴퓨 간에 보 주고 는 시PLC ,

시 가 어 는 태그 라 등과 같RFID , PCB

태그 통신 그리고 간 통신, PC PLC

리 는 컨트 러 어 다 가 태그 라 는. , , PCB

운 또는 운 상 심지어는 그 체에 직 착 도, ,

동경 원격 공 다는 다.

시 게 태그 리 그리고 루어지 태

그 리 사 에는 연결 어 리 에는 ․

식 택 사용 여 보 신 다.

태그1.

시 리 에 라 태그 내 에 어RFID

낼 는 식시 가리 다 태그는 리 용량 도에. ,

내 동 도 에 라 다 택 가능 다 주사 늘 사용.

여 동 몸 에 만 주 것 책상 체,

만 커다란 것들도 다 거 든 태그들 태그 독.

가 에 어 는 경에 재 는 경우가 많

에 충격 질 습 지 등 보 도, ,

태 어진 것도 다.



- 4 -

태그들 내 지에 원 공 거 도 커 링에 원 공,

도 다 동 태그 경우 태그 보 리 가 없 거. , ,

사용 다 능동 태그 경우 지 에 태그. ,

지고 지 체 또 용량 지 사용 고 는 것들도, ,

다.

태그는 리 에 지 결 식에 라 동 원리가 다 다 계결 식.

재 주 에 용 는 원리 원에 지RFID

루 에 는 계 에 지에 다 동.

에 리 에 생 에 지는 계 계

역에 태그는 계 변 에 가 어

생 다 경우 태그에 는 리 에 신 게 다 신. .

에 동 는 태그는 체 동 원리에 리 에 달

게 는 태그에 는 미 므 리 에 는 거리는 매우

근거리 다 참고 재 주 는 러 원리에 동 므. RFID

감지거리 또는 거리는 근거리 용 감지거리

통과 게 므 매우 커 다 또 주.

는 또는 주 가 낮 에 도가 느RFID 133[ ] 13.56[ ]㎑ ㎒

리고 매우 다.

리2.

리 는 용 그램 는 또는 또 다 단말 여러 가지PC, PDA

연결 태그 신 는 역(RS-232/484, USB, W/LAN) ,

다 리 는 동 태그가 동 는 과 어.

신 태그에 고 태그 답 신 여 신 복원 는 능

다 리 는 게 고 리 드 드 리 게 누. (Hand Held) ,

드 드 리 에는 가 포 체 고 리 는

연결 가능 채 에 채 지 연결 게 어 다2 4 .
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재 리 는 능 주변 경에 식 거리 식 도에,

용 가 는 특 므 후, 13.56[ ], 900[ ], 433[ ]㎒ ㎒ ㎒

등 다 주 역에 동 는 리 계열EPC Code ISO 18000

드 등 다 드 식 는 리 가 게 것 다.

시 특징3. RFID

시 과 같 리 사 에 태그 착 고 신 용 여 사RFID

보 주변 경 보 식 여 각 사 보 집 가공ID , ,

사 에 원격처리 리 보 등 다 비,

공 다 본 동 원리는 리 가 통신 용 여 태그에게 질 보내.

태그 에 내 가 신 다 태그 에 내 보 신. IC

여 통 신 다 리 는 신 식.

단 시 달 다 그리고 리 단 시 태그가 보.

단 시 보 비 여 매 보 리 에게 리 는,

통 사용 에게 보여 다.

시 과 드 시 과 비슷 지만 경RFID RFID

우에는 드에 비 많 가지고 다. [1]

태그 내 에 어 는 보 과 실시간 갱신 가능①

비 질 과 비 식 가능,②

태그 지 보 지 곳에 가능③

사용 가 특 상 에 변경 없도 보 가 가능④

드보다 독시간 빠40%⑤
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보3 RFID

보1 RFID

는 트워 용 여 보 다는 편리 가지고 지만 개RFID

보 보 에 취 가지고 다 특 리 공격. , ,

도청 트래 비 거 공격등에 취 가지고 다 러, , , .

취 들 개 업 심각 보 생시 다 또 는. RFID

트워 달리 많 건 가진다 태그 가격. ,

독시간 어 리 비 드 시 능과 원,

에 계 가진다 라 에 보 책도 태그 리 엔드 시. RFID ,

사 고 여 계 고 어 다 또 태그에는 체.

트워킹 능 어 신뢰 는 같 곳에CA(Certificate Authority)

여 리 신뢰 는지 낼 없다 고가 태그 경우.

과 시 가지고 지만 그 지 는 가 태그는 어 리

에도 답 게 다.

건1.

낮 가격 지 보 라 시 험 고 태그 리

계가 가 고 다 태그는 본 시브 태 사용.

고 가 태그 비용 사 태그에 사용 는, ,

처리시간 공간 게 트 등 원 다 태그 만들, , .

비용 원 는 게 트 개IC 300 7,500 15,000～

다 재 비트 개 게 트 에 라. 100 EPC 50,000 10,000～

에 는 게 트 어 는2,500 5,000～
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건 가지고 다. [2]

보고 에 고리 게 트CRYPREC 6,000 13000～

계 는 도 사 게

트가 것 다 게 트 가 는.[3] Tiny

태그에 사용 는 가능Encryption Algorithm RFID

재 사용 에는 비싸다 또 에 비 많 게 트 가.[4]

는 공개 에 사용 는 비싼 비용 것 보RFID

다 재 에는 공개 비 마트 드에. NTRU NTRU RFID

용 루 개 비 마트 드에GenuID , NTRU

경우 달러 비용 것 고 다 그러2 .[5]

공개 도 태그에 용 는 리 상 사용NTRU RFID

에 재 트 태그에 용 없 비싼 마트5 ,

드에 사용 여 다.[6]

라 시2.

시 에 태그 리 사 는 경에 보 달 다 그RFID .

래 공격 는 게 도청 다 만 태그 리 사 에 어 보보.

용 지 는다 태그 보가 공격 에게 어가게 다 러.

보들 통 공격 는 개 업 보 게 습득 게 다 그래 태그.

리 사 에는 태그 보 는 그러 보 용

다 그런 태그 보 다고 도 또 다 생.

게 다 태그는 리 쿼리에 드시 어 태 든 답 다. .

그런 답 게 복 게 공격 는 리 갖고 사용 가 재

보 게 다 공격 가 다 리 용 게 사용.

가능 게 다 러 지 태그는 리 리에.

매 답 다 게 다.

개 라 시 는 다 과 같 가지 타 다RFID 2 .
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태그 착 들고 가거 태그 착 고 는 개 에RFID , RFID①

가능 다.

개 고 는 태그 착 후 그 에 연결ID , ID②

보 트워 열람 여 개 엇 고 는지

다.

러 라 시 결 가 실 태그 리RFID

거 거 태그 능 지 시 는 것 다 지만 많 용 비, . RFID

에 는 개 태그 착 후에도 계 비 가 루어

에 태그 능 지만 상 라 시 보 니다, .[7]

변3. ․

사용 어 건에 태그가 착 다 변RFID , RFID ․

가 심각 게 것 상 다 태그 변 에. ․

미비 다 업 사용 다 에 공격, . RFID

공격 다 과 같다.

태그 복 통 드 리 사용 는 태그에: RFID①

복 통 여 득 얻거 리

시도 도 다.

태그에 보 득 공격 는 리 통 태그에 보 어:②

다 공격에 사용 거 개 보 득 시도 다.

후미 보 집 비 가 리 통 여 후미 에 여:③

보 집 거 집 태그 보 여 공격 시도RFID

다.
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보 과 역 능3.1 RFID

집 보주체 식여 에 계 없 집 가능RFID•

보

변

태그 보는 태그가 착 사업 간RFID RFID•

비 에게 동 경우 변 가능

개

보

태그 보 개 보 시 개 라 시 가RFID•

우

생

가능

보 용 개 신상 보RFID•

보 용 개 보RFID•

식 용 보RFID•

가 상 에 용 개 매 도RFID•

보 원 는 업 는 경우 개 사 게RFID•

개 보 거래가 질

태그

보

보 근과 집RFID•

보RFID•

보RFID•

태그 보 용 여 원 지 는 업RFID•

출처 한 정보사 흥원:

재 태그(Re-Write Tag)◎

사용 는 태그 같 재 가능 태그 경우 는EEPROM

지 뿐만 니라 언 다 사람에 거 가능

재 게 다 가 채택 태그 사용 는 시 운. , EEPROM RFID

마 다고 가 어 보 단 재 는 지만,

시 고 태그 보 값싼 다 건 보 꿔 지도

다 러 사실 닫지 못 다 마 맞지 재고 목.
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보에 차질 빚 것 고 런 가 없는 산시 심 여,

과 시간 낭비 지도 다.

비 거 공격(Denial of Service)◎

시 에 가 강 공격 시 또는 체 마비RFID RFID

시킬 는 비 거 공격 라고 다 미 비트 생.

여 연 공 에 뿌리는 특 태그가 리 가 다 태그

고 다 리 는 여 생 는 많 충돌과 상 에 맞지 는

에 없 재시도 지도 다 공격 충 검색 가능 리. ,

는 상 에 맞게 포 도 다 지만 공격 검색 가능 다 라.

도 태그 찾 리 거 지는 쓸 없는 상태가 어 린다.

(Spoofing)◎

공격 격 건 없는 트 지 보 용 거

사용 어 다 공격 러 공격에 취 에게. DNS

다 런 공격 사 트 우편에 여 격 없는 트.

달 주게 다 는 당사 가 사용 는 없다고.

라도 다 트 당사 에게 직 간 다· .

공격 신 공격 당 고 는지 지도 못 채 랜 시간 보낼

에 욱 험 다.

공격(Database Attack)◎

보 는 태그 경우 보가 담

공격 여 그 내용 얻어 는 없다 또 지 는 보라고 도 마.

찬가지 다 거 지 보 태그 사용 여 독.

도 다 는 운.

니지만 결 가능 지도 다 재 트워 같 상 만 공. EPC

는 드 시 라 러 공격에 는 태그 보 없도
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원천 쇄 거 사용 마 다 다 는 에는 막

는 없다.

포 드 보2 RFID

리 태그 사 보 는 태그에 탑재 는 드웨어 계

태그 보는 비 공격 리 공격등 비, , ,

시도 에 생 다 런 결 재.[8]

근 어 도청 지 그리고 보 차단 가지 누어 연, , 3

고 다.

도청 지1.

도청 지 고 트리워킹 랜 트리워킹(Silent Tree-walking)

같 었다 또 비 식(Randomized Tree-walking) .

사용 여 보 태그에 는 재 식

다 태그가 리 에게 보내는 는 공격 가 직 들 없다.[9]

는 에 착 여 리 가 태그 보 지만 태그가 리 에게 보낸 마지막

리 가 태그에게 보내고 싶 연산 는 식 사용 다XOR .

랜 트리워킹 고 트리워킹과 사 식 태그가 생 여

리 에 보내고 여 탐색 는 식 다 재 식.

공개 식 사용 여 고 태그에 어쓰는Elgamal

식 루어진다.

고 트리워킹(Silent Tree-walking)◎

트리워킹 고리 동 시 에 다 식 는 리RFID

가 태그 충돌 없 식 므 태그 충돌 지 고리 다 재.
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시 에 는 진 탐색 식과 람 식 태그 충돌 지 고리RFID

리 쓰 고 다 그 진 트리 워킹 충돌 지 고리 리 가 태그.

에게 각 비트 브 드 트 에 채 에 재 는 도청공격ID

에 취 다 가 고 트리워킹 고리 태그가 리 에게 보내는. MIT

도청 없다는 에 착 여 리 가 태그에게 보내는

연산 통 공격 도청공격에 진 트리 워킹 충돌XOR

지 고리 과 사 도 갖도 변 고리 다.

동 식 태그는 리 질 에 답 는 진 상태 답

없는 꺼진 상태 가질 는 리 는 든 태그 진 상태 만든,

다 그 다 리 는 첫 째 비트가 태그 태그가 께 재 다. ‘0’ ‘1’ ‘0’

과 미 는 답 어 충돌 어 다 리 는 첫 째 비트가‘1’ .

태그들 태그들 쪽 택 여 꺼진 상태 시 다 그‘0’ ‘1’ .

다 진 태그들 상 째 비트 질 고 충돌 어 경우 마찬가,

지 쪽 택 여 게 후 째 비트에 질 다.

시 째 비트 질 다고 재 상태에 진 태그들 답n ,

게 는 과 동시에 생 충돌 어 게 다 답 후0 1 .

리 는 째 비트가 태그들 태그들 지 여 꺼진 상태 변n ‘0’ , ‘1’

것 고 다 단계에 다시 리 는 째 비트에 질 다, n+1 .

각 각 태그 에 들어 는 는 에 런 고리 째 비트ID 1

태그 어도 내고 당 어낼 다, ID .

태그 별 낸 다 에는 근에 태그 그룹 진 상태 변 시

후 같 고리 용 고 진 상태 겨 태그들 꺼진 상태,

변 시 는 식 고리 복 든 태그 낼ID

다.

랜 트리워킹(Random Tree-walking)◎

랜 트리워킹 식 태그가 개 보 다 는 실 태그ID . ID
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고 다 는 태그 사 또는 태그 신 시 랜 게 여,

다 리 재 는 공격 가 보 집 는 것 리ID .

보 달 거리가 다 리 는 태그 찾 트리워킹 식. ID

용 는 용 는 는 태그 실 가 닌 가 상, ID ID ID

다 과 통 여 태그가 별 태그는 워드 채. ,

신 실 리 에게 달 여 태그 식 도 다 공격 는 원ID .

거리에 리 태그들 포워드 채 상 신 만 식 므 공격 가 식,

는 는 랜 게 생 므 실 태그 는 다 식ID ID ID .

도청 가 포워드 채 역내 원거리에 고 워드 채 역내에 없 경우에,

는 과 태그 보 보 가 가능 다 지만 랜 트리워킹 고리.

공격 가 태그 매우 가 운 워드 채 에 게 실 보ID

가능 게 다는 가지고 다.

재 (Re-encryption)◎

재 연 에 에 내 여 개 보RSA ,

는 태그 보 보 는 지폐 는

다 지만 공개 식 고리 태그에 삽 어 에.

태그 가격 상승 다는 가지고 다.

보차단2.

보 차단 여 리 킬 태그 러 우(Kill tag)

리 차단 태그(Faraday Cage), (Active Jamming), (Blocker Tag)

사용 는 들 었다 킬 태그 사용 에 사용.[8]

가능 태그가 비트 워드 킬 경우 그 태그가 비, 8

게 다 러 우리 식 주 가 지 못 도 그.
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막 는 리 가 태그 보 지 못 도,

신 보내는 건 비 가 지 는 식 다 차단 태그는 리.

든 질 에 그 다 니다라는 답만 는 태그들 보 역‘ ’ ‘ ’ ,

다.[10]

◎

리 능 막거 는 신 브 드 트 는

용 는 다 그래 태그 보 목 가진 리 차.

단 보 다 지만 사용 주변 다 당 리 에게도.

미 고 체가 공격 사용 므 특별 경,

우가 니 사용 없는 매우 강 결책 다.[11]

킬 태그◎

에 는 태그 계에 비트MIT Auto-ID 8

워드 포 고 태그가 워드 킬 경우 태그가 비

는 식 다 태그는 내 에 단락 가 에 살.

실 게 는 에 죽 태그는 다시 살릴 없다 런 경.

우 태그 재사용 가 는 에는 사용 가능 다.

쓰 계 태그 경우 래그 비트 용 여 태그 죽 다

다시 살릴 도 지만 경우 여 태그에 사용 는 비트 에8

가 는다 많 에 사용 는 태그라는 것 감 고 보 생각 다.

비트 상 사용 만 지만 는 태그에 상당 담 다 태그128 .

마다 다 사용 다 는 것도 다 그리고 워드가. 8

비트 에 지 에 사용 에 공격 우 가

에 에 는 워드 비트 규 고 다EPC global 32 .[11]

러 우리◎
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러 우리는 는 과 없다 라는 질 용 다“ .” .

실 시 도 에 비 여 돈 에 그2005 RFID

상 도 다 그러 경우 사용 가 극 고. ,

지 말 태그 시 는 역 과가 타 다 또 상 에 삽.

태그 게 태그 막 는 것만 도 상 도

지 없게 다.[11]

차단 태그◎

차단 태그는 태그 에 는 것 태그 탐색 리 든 질 에 그‘

다 답 는 태그 말 다 그래 식 진 트리 워킹’ . ALOHA

충돌 지 고리 사용 는 태그에 사용 다 든 질 시지에.

답 에 진 탐색 사용 여 태그 어 들 는 식에는 탐색

든 역 검색 게 는 결과 가 고 사용 는 태그에ALOHA

는 태그 없도 만든다 태그 고 가 어지 어.

질 리 는 리 용량 과 는 태그 찾 시도 것 고 는 리

에게 결과 가 것 다 만 용 다 리 에 비.

거 공격 실 다는 것 게 다 결 리.

강 도 는 우 리 는 신 는 태그 그룹에게

차단 태그가 는지 어보고 차단 태그는 에 답 다 런 차단 태그.

는 보 역 만들어 차단 태그 동 시 비트 갖는 태그들 보

다 지만 목 가진 사용 에게 리 공격 가능 게. DoS

는 용 는 단 다.[11]

근 어3.

근 어 근 어 랜 근 어

다 근 어 태그 그고 여 리 가 랜.[12] ,
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여 에 고 태그 사용 다 랜Matal ID .

근 어 에 태그는 뿐만 니라 사용 여 보Matal ID

지만 리 가 연산 태그가 많 는 걸리는 시간 늘어,

다는 단 가진다.

락-◎

근 어 태그에 근 어 다 근 어는 허가.

사용 만 태그 근 도 말 다 태그 그.

여 리 는 태 여 에 고 태그,

사용 다 그리고 리 는 태그에게 보내고 태그는Matal ID . Matal ID

고 상태가 다.

태그 여 리 는 태그에게 고 다는 시지 보낸다 태.

그는 신 리 에게 보내고 리 는 에Matal ID

에 당 는 신 생 가 다 리 는 태그에게Matal ID ID .

보내고 태그는 값 신 동 다 태그는Matal ID

상태에 빠 주 리 에게 게 다.[13]
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용 게4

1

그림 4.1 MIT

그림 리 만 태그 보 신 는4.1 MIT ,

가 다 과 다 과 같다, Weis[11] . .[13,14]

Query①

리 는 태그에게 보 청 다.

Matal ID②

태그는 신 에 값 값 계산 리 가 시Hash Metal ID ,
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는 에 답 다Query .

Metal ID = Hash(key)

Matal ID③

태그 상태 리 는 값 에 시Lock Metal ID Query

다.

Key ID④

는 에 찾 리 에게 달 다ID .

Key⑤

찾 리 가 태그에게 태그는 그 연산 여Hash

값과 지 검사 다Metal ID .

ID⑥

상태가 고 근처 리 에게 신 든 능 공Lock , ID

다.

락 에 는 리 태그가 동 미리 가지고 ,

보 생 고 태그 상태 만드는 과 과 실 태그 리 간-

는 림 과 다 락 경우 공격에.

지 다 공격 공격 가 태그에게는 리 가 고 리 에게는 태. ,

그 가 는 공격 공격 는 타 낼 다, ID .

공격 지 태그가 에 에 검색ID

는 었다 그러 마지막에 보내는 가 여 식별. , ID

역 에 사용 에 가능 다.
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용2

1.

시 브 드 트 식 사용 에 여러 가지 보 가RFID

지고 다 보 사용 는 들 에 근 어.

락 보가 다는 가지고 다 또- . RFID

시 락 는 식 도 없다 그 에 태- , .

그 보가 게 누 또 태그 복 가 가능 다, .[15]

본 에 는 식 보 식 다.

락 에 식 리 가 통신 용 여 태그에게-

는 식 다 식 가 런 보 지 에 도청공격 재.

생공격과 같 여러 공격에 매우 취 다.

는 포 드 식 태그 리 간 과

과 루어진다 가 에 주 험.

다 그래 는 식 용 새 운 내는 식.

다. 는 에 식 리 가 태그

트연산 통 새 운 생 다 는 거 지.

에 도청공격 재생공격과 같 공격에 강 다 는 식에 간.

단 트 식 사용 는 는 태그 경 게 트 에 사

용 다 생 다 과 같 차에 루어진다. .
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그림 고리 상4.2

GET_ID①

태그가 리 에게 신 고 다.

ID_Number②

태그에 에 보 태그에게ID

다.

Create Key③

Key Km=

(Key Kx ID_Number)⊕

리 태그는 ID_Number Kx 여 새 운 Km 생 다.

식 트 식 만, ID_Number Km 우 트 다.

가 경우 우 트 경우 트, ID_Number 1 0

지 는다.

Compress Token Key④

생 Km 사용 여 맞는 지 다.
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Token 1 = EKm(ID Key K∥ x )

Token 2 = EKm(ID ID_Number Key K∥ ∥ x)

는 에 과 생3 Km Kx

트 연산 통 얻어지는 새 운 므 에 도청 공격ID_Number

는 공격 는 는 Kx 득 지만 생 Km 득

없다 과 에 는 내 연산 통 생. 4 Km 여

개 생 다 개 는 리 태그사 근 사.

용 값 지 리 태그는 통신 없다 만 공.

격 가 득 라도 복 없 에 에 내용

없다 그러므 과 에 도 사용 는 도 게 다. .

2.

용 는 태그 리 사 드 과

어 지만 는 다 과 에 었 에4 3 .

에 는 보다 다는 것 또,

는 빈도 에 공격 에 는 과 게 었다 또 는.

차 용 여 루어진 다2 .
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그림 태그 리 간 과4.3

Create Tag's ID①

태그는 생 다ID .

Query(ID_Number)②

리 는 태그에게 다Query .
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Send Token 1③

Token 1 = EKm(ID Key K∥ x )

태그는 리 에게 다.

과 생 과 에 루어지는 다1, 2, 3 .

Create Hash Function④

{f1= H(ID Key K∥ x) ID_Number Key K∥ ∥ m}

리 는 생 통 얻 Km과 태그 연산 다ID ID_Number

에 얻 Km 다.

Run to Hash Function⑤

{Message1= Hash Function(f1)}

과 에 값 연산 다4 .

Send Token2, Message⑥

Token 2 = EKm(ID ID_Number Key K∥ ∥ x)

Message

리 는 태그에게 과 에 생 값 다5 .

Create Hash Function⑦

{f1= H(ID_Number Key K∥ m ) ID Key K∥ ∥ x}

태그는 에 얻 Km과 연산 다 생ID_Number ID

통 얻 Kx 다.

Run to Hash Function⑧

{Message2= Hash Function(f2)}

과 에 값 연산 다7 .
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Compress Hash Value⑨

과 에 리 값과 과 에 생5 8

값 비 다 과 에 값 같다 태그 리 간.

공 루어지고 리 는 태그에 근 가능 게 태그에,

게 다.

에 가3

1.

첫 째 는 용 가

태그 계 다 가 태그는 가지고 는 경 가 극.

에 많 연산 지 못 다 그래 첫 째 는 많.

가지고 계 째 는 연산능,

가지는 태그 계 다 첫 째 는 매.

사용 는 가 같다는 취 가지고 지만 째 는

많 연산 가능 므 랜 는 능 가진

계 다 랜 는 리 에 태그. ID_Number

는 매 사용 는 질 여 게,

다 생 과 다 과 같 차에 루어진다. .
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그림 생4.4

GET_ID①

태그는 리 에게 다ID .

ID_Number②

태그에 에 보 태그에게ID

다.

Random Number 1③

태그는 리 여 리 에게ID_Number 3

다.

Random Number 2④

리 는 리 여 태그에게 다ID_Number 3 .

Create Key⑤
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Key Km=

(Key kx ID_Number)⊕

리 태그는 가지고 새 운 생 다.

Token 1⑥

Token 1=

Ekm(Random Number1 Tag’s ID)∥

생 식 사용 여 ID Random

여 리 에 다 는 태그 리 간 과 에Number1 .

사용 다.

Token 2⑦

Token 2=

Ekm(Random Number2 ID_Number Tag’s ID)∥ ∥

생 식 사용 여 Random Number2,

여 태그에 다 는 마찬가지 태그 리ID_Number, ID .

간 과 에 사용 다.

는 생 과 첫 째 생 과 과

비슷 다 과 에 생 는. 5 Km Kx 트ID_Number

연산 통 얻어지 는 에 지 는다 과 과 과 에. 3 4

얻어지는 는 태그 에 에 계없Random Number ID_Number

는 사용 다 그리고 과 과 과 에 생 는 는. 6 7

과 에 생 에 랜 첨5 ,

에 매 가 변 는 질 가지게 다 공격 가.

복사 그 사용 라도 매 가 변 에 공격 는 통신에 참여

없게 다 그러므 과 에 사용 는 도 게 는.

것 다.
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2.

첫 째 는 과 같 차 계2

다 첫 째 과 다 다 에 들어가는 변 가.

랜 가 들어가므 매 사용 는 결과 값

질 가지고 다 그러므 값 도 에 가 채 공격 는 공격 에도.

취 지 게 것 다.

그림 태그 리 간 과4.5
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Create Tag Key(Tag’s ID, Random Number1)①

태그는 생 다 과 과 통Random Number1 .

루어진다.

Create Token Key②

{Ekm(Random Number1 Tag's ID}∥

태그는 리 에 근 생 과 또 과

에 생 사용 다.

Send Message {Message1=(Token Key1)}③

생 여 리 에 근 가능 게 다 새.

생 에 는 지 는다.

Create Token Key④

Ekm(Random Number2 ID_Number Tag's ID)∥ ∥

리 는 태그에 근 생 과 또 과

에 생 는 사용 다.

Create Hash Function⑤

{f1 = H(Tag's ID Random Number1) ID_Number Random Number2}∥ ∥ ∥

태그 태그에 생 연산ID Random Number

도 리 에 는 같ID_Number Random Number

연산 는 식 생 다.

Run to Hash Function⑥

{Hash Value1=Hash Function(f1)}

과 에 생 연산 다5 .
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Send Message⑦

{Message2=(Hash Value1, Token Key2)}

연산 어 생 값과 리 에 생 태그에게 다.

Create Hash Function⑧

{f2 = H(ID_Number Random Number2) Tag's ID Random Number1 }∥ ∥ ∥

리 에 가지고 연산ID_Number Random Number

도 태그에 생 같 연산ID Random Number

는 식 생 다.

Run to Hash Function⑨

{Hash Value1=Hash Function(f2)}

과 에 생 연산 다8 .

Compress Hash Value⑩

과 에 생 값과 과 에 생 값 비 여6 9

근 가능 게 다.
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실험 고찰5

안하는 증 과 해쉬 락 증 비스 거 공격 재생 공격 그리- , ,

고 도청 공격과 같 가지 태 공격 통해 증 안 측 에 비3

한다 또한 시스 특 상 무 라는 감안하여 높 보안. RFID

가진 증 라고 해도 어진다 사 에 는 사

할 수 없 문에 측 에 도 비 한다.

시뮬1

그림 시뮬 경5.1
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시뮬 라미5.1

Statistics Value

Scenario Size 100m X 100m

Transmission Range

(Tag Reader)→
< 5 meter

Transmission Range

(Reader Server)→
< 100 meter

Tag Transmit Power 0.001W

Reader Transmit Power 0.005W

Tag Type Semi-passive

Tag Processer 54 bit

Tag Date Rate 1 Mbps

Reader Data Rate 11 Mbps

Simulation Time 1 hour

시뮬 에 다 본 시 에OPNET14.5 . RFID

태그 개 동 리 개 개 개 그리고 공격 개 었, 3 , 1 , AP 1 , 1 , 1

다 태그는 능 동 식 태그 사용 다 능 동 식 능동 식과 동. - . -

식 결 브리드 태그 다 리는 내 어.

리는 내 싱에 사용 다 그림 시뮬 에. 5.1 OPENT 14.5

다 공격 는 태그 리 간 통신 공격 경우 포 드.

식 공격 게 다 공격 비 거 공격 도청공격 재생공격. , ,

가지 다 비 거 공격 시 공격3 . RFID

여 태그 리 원 게 여 원 통신 지 못 게 는 공격

다 리 에게 많 신 만들어 태그가 상 지 못 게.
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거 리, 연결 닥내는 등 공격 다 공격 가 사용 는 공격TCP .

들 도청 공격과 재생 공격 특 거 똑같다 도청공격 지 리.

가 태그에 근 여 태그 얻어 태그 보 득ID

는 공격 다 재생공격 리 태그사 과 에 도 생 는 공격.

통신과 에 생 는 신 그 재생 여 보내는 공격 다 재생.

공격과 도청 공격 리 태그사 통신 득 보 루어지는 공

격 다.

만 는 가지 공격에 취 다 공격 리 태그에3

는 보 처리 게 다 에 라 리 태그가 처리 는 보가 가.

게 는 상 생 게 상 리 태그사 에 원 통신,

없게 만들 그 답시간 지연 게 다 또 공격에 취.

경우 공격 가 답 게 어 태그 리 가 가진 보

공격 에게 게 는 생 게 것 다.

시뮬 결과2

용1.

재생 공격 에(Replay Attack)▶

재생 공격 공격 가 리 태그사 에 어 는 통신 신 득 여 그

다시 는 공격 다 그림 에 재생 공격에 답 보. 5.2

락 는 재생 공격에 취 다는 결- 37[Sec] ,

과값 보여 다 또 는 마찬가지 재. 27[Sec] ,

생 공격에 취 다는 결과값 보여 다 는 리 태그사 통신에 사용 는.

근 가 그 복사 어 에 재생 공격에는 취

다는 결과 보여 다.
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그림 재생 공격에 답5.2

재생 공격에 답5.2

해쉬 락- 안하는 증 차

답시간 37Sec 27Sec 10Sec

비 거 공격 에(Denial of Service Attack)▶

비 거 공격 리 태그에게 많 신 보내는 공격 다.

그림 에 비 거 공격에 답 보 락5.3 -

는 비 거 공격에 취 다는 결과값 보여 다37[Sec] .

락 계 청 는 공격 보 시 지-

고 드린다는 것 다 지만 비 거 공격에 는.

답 다 는 사용 는 다3[Sec] . .

는 통 만들어지 또 내 생 는

에 공격 는 생 지 못 게 다 그러므 가 없는 공격 는 리.

태그에게 청 도 리 태그는 그 보 들 지 게 다.
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태그는 경 가진 매체 다 계 에.

태그 짧 지게 다 락 비 거 공격에. -

취 에 공격 가 보낸 보 처리 거 답 는 가

그 결과 태그 짧 지 보 비용 가 들어가는,

생 다 지만 공격 비 거 공격에 취 지.

다 가 없는 공격 가 보내는 보 태그가 처리 지 도 에.

태그 는 상 어 지 지 보 비용 가

들어가지 가지고 다.

그림 비 거 공격에 답5.3

비 거 공격에 답5.3

해쉬 락- 안하는 증 차

답시간 37Sec 3Sec 34Sec

도청 공격 에(Eavesdropping Attack)▶
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도청 공격 리 태그사 에 생 는 통신신 여 그 보

득 는 공격 다 는 공격 가 리 태그사 에 는.

워드 득 고 보 여 신 는 리 태그 에,

는 보가 런 가 없 에 공격 식 여

답 게 다 그림 보 락 답. 5.4 - 4.7[Sec]

라는 것 볼 다 는 공격 가 득 워드.

보가 맞다는 것 미 는 공격 에게 리 태그 워,

드가 었다는 것 미 다 그림 보 는 답. 5.4

라는 것 볼 다 는 공격 가 리 태그사 에 생 신0.2[Sec] .

지 못 다는 것 미 다 는 내.

트 용 여 새 운 생 여 생 는

사용 다 만 공격 가 득 여도 복 는 지 못.

에 에 들어 는 보 득 없게 다 그러므 는.

도청공격에 강 다는 것 다.

그림 도청 공격에 답5.4
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도청 공격에 답5.4

해쉬 락- 안하는 증 차

답시간 4.7Sec 0.2Sec 4.5Sec

에 가2.

재생 공격 에(Replay Attack)▶

재생 공격 첫 째 는 과 같 리 태그사 에 생 는 통신

보 득 여 그 다시 는 공격 다 그림 에 재생 공격에. 5.5

답 보 락 재생 공격에 취 다- 37[Sec]

는 것 보여 다 지만 째 는 답 재생. 3[Sec]

공격에 강 다는 것 보여 다.

다시 리 재생공격에 답 락- 37[Sec],

첫 째 는 째 는27[Sec], 3[Sec]

다 락 경우 리 태그사 에 생 는 통신 보는. -

런 과 도 없고 다시 라도 리 태그는 공격 라는 것,

없다 그리고 첫 째 는 매.

사용 는 가 똑같 에 공격 그 재생 여 사용 다

락 과 같 리 태그는 공격 라는 것-

없다 지만 째 는 랜 사용 다는 특 가지.

고 다 랜 는 매 사용 는 가 변 다는 질 여.

다 는 가 특 가지고 에 사용 는 재생.

여 다시 사용 없게 다 그러므 다 과 달리 재생 공격에 답.

지 게 는 가지고 다.
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그림 재생 공격에 답5.5

재생 공격에 답5.5

해쉬 락- 안하는 증 차

답시간 37Sec 3Sec 34Sec

비 거 공격 에(Denial of Service Attack)▶

비 거 공격 첫 째 는 과 같 공격 다 그림. 5.6

에 비 거 공격에 답 보 락- 37[Sec]

비 거 공격에 취 다는 것 보여 다 지만 째 는.

답 비 거 공격에 강 다는 것 보여 다 는3[Sec] .

째 는 첫 째 동 게 사용 에

가 없는 공격 가 근 청 라도 리 태그는 그 청 들 지

게 다 그러므 공격 청에 태그 경 는.

지 게 어 공격에 지 보 비용 가 지 게 다.
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그림 비 거 공격에 답5.6

비 거 공격에 답5.6

해쉬 락- 안하는 증 차

답시간 37Sec 3Sec 34Sec

도청 공격 에(Eavesdropping Attack)▶

도청 공격 첫 째 는 과 같 리 태그사 에 생 는 통신

보 여 그 보 득 는 공격 다 도청 공격 리 태그사.

보 습득 는 것 시 다 그리고 습득 보 태그 리.

갑 여 트워 에 참여 는 공격 에 다 공격 보다

답시간 짧다 그림 에 락 재생공격에 답. 5.7 -

결과는 도청공격에 취 다는 것 보여 다 지만4.7[Sec] .

째 는 답 도청 공격에 강 다는 것 보여0.2[Sec]

다 째 첫 째 과 같 내 에 생 는 가지.
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고 사용 다 지 못 는 공격 는 통신 보 득.

없 에 도청 공격에 강 다.

그림 도청 공격에 답5.7

도청 공격에 답5.7

해쉬 락- 안하는 증 차

답시간 4.7Sec 0.2Sec 4.5Sec
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비3.

그림 재생 공격에 답5.8

그림 비 거 공격에 답5.9
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그림 도청 공격에 답5.10

각 공격에 답시간 비5.8

해쉬 락-

큰키

해쉬함수를 한

증

큰키에 난수를

가한 증

재생공격에 한

답 시간
37Sec 27Sec 3Sec

비스 거 공격에

한 답 시간
37Sec 3Sec 3Sec

도청공격에 한

답 시간
4.7Sec 0.2Sec 0.2Sec

재생 공격 비 거 공격 그리고 도청 공격에 답시간 가,

지 용 과 에 가

에 재생 공격 비 거 공격 그리고 도청 공격에 답시간,

에 시 엿다 에 볼 듯 비 거 공5.8 . 5.8

격과 도청 공격에는 강 어 보 다 지만 재생 공격에 다 결과값.

보 는 그 는 용 매 같
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용 에 재생 여 공격 는 에는 취 다 그러 에.

가 매 마다 가 달라지므 재생

여 공격 는 에는 강 어 가진다.

3

1.

시뮬 에 통신 경 본 시 경 공격 가 통신에 간RFID

는 가운 락 과 는 사용 여-

량과 지연시간 비 다.

그림 도청 공격 태그 리 간 량5.11 [bits/sec]

그림 는 락 과 는 량 비5.8 -

것 다 락 평균 량 고 는. - 45,000[bit/sec] ,

차 가 가 는 것 었다30,000[bit/sec] 15,000[bit/sec] .
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공격 가 도청공격 경우 락 공격 태그 리-

식 여 공격 가 보에 답 에 리 태그 사

량 게 었다 지만 리 태그는 공격 가.

보에 루어지지 에 공격 가 리 태그사 통

신에 참여 없게 것 다 다시 말 공격.

리 태그 사 에 루어진 통신량 것 ,

락 리 태그 그리고 공격 통신량-

것 다 차 는 공격 가 통신에 참여 못 다는 것 미 그. ,

미는 태그 리 보 막 다고 볼 다 공격 가 보낸 보 처.

리 지 태그 리 는 원 통신 다는 것 그림 지연시5.9

간 비 통 도 다.

그림 도청 공격 태그 리 간 지연시간5.12 [sec]

그림 는 락 과 는 지연시간 비5.9 -

것 다 락 평균 지연시간 고 는. - 0.009[Sec] ,

평균 지연시간 다 지연시간 차 가 생 는 는0.006[Sec] .

공격 보 여 생 는 통신 지연시간 락 보다-
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는 공격에 취 지 에 통신 지연시간 감 것

다 또 개 결과값 는 식 식보다.

보다 다는 것 게 다 공격 가 는 는 지.

는 므 리 태그는 그에 답 지 그 공

격 공격 생 는 가 어들어 태그 리 간 통신 공

격 간 없 통신 다는 것 보여 다.
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결6

는 매우 용 시 지만 리 경 보 매RFID

우 취 다 보 결 락 많 사용 고. -

지만 워드 라는 가지고 다 그래.

본 에 는 락 변 시 가지 고 다- .

본 에 는 가지 특 통 다 과 같 결 얻었

다.

용1.

통 새 운 얻어내는 과 가 여 막 다- .

차 연산 통 보다 다- 2 .

에 비 드 과-

다.

비 거 공격 도청 공격에는 강 어 가진다- , .

는 재생 공격에는 취 다- .

에 가2.

통 새 운 얻어내는 과 가 여 막-

용 여 질 여 다, .

차 연산 통 보다- 2 ,

에 들어가는 는 매 달라 식 공격에 강 어

가진다.

에 비 드 과-

다.

비 거 공격 도청 공격 재생 공격에 강 어 가진다- , , .

랜 고리 가 태그보다 많 연산능-

태그에만 용 가능 다.
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연 어 든 공격에 강 어 가진 가 태그

연 어 것 다 는 경에 보다 우.

통 강 보 지니는 보 지 매우 실

연 다 연 어 어진다 그.

사용 강 보 지닌 시 가능 진다고 상 다.

또 다 연 태그 경 다 지 재 사용.

가 태그보다 많 연산 능 과 능 가능 태그가 개 어 같

가격에 시 에 다 시 에 사용 는 시 당RFID

리라 상 다.

재 사용 미미 다 지만 트웨어 드웨RFID .

어 욱 연 어 간다 우리 상생 에 없어 는RFID

는 것 다 또 가 보 도 같. RFID

목 여 가 것 다.
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