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We followed today in advancementofinformation and communication
technology andthecomputerwasusedinuntillifeevery cornerandit
followedwasnotalsothephysicalactualityworldInternetthecyberspace
whereitleadsand,withanactualityitfellandinhim andtherewasnota
waterservice which itwillthink also one society appeared.Like this
Internetisappearingitisabsurdconvenientitbringsitdidinourdaily
life,buthereuponjustasgoodasthedisfunctionactualconditionwhich
expandstheactivitystageofthecrimesleepingfieldincyberspace.From
here becoming the problem the crime which occurs from cyberspace
disciplineitdoeswithlaw thethingto,ishavingamanylimitis.Forthe
ordermaintenanceofcyberspaceconsequently thenew legalsystem it
musttakeatriangularpositionandwithacybercrimebynow itdidmust
considerthewholeconfrontationplanrecentlybecausecomesathattime
tenureadaptationtocircumstancesconfrontationeveninandtobetakenup
itbecame,tothink.
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ItisaIT powerfulcountrywheretheoneselfandothersrecognizes.The
Internetutilizationfactorstheaboveourcitizen6threeas75.5% reachto
34,430,000superhighspeedInternetmemberwaterserviceAugust2007end
ofthemonth currentpopulation hundredsofpeoplespot33.4peoplethe
world-wideforefrontitwillberunning and itwillbeableto usethe
Internetevenfrom theroad.Consequentlythenew speciescrimewhichisa
cyber crime does not do is swaggering the investigation office the
confrontationwithacybercrimeinrelationknowledgeinsufficiencyease.
Alsothegovernmentauthorityvalidityisappropriatedoesnotconfrontis
the actual condition even with of course international. But recently
versatility itprepares a countermeasure from the governmentand each
agency-thegroupandthereisnotapossibilitywithoutbeingtheday
whenitislucky.

Theresearchwhichitseeslikethisproblemsletinmindandtheconcept
which isa cyberspace,itarranged occurs recently atcyberspaceto
observetheconceptofthemultibranchcrimewhichandthetendencyback
ofpresentconditionandchangeofsheddingofbloodandcrimeofcyber
crimeittried.Andattheinvestigatingagainstacybercrimeproblem point
andthereportertodiscussacountermeasureunderfirst,inproblem point
oftheexistinglaw system,withproblem pointattheentitylaw,ourelder
criminallaw until1953establishmentby law after2001with opening a
courtofsomeorderpartdisposesincybercrimeanditisbut,againstthe
crimeactualconditionwhichintheInternetcenteroccursfrom cyberspace
theeffectivecountermeasuredidnotbecomeandtobeartheproblem which
mass produces the various speciallaw,itrolled up.Because theelder
criminallaw theflagitoccurredagainstthehithertocrimesuntimeafter
deathofthekindwhichitprovidesbecauseisanorm wherethelegislation
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conceptisstrongoccurrenceagainstthecrimesheddingofbloodwhichis
possibleinfuturefallsinloveintheprincipleofclarityopeningacourtis
noteasynottobe,itevolvessuddenlyandtothecybercrimewhichishad
own way in theform whichisvariousspontaneousintelligenceitisin
ordernottobeable.
Oneside,thereistothespeciallaw and,avariouslaw regardingacyber
crimethereisbutalsotheeldercriminallaw departmentthereisnotalot
different and see from crime the prevention and protection effective
intelligencecannotarebearingaproblem point.
Inafterwordsproblem pointattheprocesslaw
Firstpercentagevolumecybercrimerelationjudgestheyaretwothingsit
isaproblem towhere.Thecybercrimeatquality ofthecrimewhich
occursfrom cyberspaceleadsfrom insideinformation telecommunication
system whichisconnectedwholeworldandregardingthedatawhichare
illegalcirculatesitwillbeabletoapplyoureldercriminallaw becomes
problem.Also,itdoesfrom theforeignnationandtheinvestigationactivity
withapositioncrimeorisandtosprouttheinvestigationofficeofthe
foreign nation it leads and as the specialty evidence regarding the
investigationdocumentbackwhichisdrawnuppermittedlimitincaseof
restrictedproblem andconfiscation - thesearchofevidenceability until
whereisthebackbecomesproblem.Thedangerisabstractionbutpublic
ordermaintenancehazarditstandsandthatthecaseeldercriminallaw
whichisurgentmustbeexercisedrestrictedwillbebornonlytheclarity
couldnotbesacrificeditsees.Namely,withcybercrimethehazardwhich
itdisposesinsamenew speciescrimethethingthepunishmentregulation
whichstandsmustbehavingaflexibilityis.Openingacourtwhichcollects
thecontentsitwillbeabletowinoverconsequentlyinthecriminallaw to
lead and mustpreventthelegislation coatblank oraduplication actual
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condition.Onlypunishmentregulationitletstodecideinadvancefrom like
thatmeaningandthecontentsofcompositionimportantmatteritcouldbe
usedintypeoftheorderbackinorder,positivitymustbeinvestigatedthe
introduction ofthe"Blanketstrafgesetz"andthat,itsees.Inafterwords,
withcybercrimethecaseofthecrimewhichissamespecialexceptionally
willbepunishedbecausethenegligenceismanyandfrom thetraditional
eldercriminallaw system itwillescapenecessary and to magnify the
punishmentoffruitact,muststrengthen the elder criminallaw legal
punishmentofreservephasealso.Theeldercriminallaw incommittinga
crime reserve - conspiracy the before starting itis punishing in only
exceptionalcase.Thecybercrimeapproachesthecomputerbutandwhen
onlyscheduleonefabricationitdoesandtheresultisautomaticimmediately
anditiswideanditoccurstohavethescheduleonecrimedoctor,whenit
starts,reservesalmostsimultaneously,becausethelanceofconspiracyand
executionbecomesfrom reservephasetobeanecessitymustpunish,In
endcurrentlythepunishmentlaw whichrelateswithinformationangeris
being scattered to elder criminallaw other multispeciallaw this to
integratecompositionimportantmatters,system andthereisaconsistency
and it ties the what is called the cyber crime relation speciallaw
establishesrelatesatoneandsamelaw andwillbetheplanwhichtreats
thefactwhichincybercrimeinclude.
Bysecond,investigationactualitycoatproblem pointandcountermeasure
Firstcybercrimetheadvancementandpropagationvelocityofthelevelof
techniquearequicktoomuchandthereisaproblem theplacewhereit
preparesthecounter-measurewhichevenastheinvestigationofficeorthe
othersagencyisappropriate,theethicalceremonyofthenetfrom thethin
outdoorsthemultiproblem pointswhichcometokneadfrom civilofficial
negligenceoftheslanderback groupactwhichcomesoutandpersonal
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information isawildpossibility in afterwords.Ifconsequently,system,
from confrontin cybercrimetheprofessionalization oftheinvestigation
manpowerfortobenecessary,itpreparesininternationalcrimeandthe
nationalfor mutual assistance system validity is appropriate and to
accomplishandqualitypossibilityinordertobe,itmeansthegovernment
mustendeavor,atquality ofcybercrime itappears justnow and it
disappearsanditwillbeabletoconfrontquicklyinquickcrimeinorder,
mustequipareal-timecountermeasuresystem,theflaghazardthemember
angerofthecrimehardshiponéspostwhichstandsisnecessary.Inorder
foralsothereliefregardingacrimedamageisappropriateandtobecome
accomplishedquickly,itmeansthesetupmustbemaintained.
Afterwords,cybercrimethepunishmentelderquantityisheavynomatter
how bysocialcountermeasureanditisarrestedcertainlyandispunished
thepsychologicalcompulsionisoperatingsitsbeforethecomputerandthe
ceremonywithouttheactualconditionwhichspoilsacrimeseesmostis
whatthethingtheethicalceremonyofeachpersonmustbestrengthened
and,the preventive action forthe occurrence prevention ofcrime,and
citizeneachoneinordernottoseeadamageoneself,mustconsiderahelp
planfrom thegovernmentothergovernmentoffices.Untilnow oursociety
confrontsagainstthecriminalactwhich usesacyberspacecomparison
broad-mindedly and allthing is fact.The advanced technology itwas
enoughontopofthatandherohouritsaw itcamethefactthatitisuntil
thetendencywhichitdoes.Butcrimefrom cyberspace,ininstructionof
aboutmomentdamageoflargescalethemouth therewillbea water
serviceandwiththeimportantcrimewherealsothecybercrimeinjuresa
socialorderwithcrimeandsamenessofexistingbecausethecasewhichit
comestodotorecentlymainlyincrimeobjectiveismanyrecentlyitwill
recognizetobetakenup,itbecame,itsees.
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Thinkof,whendiscussingacybercrime,thedilemmawhichithitsfinally
thehuman being with problem authorization orthe computerthesame
machineproblem toauthorize.Ofcoursecomputerwhereitgetspeeledoff
butinthetoolwhichisappliedinobjectiveofthehumanbeingtheonly
thingis.Consequentlythebasiccountermeasureagainstacybercrimefrom
theplacewheretheethicaltubeofthepeoplewhousethecomputermust
start.Usprosperityofthecommunitywhichalllivestogetherthehazard
individualoneselfethicalceremony,itwillrecoverand willremain and
whenhavingthemindwhichitconsidersthecybercrimewilldecrease.
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第第第111章章章 序序序 論論論

第第第111節節節 硏硏硏究究究의의의 目目目的的的

흔히 “사회 있는 곳에 법이 있다”고 한다 이는 사회와 법은 동전의 앞면과
뒷면처럼 불가분의 관계에 있음을 의미하는 것이다.인간의 사회생활은 전적으
로 다른 사람과의 관계 속에서 성립하고 있기 때문에 사회적 관계를 떠나서는
사실상 인간다운 삶을 영위하기는 불가능하다고 할 수 있다.그런데 인간은 자
기보존의 본능을 가지고 있으며 자신의 욕망을 추구하는 동물이기 때문에 사회
생활을 하는 과정에서 필연적으로 타인과의 마찰을 빚게 된다.그래서 사회의
존립과 질서유지를 위한 객관적이고도 공정한 기초에 근거한 해결책이 필요하
게 되는데 법이 그런 역할을 담당하게 된다.따라서 법의 기능은 인간의 행위
를 규율하고 통제하여 인간사회에서 발생하는 분쟁을 해결함으로써 사회질서를
유지하는 역할을 하고 있다.나아가 시대가 발전하고 복잡해짐에 따라 이러한
법의 사회질서유지를 위한 역할이 증대되고 있다.
더욱이 오늘날은 정보통신 기술의 발달로 새로운 세계,즉 정보화 시대를 지

나 유비쿼터스 시대를 맞이하고 있다.정보화 사회(InformationizedSociety)의
도래는 새로운 사회로의 변화를 의미하며,정보와 지식이 핵심적인 사회,경제,
문화적 자원으로 생성,소비,유통되는 사회를 의미하며,정보통신시스템의 응
용분야가 복잡,다양화되어 광범위하게 확대된 사회를 말한다.그러나 이런 지
식정보화 사회보다 한발 더 나아간 유비쿼터스 사회는 물리적공간이 별개로 있
는 것이 아니라 서로 융합되는 사회인 것이다.물리적 공간요소에 컴퓨팅 기능
과 네트워크 기능이 내재되어 사람이 인지하지 않아도 스스로 알아서 접속하고
원하는 서비스를 제공하는 시대의 도래를 예견하고 있는 것이다.
이처럼 정보의 가치가 물질의 가치보다 증대된 정보화 사회로의 전환을 가능

하게 한 것은 바로 컴퓨터와 통신기술의 진보에 있다.경제의 실체인 정보를
축적·처리하는 컴퓨터와 정보를 운반하는 통신,이 둘은 정보화 사회를 이끄는
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두 개의 수레바퀴와 같은 것이다.
이러한 정보통신 기술의 발달에 따라 오늘날 컴퓨터는 생활 구석구석에까지

이용되고 있고,그에 따라 사이버공간이라고 하는 현실세계도 아니고 현실과
떨어져서 생각할 수도 없는 또 하나의 사회가 등장했다.이러한 인터넷은 우리
의 일상생활에 엄청난 편리함을 가져오기도 하였으나 이에 못지않게 역기능 현
상도 나타나고 있다.그 역기능의 하나로 등장한 사이버범죄는 예견하지 못할
만큼 다양하고 심각하다.특히 사이버공간은 현실의 시간적․공간적 한계를 극
복하며 신속하게 수많은 정보와 재화를 유통시킬 수 있는 길을 열어 주었으나
동시에 범죄자들의 활동무대를 현실상의 공간에서 사이버공간으로 확장시키는
계기를 마련해 주었다
여기서 문제가 되는 것은 사이버공간에서의 역기능으로 발생하는 범죄들은

일반적인 범죄와는 달라서 현실의 공간을 전제로 발생하는 범죄를 규율하기 위
하여 제정된 현재의 형법으로 규율하기에는 많은 한계가 있다 할 것이다.즉
일반적인 범죄의 경우에는 시간적․장소적․인적 등 구성요건에 맞추어 발생하
는 것이 보통이지만,사이버범죄는 시․공간상의 제약이 없기 때문에 시간과
공간을 초월하여 불특정 다수인을 상대로 무작위로 발생하여 피해를 주기 때문
이다.그럼에도 불구하고 사이버공간이 지니고 있는 익명성,비대면성,기타 공
간상의 특성으로 인하여 범죄가 발생하더라도 범죄자를 추적하여 검거하기에는
많은 어려움이 따른다.또한 시간과 공간의 계층과 장벽을 초월하여 존재하는
사이버공간의 확산으로 인하여 야기된 사회문화적인 패러다임의 변화는 정상을
일탈한 범죄유형을 만들어 내고 있으며,그 유형들 또한 나날이 변화하면서 진
화해 가고 있기 때문에 유형화 자체를 불가능하게 하고 있다.결국 그로인하여
새로운 사회적 위험들을 야기하게 되는데 이러한 불법 유형들에 대하여 기존의
제도적인 틀로서는 제어하기 불가능한 상태에까지 이르게 되었다.
사이버범죄를 규율하고 있는 대표적 법률인 형법의 경우,법을 제정할 당시

에는 사이버범죄라는 개념 자체가 없었기 때문에 그에 대한 직접적인 처벌규정
을 두지 않았고 지금에 와서 극히 일부 조항을 가지고 대응을 하고 있기는 하
지만 효과적인 대응을 기대할 수 없다.따라서 이러한 기존의 법률만을 가지고서
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는 사이버공간이라는 새로운 사회질서를 유지하는 데는 한계가 있는 것이다.
이 논문에서는 이러한 문제점들을 염두에 두고 사이버공간이라는 개념을 정리

하고,최근 사이버공간 상에서 발생하고 있는 여러 가지 범죄의 개념 및 특성과
범죄의 유형화를 시도해 보면서 과연 지금 사이버공간상에서는 범죄의 양상이
어떻게 변화하고 있으며 범죄의 발생과 그 현황은 어느 정도인지 분석하고 아
울러 향후 이러한 사이버범죄에 어떻게 대응해야 할 것인지 연구해 보고자 한다.
특히 각종 법률 등 제도적인 문제뿐만 아니라 일선 수사기관에서 범죄의 인지

및 진압활동 시에 충돌되는 수사실무상 문제점은 어떤 것이 있으며 이런 문제
점들에 어떻게 대처해야 사이버범죄에 신속하고 효과적으로 대응할 수 있는지
를 중점적으로 살펴보았다.
따라서 최근 들어 심각한 사회문제로 대두되고 있는 사이버공간에서 발생하

고 있는 각종 범죄현상과 유형 및 특성을 분석하고 이에 대한 효과적인 대응을
저해하는 각종 수사상 문제점을 지적하여 그 해결책을 모색하고자 하였다.이
를 통해 수사기관의 적절한 대응과 일반 사이버공간에서 발생하는 여러 형태의
범죄발생을 억제하는 효과를 거둘 수 있다면 범죄부터 국민생활이 좀 더 안정
되지 않을까하는 의도아래 사이버범죄에 대한 이해와 그에 대한 여러 가지의
대응능력 방안강구에 목표를 두고 연구를 시도하였다.



- 4 -

第第第222節節節 硏硏硏究究究의의의 範範範圍圍圍와와와 方方方法法法

우리나라 국민들의 인터넷 이용률은 2007년 6월말 현재 만 6세 이상 인구의
75.5%,이용자 수는 3,443만 명에 이르고 있다.1)사실상 전 국민이 인터넷을
사용하고 있다고 해도 과언이 아니다.전국적으로 모든 관공서의 민원실,모든
직장의 쉼터 그리고 가정은 물론이고 PC방 등에서 초고속 인터넷을 이용할 수
있으며 심지어 2007년 7월말 기준,무선인터넷 가입자 수도 4,000만 명을 넘어
서2)이제는 길거리에서도 인터넷을 손쉽게 이용할 수 있다.또 인터넷의 등장
으로 정보사회의 발달은 사회 모든 분야에 영향을 주어 현대사회의 생활여건을
놀라운 속도로 변화시키고 있다.이러한 사회적 변화는 범죄에까지 영향을 미
쳐 사이버상에서 다양한 형태로 범죄가 일어나고 있다.이처럼 다양해지고 급
증하는 사이버상의 범죄를 억제하기 위해서는 형법에 의한 일반예방적 효과를
극대화 하여야 할 것이다.
이처럼 형법의 일반예방적 효과는 신속한 수사절차에 의해서 극대화 될 수

있으므로 사이버상의 범죄를 수사하면서 나타나는 여러 가지 문제점에 대한 해법
을 제시하기 위해서 본 논문에서는 사이버범죄의 개념과 특징,행위 유형,현행
사이버범죄 관련 제반 법률의 규정,사이버범죄 현황,사이버범죄에 대응하기
위한 국제적,국가별 대응체제,그리고 사이버범죄의 수사상 문제점 및 대책에
관하여 연구하고자 한다.
이를 위해 이 논문은 5개장으로 구분하고 있다.
제1장은 서론으로 사이버범죄에 관한 연구목적과 연구범위 및 방법에 대해

서술하고,제2장은 사이버범죄의 개관으로 첫째 사이버범죄의 개념과 특성,둘
째 사이버범죄의 유형으로 사이버테러형범죄,일반범죄,신종 사이버범죄로 구

1) 우리나라는 인터넷 이용자층 조사 대상을 7세 이상으로 하다가 2002년부터 취학 가능 연령인 만 6세 

이상으로 조사대상을 확대하였으며 위 숫자는 6세 이상 기준 통계임. 또한 우리나라는 2005년부터는 

만 3-5세 유아의 인터넷 이용현황도 조사하고 있다. 따라서 2007년 6월 기준, 인터넷 이용자를 만 3세 

이상까지 확대할 경우 3,521만여 명에 달한다.(2007년 상반기 정보화실태조사. 2007. 8. 정보통신부. 

한국 인터넷진흥원 공동조사 발표참조)

2) 무선인터넷 가입자 수는 단말기 보급대수(휴대폰 등을 포함)를 기준으로 하였으며 2007. 7월말 기준 

40,853,142대임. (정보통신부 홈페이지 자료실, 2007. 9)
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분하여 보았으며 유형화에 관한 제 견해 및 실익에 대하여 살펴보았다.
제3장은 사이버범죄의 현황과 변화추세로서,현황 및 분석,변화추세로 향후

사이버범죄의 변화양상과 증가전망에 대해 검토해 보았다.
제4장은 사이버범죄의 수사상 문제점과 대책을 고찰하였는바,먼저 제1절에

서는 사이버범죄에 대한 수사구조로 현재 우리나라의 수사구조를 살펴보고 이
어서 외국의 대응활동과,국제공조에 관한 법률을 고찰하였다.
제2절에서는 사이버범죄에 대한 현행법상 문제점과 대책,그리고 제3절에서는

수사현실상 문제점과 대책에 대하여도 고찰하였다.
제5장은 결론으로 본 논문에서 살펴 본 내용을 간략히 정리하였다.
따라서,연구방법은 국내·외의 단행본,논문,정기간행물,통계자료,기타 자료

등을 수집·분석하는 문헌 연구를 중심으로 하였다.
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第第第222章章章 사사사이이이버버버犯犯犯罪罪罪 槪槪槪觀觀觀

第第第111節節節 사사사이이이버버버犯犯犯罪罪罪의의의 槪槪槪念念念과과과 特特特性性性

ⅠⅠⅠ...사사사이이이버버버犯犯犯罪罪罪의의의 槪槪槪念念念
111...인인인터터터넷넷넷과과과 情情情報報報化化化
인터넷3)이라는 용어는 “전 세계에 산재해 있는 컴퓨터들을 TCP/IP

(TransmissionControlProtocol/InternetProtocol)4)라는 프로토콜을 사용하여
서로 연결시킨 하나의 통일된 네트워크들의 집합체”라는 의미로 쓰인다.
인터넷은 세계 최대 규모의 컴퓨터 통신망이기도 하다.인터넷은 망의 망

(networkofnetwork)형태로 되어 있어.PC통신처럼 모든 서비스를 제공하는데
중심이 되는 호스트 컴퓨터도 없고 이를 관리하는 조직도 없다.누가 총괄적으
로 관리하지도 않는다,하지만 인터넷상의 어떤 컴퓨터 또는 통신망에 이상이
발생하더라도 전 세계적으로 통해있는 통신망 전체에는 영향을 주지 않으며 실제
의 관리와 접속은 세계 각지에서 분산형태로 행해지고 있다.이러한 인터넷은

3) 인터넷(Internet, INTERNET)은 세계 최대 규모의 컴퓨터통신망을 가리키는 것으로 구내정보통신망

(LAN)등 소규모의 망을 상호 접속하는 형태에서 점차 커져 현재는 전 세계를 망라하는 거대한 망의 집

합체가 되었다. 망과 망을 연동해 놓은 망의 집합을 의미하는 인터넷워크(internetwork)의 약어인 

internet과 구별하기위해 영어로는 Internet 또는 INTERNET 과 같이 고유명사로 표기한다. 인터넷은 

다양한 서비스와 풍부한 자원 때문에 정보의 바다라고 하기도 한다. 인터넷의 기원은 미 국방성이 전 

세계의 미군 기지들과 연결하기 위해 구축한 ARPANet에서 유래되었다. 오늘날의 인터넷이 발전하게 

된 계기는 WWW(World Wide Web)라는 새로운 인터넷 서비스의 출현으로 비롯되었으며 인터넷상에서 

문자는 물론 그래픽, 동화상, 정지화상, 음성 등의 멀티미디어 서비스가 시작되면서부터 인터넷이 정보

통신사업의 핵심으로 부상하였으며 또한 멀티서비스는 브라우저를 사용함으로써 마우스 클릭으로 여러 

웹서버를 이용할 수 있는 모습을 갖추게 되었다. 임종인 외 7인. 「Cyber space의 법과 기술」, 북카페, 

2003, pp.111-112 ; (http://itdic.empas.com/). 

4) 컴퓨터간의 통신을 위해 미국 국방부에서 개발한 통신 프로토콜로서 TCP와 IP를 조합한 것. TCP/IP는 

현재 인터넷에서 사용되는 통신 프로토콜로서 통신 프로토콜이 통일됨에 따라 세계 어느 지역의 어떤 

기종과도 정보교환이 가능하게 되었다. RFC(Request for Comments) 행태로 공개되고 있고 유닉스에

서는 표준프로토콜로 설정되어 있으며 거의 모든 운영체계에서 구현되며 널리 보급되어 있다. OSI 기본 

참조 모델을 기준으로 하면 제3계층과 제4계층에 해당한다. 인터넷에서 경로 제어를 하며 종단 간

(end-to-end) 신뢰성이 높은 통신을 실현하고 있다. TCP와 IP의 2가지 통신규약만을 가리키는 것이 

아니라 관련되는 모든 프로토콜을 총칭하는 경우가 많다.(한국정보통신기술협회(TTA) 전자통신용어사

전, http://word.tta.or.kr/index.jsp <2005.9.1>참조)
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현대사회에서 정보화 내지 지식 정보사회의 미래를 대변한다고 할 수 있을 정
도로 그 비중이 나날이 커져가고 있다.따라서 오늘날 가장 대표적인 정보통신
기반이 컴퓨터를 통한 인터넷이기 때문에 컴퓨터와 정보통신기술 없이 지식 정
보사회를 논할 수 없게 되었다.
컴퓨터와 정보통신기술 특히 인터넷의 발달과 함께 우리 앞에 새롭게 등장한

것이 사이버공간5)에서의 범죄로서 사이버범죄는 더 이상 낯선 것이 아니다.그러나
1980년경부터 컴퓨터의 등장과 함께 사용되기 시작한 컴퓨터범죄에 대한 개념
도 아직 명확하게 정립되지 않은 이 시점에서 인터넷범죄의 개념을 정의하기란
쉬운 것이 아니다.다만 인터넷을 사용하지 않고 컴퓨터범죄를 범할 수 있지만,
컴퓨터를 사용하지 않고서는 인터넷범죄를 범할 수는 없기 때문에 인터넷범죄
보다는 컴퓨터범죄가 좀 더 넓은 개념이라고 할 수 있다.또한 인터넷범죄는
컴퓨터범죄와 같이 컴퓨터를 이용한다는 점에서는 동일하나 인터넷이라는 새로
운 영역에서 발생하는 범죄라는 점에서 그 나름대로의 차이점을 찾을 수 있다.
또한 인터넷범죄와 사이버범죄를 구분하기란 결코 쉽지 않다.양자는 오히려

거의 같은 의미로 쓰인다고 생각된다.다만 위에서 언급한대로 인터넷범죄는 컴퓨
터 등 네트워크 접속가능 단말기를 통해 인터넷을 이용하여 행하여지는 범죄를
의미하며,사이버범죄는 이보다는 더 포괄적인 의미로 사용된다.즉 컴퓨터에
의한 자료처리 과정과 관련된 위법행위인 컴퓨터범죄를 포함하는 정보통신 공

5) 사이버Cyber)라는 용어는 사이버네틱스(Cybernetics)의 약어로서 1948년 미국의 수학자 로버트 위너가 

창안한 새로운 학문의 이름으로 키잡이(舵手)를 뜻하는 그리스어(Kubernetes)에서 유래되었다. 사이버

네틱스와 스페이스의 합성어인 사이버스페이스는 윌리엄 깁슨의 소설에서 처음으로 사용했다, 윌리엄 

깁슨은 우리의 뇌와 인공지능 컴퓨터가 직접 연결되어 컴퓨터그래픽의 세계를 실재하는 세계인 것처럼 

느끼는 것을 사이버스페이스(cyberspace : 가상공간)라 불렀으며 새로운 공간이 아니라 고도로 발달한 

정보통신기술을 이용해 느낄 수 있는 “새로운 공간감각”으로 “공간 감각적 환상”, “데이터의 시각적 재현”, 

“정신속의 공간이 아닌 공간”으로 제시하였다. 이는 정보통신 기술의 발달을 통해 나타난 새로운 세계

로서 사람의 감각기관을 속이는 기술이며 컴퓨터 시뮬레이션 기술이라는 일반적인 이름으로 알려져 있

으며, 이른바 “가상현실”이 그 한 종류다. 가상현실이라는 용어의 등장은 컴퓨터 그래픽 기술의 발달사

라는 맥락에서 살펴볼 수 있다. 1962년에 미국의 아이반 서덜랜드가 이를 위한 이론적 길을 열었고, 그 

뒤에 마이론 크뢰거는 “인공현실”이라는 용어를 통해 관련 기술을 개발하고자 했으며 다시 1989년에 

VPL사의 회장 레이니어는 자신이 개발한 컴퓨터 시뮬레이션 장치에 “가상현실”이라는 이름을 붙였다. 

1990년대 중반을 지나며 인터넷이 대중화 되자 사람들은 이것을 사이버스페이스라 부르기 시작했으며, 

오늘날 인터넷은 전 세계적으로 수억 명이 일상적으로 이용하는 정보통신매체로 자리 매김을 했으며 사이버

스페이스라는 말은 새로운 매체로서 인터넷을 부각시키는데 크게 이바지 하였다.(김백봉. “사이버스페이

스에서 저작권보호에 관한 기술적 고찰”, 단국대학교 정보통신대학원, 석사학위 논문, 2004, pp.3-4)
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간에서 이루어지는 모든 범죄행위라고 하는 견해와 정보통신공간에서 컴퓨터,
컴퓨터 자료 또는 컴퓨터 시스템으로 불법하게 침해하거나 또는 이를 이용하여
저지르는 불법행위의 총칭이라고 보는 견해,사이버세계의 대표적인 연결망이
인터넷이라는 점에 착안하여 사이버범죄와 인터넷범죄를 동일한 것으로 간주하고
사이버공간과 관련하여 일어나는 모든 범죄행위라는 견해도 있다.6)따라서 이러한
사이버공간에서의 광고나 전자상거래,정보수집 및 정보생성,수시로 이루어지는
자료공유 등의 행위뿐만 아니라 개인의 통신 및 다양한 형태의 매스미디어로
발달해가는 현재의 상황으로 볼 때,인터넷상에서 발생하는 역기능에 대한 상황을
정리하고 법적 대응방안을 마련하는 것은 대단히 중요한 일이 아닐 수 없다.
인터넷 이용자는 국제적으로 표준화된 정의가 아직 없기 때문에 국가별로 상

이한 정의와 측정방법에 따라 통계가 집계되는 실정이다.7)전반적으로는 세계
상위 50개국 전체 인터넷 이용자 수는 1995년 3,900만 명,2002년 5억7,600만 명,
2005년 9억800만 명으로 기하급수적으로 증가하고 있으며,인구 1,000명당 평균
이용자 수도 1995년 18명에서 2002년 263명,2005년 370명으로 증가했다.
2005년 말 기준 인구 100명당 인터넷 이용자는 스웨덴이 76명으로 1위를 차

지했으며 뒤를 이어 네덜란드,호주,뉴질랜드,우리나라 순으로 평가 되었다.
우리나라는 1999년 이후 급속한 인터넷 이용의 증가에 따라 1999년 11위,2000년
6위,2001년에는 1위를 기록했고,2002년에는 2위를 차지하였으나 2005년에는
인구 100명당 68명8)으로 세계5위 이내로 평가된 적이 있으며 아시아권에서는
가장 많이 이용하고 있는 것으로 나타났다.
인터넷 콘텐츠가 점차 다양해지고 온라인 게임,전자상거래,각종 동영상 및

영화 등의 신규서비스 제공이 늘어가면서 초고속 인터넷 서비스의 중요성이 높
아지고 있다.우리나라의 초고속 인터넷 가입자 수는 2007년 8월말 현재

6) 조병인외 3인, “사이버범죄에 관한 연구”, 형사정책연구원, 2000, p.18. ; 백광훈, “인터넷범죄의 규제법

규에 관한 연구”, 형사정책연구원, 2000, pp.35-36.

7) ITU, World Telecommunication Development Report, 2003. 이에 의하면 통계조사 대상을 대만, 멕

시코, 태국 등은 전 연령, 독일, 홍콩은 10세 이상, 룩셈부르크, 스페인, 영국 등은 16세 이상, 말레이시아, 

우크라이나, 인도, 호주 등은 18세 이상,  한국, 일본 등은 6세 이상 인터넷 이용자에 대하여 조사 통계

를 유지하고 있다.  

8) 한국정보사회진흥원, 「2007국가 정보화 백서」, 2007. 7, p.76.
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14,524,685명으로 인구 3.3명당 1명9),100명당 33.4명이나 2006년 말 기준으로는
OECD국가 중 덴마크(31.9명),네덜란드(31.8명),아이슬란드(29.7명)가 1,2,3위
를 달리고 있으며 우리나라가 그 뒤를 잇고 있다,OECD국가 평균가입률은
16.9명으로 우리나라는 두 배 이상의 가입률을 보이고 있다.10)
가입자 유선망은 구리 전화선을 이용한 xDSL계열과 HFC망을 이용한 케이블

모뎀계열로 분류할 수 있다.이용자수 1,110만 명중 xDSL계열이 644만 명,
HFC망을 이용한 케이블 모뎀계열이 383만 명 규모로 xDSL계열이 앞서고 있다.
정부가 주도하고 민간이 합심해 고품질 인터넷망 구축 및 서비스 제공에 힘써

온 결과 우리나라의 초고속 인터넷 보급은 사례를 찾아보기 힘든 성공 사례로
평가되고 있다.
지난해 인터넷 산업은 전반적인 불황에도 불구하고 콘텐츠 산업의 발전 등

다양한 신 수익 모델에 힘입은 인터넷 포털의 신장세가 두드러졌으며 e러닝 시
장규모는 2006년 말 기준 총 1조 6,133억 원으로 2005년 1조 4,525억 원에 비해
11.1% 증가하였는바 2005년까지는 개인이 가장 큰 수요층이었으나 2006년에는
기업의 수요 시장이 개인의 수요 시장을 앞지른 것으로 나타났다.또한 2006년
말 국내 온라인 게임 시장은 8조 8,663억 원이 넘는 규모로 성장했으며 미국․
중국․일본 등외에 유럽 등에도 수출범위를 넓혀 가는 등 해외 시장에서도 입
지를 굳히는 성과를 올리고 있으며.2006년 말 현재 전자상거래 총 규모는 413
조원으로 매년 급격히 증가하고 있다.
한편,개인용 컴퓨터 등의 정보기기를 도입,가정의 여러 일을 자동화시켜 안

정성․편리성을 꾀한 집중관리시스템을 가정생활 자동화라고 하는데 이를 인텔
리전트 하우스 또는 홈 일렉트로닉스라고도 하며 팩토리 오토메이션(FA:공장
자동화)․오피스 오토메이션(OA:사무자동화)과 함께 자동화의 한 분야를 이룬다.
가정 내 환경의 제어와 가사의 처리 외에 텔레비전을 통해 현관의 방문객을 확
인한다.그밖에 캡틴을 사용하여 좌석을 예약하는 홈 레저베이션,집안에 앉아

9) 2007년 인구는 48,456,369명으로 통계청의 2007년 인구 추계자료임.

10) OECD국가의 경우 2006. 12월 통계임. 당시의 우리나라는 인구 100명당 29.1명으로 세계 네 번째의 

가입률을 보이고 있음. 위에 나온 우리나라의 통계는 2007. 8월 말 통계임. (2007국가 정보화 백서, 한

국정보사회진흥원)
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시장을 보는 홈쇼핑,방범․방제용 홈 시큐러티,금융기관을 이용하는 홈뱅킹 등이
있다.특히 이들이 각종 기기나 시스템을 잇는 정보전송로(bus)를 통하므로 홈
버스시스템(HBS)이라고도 하며 앞으로 표준규격으로 제정되어 국제화될 전망이다.
홈오토메이션의 일환으로서 전화선을 이용하여 주택의 안전 확인 장치나 기기
등을 제어하는 시스템을 텔레컨트롤 시스템(원격관리시스템)이라고 한다.11)이
렇듯 인터넷기술의 발전과 보급은 일상생활에 있어서의 큰 변화를 예고하고 있
다.그러나 이러한 인터넷 이용자수의 증가 및 IT기술의 발달 등 정보화 사회,
나아가 유비쿼터스 사회로의 전환은 우리의 일상생활에 커다란 변화를 가져다
주는 반면 기존에 경험하지 못한 새로운 유형의 범죄가 계속 출현하여 기하급
수적으로 증가함에 따른 정보화의 역기능이 커다란 문제점으로 대두되고 있다.

222...情情情報報報化化化의의의 逆逆逆機機機能能能과과과 사사사이이이버버버犯犯犯罪罪罪
우리나라는 인터넷 강국으로 전 세계의 주목을 받고 있다.붉은 악마,촛불

시위,2002대선에서부터 최근의 ‘얼짱’신드롬에 이르기까지 한국사회에서 인
터넷이 보여주는 힘은 가히 혁명적이다.2004년 4월에 있었던 제17대 총선에서
는 선거 때만 되면 특수를 누리던 인쇄업계가 한산해진 것도 이 때문이다.각
후보들은 홈페이지나 e-메일로 자신들을 알리는데 주력했다.온라인 선거운동이
부각되면서 이제는 인터넷을 이용한 사이버 선거운동이 아니면 후보자를 알리
기가 어려울 정도로 인터넷의 위력이 막강하다 그러나 이에 따른 부작용으로
사이버 상에서의 불법 선거운동도 크게 늘었다.중앙선관위에 따르면 적발건수
278건은 지난 16대 총선의 25건에 비해 11배 이상으로 증가하였다.선관위가
삭제를 요구한 인터넷 게시물도 1만 2044건이나 됐다12).이는 세계적 정보기술
(IT)강국인 한국인의 일상 가운데 인터넷이 자리 잡고 있다는 증거이기도 하다.
우리나라는 UN의 전문기구인 국제전기통신연합(ITU: International

TelecommunicationUnion)이 인프라보급,기회제공,활용정도 등 3가지 요소를
종합․분석하여 정보통신 발전 정도를 평가하는 디지털기회지수(DOI:Aigital

11) http://100.empas.com/pentry.html=2020640.

12) 중앙일보, “돈 선거 가고…인터넷 등 온라인 뜨고 …”, 2004. 4.16.
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OpportunityIndex)에서 2005년도에 이어 연속으로 1위를 차지하였다.뿐만 아
니라 매년 국제경영개발대학원(IMD :InternationalInstituteforManagement
Development)에서 발표하는 국가경쟁력 지수 중 정보통신 부문이 포함된 ‘기술
인프라 부문’에서 6위를 차지하였다.이는 정보통신 인프라 수준뿐만 아니라 향후
디지털 강국으로서 한국의 잠재력을 세계가 인정하고 있다는 것을 알 수 있다.

<표 2-1>우리나라의 주요 정보통신 지수 순위13)

지수 명 2003년 2004년 2005년 2006년
ITU 디지털기회지수 - - 1위 1위
IMD기술경쟁력 지수 27위 8위 2위 6위
브라운대 전자정부 지수 87위 32위 86위 1위
※ 출처 :ITU(www.itu.int),IMD(www.imd.ch),BrownUniversity.2006.

우리는 ‘소수가 독점해 온 정보’가 ‘함께 나누는 정보’로 변화하는 과정을 인
터넷을 통해 체험했다.정보민주주의의 발전이었다.이와 더불어 지금껏 문화의
소비자로만 인식돼 온 대중은 문화의 생산자로서 전면에 등장했고,이들은 분
명한 자기 목소리로 여론주도 층으로 성장하고 있다.
그러나 모든 사물이 그렇듯 인터넷 역시 밝은 면 뒤에 어두운 면이 있었다.

최근 미국의 한 경제전문지는 한국을 ‘이상한 네트워크 세상(Weird Wired
World)'이라고 비꼬았다.빠른 속도로 인터넷이 보급되면서 쾌락․섹스․범죄
등 예상치 못한 방향으로 국가가 변하고 있다는 지적이었다.한국 학부모 대상
설문조사에서도 응답자의 70% 이상이 인터넷을 ’TV보다 더 해로운 매체‘로 인
식했다 한다.14)이렇듯 정보화 사회 선진화에 따라 정보화 사회의 역기능도 점
차 골이 깊어지고 있다.악성댓글,스팸메일,개인정보의 유출,금융적 이익을
목적으로 하는 피싱(Phishing)이나 파밍(Pharming)에 따른 개인적인 피해가 증
가하고 있으며 불건전 정보유통,개인 사생활 침해와 같은 부작용 등이 점차
심각한 사회문제로 대두되고 있다.네트워크의 확대보급에 따른 정보교환 및
공유로 인하여 정보의 불법적인 접근이 가능하고 이에 따라 산업기밀과 국가기

13) 2007 국가정보보호백서, 국가정보원․정보통신부, 2007. p.3.

14) 동아일보, “유해정보는 IT선진국 걸림돌…” 정보통신부장관 기고, 2003.12.12.
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밀의 유출 가능성도 높아지고 있다.또한 정보화 사회의 역기능은 국경을 초월
하여 국내의 발전된 인프라가 해킹과 바이러스 유포를 위한 중간 경유지로 사
용되고 있으며 국외에 거주하는 사이버범죄자에 대해서는 법적인 조치를 취하
기가 어렵다.주요기반시설이 점차로 정보통신 네트워크에 의해 관리․통제됨
에 따라 정보통신 인프라의 위협이 주요기반시설의 위협으로까지 확장되고 있
어 국가의 안보적인 측면에서 위험이 될 수 있다.
정보통신 윤리관의 결여,전자금융,전가상거래로 인한 다양한 범행 기회증대,
산업스파이나 국가 비밀정보 수집 등의 국가안보 및 국익차원의 환경변화,범
죄에 대한 명확한 규제 및 처벌 관련 법제도 미비와 맞물려 정보화의 역기능은
더욱 가속화 될 것으로 예측된다.
인터넷과 정보시스템의 발달로 인하여 온라인을 통한 각종 물품구입,항공
권․철도권의 예약,인터넷뱅킹 등 생활전반에 인터넷이 활용됨에 따라 생활의
편리와 함께 개인정보의 유출,청부살인․자살사이트의 등장,음란물의 범람과
원조교제의 증가,사이버상의 명예훼손과 사기,해킹과 바이러스 유포에 의한
시스템 파괴 등 새로운 형태의 범죄가 급증하고 있다.
인터넷의 확산은 필연적으로 사이버범죄의 증가를 가져와 인터넷 보급의 확산으로

거의 모든 국민이 인터넷을 사용함으로써 현실공간의 상당수 범죄가 사이버공간으
로 옮겨 온 것으로 판단된다.15)
현대사회는 최근 들어서 정치,경제,사회,문화 등 모든 영역에서 눈부신 발

전을 해 왔으며 지금도 끊임없는 변화를 거듭하고 있다.특히 과학기술의 비약
적인 발전으로 인하여 사람들의 생활방식은 많은 변화를 맞이하고 이러한 사회
변화의 일환으로 사이버스페이스라는 가상공간이 우리 앞에 등장하게 되고 그
사이버공간상에서의 범죄현상이 나타나게 된 것이다.
사이버범죄란 정확한 의미의 통일적인 인식이 형성되어 있는 것은 아니지만,

컴퓨터의 전 세계적인 연결망 (Network)인 인터넷을 통해 형성된 가상의 공간
즉,사이버스페이스(cyberspace)에서 발생하는 범죄를 통칭하는 것으로 일반적
으로 이해된다.16)이러한 사이버범죄라는 용어가 사용되기 시작한 것은 비교적
15) 경찰청, 「2004경찰백서」, 2005, p.135.
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최근부터이지만,현재 언론이나 학계에서 뿐 아니라 실무에서도 일반적으로 널리
사용되고 있는 개념이다.이에 따라 사이버범죄에 대해 학문적 개념을 정립하
려는 노력이 이루어지고 있기도 하지만,용어의 사용역사가 짧고,정보통신분야의
비약적인 기술진보에 따라 어떤 형태의 새로운 범죄행위들이 등장할지 모르기
때문에 하루 이틀에 사이버범죄의 개념을 정의한다는 것은 쉬운 일이 아니다.
오늘날 ‘가상’이라는 의미의 접두어로 사용되고 있는 ‘사이버(cyber)’는 인공

두뇌학으로 번역되는‘사이버네틱스(cybernetics)17)라는 용어에서부터 시작하였다.
80년대 중반이후 이른바 가상현실 산업이 형성되고 ‘사이버네틱스’라는 용어

를 상업적으로 사용하면서 인공두뇌학이라는 기술적 의미는 퇴색되고 그 대신
‘사이버’가 ‘가상’이라는 의미를 지니게 되었다.따라서 사이버공간(cyberspace)
이란 컴퓨터기술과 정보통신기술 등 첨단 과학기술 즉 HighTechnology의 결
합으로 형성되고,인터넷이라는 네트워크로 연결된 가상의 세계를 의미하는 것
이므로,다양한 명칭으로 지칭되는 범죄들이 개념상 특별히 구별되는 것이 아니라
동일한 현상을 지칭하는 것으로 이해할 수 있을 것이다.18)그러므로,사이버범
죄란 “가상공간에서 발생하는 모든 범죄행위 즉,사이버공간을 범행의 수단,대상
혹은 무대로 삼는 모든 범죄행위 내지 위법행위”19)라고 정의할 수 있을 것이다.
이러한 사이버공간에서 발생하는 범죄행위를 지칭하기 위해서 컴퓨터범죄

(computercrime),정보범죄(informationcrime),정보통신범죄(informationand
communicationcrime),하이테크범죄(high-techcrime)등 다양한 용어들이 사용
되었다.우선,컴퓨터범죄20)라 함은 보통 컴퓨터를 대상으로 하거나 수단으로 하여

16) 강동범, “사이버범죄와 형사법적 대책”,「형사정책연구」제11권 2호, 형사정책연구원, 2000, p.68.

17) 미국의 수학자이자 전기 공학자인 N 위너가 제창한 생물체 및 기계의 제어와 통신 이론 및 기술을 종

합한 과학이다. 생물체와 자동 기계의 통신과 제어의 일반 문제를 그 원리 면에서 취급하여 그 구성부

문으로서는 통신의 작성과 그 전송에 관한 통계이론과 자동제어의 기계계열뿐만 아니라 생물체의 신경계, 

감각 기관의 자동 제어적인 활동과정을 위한 기능적 견지에서 연구하는 자동제어 이론 및 자동적으로 

판단하여 행동을 택하는 논리과정으로서의 연구를 중심으로 하는 자동계산기의 이론 등으로 구성되어 

있다. 한국정보통신기술협회(TTA) 전자통신용어사전, http://word.tta.or.kr/index.jsp <2005.9.1>참조.

18) 류인모, “사이버범죄의 유형과 형사법적 문제”,「제2회 한국법률가대회 논문집」, 사단법인 한국법학교수회, 

2000. 10, p.596.

19) 김종섭, “사이버범죄의 현황과 대책”,「형사정책」제12권 1호, 한국형사정책학회, 2000, p.234 ; 허일태,  

  “사이버범죄의 현황과 대책”, 「동아법학」27호, 동아대학교 출판부, 2000, p.68.

20) 강동범,「컴퓨터범죄 시론」, 경진사, 1990, p.26 ; 이 철,「컴퓨터범죄와 소프트웨어보호」, 박영사,   
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행하는 범죄행위를 일컫는데,1970년대에 초기 컴퓨터범죄가 보고된 이래 컴퓨터
범죄라는 용어는 그 개념 안에 이미 컴퓨터부정조작(Computer-manipulation),
데이터의 부정입수 내지 컴퓨터스파이(Computer-spy,Computer-espionage),
컴퓨터파괴내지 컴퓨터 업무방해(Computer-sabotage)그리고 컴퓨터무권한사용
내지 시간절도(time-theft)또는 용역절도(service-theft)와 기타 프라이버시침해
등의 유형을 담고 있는 것으로 평가되고 있다.21)따라서 컴퓨터범죄는 독립적
인 컴퓨터 시스템에 중점을 둔 용어로서,인터넷으로 대표되는 지금의 상황에
서는 핵심적인 범죄현상을 파악하는 데 한계가 있다.정보통신 범죄 역시 컴퓨
터범죄와 유사한 외연을 갖게 되므로 컴퓨터범죄와 동일한 문제점이 있다.
다음으로,정보범죄란 “정보처리장치 또는 정보를 이용하는 범죄,그리고 정

보처리장치 또는 정보에 대한 범죄를 총칭하는 의미”라고 한다.22)그런데 사이
버범죄가 정보에 대한 범죄를 총칭한다고 하면,정보범죄에는 사이버스페이스
와 무관하게 일어나는 정보에 대한 불법적인 탐색․누설행위도 포함된다.
끝으로,하이테크범죄23)란,과학기술 중에서도 컴퓨터기술 및 정보통신기술

또는 양자의 결합으로 형성되는 가상세계와 직접 관련이 있는 범죄유형만을 가
리킨다.그러나 하이테크범죄라는 말의 의미에는 “고도의 과학기술 내지 첨단
과학기술을 사용하는 범죄”라는 의미가 들어있다.따라서 하이테크범죄라는 용
어에는 사이버스토킹이나 사이버공간상의 명예훼손행위 또는 도박행위 등과 같
이 정보통신상에서 일어나는 범죄행위지만 고도의 과학기술이 필요하지 않은
범죄들을 아우르기에는 적절치 못한 측면이 있다.
이처럼 각각의 용어들은 나름대로의 유용성을 가지고 있으나,국내에서나 국제

사회에서 이미 ‘cyberspace’라는 용어가 보편적으로 쓰이고 있고,‘streetcrime’의
경우처럼 범죄의 발생장소가 부각된 용어들이 통용되는 사례도 있으므로 번역의
적절성 여부를 따지는 것은 몰라도 “사이버범죄”에 대한 용어의 사용자체를 문제
삼을 이유는 없다고 생각된다.다만 범죄라는 것은 현행법상 구성요건에 해당되어

 1995, p.23.

21) 이 철, 상게서, p.23. 이하 참조.

22) 최영호,「정보범죄의 현황과 제도적 대처방안」, 형사정책연구원, 1998, p.21.

23) 조병인, “하이테크범죄에 관한 연구”,「형사정책연구」10권 3호, 형사정책연구원, 1999, pp.200-201.
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형벌이 과해질 수 있는 행위인데 반해 사이버범죄는 입법적 대응이 완결된 영
역이 아니라 이제 대처해 나가야할 신종범죄로서 또 다른 특성까지 띠고 있어
그 의미가 현행법 위반행위뿐만 아니라 반사회적 유해성을 띄는 행위 모두를 포
괄하는 개념으로 의미가 확대될 수 있다.위와 같이 사이버범죄의 경우 정책적
판단까지 포함하여 개념범위가 상당히 넓어져 그 경계를 정하기 쉽지 않다.이
러한 이유 때문에 각국의 입법 정책도 상이하고 대응속도도 차이가 난다.
사이버 선진국에서는 이미 이와 같은 법익 침해행위들이 현실사회의 범죄를

서서히 대체해 가는 추세에 있고 머지않아 범죄학과 형사정책의 중점은 사이버
범죄에 대한 범죄학과 형사정책으로 대체될 것이 틀림없다.24)

333...사사사이이이버버버犯犯犯罪罪罪의의의 類類類型型型
가가가...序序序論論論
컴퓨터범죄의 유형은 인터넷범죄나 사이버범죄라는 용어가 출현하기 이전,

즉 인터넷이 보편화되기 이전에 컴퓨터 자체를 수단이나 범행대상으로 하는 범
죄를 분류하던 기준으로 컴퓨터 자체가 단순한 업무처리․저장수단으로서 고정
성과 정체성을 갖는데 불과하던 1980년대까지는 유형화 하는데 설득력이 있었다.
하지만 컴퓨터와 컴퓨터간의 정보흐름,즉 전산망의 유통성과 동태성이 중시되
면서 인터넷이 크게 발전하는 1990년대 이후에 나타난 인터넷 범죄나 사이버범
죄를 포섭하지 못한다는 단점이 지적되기 시작하면서 학자들은 비로소 사이버
범죄의 유형에 관심을 갖게 되었다.25)따라서 사이버범죄의 유형은 학자나 관련
기관에 따라 매우 다양하게 분류되고 있다.사이버범죄를 전자기록 등의 조작,
불법첩보행위,정보불법복제,사생활침해,국가적․사회적 위기조장,종래 전통적
범죄에의 악용,정보전사 등장이라는 7가지 유형으로 나누는가 하면,컴퓨터 해킹,
폰 프리킹,암호해독,도청,컴퓨터바이러스라는 5가지 유형을 소개하기도 한다.26)
미국 법무성의 컴퓨터범죄 및 지적재산 분과는 인터넷 관련 범죄를 ①컴퓨터

24) 심희기, “사이버범죄와 수사 어디까지 왔나”,「수사연구」, 수사연구사, 2000. 6월호.

25) 백광훈, 전게논문, pp.47-48.

26) 최영호, 전게서, pp.25-33.
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침해(해킹 등)②패스워드 불법거래 ③저작권침해(소프트웨어,영화,음악 등)
④업무상 비밀의 절도 ⑤상표위조 ⑥통화위조 ⑦아동 포르노 그래픽 또는 착취
⑧메일연계를 갖는 아동착취 및 인터넷사기 ⑨인터넷사기 ⑩인터넷을 통해 타
인을 괴롭히는 행위 ⑪인터넷폭탄 협박 ⑫인터넷에서 폭발물,무기 등의 불법
거래 라는 12가지 유형으로 분류하고 있다.
우리나라 대검찰청 컴퓨터범죄전담수사반은 주요 컴퓨터 범죄로 ①컴퓨터시스템

불법침입․파괴;컴퓨터시스템 해킹 중요정보의 위․변조,삭제,유출 ②사회기
반시설에 대한 사이버테러;컴퓨터바이러스,전자메일폭탄 등을 이용하여 사회
기반 시설을 통제하는 정보통신시스템 파괴 ③음란․폭력물 게시,유통;인터넷
을 통한 음란물․폭력물 게시 및 판매 ④공공․개인정보 오남용;정보통신망을
통한 개인 신용정보,공공정보의 유출 ⑤인터넷을 이용한 범죄;사이버스토킹,
인터넷 스와핑,매매춘.인터넷 사기,사이버도박 ⑥지적재산권 침해 ;S/W,웹
콘텐츠.PC통신․인터넷 상의 전자문서 무단전제,도용 ⑦컴퓨터 바이러스 제
작․유포;컴퓨터 바이러스에 의한 중요정보파괴,업무장애 ⑧전자상거래 침해;
전자문서의 위․변조,허위정보 입력 ⑨컴퓨터 통신을 이용한 사기;통신을 이
용한 물품대금 사기 등 ⑩통신을 이용한 명예훼손 등;공인에 대한 명예훼손,
악성루머유포,개인사생활 정보 유통이라는 10가지 유형으로 분류하고 있다.
그러나 컴퓨터범죄 통계산출에 있어서는 ①공용전자기록손상 등 ②전자문서

관련죄 ③전산업무방해 ④전자기록비밀침해 ⑤컴퓨터사용사기 ⑥전자기록손괴
⑦정보통신법위반 ⑧개인정보보호법 위반 ⑨기타 특별법위반 등 9개 유형으로
분류하고 있다.27)
경찰청 사이버테러대응센타에서는 사이버범죄의 유형을 크게 사이버테러형

범죄와 일반범죄형으로 나누고 사이버테러형 범죄는 ①해킹(단순침입,사용자
도용,파일등 삭제와 자료유출,폭탄메일,스팸메일)②바이러스(트로이목마,인
터넷 웜,스파이웨어)로 구분하고 있으며 일반범죄형은 ①사기(통신․게임)②
불법복제(음란물․프로그램)③불법․유해사이트(음란․도박․폭발물․자살)④
명예훼손 ⑤개인정보침해 ⑥사이버스토킹 ⑦사이버성폭력 ⑧협박․공갈 등 8개
27) 대검찰청, 인터넷범죄수사센터, “컴퓨터범죄 통계”, http://icic.sppo.go.kr.
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유형으로 분류하고 있다.28)
이상에서 보는 것처럼 사이버범죄는 매우 다양한 유형으로 분류되고 있다.

이는 법률용어나 학술용어라기보다는 실용용어로 용어자체가 불확정적인 성격을
갖고 있을 뿐만 아니라 그에 따라 사이버범죄 유형도 관련된 사람이나 기관마다
서로 다르게 분류되기 때문이다.사이버범죄의 유형에 관한 제 견해를 살펴보기로 한다.

(1)컴퓨터범죄라는 見解
이 견해는 사이버범죄라는 용어보다는 컴퓨터범죄라는 용어를 사용하고 이를

기반으로 범죄를 일정한 기준에 따라 분류한다.이 견해는 우선 그 피해법익을
기준으로 ①컴퓨터관련 경제범죄(Computer-relatedeconomiccrime:컴퓨터조
작사기,컴퓨터스파이,소프트웨어절도,컴퓨터사보타지,컴퓨터의무권한 사용,
전통적인 경제범죄에의 컴퓨터 이용 등),②개인적 법익에 대한 컴퓨터관련범죄
(Computer-relatedoffencesagainstpersonalrights:프라이버시 침해 등),③
초개인적법익에 대한 컴퓨터관련범죄(Computer-relatedeconomicoffencesagainst
super-individualinterests)의 세 가지 유형으로 분류하는 견해가 있다.29)
또한 컴퓨터범죄를 컴퓨터의 특별한 지식을 이용한 범죄로 정의하면서 그 유

형분류기준도 데이터의 처리ㆍ보존기능을 중심으로 이해하여야 한다고 하여 컴
퓨터의 부정조작,데이터의 부정입수,컴퓨터의 무제한사용(부정사용),컴퓨터
내지 전자적 기록물의 파괴로 분류하는 견해도 있다.그러나 위 견해들은 컴퓨터
자체를 단순한 정보처리ㆍ저장수단이라고 보았고 인터넷의 사용이 보편화되기
전인 1980년대에 주로 등장한 견해들로서 오늘날처럼 인터넷의 사용이 보편화
되면서 정보의 유동성을 중시하는 시대에는 적절한 의견이라고 볼 수 없다.다
만,현실적으로 1995년도에 개정된 현행법상의 컴퓨터관련범죄 규정들을 분류
하는 기준으로는 유용하게 이용되고 있다.30)

(2)해킹技術의 使用有無에 따른다는 見解
이 견해는 해킹기술을 통해 범행이 구현되는 경우와 그렇지 않은 경우로 분

28) 경찰청, 사이버테러대응센타, 통계자료, http://www.ctrc.go.kr.

29) 김희준, “사이버범죄의 개념과 대응방안”,「해외연수검사연구논문집」제18집, 법무연수원, 2003, p.448.

30) 상게논문, p.449. 
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류하는 입장이다.31)해킹기술을 통해 범행이 실행되는 경우로는 사이버스파이,
사이버테러,폰프리킹32),홈뱅킹사기,홈페이지훼손 등이 있고,해킹과 무관한
경우로는 인터넷을 통한 불량정보유통,판매사기,저작권침해,도박 사이트 운
영,매매춘알선,명예훼손,스토킹,성희롱,음란사이트 운영,마약밀매,통신방
해,서비스거부 등이 있다.세부적으로는 사이버테러와 관련하여 해킹기술과 무
관한 방법으로 테러목적을 달성하는 경우로서 전자우편을 통해 악성바이러스를
유포시켜 컴퓨터시스템을 마비시키는 방법을 예로 들 수 있다.
해킹기술의 개입여부에 따라 사이버범죄를 양분하는 이러한 견해는 일견 일리

가 있어 보이기는 하나 적절한 분류기준이라고 보기는 미흡하다.예컨대,이 견해가
인정하고 있듯이 해킹기술과 무관한 악성바이러스를 유포하는 방법으로 테러목
적을 달성하는 경우도 있으며,해킹기술과 무관한 저작권 침해,명예훼손 등이
해킹에 의하여 일어나는 경우도 있음을 부정할 수 없기 때문이다.그리고 무엇
보다도 사이버범죄의 유형을 왜 해킹기술의 사용 유무에 따라서 분류해야하는
가의 규범적 근거를 제시하기 어렵다는 점에서 적합한 분류기준이라고 보기는
어려울 것 같다.왜냐하면,사이버범죄에 있어서 해킹이 중요한 수단이기는 하지만
이것이 곧바로 범죄유형의 구별기준으로 연결된다고 보기는 어렵기 때문이다.33)

(3)傳統的 犯罪와 新種犯罪로 區分하는 見解
이 견해는 사이버범죄를 사이버공간을 이용한 전통적인 범죄 군과 사이버공

간의 등장으로 새롭게 발생하는 범죄 군으로 나누는 입장이다.34)이 견해는 범
죄의 불법내용이 사이버공간 자체의 등장에 의존하고 있는가의 여부를 기준으로
한 입장이다.일반 범죄의 수단으로 인터넷을 사용하는 범죄로서 인터넷도박,
인터넷몰에서의 사기판매행위,인터넷을 통한 명예훼손,저작권침해 및 사이버
스토킹,음란물의 판매ㆍ전시행위,각종 위조ㆍ변조행위,사이버테러가 있으며

31) 조병인외 3인, 전게논문, p.18.    

32) 폰프리킹(Phone Phrea king)이란 전화망 해킹으로 즉, 전화네트워크의 운영체계를 위해 컴퓨터를 이

용하고 있는 것에 착안, 전화교환장치의 운영을 맡고 있는 컴퓨터시스템의 허점을 뚫고 들어가 전화서

비스를 몰래 사용하고 전화시스템의 운영에 침입하거나 간섭하는 행위를 말한다.(김강호,「해커를 해킹

한다 - 해커의 사회학」, 개마고원, 1997, p.30.)    

33) 김희준, 전게논문, p.449.

34) 김종섭, 전게논문, p.239.
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인터넷의 특성으로 비로소 출현하는 범죄로서 ID 패스워드의 공개행위,무차별
적인 광고메일의 송신,다른 사이트나 홈페이지의 무단복사행위 등을 들고 있
는 견해35)도 같은 입장에 속한다.사이버공간을 합법적으로 이용한 범죄 군과
보호되는 사이버공간을 불법적으로 침입하여 이루어진 범죄로 구분하고,전자
를 다시 사이버공간을 이용한 전통적 범죄와 사이버공간에서만 존재하는 재물
의 침해나 캐릭터의 인격권침해로 나누는 입장36)도 역시 같은 입장에 속한다고
할 수 있다.그리고 이러한 다수설의 입장에 속한다고 볼 수 있는 견해로 사이
버공간에서의 전통적 범죄유형,사이버공간에서의 새로운 범죄유형,사이버공간
에서만 특유한 불법유형으로 3분하는 견해37)도 있다.
이에 의하면 사이버공간에서의 전통적 범죄유형이란 전통적인 범죄행위가 사

이버공간이라는 새로운 생활공간에서 행하여지는 경우로서 사이버도박,사이버
명예훼손,사이버성추행,사이버테러 또한 인터넷협박,인터넷사기,사이버포주,
인터넷 음란물 유포 등이 이에 해당한다.또한 사이버공간에서의 새로운 범죄
유형이란 사이버공간이라는 새로운 생활공간이 등장하면서 비로소 나타나게 된
새로운 불법유형으로서 바이러스 제작과 유포,해킹 등이 이에 해당한다.그리
고 사이버공간에서만 특유한 불법유형이란 도메인주소를 훔치는 행위,사이버
공간상에서의 아이템절도행위,사이버캐릭터에 대한 침해행위 등을 의미한다.
위 견해에서는 첫 번째와 두 번째 유형의 사이버범죄는 현실세계와 관련된 것
이지만 세 번째의 경우는 사이버세계에서만 관련된 것이라고 설명한다.
위와 같은 견해들은 현재의 다수설에 해당하는 것이나 이에 대해 다음과 같은

비판38)도 있다.
첫째는,현실세계를 떠난 범죄란 생각하기 어려우므로 현실세계에 영향을 전혀

주지 않는 사이버범죄란 생각할 수 없다.따라서 소위 사이버공간에서만 특유
한 사이버범죄로 분류되는 범죄도 현실세계와 무관한 유형이라고 볼 수 없다는
것이다.그 예로,도메인 주소를 훔치는 행위도 사이버공간에만 관련되는 범죄가

35) 원혜욱, 전게논문, p.98. ; 조두영, “인터넷과 수사에 관한 연구”,「법조」, 법조협회, 1998.5월호. p.71.

36) 허일태, 전게논문, p.68.

37) 강동범, 전게서, p.70.

38) 백광훈, “사이버범죄에 대한 ISP의 형사책임에 관한 연구”, 형사정책연구원, 2003, pp.46-47.
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아니라 현실세계의 영업상ㆍ재산상 이익과 관련이 있는 경우도 많다는 것이다.
둘째는,입법 정책적 관점에서 볼 때 사이버공간을 이용한 전통적인 범죄와

사이버공간의 출현으로 인하여 나타난 신종범죄는 그 가벌성에 있어서 차이가
발생하지 않기 때문에 이러한 방식으로 유형을 구별하는 것은 타당하지 않다는
것이다.그 이유로 입법대책을 고려할 때 사이버공간을 이용한 전통 범죄유형
에 대한 입법적 필요가 사이버공간을 통하여 새로이 출현한 범죄유형들에 비하
여 감소하는 것은 아니라는 점을 든다.
셋째는,인터넷공간을 이용한 전통적 범죄유형과 인터넷 공간에서의 새로운

범죄유형을 구별하는 것은 논리상 필연적 근거가 미약하다는 것이다.예를 들면,
인터넷도박,인터넷사기,인터넷성폭력 등이 보통 인터넷공간을 이용한 전통범
죄 내지 일반범죄의 유형으로 일컬어지나 이것은 도박,사기,성폭력 등의 행위
들이 전통적으로 범죄행위로 취급되어져 왔다는 점을 환기시키는 것에 불과하
다는 것이다.그리고 경우에 따라서는 인터넷도박도 인터넷공간을 매개로 새로
이 나타난 범죄유형으로도 볼 수 있다고 주장한다.
넷째는,사이버공간의 전통범죄와 사이버공간에 관련된 신종범죄의 구별기준

은 첨단과학기술이 급속히 발전하는 현 시대를 반영하는 현실적 효과도 가지고
있지 못하다는 것이다.즉,오늘날 사이버공간 때문에 나타난 새로운 범죄유형
이라고 부르는 것들도 얼마 후에는 ‘전통범죄’로 되어버린다는 점에서,위 다수
설의 입장은 사이버범죄가 출현한 초기시점에서는 유용할지 모르지만 사이버문
화가 확립된 현재와 같은 정보사회에서는 이미 설득력을 상실했다고 비판한다.

(4)其他
위와 같은 학설들 이외에도 다음과 같은 견해들도 있다.먼저,사이버범죄를

크게 전자기록의 조작,불법첩보행위,정보불법복제,사생활침해,국가적ㆍ사회
적 위기조장,종래 전통범죄에의 악용,정보전사39)의 7가지유형으로 분류하고,
사이버범죄의수법과 관련하여서는 컴퓨터해킹,폰프리킹,암호해독,도청,컴퓨
터바이러스를 이용하는 유형을 제시하고 있는 입장이 있다.이에 대하여는 사

39) 국가가 타국의 기업정보는 물론 군사정보, 국가기밀을 훔쳐내고 심지어 파괴하기 위해서 관리 및 교육

하는 전문 해커들을 정보전사(Info Warriors) 혹은 네트워크 스파이(Net Espionage)라고 한다.
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이버범죄를 분류하는 뚜렷한 기준을 제시하지 못하고 있다는 점에서 이해하기
어렵고,컴퓨터해킹과 암호해독의 관계 및 폰 프리킹과 도청의 관계가 목적과
수단의 관계로 보이므로 독립된 유형은 아니라는 비판이 있다.
또 다른 하나는,사이버범죄를 사이버스페이스의 범죄와 실정법상의 범죄로

구별하는 입장40)이 있다.전자의 유형으로는 컴퓨터중심범죄와 네트워크범죄
혹은 사이버스페이스범죄가 있다고 하며,후자에는 형법상의 범죄와 특별법상
의 범죄가 있다고 한다.이 견해에 대해서도 사이버범죄에 대한 실질적 분류기
준이 모호하다는 비판이 가능하다.마지막으로 사이버범죄를 크게 행위를 통해
범죄를 저지르는 경우와 내용물을 통해 범죄를 저지르는 경우로 나누어 볼 수
있다는 견해41)도 있다.전자는 주로 피해자나 행위가담자가 특정되는 범죄로서
그 예로,재산범죄와 경제범죄,저작권침해행위,사이버스토킹,사이버성폭력,
해킹 및 컴퓨터 방해 행위,복권게임과 도박 등을 들 수 있고,후자는 특정한
피해자를 대상으로 하는 것이 아니라 불특정 다수인을 상대로 불법정보와 데이
터들이 인터넷을 통해서 유포되어 사회질서를 문란케 하는 경우로서 그 예로,
아동포르노 등 청소년 유해내용의 유포,자살사이트,폭탄 제조 사이트,무허가
약품거래사이트 등을 들 수 있다.이 견해는 결합범의 경우에 대한 설명이 미
흡하다는 비판이 가능하다.

나나나...類類類型型型化化化의의의 實實實益益益
이와 같이,사이버범죄의 유형을 분류한다는 것은 간단한 문제가 아니다.그

이유로는 첫째,아직까지 사이버범죄에 대한 개념정립이 완성되지 않은 상태에
서 유형을 분류하기 위한 기준설정 자체가 곤란하고,둘째,사이버범죄는 종래
의 전통적 범죄와는 달리 여러 가지 형태가 결합되어 나타나는 경우가 많아 특
정범죄를 일정한 유형에만 해당한다고 말하기 어려운 경우가 많으며,셋째,인
터넷을 기반으로 하는 사이버범죄의 특성상 인터넷의 발달에 따라 새로운 유형

40) 허만형, “사이버범죄에 대한 국가의 정책적 대응방안”,「사이버커뮤니케이션 학보」통권 제6권, 사이버

커뮤니케이션 학회, 2000, pp.229-232.

41) 김희준, 전게논문, pp.456-457 ; 백광훈, 전게논문, pp.48-50.
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의 범죄가 계속 창출되고 있어 앞으로 어떠한 기준에도 해당하지 않은 범죄가
끊임없이 나타날 가능성이 농후하기 때문이다.따라서 관점에 따라서는 사이버
범죄에 관한 유형의 분류 자체가 무의미 하다고 할 수도 있다.그러나 한편으
로는 이러한 분류기준이 전혀 무의미하다고 할 수는 없다.왜냐하면,다양하게
발생하는 사이버범죄의 분류를 포기한 채 그냥 나열만 하는 것은 사이버범죄의
특징과 본질을 이해하고자 하는 기본적인 연구 노력을 포기하는 것일 수도 있
고,위에서 언급한 이러한 분류노력들이 사이버범죄의 본질을 이해하고 앞으로
발생할 사이버범죄에 대한 예측과 방지 및 입법대책을 세우는데 도움이 될 것
이기 때문이다.따라서 본 논문에서는 사이버범죄의 유형을 일반적으로 분류하고
있는 사이버테러형범죄와 일반범죄,그리고 신종 사이버범죄의 항으로 나누어
고찰하고자 한다.

ⅡⅡⅡ...사사사이이이버버버犯犯犯罪罪罪의의의 特特特性性性
사이버범죄는 현실범죄 그리고 종래의 전통적인 범죄와는 다른 특성을 가지고

있다.이는 컴퓨터 기술이 고도로 발달하여 다양한 범죄수법이 가능해졌고,사
이버범죄를 범행하는 이들이 우수한 두뇌와 상당한 실력을 갖추고 있기 때문이
다.정보사회에서 장차 예상되는 새로운 범죄유형의 특징은 범죄의 대상과 행
위방법이 기존의 유형과는 많이 다르다.기존의 재물과 같은 유형적 재화에 대
한 물리적 행위에 의한 침해가 아니라 무형의 재화에 대한 새로운 기술적침해
가 평가의 대상으로 되기 때문이다.따라서 본 장에서는 이러한 사이버범죄의
일반적․사회적 관점과 행위자의 특성으로 구분 살펴보고자 한다.

111...一一一般般般的的的․․․社社社會會會的的的 特特特性性性
가가가...非非非對對對面面面性性性
사이버공간은 컴퓨터를 이용하여 접속된 인터넷으로 형성되는 공간으로서 불

가시적이므로 현실세계와는 달리 행위자들이 서로 보지 않는 상태 즉,자신의
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얼굴을 드러내지 않고 행동한다는 특징을 갖고 있다.따라서 사이버공간에서
행하여지는 모든 범죄행위도 행위자가 전혀 모습을 드러내지 않는 상태에서 행
하여진다.즉 서로 대면하지 않고 행동한다는 것이다.(물론 최근에는 화상을
통하여 서로 상대방을 보는 것도 가능하지만)사이버범죄의 이러한 비대면성으
로 인하여 범죄자들은 보다 과격하고 대담하게 행동하게 되어,얼굴을 대면하
고 있으면 하기 어려운 행동을 별 어려움 없이 대범하게 행하는 경우가 많다.
예를 들어,자신이 노출된 상태에서 상대방과 얼굴을 맞대고 있는 경우에는 할
수 없는 성적 표현이나 명예 훼손적 발언을 거리낌 없이 하게 되어 사이버성폭
력이나 명예훼손과 같은 여러 범죄행위가 용이해진다.

나나나...匿匿匿名名名性性性
사이버공간에서는 자신의 신분을 노출시키지 않은 채 활동하는 것이 가능하

다.인터넷을 이용하고자 할 때 인적 사항을 적도록 하고 일정한 인증 절차를
거쳐 사용자를 확인하기도 하지만 대부분 정확한 인적사항을 요구하지 않는 경
우가 많으며,실질적인 실명검증과 같은 절차가 없기 때문에 타인의 인적사항
이나 ID를 도용하면 완벽하게 자신의 익명성을 보장받을 수 있다.이러한 이유
로 사이버공간을 ‘익명의 바다’라고 부르기도 한다.컴퓨터바이러스의 제작ㆍ유
포,해킹,음란물의 유포ㆍ전시ㆍ판매,인터넷사기 등은 바로 이러한 익명성으
로 인하여 범죄행위가 용이하게 행하여지는 범죄들이다.또한 익명성은 수사기
관이 범죄자 및 범죄를 인지하는데 많은 어려움을 주고 있어 사이버범죄의 암
수범죄율을 높이고 있다.42)

다다다...專專專門門門性性性․․․技技技術術術性性性
사이버범죄 중에는 컴퓨터와 인터넷에 대하여 약간의 지식과 기술만 습득하면

범할 수 있는 것도 있지만,프로그램조작을 통한 재산취득,바이러스의 제작ㆍ
유포,해킹과 같은 범죄처럼 고도의 전문적인 지식과 기술을 갖추고 있어야만

42) 원혜욱, “인터넷범죄의 특징과 범죄유형별 처벌조항”,「형사정책연구」제11권 제2호, 형사정책연구원, 

   2000. p.96 ; 강동범, 전게서, p.70.     
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가능한 것도 있다.물론 최근에는 바이러스를 제작할 수 있는 프로그램을 이용하여
쉽게 만들어진 바이러스가 유포되기도 하지만 그러나 이들 범죄는 상당한 실력을
갖춘 프로그램 전문가들만이 범할 수 있다.이러한 전문성과 기술성 때문에 수사
기관 역시 고도의 전문적 지식과 기술을 가진 전문수사관을 필요로 하게 된다.43)

라라라...時時時․․․空空空間間間의의의 超超超越越越性性性
사이버공간에서의 생활은 시간과 공간의 제약을 거의 받지 않는다.마음만

먹으면 누구든지 언제 어디서든 인터넷을 이용할 수 있으며,인터넷이 연결되어
있는 곳이라면 세계 어느 곳에서도 별다른 어려움 없이 인터넷사이트에 접속할 수
있다.이러한 시간적ㆍ공간적 무제약성은 범죄자들에게 매력적인 범죄의 기회와
무대를 제공하고 있는 셈이다.따라서 시간적ㆍ공간적 제약을 초월하는 동시성은
정보전달을 적절하게 확대시켜 주기도 하지만,한편으로는 인터넷이 연결된 곳이면
지구 반대편에 있는 나라의 컴퓨터에도 바이러스를 유포할 수 있고 해킹도 할 수
있다.따라서 이러한 시공의 초월성은 사이버범죄 수사에 사실상ㆍ법률상의 많은
어려움을 안겨 주고 있을 뿐만 아니라 국제적 공조의 필요성을 던져 주고 있다.

마마마...卽卽卽興興興性性性
사이버공간의 기본적인 커뮤니케이션 수단인 인터넷은 단지 한 번의 마우스

클릭만으로 상대방과의 의사소통을 가능하게 하므로 이용자는 별다른 이성적,
사회 윤리적 고민 없이 즉흥적으로 특정 또는 불특정의 상대방에게 직접 정보
를 발송할 수 있게 되었다.이는 사이버공간의 구성원이 현실세계보다 용이하
게 상대방과 접촉할 수 있으며,메시지 전달의 공적 성격이 상대적으로 약하다
는 것을 의미한다.이러한 특성으로 인해 사이버공간에서의 반윤리적 행위나
범죄행위가 현실세계에서보다 더욱 쉽게 발생할 수 있다.44)

43) 강동범, 상게서, p.71.

44) 원혜욱, 전게논문, p.96 ; 황승흠, “사이버공간의 분쟁과 해결”,「대한민국 건국50주년 기념 제1회 한국  

 법학자대회 논문집Ⅱ」, 한국법학교수회, 1998, pp.734-735.
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바바바...雙雙雙方方方向向向性性性
인터넷,특히 월드와이드 웹(WorldWideWeb)서비스를 이용할 경우에 나타

나는 가장 두드러진 특징은 상호 대화식 쌍방향 서비스가 가능하다는 것이다.
즉 정보전달의 매체인 대화방,전자우편,그리고 뉴스그룹 등이 이용자에게 말
하고 듣는 기회를 모두 제공하는 쌍방향적인 형태의 커뮤니케이션을 가능하게
하였다.쌍방향성으로 인하여 인터넷 사용자들은 일방적으로 정보를 제공받는
것에 그치지 않고 정보제공의 주체가 되기도 한다.이러한 특성으로 음란물사
이트나 위험정보 사이트의 개설이 가능하게 되고 채팅을 통한 성매매(매매춘)
와 같은 범죄가 가능하게 되는 것이다.45)

사사사...迅迅迅速速速傳傳傳播播播力力力과과과 被被被害害害의의의 大大大量量量性性性
수많은 컴퓨터가 네트워크화 되고 시공을 초월하는 사이버공간을 형성함에

따라 사이버공간에서는 시간과 장소의 제약을 뛰어 넘어 모든 정보가 매우 빠
르게 전파된다.우리는 한 연예인의 사생활이 녹화된 비디오테이프가 동영상으로
제작되어 인터넷을 통해 상상할 수 없을 정도로 매우 빠르게 전파되는 것을 확
인함으로써 인터넷의 위력을 실감한 바 있다.특히 오늘날 보편화된 전자메일에
의한 송수신은 원하지 않은 사람에게도 무차별적으로 정보를 전달하고 있다.
이와 같이 사이버공간에서의 명예 훼손적 표현이나 음란물 또는 바이러스는

순식간에 전 세계에 널리 유포될 수 있으며,그에 따라 그 피해가 매우 광범위
하게 미치게 된다.이미 알려진 바와 같이 멜리사바이러스,CIH바이러스,러브
바이러스 등의 컴퓨터바이러스가 순식간에 전 세계로 전파되어 수백만 대의 컴
퓨터를 감염시켜 저장되어 있던 자료를 훼손하거나 시스템의 작동을 불가능하
게 하여 막대한 손해를 끼친 적이 있었다.또한 바이러스는 물론 해킹에 의한
시스템의 작동불능은 경우에 따라서는 시스템에 연결된 모든 컴퓨터의 작동을
멈추게 함으로써 업무 전반을 마비시키는 심각한 결과를 초래하기도 한다.46)

45) 원혜욱, 상게논문, p.97.

46) 강동범, 전게서, pp.71-72.
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아아아...假假假想想想行行行爲爲爲의의의 殘殘殘忍忍忍性性性
음향이나 영상이 현실과 같은 정도로 유사한 머드(Multi-UserDungeon)게임

은 일반적으로 다수의 이용자가 사이버공간에 연결되어 즐기는 것으로 이 게임
은 가상세계에서 획득한 전리품 등으로 접속자의 지위가 결정되기 때문에 현실
적으로 불가능한 끔찍한 살인이나 폭행이 게임 속에서는 주저 없이 실행되기도
한다.이러한 게임 속 행동양식의 중독은 현실세계와 가상세계를 구분하는 변
별력을 약화시키게 되어 현실에서 동일한 유형의 범죄적 행위로 나아갈 원인을
제공하기도 한다.47)

자자자...國國國際際際性性性
인터넷은 전 세계의 네트워크를 실시간에 연결하고 있기 때문에 컴퓨터와 정

보통신의 결합은 정보의 유동성을 가속화 시켰고 그 결과 국가간의 경계 및 지
리적 제약을 극복하게 되었다.더욱이 정보통신 기술의 발달과 교역의 증대는
국가간의 정보교환을 급격히 증가시키고 있다.그러나 이러한 국제성은 외국의
비밀 정보나 산업기밀을 쉽게,그리고 아주 적은 비용으로 별다른 통제나 발각
의 염려 없이 신속하고 정확하게 전달할 수 있어서 국경을 초월하여 국가기관
이나 민간 기업 등에 대한 스파이 행위가 가능하게 된다.이로 인하여 형사재판
권의 문제가 발생하게 되고,이에 대한 해결방안으로 소송법상 법 규정의 단일
화 작업은 물론이고 국제적인 정보유통질서의 안전이나 지적재산권에 대한 법
적 보호 또는 동일한 공정경쟁조건의 보장 등이 필요하게 됨에 따라 정보(사이버)
범죄에 대한 국제적인 연구와 협력체제의 확립이 절실하게 요청된다.48)

222...行行行爲爲爲者者者의의의 特特特性性性
가가가...行行行爲爲爲側側側面面面의의의 特特特性性性

47) 허일태, 전게논문, p.70 ; 정 완, “미국에서의 사이버 강간사건”,「형사정책연구소식」통권 제68호, 형사  

 정책연구원, 2001, pp.44-47.

48) 이영준 ․ 정 완 ․ 금봉수, “사이버범죄 방지조약에 관한 연구”, 형사정책연구원, 2001, pp.31-38 ; 정 완,   

“하이테크 범죄대책에 관한 국제적 동향”,「형사정책연구」제10권 제4호, 1999, p.341. 

    Hans Lillie/하태영(역), “사이버범죄와 예방”, 「비교형사법연구」제3권 제1호, 2001, pp.505-506.
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(1)범행의 반복가능성
사이버범죄의 특성을 형사법적 관점에서 파악할 때,먼저 행위측면에서 보면

범행이 연속․반복적으로 이루어지는 경우가 많다.컴퓨터 부정조작이나 시스
템 침입 등은 단 1회의 작업만으로도 빈번하게 반복될 수 있다.컴퓨터시스템
은 그 진행과정이 매우 규칙적으로 구성되어 있어서 행위자가 일단 조작방법을
터득하기만 하면 이를 임의로 쉽게 이용할 수 있기 때문이다.49)

(2)범행의 영속성․자동성․광역성․격지성
다음으로 범행의 영속성,자동성과 광역성 및 격지성을 지적할 수 있다.영속

성이란 불법으로 입력된 고정 자료나 프로그램은 그것이 수정,삭제되기 전까
지는 계속해서 부정한 기능을 하도록 되어 있는 것을 말하고,자동성이란 프로
그램조작에 의하여 발생하는 정보(사이버)범죄는 행위자가 어떤 다른 행위를
하지 않더라도 일단 불법적으로 변경된 고정 자료를 호출하거나 불법한 프로그
램을 삽입할 때마다 자동적으로 범죄행위가 유발된다.50)또한,오늘날의 컴퓨터
는 대부분이 통신기능을 보유하고 있고 원격지에 있는 단말기를 통신회선으로
연결하여 정보의 전달과 처리를 하도록 데이터통신 시스템에 접속되어 있기 때
문에 범죄자는 이러한 통신시스템을 이용하여 원격지에서 범행을 할 수 있게
되어 범죄가 광역화되고 있다.이러한 특성은 범죄자가 범죄현장에 직접 가지
않고도 통신망을 이용한 재택범죄(在宅犯罪)를 가능하게 한다.

(3)범행의 전문성
컴퓨터는 단시간에 처리되는 정보의 양이 대단히 많기 때문에 부정조작의 경

우 이를 사후에 자세히 검토하여 잘못을 가려낸다는 것은 사실상 어렵고 또한
경제적으로 막대한 비용이 드는 경우가 많다,특히 컴퓨터 프로그램의 경우 고
유한 프로그램언어가 있고 각자 프로그래머의 특유한 표현 또는 기술이 있는
만큼 아무리 전문가라 할지라도 다른 프로그램을 완벽하게 검토하여 잘못을 가

49) 예컨대, 1973년 미국 로스앤젤레스에서 발생한 최대의 컴퓨터 범죄인 ‘이쿼티펀딩(Equity Funding)보  

 험사기사건’의 경우 무려 64,000회의 반복조작 범행이 이루어 졌으며, 피해액은 20억불에 달하였다.   

 (정진섭, “인터넷과 컴퓨터범죄의 신동향”,「저스티스」통권 제41호, 1996, p.39.)

50) 김문일, “정보화 사회에 있어서의 컴퓨터범죄와 그 방지대책에 관한 연구”, 중앙대학교대학원 박사학위  

  논문, 1988.11, p.57.
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려낸다는 것은 결코 용이한 일이 아니다.
(4)입증의 곤란성

범죄는 행위자의 고의에 기인하므로 형법은 고의범을 처벌하는 것이다 그러나
사이버범죄는 고의의 입증 역시 어렵다.비록 컴퓨터상에 오류가 발견된다고
하더라도 행위자의 범죄의사가 명시적으로 표현되었을 때에는 문제가 없지만
단순히 자료의 변경,멸실 등의 행태에 불과할 경우에는 범의(犯意)를 확인하기
어렵고 또한 기술적 오류로 잘못행위 시나 범죄자가 해당 범죄행위를 외부관리
의 소홀 등의 실수로 발생한 것이라면서 과실을 주장할 경우 그에 대한 고의
입증이 곤란한 경우가 허다하다.

(5)피해의 극대화
또한 사이버범죄는 전통적인 범죄 군과 비교하여 피해액이 크다는 점이다.

그 이유는 앞에서 설명한 영속성과 자동성의 특성이 피해액의 극대화를 불러오
게 하는 주요한 원인이 되고,컴퓨터자체의 특성인 자료의 압축성 역시 피해를
극대화시키는 요인으로 작용하기 때문이다.

(6)암수의 문제
사이버범죄는 높은 암역(暗域)이 존재하는 결과로 범죄의 암수가 문제된다고

할 수 있다.즉 이러한 범죄에 대하여 종합적인 통계가 제대로 파악되지 않고,
그나마 현재 파악되고 있는 것은 수사기관에 의하여 사건화 되는 것을 제외하
고는 신문보도나 민간기구들에 의한 추정통계에 지나지 않으며,정부기관에 의
한 통계도 통일된 기준이 없어서 각 기관마다 다르게 분석되고 있는 형편이
다.51)또한 범죄가 발생한다고 하더라도 피해자들이 자신들의 피해사례를 공개
함으로써 얻을 수 있는 이익이 거의 없고 피해자가 특히 기업집단인 경우 기업
이미지에 커다란 타격을 입게 될 우려가 있다는 점에서 범죄피해의 사실을 공
개하지 않고 은폐하려고 하기 때문에 이러한 암역에 대한 정확한 통계조사가
이루어지기 어렵다고 할 수 있다.52)

51) 한봉조, “정보사회의 법률문제와 정보보호”, 한국정보법학회 제3회 세미나발표논문, 1996.9.17. p.3.

52) Wolfgang Heinz. “컴퓨터 범죄와 컴퓨터 형법”, “독일의 컴퓨터범죄의 현황과 대응”, 한양대 법학연구소 

컴퓨터범죄 세미나, 2000.10.4, 발표논문, p.2 ; 최완진, “컴퓨터범죄에 관한 소고”,「성시택 교수 회갑

기념 논문집」, 1993, pp.808-809.
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나나나...行行行爲爲爲者者者 側側側面面面의의의 特特特性性性
(1)컴퓨터 전문가에 의한 범행

행위자 측면에서 볼 때 이러한 범죄의 대부분은 컴퓨터 전문가 또는 경영 내
부자에 의한 범행이 많다는 점을 지적할 수 있다.사이버범죄는 대체로 컴퓨터
에 대한 전문적인 지식을 갖춘 자나 특정 경영조직의 내부자에 의해 저질러지
고 있기 때문이다.단말기를 이용한 단순한 컴퓨터 파괴를 제외한 컴퓨터 부정
조작,컴퓨터스파이,컴퓨터부정사용등은 고도의 전문적인 컴퓨터 지식을 요하
게 된다.그 이유는 사이버범죄는 컴퓨터 조작에 대한 기초지식이 있어야 하고
해킹의 경우에도 통신망 접속,소프트웨어 평가,범행대상의 복사 등 컴퓨터에
관한 특별한 지식이 요구되기 때문이다.그러나 컴퓨터가 전문인의 전유물이
아닌 일반생활의 도구로 전환되고 있는 것을 보면 앞으로 사이버범죄는 더욱
고도의 전문기술성을 띨 것으로 보인다.

(2)범죄의식의 결여
컴퓨터를 매개로 하여 사이버범죄를 저지르는 사람가운데 상당수는 범죄의식

이 희박한 경우가 많다.범행의 동기역시 전통적인 재산범죄와 여러 면에서 다
르게 나타나는데 자신의 지식수준을 자랑하려는 자기 과시적 영웅심의 발로이
거나 단순한 유희의 동기에서 비롯되는 경우도 허다하다.컴퓨터의 조작은 지
식과 기술을 수반하기 때문에 범죄자의 의식 저변에 컴퓨터에 대한 고도의 조
작기술을 즐긴다는 의도가 깔려 있으므로 살인,상해 등의 전통적 범죄와 같은
도의적인 죄책감이 결여되기 쉽다.사이버범죄를 저지르는 범죄자들은 일반적
으로 두뇌가 우수하고 적극적이며 상당한 용기와 모험심 내지는 기술적 도전심
리를 가진 유능한 사람인 경우가 많아서 범죄가 적발된 경우 피해회사에서는
그의 처벌보다 오히려 그를 고용하여 침투기술에서 발휘된 고도의 지식을 회사
의 업무수행에 이용하고자 하는 사례마저 있어 이들이 범인 취급을 받기보다
오히려 영웅시되는 경우도 있다.또한 범죄의식이 결여되는 원인으로는 행위자
와 피해자가 원격지에 떨어져 있고 행위자와 피해자 사이를 연결하는 것이 인
간이성이 아닌 기계적 시스템이 개입하고 있기 때문이다.이러한 이유에서 범
죄자의 도덕적 억제력은 작용하기 어렵고 이때 범죄자가 자신의 행위에 대해
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느끼는 감정은 기계에 대한 오용이라는 인식이 지배하게 되어서 자신이 타인에
게 직접적인 피해를 주고 있다는 인식이 결여되기 쉽다.53)

(3)동기의 다양성
컴퓨터가 게임의 대상이 되면서 단순히 게임이나 유희의 동기에서 범행이 자

행되거나 빈곤이 아닌 향락욕구를 위해서 범죄를 저지르는 경우가 많다.특히
이러한 경우는 앞에서 설명한 범죄의식의 결여현상과 결합하여 통상 “모험적
동기”에 기인하여 범해지게 되는 것이다.이러한 범죄는 주로 해커들에 의하여
범해지고 있는데 단순한 호기심이나 장난으로 시작된 행위가 산업스파이나 국
가 중요기관의 기밀누설 또는 자료제공 등에 이용될 수도 있다.그 밖에도 회
사에 대하여 불만을 가지거나 사적인 원한관계를 가지고 있는 자가 감정적 보
복의 목적으로 직접 범행을 시도하는 경우도 있고 정치적 목적이나 산업경쟁에
서 승리하기 위하여 자행되는 경우도 있다.54)

(4)범죄자의 年少化
사이버범죄의 범죄자는 대부분 연령층이 낮은 것이 큰 문제이다.일반적으로

신문명이나 신기술에 대한 학습의 경향이 그러하듯 고 연령층보다 저 연령층에
서 학습효과가 탁월하고 습득이 쉬운 점도 이유가 된다.컴퓨터가 대중적으로
보급되고 아무데서나 손쉽게 활용할 수 있다 보니 컴퓨터 업무에 종사하는 자
들의 대부분이 젊은 20-30대에 몰려 있다는 것도 이유가 될 수 있으며 주로 젊
은 층에서 이에 관심을 가지고 컴퓨터지식을 경쟁적으로 습득하고 또 습득한
기술을 대중 앞에 발휘하고 싶은 영웅 심리까지 가미되어 실험적으로 범행이
이루어지기도 하다 보니 범죄자의 연령층이 크게 낮아지는 특성을 띠고 있다.

(5)범죄자의 초범현상
그런가 하면 사이버범죄자는 초범이 많다.이는 사이버범죄를 범하기 위해서는

특수한 기술이나 전문지식이 필요함에 비해 전통적 범죄의 전과자들은 대게 이
러한 기술이나 지식을 쉽게 습득하리라고 기대하기는 어려운 점에 기인한다.
그러나 컴퓨터의 보급이 일반화되어 일상생활에 하나의 필수품으로 대중화되는

53) 최완진, 상게논문, pp.804-805.

54) 상게논문, p.806.
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현실에서 조직범죄단체나 기존의 전과자들이 숨어서 컴퓨터 앞에 있는 시간이
날로 늘어나면서 컴퓨터를 이용한 사이버범죄에 눈을 뜨고 있어서 앞으로는 이와
같은 초범현상은 점차 바뀔 것이고 아울러 범죄자를 뒤쫓는 일도 쉽지 않을 전
망이다.
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第第第222節節節 사사사이이이버버버犯犯犯罪罪罪의의의 類類類型型型

ⅠⅠⅠ...序序序論論論
사이버범죄의 유형을 분류한다는 것은 간단한 문제가 아니다.그 이유로는

첫째,아직까지 사이버범죄에 대한 개념정립이 완성되지 않은 상태에서 유형을
분류하기 위한 기준설정 자체가 곤란하고,둘째,사이버범죄는 종래의 전통적
범죄와 달리 여러 가지 형태가 결합되어 나타나는 경우가 많아 특정범죄를 일
정한 유형에만 해당한다고 말하기 어려운 경우가 많으며,셋째,인터넷을 기반
으로 하는 사이버범죄의 특성상 인터넷의 발달에 따라 새로운 유형의 범죄가
계속 창출되고 있어 앞으로 어떠한 기준에도 해당하지 않는 범죄가 끊임없이
나타날 가능성이 농후하기 때문이다.따라서 관점에 따라서는 사이버범죄에 관
한 유형의 분류 자체가 무의미 하다고 할 수도 있다.그러나 한편으로는 이러
한 분류기준이 전혀 무의미하다고 할 수도 없다.왜냐하면,다양하게 발생하는
사이버범죄의 분류를 포기한 채 그냥 나열만 하는 것은 사이버범죄의 특징과
본질을 이해하고자 하는 기본적인 연구 노력을 포기하는 것일 수도 있고,위에서
언급한 이러한 분류노력들이 사이버범죄의 본질을 이해하고 앞으로 발생할 사
이버범죄에 대한 예측과 방지 및 대책을 세우는데 도움이 될 것이기 때문이다.
따라서 본 논문에서는 사이버범죄의 유형을 일반적으로 분류하고 있는 사이버
테러형범죄와 일반범죄,그리고 신종 사이버범죄의 항으로 나누어 고찰하고자 한다.

ⅡⅡⅡ...사사사이이이버버버테테테러러러형형형犯犯犯罪罪罪
111...槪槪槪念念念
사이버테러 혹은 사이버테러리즘은 정보화 시대 산물로 최근에 등장한 개념

으로 사이버상의 다른 문제와 구분하여 국가적․사회적 차원에서 특별히 취급
하여 대응해야 할 것으로 생각한다.그러나 무엇이 사이버테러인가에 대한 개
념적 접근이 우선되어야 할 것이다.
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사이버테러와 사이버테러리즘은 구분이 용이하지 않고 혼용하여 사용하는 경우가
많으므로55)여기에서도 사이버테러와 사이버테러리즘을 같은 의미의 용어로 사용
하겠다.그러나 컴퓨터가 사회 저변에 널리 보급되어 대중화 일반화 되어 있고
인터넷이 우리의 일상생활과 밀접한 관계에 있는데도 아직 사이버테러에 대해
완전히 정립된 개념은 없으며 개념적 논의도 치열하지 못한 실정으로 초보적인
수준을 면치 못하고 있다.또한,사이버테러라는 개념적 정의를 명확하게 하기에는
여러 가지로 문제점이 있다.사이버테러를 현실공간에서의 테러와 같은 최 협의의
개념으로 파악하는 것은 사이버공간의 초 국경성,전파성,피해의 대규모성,공격의
용이성 등 그 특성으로 인한 위험성을 제대로 반영하지 못하고 있다.그렇다고
모든 사이버상의 공격 행위를 사이버테러로 규정하는 것도 일반적인 사이버범
죄와의 구분이라는 관점에서 볼 때 타당하지 못하다.따라서 이러한 관점과 위에서
본 여러 가지 개념의 정의,그동안 발생했던 사례들을 토대로 나름대로 개념 정리를
해보자면 사이버테러리즘이란 “해킹․바이러스 등 정보통신망 자체에 대한 공격행위
로서 국가․사회적 혼란 또는 불안을 야기하는 행위”라고 정의할 수 있을 것이다.
특히 그 대응능력이 뛰어나다고 평가받고 있는 경찰청에서는 범죄의 유형별

구분에서 사이버테러형 범죄라는 유형으로 별도 구분하여 관리를 하고 있다.
사이버테러의 수단으로는 해킹,바이러스 유포,서비스 거부공격 등을 들 수 있
겠으나 향후 기술발전에 따라 다양한 수단이 등장할 것이다.56)

<표 2-2>사이버테러에 대한 여러 견해 비교․분석표
주장자 대상 및 수단 효과

야후인터넷백과사전 주요기관의 정보시스템파괴 국가기능 마비
도로시(Dorothy)교수 컴퓨터네트워크 및 저장정보파괴 정치적․사회적 목적달성

스텐포드대,국제안보협력센터 사이버시스템 파괴 혹은 파괴 위협 정보시스템 마비
일본 경찰청,정보보안정책대계 국방․치안 등과 관련되는

시스템 및 자료 파괴 국가․사회기능 마비
강경근 교수 정보시스템 교란․파괴 정보시스템 마비

국가대테러 활동지침 정보조작 및 전산망 파괴 정보시스템 마비

※ 출처:백광훈,사이버테러리즘에 관한 연구,형사정책연구원,2001.

55) 백광훈, “사이버테러리즘에 관한 연구”, 형사정책연구원, 2001, p.47.

56) 경찰청,「사이버테러 대응 심포지엄 2003」, 사이버테러대응센타, 2003, section-2-3, p.4.
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222...特特特徵徵徵
군사적인 테러공격과 사이버테러의 구별은 매우 곤란하여 각국에서도 그 대

응을 달리하고 있는 것이 현실이다.미국의 군사전문가들 사이에서도 사이버테
러에 의한 위협은 ‘미사일이나 핵병기,생물․화학병기 등에 의한 대량살상병기
의 확산’보다 중대하며,동시에 미지수의 파괴력을 가지고 있다고 알려져 있다.
그것은 사이버테러가 군사시설에 대해서만이 아니라.컴퓨터로 제어되는 주요
기반시설은 모두가 대상이 되며 사전에 대응조직을 설치하는 것이 필수적이라
는 것 등이 이유일 것이라 생각된다.
미국에서는 이미 NORAD(북미 방공사령부)와 우주사령부가 연대하여.세계

적인 규모로 테러를 커버할 수 있도록 대책을 강구하고 있다.테러대책에 있어
서 미국보다는 미흡하지만 일본에서도 방위청이 군사 분야에서의 본격적인 연
구대책을 진행하고 있고 경시청에서도 정부기관이나 민간수준을 포함하는 ‘사
이버 경찰’의 구상을 명확히 수립하는 등 국가의 치안유지를 위한 기술이나 정
보의 분석․수집을 위하여 연대체제를 취해 오고 있다.57)

333...目目目的的的
미 연방의회 빌딩 폭파사건이나 세계무역센터 폭파사건 또는 유럽이나 중동

에서 발생하는 각종 폭파사건 등에서도 알 수 있듯이 상대국에 정세불안 등의
영향을 줄 수 있는 가장 효과적인 방법이 정부요인이 일하는 시설에 대한 테러
이다.그러나 사이버테러의 목표가 되는 대상시설은 이러한 정부기관이나 군사
시설만이 아니다.그 다음 테러대상 목표로 들 수 있는 것이 ‘주요기반시설’이다.
주요기반시설에는 전력이나 가스․수도의 공급시설,통신망,증권시스템,유통
시스템,육해공의 교통기관,은행을 시작으로 하는 금융기관 등이 포함되며,사
회생활의 유지와 생산능력과 밀접하게 연관되어 있는 것이 특징이다.주요기반
시설에 대한 테러 행위는 무차별적인 요소를 포함하고 또한 경제 시스템을 마
비시킬 목표로서 눈의 띄게 자주 행하여지고 있다.58)

57) 안보 카츠야 ․ 시모하타 노리치카(박춘식․김현수 역),「사이버테러」, 진한도서, 2004, p.55.

58) 안보 카츠야 ․ 시모하타 노리치카, 상게서, p.56.
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444...類類類型型型
가가가...해해해킹킹킹(((hhhaaaccckkkiiinnnggg)))
(1)개념

해킹이란 컴퓨터를 이용하여 다른 사람이나 기관의 정보처리장치 또는 정보
처리조직에 침입하여 기술적인 방법으로 다른 사람의 컴퓨터 등 정보처리장치
가 수행하는 기능이나 전자기록에 함부로 간섭하는 일체의 행위를 말한다.여
기에는 정보처리장치가 가지고 있는 데이터나 프로그램에 대한 무단접근․비밀
침해행위․변경행위․프로그램조작․시스템자체를 파괴하여 정보처리장치의 정
상적인 작동을 불가능하게 하는 방법 등이 있다.
전 세계는 빠른 정보통신기술의 발전 덕분으로 편리함과 신속한 업무처리,

새로운 산업의 창출 등 많은 혜택을 누리고 있다.최근의 UCC,웹 2.0등 인터
넷의 새로운 패러다임이 도래하고 특히 유비쿼터스 사회로의 진입이 가시화 되
고 있는 등 인터넷이 일상생활에서 분리할 수 없을 만큼 우리의 삶 깊숙이 자
리 잡아 가고 있다 이렇듯 정보환경이 급격히 발전하면서 해킹,바이러스 유포
등 사이버공간의 위협 또한 갈수록 증대되고 있는 실정으로 이제 사이버공간을
지키는 일은 물리적인 영토를 지키는 것만큼이나 국가안보에 있어 중요한 요소
로 대두되고 있다.
우리나라는 정보화선진국이라는 화려한 명성에도 불구하고 정보화 사회를 유

지하기 위한 정보보안의식이 낮아 2003.1.25.발생한 인터넷 대란과 2004년에
는 악성프로그램(변종 Peep,Revacc)으로 국회,국방연구원,국방과학연구소 등
10여개의 국가․공공기관이 해킹을 당하였는가 하면 2005년에는 2,045건,2006
년에는 1,738건의 해킹을 당한 사례가 있다.59)이는 세계시장에서의 국가경쟁력
상실과 국가안보에 대한 심각한 위협을 초래하는 상황으로 선진국 진입의 문턱
에서 위기를 맞을 수 있음을 여실히 드러낸 것이라 할 수 있다.60)
해크(hack)라는 말은 1950년대 MIT대학 내의 테크모텔 철도클럽이라는 동아

59) 국가정보원, 「2006년도 사이버침해사고 사례집」, 국가사이버안전센터, 2007, p.2.

60) 김대호, “민․관 사이버테러 대응협의체 결성에 따른 발전방향”,「사이버시큐리티」2004.7월호, 국가사

이버안전센터, 2004. p.3.
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리 내에서 ‘작업과정 그 자체에서 느껴지는 순수한 즐거움 이외에는 어떠한 건
설적인 목표도 갖지 않는 프로젝트나 그에 따른 결과물’이라는 의미로 사용되
었다고 한다.즉 해크는 어떤 시스템에서 만들어지는 작품을 말하고 이러한 작
품을 만들어 내는 사람을 해커라고 하는데 컴퓨터에 열성적인 사람,즉 컴퓨터
에 미친 사람들을 뜻하던 것이 통신망의 발전에 따라 타인의 컴퓨터에 접근하
여 그 시스템에 들어 있는 프로그램이나 정보를 훔쳐가는 사람들로 그 의미가
바뀌게 된 것이다.61)
그런데 해커와 구별해야 할 개념으로 크래커(cracker)62)라는 것이 있다.해커

와 크래커는 해킹의 목적에 따라 구분할 수 있는데,전자는 정보를 모든 인류
가 함께 공유해야 한다는 사상을 바탕으로 해킹의 정당성을 주장하며 정보기술
의 발전에 따른 허점을 발견해 내는데 주안점을 두고 있으며,범죄적인 목적이
없는 자를 말하고,후자는 통신망에 침입하여 하드웨어나 시스템 자체를 파괴
하는데 목적을 두고 있다는 점에서 차이가 있다.
따라서 최근 해킹기술을 악용하는 집단은 기존의 해커와 엄연히 구별되어야

한다는 주장이 있다.최근에는 크래커들이 지닌 위험성을 지칭한 데인저러스
해커(dangeroushacker)에서 앞 글자를 따 ‘데커’라고 부르기도 한다.63)
해킹이란 일반적으로 통신만을 통하여 다른 사람의 컴퓨터 시스템에 침입하

여 그곳의 시스템 운영을 정지시키거나 파일들을 절취,파괴하는 등의 행위를
말한다.법률적 의미에서 보면 시스템의 관리자가 구축해 놓은 보안망을 어떤
목적에서건 무력화 시켰을 경우 이에 따른 모든 행동을 말한다.최근에는 인터
넷을 조금이라도 아는 사람이라면 해킹 프로그램을 쉽게 다운로드해서 해킹 할
수 있으므로 청소년이나 초보자도 국가기관이나 외국기업의 통신망에 쉽게 접
근할 수 있다.또한 인터넷 이용자 급증이나 PC보급의 확대에 따라 사회 모든
분야의 정보나 자료들이 디지털화되어 가고 있으므로 초기 단순한 비밀번호의
취득이나 실력과시를 위한 것이 아니라 경제적 목적,혼란야기,해고에 대한 복

61) 김강호, 전게논문, p.26.

62) 사적인 목적으로 안전장치를 부수고 타인의 컴퓨터에 침입해 정보를 훔치는 파괴자들을 가리킴.

63) 정일환, “사이버범죄의 유형과 그 대책에 관한 연구”, 전북대학교 교육대학원, 석사학위논문, 2000, 

pp.34-35.
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수심 등 범행동기가 다양하고64)또한 운영체제에 대한 도전,그리고 국제적인
범행이 날로 증가하고 있는 추세이다.

(2)해킹의 과정65)
해킹을 하는 과정을 살펴보면 첫째 해커가 목표로 한 인터넷과 같은 통신망

에 침입하여 쉘(Shell)을 사용할 수 있는 사용자의 권한을 얻어내야 한다.이는
해킹의 첫 단계로서 사용자나 관리자인 것처럼 속이고 권한 없이 접근하는 방
식인데 보통 사용자의 비밀번호나 관리번호를 알아내는 과정이다.
둘째 접근한 통신망에서 컴퓨터 등 정보처리장치나 시스템 내부의 오류 등을

이용하여 데이터의 변경․삭제․복사․유출 등의 부정한 행위를 하는 단계이다.
셋째 관리자로서 다음에 침입하기 위한 비밀 문(Backdoor)을 설치하는 과정

으로 범죄를 은폐하기 위한 방어적 수단을 구축하는 단계를 말한다.또한 해킹
행위의 추적을 막기 위한 접근기록․이용기록 등을 삭제하고 범행흔적을 없애
는 과정이기도 하다.

(3)해킹의 유형
(가)전자우편폭탄(E-mailBomb)

전자우편폭탄은 자동으로 생성되는 내용과 헤더를 가진 전자우편을 사용자가
지정한 횟수만큼 발송해 주는 프로그램들을 이용하여 상대방 컴퓨터시스템에
E-mail을 반복하여 다량으로 발송하거나 용량이 매우 큰 파일을 첨부하여 수
차례 발송하거나 또는 해당 사용자를 수많은 전자우편 그룹에 가입시켜 동시에
수많은 전자우편을 받게 하는 등 시스템에 한꺼번에 대용량의 자료를 보내서
컴퓨터시스템의 정상적인 동작을 방해하여 결국 시스템을 마비시키는 수법이
다.과거 미국에서 통조림 판매회사가 광고전단을 신문에 마구 끼워 넣어 소비
자들을 괴롭혔던 것이 지금의 전자우편폭탄과 닮았다고 하여 “스팸”(spam)이라
고 부르기도 한다.66)

(나)서비스거부(DenialofService:Dos)

64) 최휘호, “유해사이트를 중심으로 한 사이버범죄 현황분석과 경찰의 대응방안에 관한 연구”, 전남대학교 

교육대학원, 석사학위 논문, 2002, p.22.

65) 고명지, “사이버범죄에 관한 연구”, 목포대학교 교육대학원, 석사학위논문, 2003, p.18.

66) http;//www.3rsoft.com/homepage/kor/3rsoft/antispam.1.html.
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컴퓨터 통신을 할 때 거쳐야 하는 ‘신호 송신-수신자응답-송신자 신호전송’의
인증과정에서 상대방의 신호를 받고서도 의도적으로 신호전송을 거부함으로써
컴퓨터시스템을 계속 신호대기 상태로 묶어 놓아 시스템을 무력화시키는 방법
이다.서비스 거부공격의 범주는 버퍼오버플로우(Bufferoverflow)를 이용해서
버퍼용량을 초과하는 데이터를 입력하는 방법,CPU의 활용률을 높여서 공격하
는 방법,Mail폭탄 등이 있다.67)

(다)트로이목마
트로이목마는 정상적인 기능을 하는 프로그램으로 가장하여 프로그램 내에

숨어서 의도하지 않은 기능 즉,해커가 원하는 기능을 수행하는 프로그램의 코
드 조각이다.이는 바이러스나 웜에서 주로 사용하는 메커니즘이다.전형적인
트로이목마는 유용한 것으로 가장하여 사용자가 그 프로그램을 실행하도록 속
인다.사용자가 의심하지 않고 그 프로그램을 실행하게 되면 실제 기대했던 기능
이 수행된다.하지만 실제 목적은 사용자의 합법적인 권한을 사용하여 시스템의
방어체제를 침해하고 공격자는 접근이 허락되지 않는 정보를 획득하는 것이다.
트로이목마는 새로운 시스템 기능에 대한 정보를 보여주거나 새로운 게임이라고

하는 프로그램들에 숨어 있는 경우가 많다.컴퓨터 바이러스와 트로이목마를
구별해야 하는 이유는 사용자 입장에서 대응하는 방법이 전혀 다르기 때문이다.
트로이목마는 일반적인 백신 프로그램에 그에 해당하는 진단 삭제 기능을 추

가함으로써 퇴치가 가능하지만,그 대처 방법은 컴퓨터 바이러스와는 차이가
있다.컴퓨터 바이러스는 다른 프로그램에도 감염될 수 있기 때문에,한 프로그
램에서 컴퓨터 바이러스가 발견되면 다른 프로그램도 모두 검사해 보아야 한
다.그러나 트로이목마 프로그램은 자기 복사 능력이 없어 한 프로그램내부에
포함되어 있거나 프로그램 그 자체이기 때문에 해당 프로그램만 찾아서 지우면
더 이상 문제가 발생하지 않는다.68)
가장 대표적인 트로이목마로는 백오리피스(Backorifice)69)가 있고,최근 유닉스

67) 권인택, 「해커를 위한 파워핸드북Ⅱ」, 파워북, 2002.  

68) 김영광, “해킹범죄의 수법과 대책에 관한 연구”, 한양대학교 행정대학원, 석사학위논문, 2001. p.40.

69) 백오리피스 프로그램은 주로 Win 95나 Win 98 운용체제를 사용하는 시스템을 공격목표로 삼아 침투

에 성공시 상대방의 컴퓨터를 사용자보다 우선하여 제어 권을 확보, 해커가 원격으로 시스템을 자신의 
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시스템뿐만 아니라 윈도우즈 시스템에서도 각종 트로이목마가 등장하고 있다.
98년 하반기 이후 win95/98을 기반으로 하는 개인용 컴퓨터의 정보까지 마음대
로 빼낼 수 있는 강력한 해킹프로그램인 백오리피스 등장으로 이를 이용한 신
종수법의 해킹 행위가 점점 증가하고 있으며,실례로 99년4월 백오리피스를 이
용하여 『KAIST』전산망에 연결된 PC를 해킹하여 우리별 3호와 관련된 자료
를 유출시킨 모 대학 컴퓨터공학도를 검거한 바 있다.또한 이와 유사한 각종
서버 클라이트형 공격 툴들이 인터넷에 범람하여 해킹에 깊은 지식이 없이 호
기심이 많은 청소년들에 의해 사용되고 있다.70)

(라)논리폭탄(LogicBomb)
논리폭탄은 특정날짜나 시간 등 일정한 조건을 만족시키면 특수프로그램이

저절로 작동돼 컴퓨터의 정보를 삭제하거나 컴퓨터의 사용을 방해한다.71)프로
그램에 어떤 조건을 넣어 주고 그 조건이 만족되면 자동으로 불법결과가 나타
나게 하는 것으로 트로이목마와 유사한 면이 있다.

(마)스푸핑(Spoofing)공격
Spoof란 단어의 사전적 의미는 ‘hoax;trick;swindle골탕 먹이다;속여먹다;

야바위,우롱,사취’라는 뜻을 가지고 있는데,다른 시스템의 신뢰관계를 속여
침입하는 해킹 기술을 가리키는 용어이다.스푸핑은 송수신자간의 TCP접속 시
일어나는 3방향 접속 시 필요한 순서번호를 추측하여 불법접속을 만드는 방법
이다.자신을 타인이나 다른 시스템에게 속이는 행위로서 해킹중 상당한 기술적
요소를 필요로 하며,또 전산시스템의 운영권을 완전히 장악하는 방법으로서
해커가 머물러 있는 또는 단순히 악용하고자 하는 호스트의 IP어드레스를 바
꾸어서 이를 통해 해킹하는 것이다.스푸핑의 종류에는 다음과 같은 것이 있다.
목표로 하는 호스트(targethost)와 신뢰관계를 맺고 있는 다른 호스트로 공

격자의 IP주소를 속여 패킷을 보내는 기법인 IP스푸핑,목표로 하는 호스트가

컴퓨터를 사용하는 것처럼 사용 가능하며 시스템 및 모든 자료의 파괴, 자료를 빼내가거나 피해자가 입

력하는 모든 입력 값을 알아낼 수도 있어 인터넷을 이용하면서 사용되는 계좌번호, 비밀번호, 신용카드 

탈취 등이 가능하여 최근 크게 확산되고 있는 인터넷 전자 상거래 이용 시 극히 조심해야 한다.

70) http://www.susa.co.kr/databank/prev-date/200006/special/sp02.htm.

71) IT용어사전, http://www.kiconsulting.co.kr/itword/itdic-detail.php?hangmok-detail～.
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이용하는 도메인 네임 서버가 가짜 DNS레코드를 전달함으로써 목표로 하는
호스트에서 가짜 로그인 프로그램을 실행시켜 비밀번호를 파악하는 기법인 로
그인 스푸핑이 있다.72)과거 유명한 해커인 케빈 미트닉이 사용한 해킹기술로
잘 알려져 있다

(바)스니핑(Sniffing)공격
스니퍼(sniffer)는 원래 NetworkAssociate사의 등록 상표였으나 현재는 PC나

kleenex처럼 일반적인 용어로 사용되고 있다.“sniff”라는 단어의 의미(냄새를
맡다.코를 킁킁거리다)에서도 알 수 있듯이 스니퍼는 “컴퓨터 네트워크 상에
흘러 다니는 트래픽을 엿듣는 도청장치”라고 말 할 수 있다.그리고 “스니핑”이
란 이러한 스니퍼를 이용하여 네트워크사의 데이터를 도청하는 행위를 말한다.
이러한 스니핑 공격은 웹호스팅,인터넷데이터센터 등과 같이 여러 업체가 같
은 네트워크를 공유하는 환경에서는 매우 위협적인 공격이 될 수 있다.하나의
시스템이 공격당하게 되면 그 시스템을 이용하는 네트워크를 도청하게 되고 다
른 시스템의 UserID/Password를 알아내게 된다.
비록 스위칭 환경의 네트워크를 구축하여 스니핑을 어렵게 할 수는 있지만 이
를 우회할 수 있는 많은 공격방법이 존재하고 있다.73)

(사)스머핑(Smurfing)공격
스머핑은 IP브로드캐스트 주소나 기타 인터넷의 운영 측면을 부당하게 이용

함으로써 네트워크를 공격하는 것을 말한다.스머핑은 네트워크의 일부를 사용
불능상태로 만들기 위해 스머프라고 불리는 프로그램을 사용하는데 스머프는
IP와 ICMP74)의 특성을 악용한다고 알려져 있다.
스머프 프로그램은 마치 다른 네트워크 주소(이것을 스머핑 IP주소라고 부른다)
로부터 생성된 것처럼 보이는 네트워크 패킷을 만든다.따라서 ICMP패킷이 소수
어드레스를 가지는 호스트는 ICMP에코응답들로 인해 피킷이 넘치게 된다.75)

72) http://www.zdnet.co.kr/publiccampaign/termnote/atyicle.jsp?id=48465&forum=0.

73) http://www.elyjinni.com.ne.kr/hacking/sniffing.htm.

74) ICMP는 호스트 서버와 인터넷 게이트웨이 사이에서 메시지를 제어하고 에러를 알려주는 프로토콜로서 

RFC 792에 정의 되어 있다. 

75) http://www.terms.co.kr/smurfing.htm.



- 41 -

(아)스누핑(Snoofing)공격
원격지에서 사용자 ID나 비밀번호를 알아내는 방법이다.컴퓨터나 팩스,프린터 등을

전자기에 의한 테페스트 장비로 모니터링 하는 방법으로 일명 벤엑크라고 한다.
컴퓨터나 이에 연결된 케이블에서 방출되는 전자파를 잡아내어 데이터를 가로
채는 기술로 패스워드나 중요정보 등을 모니터 상에서 절취할 수 있는 방법이다.76)

(자)스팸메일(Spam Mail)
프로그램에 감당할 수 없을 만큼의 데이터를 입력시켜 프로그램이 실행할 수

없도록 하는 행위나 원하지 않거나 쓸모없는 정보를 의미한다.일반적으로는
발신자가 자신과 아무런 관례가 없는 수신자에게 발송하는 전자메시지를 스팸
(spam)이라고 하며 쓰레기나 나름 없다고 하여 정크메일(junkmail)이라고 한
다.77)상대방 컴퓨터에 광고성 전자우편을 대량으로 무차별하게 보내서 시스템
을 마비시키거나 온라인 공해를 일으키는 방법으로 주로 사용된다.

(차)인터넷 웜(InternetWorm)
인터넷 웜은 네트워크에 침입한 뒤 컴퓨터,네트워크,그리고 사용자에 대한
정보를 입수한 뒤,다른 시스템의 소프트웨어적인 취약점을 이용하여 해당 시
스템에 침투하고 자신의 복사본을 만들어 또 다른 시스템으로 옮기는 방법으로
컴퓨터의 정상적인 작동을 방해하고 네트워크를 마비시킨다.78)

(카)고출력 전자총(HerfGun)
전자기장을 발생하여 자기기록을 훼손하는 가장 위험하면서도 효과적인 사이버

테러용 무기이다.컴퓨터가 전자회로로 이루어져 있어 고출력 전자파를 받으면
오작동 하거나 정지된다는 약점을 노린 것으로 사람에게 피해를 주지는 않지만
전파체계를 교란시킴으로써 국가 기간전산망을 일시에 무력화 시킬 수 있다.79)

(타)스캔공격
90년대 초에 발표된 네트워크 스캔 도구들은 네트워크의 보안 관리를 목적으

로 개발된 공개 소프트웨어이다.하지만 보안 관리를 위해 사용되기보다는 불

76) 소가연, “사이버범죄에 관한 형사법적 연구”, 전북대학교 교육대학원, 석사학위논문, 2003, p.30.

77) http://www.terms.co.kr/smurfing.htm.

78) 소가연, 전게논문, p.31.

79) 이진수, “사이버테러리즘의 실태와 대책”,「형사정책연구」제11권 2호, 형사정책연구원, 2000, p.13.
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법적인 시스템 침입을 노리는 악의적인 사용자에 의해 사용될 가능성이 높아
많은 논란을 일으켰다.최근 네트워크 스캔 공격이 대단히 활발히 발생하고 있
는데,이는 미국의 Jsbach라는 사람이 개발한 mscan(98.6)과 sscan(99.1)이라는
강력한 네트워크 스캐닝 도구 때문이다.80)네트워크 보안취약점에 대한 대규모
스캔공격으로서 해킹기술의 대표적인 것이다

(4)해킹의 사례
① 2003.11.19.경찰청 사이버테러대응센타는 국가기관 등 국내 수십 개 인

터넷 사이트를 해킹하고 개인정보를 유출한 혐의(정보통신망이용촉진 등에 관
한 법률 위반)로 박 모 군(17세)등 인터넷 해커 동호회 ‘와우해커’회원 11명을
불구속 입건했다.또 수사가 시작되자 서버의 하드디스크를 숨기고 자료를 삭
제한 혐의 (증거인멸)로 홍모(24),김 모 씨(34)에 대해 구속한 바 있다.
박 군 등은 2000.7월부터 검거 시까지 국세청 홈페이지 보안서버,유명 인터넷
쇼핑몰,유명 동창회 사이트,유선방송 사이트,대학 등 국내 90개 사이트를 해
킹해 260여만 명의 회원정보를 유출한 혐의다.국세청은 해킹당한 사실도 모르
고 있었다.또한 홍 씨 등은 2000.5월부터 해킹 커뮤니티 사이트를 운영하면서
해킹실력에 따라 회원 4400여명을 최고수인 ‘화우코드팀과’일반회원 등 9단계
로 분류해 해킹정보를 체계적으로 공유해 왔다.81)
② 2006년 말 처음 발견된 미국 의류체인업체 티 제이 엑스(TJX)전산망 해

킹사건의 카드이용자 정보 누출 피해규모가 45만 7천 건 이상인 것으로 최종
집계됐다고 AP통신이 2007.3.29보도했다.
가트너는 이번 해킹이 2005년 비자․마스터카드 미국 전산망 해킹규모인 4,000만
건을 뛰어넘는 사상최대 규모라고 밝혔다.이 전대미문의 해킹은 2002～2006년
사이 18개월 동안 북미와 영국의 TJX계열 의류매장 내 컴퓨터에서 발생했으며
2006년 12월 말 TJX가 뒤늦게 이를 발견 연방당국에 신고하면서 세상에 알려
졌다.이중에는 한국에서 발행된 카드이용자 정보 3만 여건도 포함됐다.82)

80) http://www/kisa.or.kr/Kurend/KisaNews/199905/trend4.html.

81) 동아일보, “10대 해커에 국세청 뚫렸다……. 260만 명 정보유출”, 2003. 11. 20.

82) 경찰청, 사이버테러대응센타(http://www.ctrc.go.kr) 알림마당, 해킹바이러스 동향 참조.
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③ 2007.5.23.경찰청 「사이버테러대응센타」는 인터넷 쇼핑몰 신용카드
결제 대행사 등으로 연계된 사이버캐시(일명 포인트)적립시스템을 해킹하여
2006.11월부터 2007.3월경까지 약 6개월 동안 16억 원 상당의 매출이 발생한
것처럼 조작 현금처럼 사용이 가능한 사이버캐시를 적립하는 방법으로 3천 2백
만 원 상당의 부당 이득을 챙긴 공학도 김 모 씨(25세,남)를 구속하였다.83)
피의자는 인터넷쇼핑몰 신용카드 결재대행사에서 사이버캐쉬업체로 이어지는

적립시스템의 허점을 알아낸 후 정상적인 거래 없이 허위정보를 쇼핑몰 사이트
에 전송하고 거래금액의 2%가 적립업체로 재전송 되도록 하는 프로그램을 만
들어 실행하는 방법으로 사이버캐시를 적립,3천 2백만 원 상당의 부당이득을
취한 것이다.따라서 경찰은 온오프라인에서 광범위하게 사용되고 있는 사이버
캐시가 현금과 동일한 가치를 가지고 있으나 상대적으로 관심이 미약하여 이를
취급하는 시스템의 보안이 허술하게 운영되고 있음을 감안 유사 피해가 발생하
지 않도록 기술적 보완조치를 권고하는 한편 적립서비스를 제공하는 많은 인터
넷 쇼핑몰로 유사피해가 확산되는 것을 방지하기 위해 전자거래진흥원 및 쇼핑
몰 협회 등에도 제도적 기술적 취약점을 통보하고 앞으로 날로 고도화 지능화
되어 가고 있는 전자상거래 범죄에 적극적으로 대처하고 있다.
2006년 한 해 동안 해킹사고 처리건수는 총 26,808건으로 전년(33,633)대비

20.3%감소하였다.비록 해킹사고 전체건수에 있어서는 전년도에 비하여 감소하
기는 하였으나 최근 침해사고 경향은 금전적 목적을 가지고 불특정 다수가 아
닌 목적성 대상(예,피싱메일,온라인게임 ID/비밀번호 유출 트로이잔)으로 행
해진다는 점에서 위험성은 더 커졌다고 할 수 있다.84)

83) 경찰청, 사이버테러대응센타(http://www.ctrc.go.kr) 알림마당, 해킹바이러스 동향 참조.

84) 한국정보보호진흥원, 인터넷침해사고 동향 및 분석월보, 2007. 1, 침해사고 통계 분석 참조.
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<표 2-3>2006년도 해킹 신고 현황

구 분 2005
2006 2006년

총계1 2 3 4 5 6 7 8 9 10 11 12

스팸릴레이 6,334 782 682 957 788 1,162 1,418 1,314 1,685 1,318 1,336 1,407 1,206 14,055

피싱경유지 1,087 78 118 125 120 130 114 85 119 97 97 83 100 1,266

단순침입시도 - 161 218 225 365 285 227 327 353 444 561 350 195 3,711

기타해킹 9,520 330 358 248 325 444 556 406 530 355 380 325 313 4,570

홈페이지변조 16,692 874 592 477 201 154 118 152 100 49 129 244 116 3,206

합 계 33,633 2,225 1,968 2,032 1,799 2,175 2,433 2,284 2,787 2,263 2,503 2,409 1,930 26,808

※ 경찰청,사이버테러대응센타(http://www.ctrc.go.kr)알림마당,해킹바이러스 동향 참조.
-위 자료는 국내․외로부터 E-mail로 KISA에 접수된 해킹신고를 기반으로 작성함
(홈페이지 변조는 예외)

-2006년 1월부터 기존 ‘일반해킹’을 ‘단순침입시도’와 ‘기타해킹’으로 세분함.

나나나...바바바이이이러러러스스스 製製製作作作 및및및 流流流布布布
(1)바이러스의 개념

컴퓨터바이러스에 대하여 미국 컴퓨터바이러스 연구회(ComputerVirusInstitute
ofAmerica)에서는 다음과 같이 정의하고 있다.컴퓨터바이러스라 함은 “컴퓨
터를 작동시키는 기본 소프트웨어에 묻어 들어가 시스템의 소스나,사용자의
작업프로그램 또는 데이터 파일을 파괴 또는 컴퓨터 운영상의 기능을 일부 방해
하는 프로그램”이라고 정의하고 있으며 그 동작형태를 보면 어떤 조건이 충족
되면 처리중이거나 저장되어 있는 데이터를 삭제하거나 변경되도록 하는 것과
시스템 프로그램 등 중요 프로그램의 전부 또는 일부를 지워버려 작업수행을
불가능하게 만들고 있는 것이 대부분이며 이러한 종류의 것을 악성프로그램85)
이라고 한다.
컴퓨터바이러스는 컴퓨터를 이용하는 사람이나 컴퓨터 자체에 감염되는 생물

학적인 의미의 바이러스가 아니라,컴퓨터에서 실행되는 프로그램의 일종으로
다른 프로그램들과는 달리 사용자 몰래 자기 자신을 다른 곳에 복사하는 명령

85) 악성프로그램은 일반적으로 제작자가 의도적으로 사용자에게 피해를 주고자 만든 프로그램이다. 크게  

 컴퓨터 바이러스, 트로이목마, 웜 등으로 분류한다.
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어를 가지고 있다.
바이러스라는 이름이 붙은 이유는 생물학적 바이러스가 자기 자신을 복제하

는 유전인자를 가지고 있는 것처럼 컴퓨터바이러스도 자기 자신을 복사하는 명
령어를 가지고 있기 때문인데,그 외에도 실제의 바이러스와 비슷한 부작용을
가지고 있는 경우가 많다.즉 감기 바이러스가 인체 내에서 증식만 하는 것이
아니라 감기를 일으키듯이 컴퓨터바이러스도 자기 자신을 복사하는 명령어의
조합만을 가지고 있지 않고 하드디스크에 저장된 귀중한 자료를 지워 버리는
등의 일을 수행하는 명령어를 포함하는 경우가 있다는 것이다.컴퓨터바이러스
가 반드시 퇴치되어야만 하는 이유는 사용자 몰래 자기 자신을 복사하는데 있
는 것이 아니라,바로 이러한 부작용으로 인해 재산상 또는 정신적으로 막대한
피해를 일으키기 때문이다.그러나 모든 컴퓨터바이러스가 이러한 부작용을 가
지고 있는 것은 아니며 자기복사 능력만 가지고 있는 것도 많다.
결론적으로 컴퓨터바이러스는 ‘사용자 몰래 다른 프로그램에 자기 자신을 복
사하는 프로그램’이라고 정의 할 수 있으며 더 정확하게는 ‘컴퓨터의 프로그램
이나 실행 가능한 부분을 변형하여,여기에 자기 자신 또는 자기 자신의 변형
을 복사하는 명령어들의 조합’이라고 하겠다.여기서 실행가능한 부분의 예로는
오버레이,장치구동기,부트 레코드,운영체계 등을 들 수 있다.
그리고 ‘자기 자신의 변형’이란 용어를 사용한 이유는 컴퓨터바이러스에 따라

서는 자기 자신을 그대로 다른 곳에 복사하지 않고 자기 자신을 일부 변형시켜
서 다른 곳에 복사하는 것도 있기 때문이다.86)
현대의 사회생활에서 컴퓨터 없이 일을 한다는 것은 상상할 수 없는 일이다

그에 못지않게 컴퓨터 사용에 대한 잠재적인 불안요소인 컴퓨터바이러스에 대한
문제도 날로 심각하게 대두되고 있다.국내의 경우 CIH 바이러스에 의한 피해가
발생하기 전에는 컴퓨터바이러스는 일반인에게는 다소 생소한 단어였다.
그러나 CIH 바이러스가 국내에 많은 피해를 발생시키자 컴퓨터바이러스의
위험성을 알게 되었고 바이러스가 우리 생활에 심각한 위협을 줄 수 있다는 것
을 알게 되었다.
86) http://www.terms.co.kr.
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지난 1988년 초에 국내에서 처음으로 발견된 브레인바이러스(BrainVirus)
이후 PC의 급속한 보급 및 인터넷 사용자수의 증대로 인한 환경 변화로 새로운
컴퓨터바이러스들이 생성되어 확산되고 그에 따른 많은 피해가 발생하고 있다.
경찰청에서는 이러한 컴퓨터 바이러스를 악성코드의 일종으로 파악하고 있다.

악성코드(Malware,MaliciousCode)란 목적,피해발생가능성,복제여부,감염여
부 등의 기준에 따라 컴퓨터바이러스,트로이목마(TrojanHorse),웜(Worm),
기타(Script)등으로 구별하여 실제 용어로 사용되고 있는 것으로 새로 개정된
“정보통신망이용촉진 및 정보보호들에 관한 법률”제48조(정보통신망 침해행위
등의 금지)에 “누구든지 정당한 사유 없이 정보통신망 시스템,데이터 또는 프
로그램 등을 훼손․멸실․변경․위조 또는 그 운용을 방해할 수 있는 프로그
램”이라고 정의되어 있는 것으로 보아 제작자가 의도적으로 사용자에게 피해를
주고자 만든 모든 악의의 목적을 가진 프로그램 및 매크로,스크립트 등 실행
가능한 형태의 모든 유형을 포함하여 정의한다.
그러나 악성 프로그램 제작자의 의도와는 관계없이 실수에 의해서 발생하는

프로그램의 버그(Bug)는 원칙적으로 악성 프로그램에 포함하지 않는 것이 일
반적인 견해이며 사용자의 컴퓨터 환경변화로 인하여 악성 프로그램이라는 개
념이 등장하였다고 보고 있다.87)

(2)바이러스의 역사88)
컴퓨터바이러스가 세계 최초로 발견된 것은 1986년으로 알려져 있다.그 바

이러스는 파키스탄의 컴퓨터 기술자 바짓과 암쟌드 2명에 의하여 개발된 것으
로 ‘파키스탄 브레인 바이러스’라 이름 지어졌다.당시에 컴퓨터바이러스는 부
정복사에 대한 대책으로 개발되었다.소프트웨어의 저작권 보호를 관리할 목적
으로 현재와 같이 데이터의 파괴․삭제․변조 등 악용할 목적으로 개발 된 것
은 아니었다.바이러스의 동작은 처음에는 부정복사를 할 수 없도록 메시지를
표시하는 단순한 것이었지만,그 충격은 상당한 것이었다.
이러한 바이러스는 많은 국가들의 관심을 야기 시켰고,전 세계의 컴퓨터 기

87) 박창규, 전게논문, p.34.

88) 안보 카츠야․시모하타 노리치카, 전게서, p.161.
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술자가 그 기능이나 원리를 알고자 조사하였다.또 각국의 첩보기관이나 군사
기술 부문의 관계자들도 마찬가지로 그 기술을 군사적으로 전용할 수 있지 않
을까 하고 생각했을 것이다.
한편 기술이 발전됨에 따라 컴퓨터바이러스도 점차 변모해서 20세기말에는

시스템의 파괴․삭제․변조를 목적으로 하게 되었다.이후 여러 가지 바이러스가
발견되게 되었고 오늘날과 같이 사이버세계에서 악명 높은 대명사로 발전하게
되었다.

(3)바이러스의 특징89)
컴퓨터바이러스의 기능과 특징은 자기전염기능․잠복기능․발병기능의 3가지

로 분류되고 있다.컴퓨터 바이러스로서의 식별은 이 세 가지 기능 중 어느 것
인가를 갖추고 있는 것이 조건이 된다.

(가)자기전염기능
발생원이 되는 컴퓨터바이러스가 상대의 컴퓨터시스템에 침입한 후,자기복

제를 하여 증식하면서 모든 장소에 감염해 나가는 것을 가리킨다.자기복제는
최초에 침입한 기초 컴퓨터바이러스 자신이 항상 복제처가 되어 복제되는 양식
과 복제된 컴퓨터바이러스 자체도 그로부터 자기복제를 반복하는 두 가지 종류
로 분류된다.후자의 복제기능은 단승수가 되기 때문에 증식수도 많아지고,제
거하지 않으면 컴퓨터시스템 내에 바이러스가 사방으로 퍼져 버리게 된다.바
퀴벌레가 번식하듯이 PC가 바이러스 번식기계가 되어 회복이 어려운 상황이
되어 버리는 것이다.

(나)잠복기능
바이러스가 상대의 컴퓨터시스템에 침입한 직후에 활동하는 것이 아니라,활

동할 시간을 프로그램으로 정하고 있는 것을 말한다.자기의 존재가 발각되거
나 포착되지 않도록 자기방어능력을 숨기는 기능인 것이다.PC에 잠복하는 목
적은 비상주형 백신 소프트웨어 등으로부터 포착되는 시간을 피하기 위함이다.
수개월간 바이러스를 특정하지 않고 감염의 징후도 없으면 감염되었다는 사실
을 알 수 없는 것이 실정이다.
89) 상게서, pp.164-165.
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(다)발병기능
컴퓨터바이러스가 활동하는 것을 의미하고,데이터의 파괴나 삭제,메시지의

표시와 같은 기능을 가리킨다.바이러스에 감염된 경우 개인만의 피해로 그치면
다행이지만,만약 집에서 감염된 플로피 디스크를 회사에 가져와 작업을 하여
거기서 감염되면 피해의 확대는 잇따르게 된다.감염을 초래한 사람은 사회적
신용을 잃게 되거나 경우에 따라서는 구조조정의 대상으로 발전할 수도 있을
것이다.

(4)바이러스의 분류90)
(가)감염부위에 따른 분류

감염부위란 바이러스 프로그램이 위치하는 영역을 말하는 것으로 크게 4가지
로 구분할 수 있다.

①부트 바이러스(Bootvirus)
컴퓨터가 처음 가동되면 하드디스크의 가장 처음 부분인 부트섹터에 위치하

는 프로그램이 가장 먼저 실행되는데 이곳에 자리 잡는 컴퓨터바이러스를 부트
바이러스라고 한다.대표적으로 뇌(Brain)와 지금까지도 많은 피해를 주고 있는
원숭이(Monkey)및 감염 빈도가 높은 Anti-CMOS등이 있다.

②파일바이러스(Filevirus)
파일바이러스란 실행 가능한 프로그램에 감염되는 바이러스를 말한다.이때

감염되는 대상은 확장자가 COM,EXE인 실행파일이 대부분이다.국내에서 발
견된 바이러스의 80% 정도가 파일 바이러스에 속할 정도로,파일 바이러스는
가장 일반적인 바이러스 유형이다.국내에서는 예루살렘(Jerusalem)과 일요일
(Sunday)을 시작으로,1997년과 1998년 적지 않은 피해를 주어 잘 알려진 전갈
(Scoripion),까마귀(Crow)그리고 FCL등이 있으며,최근 아시아 지역에 많은
피해를 주었던 Win95/CIH도 이에 포함된다.

③부트/파일 바이러스(Multipartitevirus)
부트/파일 바이러스는 부트섹터와 파일에 모두 감염되는 바이러스로 대부분

크기가 크고 피해정도도 크다.국내에서 발견된 바이러스는 1990년 처음 발견된
90) http://v3.kfb.co.kr/VirusClassDetail.asp?VIRUS_CLASS_ITEM_ID=3.
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침입자(Invader)를 대표로 외국보다 빠른 대처로 인하여 이름에 혼란을 주었던
안락사(Euthanasia)가 있다.국내 제작 바이러스로는1998년에 발견된 에볼라
(Ebola)가 대표적이다.

④매크로 바이러스(Macrovirus)
새로운 파일 바이러스의 일종으로 감염대상이 실행 파일이 아니라 마이크로

소프트사의 엑셀과 워드 프로그램에서 사용하는 문서 파일이다.또한 응용프로
그램에서 사용하는 매크로 사용을 통해 감염되는 형태로 매크로를 사용하는 문
서를 읽을 때 감염된다는 점이 이전 바이러스들과는 다르다.대표적인 예로 감
염 비율이 매우 높았던 라루(XM/Laroux)를 들 수 있다.

(나)운영체계에 따른 분류
IBM호환 기종 중 현재 바이러스가 발견된 운영체제는 도스,윈도우시리즈,

리눅스 등이며 애플리케이션으로는 MS오피스(액세스,엑셀,워드,파워포인트)
와 mIRC등의 자체스크립트 언어를 내장한 프로그램들이다.

①도스바이러스
일반적인 부트,파일,부트/파일 바이러스는 대부분 도스용 바이러스다.감염

부위에 따라 부트,파일,부트/파일 바이러스로 나뉜다.80년 중반 이후부터 90
년 중반까지 약10년 간 왕성한 활동을 하던 도스용 바이러스는 윈도우 95의 등
장으로 주춤한 상태다.도스 사용자가 감소함에 따라 도스 바이러스는 수적으
로나 피해 규모면에서 감소할 것으로 예상된다.그러나 여전히 도스용 파일 바
이러스는 윈도우 95에서 문제를 일으킨다.또한 부트 바이러스의 경우 이미 시
중에 많이 퍼져있고 ‘윈도우 2000’이 일반화될 때까지 멸종하지 않는다면 지금
처럼 많은 문제가 발생할 것이다.여전히 원숭이,Anti-CMOS,One-Half바이
러스가 기승을 부리고 있다.

②윈도우 바이러스
도스 기능을 사용하는 반쪽자리 윈도우 바이러스로 94년 처음 등장한 윈도우

바이러스는 97년부터 컴퓨터를 이용하는 최대 바이러스로 부상했다.현재 가장
문제가 되고 있는 바이러스는 윈도우 95/98용 바이러스이다.이들 바이러스는
‘윈도우 2000’에서는 동작하지 않거나 오동작 할 가능성이 크다.하지만 윈도우
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2000이 널리 사용되기 전까지는 윈도우 95/98사용자들에게 많은 피해를 줄 것
으로 예상된다.또한 바이러스 제작 기법과 전파 기법도 매우 다양해지고 있다.
E-mail로 바이러스를 전송하는 기법은 이들 윈도우바이러스들에서 처음 사용됐다.
대표적인 예로 Win95/CIH,Anxiety_Poppy,Win95/Marburg,Win95/Padania,
Win32/Parvo등이 있다.윈도우용 바이러스는 제작 기법에 따라 다음과 같이
구분한다.

<표 2-4>윈도우 파생 바이러스
종류 내 용 예
Win3.1
Virus(NE)

16비트 코드로 작성된 New Executable포맷을 가진 실행파일
만을 감염시키는 바이러스 Win16/Redteam

Win9x
virus(PE)

32비트 코드로 작성된 파일을 감염시키는 바이러스.확장자가
EXE이며 윈도우 95/98의 32비트 실행 파일인 Portable
Executabie포맷을 가진 실행파일 만을 감염시키는 바이러스

Win95/CIH,
Win95/Marburg

Win32
virus(PE)

위와 동일하지만 WindowsNT에서도 정상적으로 메모리에
상주하거나 감염 활동을 하는 바이러스

Win32/Kriz,
Win32/CTX

※ 출처:http://v3.kfb.co.kr/VirusClassDetail.asp?VIRUS_CLASS_ITEM_ID=3

③애플리케이션 파생 바이러스
애플리케이션에 내장된 매크로 혹은 스크립트 언어를 사용해서 바이러스를

제작 가능하리라는 예상은 지난91년부터 시작되었다.그러나 이를 이용한 실제
바이러스는 지난 94년 12월 최초로 발견됐으며,실제로 문제가 되기 시작한 것
은 95년 중반부터이다.현재 이런 원리를 이용한 매크로 바이러스와 스크립트
바이러스가 사용자를 괴롭히는 최대 바이러스로 부상했다.
매크로 바이러스는 운영체계와 상관없이 응용 프로그램을 플랫폼 삼아 작동

한다.즉 IBM 호환 기종의 운영체계,매킨토시 기종의 운영체계 등에서 실행되
는 워드,엑셀 등에서만 활동한다.그러나 매크로 기능이 있는 모든 응용 프로
그램에 감염되는 것은 아니다.매크로 바이러스를 만들 수 있게 된 것은 MS
워드,엑셀이 인터프리터에 의해 해석되는 프로그래밍 언어 수준의 매크로 언
어를 지원하기 때문이다.
스크립트 바이러스는 각종 스크립트 언어로 작성된 바이러스를 말한다.예전

에는 도스용 배치파일 스크립트 바이러스 제작에 사용됐으나,윈도우가 일반적인
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운영체계로 자리 잡으면서 mIRC,VBS,HTML등의 스크립트 언어가 유행을
타고 있다.도스용 배치파일을 이용한 바이러스는 10년 전부터 시도되어 왔다.
현재 상당수의 바이러스가 제작되었으며 여러 가지 기법이 사용되고 있다.

하지만.배치 파일의 제약으로 일반인들에게 직접 문제가 되는 바이러스는 거
의 없다.mIRC는 인터넷용 채팅프로그램이다.이 프로그램은 간단한 스크립트
를 지원하는데 이 기능을 이용해서 퍼지는 바이러스들을 가리킨다.1997년 말
최초 보고되었다.채팅을 통해 퍼지는 형태로 일종의 벌레이다.VBS는 인터넷
익스플로러 5.0부터 VBS(VisualBasicScript)를 지원하며 보안설정이 없는 경
우 로컬 시스템의 파일에도 접근 할 수 있어 이 기능을 바이러스가 사용하고
있다.하지만,이들 바이러스는 익스플로러 5.0에 VBS가 설치되어 있어야만 하
며,보안설정이 해제되어 있어야 하기 때문에 일반인들에게 문제될 가능성은
희박하다.크게 HTML과 윈도우 스크립트를 감염시키는 종류로 나뉜다.

<표 2-5>애플리케이션 파생 바이러스
분류 종류 예

매크로
바이러스

엑셀 X97M/Laroux,X97M/Divi,X97M/Sugar
Extras,VCX,Compat

워드 W97M/Marker,W97M/Ethan,Win/Concept,
W97M/Melissa,W97M/Class,W97M/Groov

파워포인트 Attach,ShapeMaster,Shift
액세스 Access4,Detox,Jaring
오피스 97 097M/Tristate

기타(NonMSMacroVirus) Visio2000
스크립트
바이러스

도스용 배치파일
HTML.Internal,WinScriptmIRC

VBS

※ 출처:http://v3.kfb.co.kr/VirusClassDetail.asp?VIRUS_CLASS_ITEM_ID=3

④ 유니스,리눅스,맥,OS/2바이러스
LINUX와 OS/2용으로도 바이러스가 존재하지만 이들 바이러스는 일반에 퍼

지지는 않고 대부분 겹쳐 쓰기 정도에 이들 OS에서도 바이러스를 제작할 수
있다는 증명을 한 정도의 수준에 머무르고 있다.하지만 이들 OS도 사용자가
증가한다면 새로운 바이러스가 등장할 가능성은 매우 높다.
예)LINUX/Bliss,Mac/Autostart
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⑤자바 바이러스
현재 발견된 Java바이러스는 2종정도 된다.최초 자바 바이러스는 1998년

여름 발견되었다.이들 바이러스 역시 자바가 디스크에 접근할 수 있어야만 하
며 자바 애플릿이 아닌 자바 애플리케이션을 감염시킨다.이들 바이러스 역시
대부분의 시스템에서는 자바가 디스크에 접근하지 못하게 설정되어 있는 등 제
약이 있으므로 일반인에게 크게 문제가 되지 않는다.
예)Java/BeanHive,Java/StrangeBrew

(5)바이러스의 피해사례
① 2004.5.6.빠르게 확산되고 있던 컴퓨터 웜바이러스 ‘새서�(Sasser)가

경상북도의 전산망을 다운시켰다.2004.5.5.오전 전산망의 서버를 통해 침입
해 6일 오전 컴퓨터 1천여 대의 인터넷 작동이 되지 않았다고 밝혔다.91)당시
2004.5.3일 하루 780여건의 새서바이러스 피해 신고가 접수되었으며 국내 피
해건수는 8000여대에 이르는 것으로 파악되었다.서울아산병원의 경우 전산망이
새서에 감염돼 병원업무 차질을 빚기도 했다.또 보안이 취약한 초․중․고교
는 상당수 컴퓨터바이러스에 감염돼 어려움을 겪었다.92)
② 2004.2.1.미국 소프트웨어 제조업체인 SOC그룹 웹사이트가 마이둠의

공격으로 마비됐다.93)역사상 가장 빠르게 확산되었던 웜바이러스로 평가받는
‘마이둠’(Mydoom)이 당시 세계 100만대 이상의 컴퓨터를 감염시킨 가운데
2004년 첫 발생한 마이둠 웜은 이메일과 P2P공유 프로그램을 통해 급속도로
전파되면서 27시간 만에 168개국 150만 건에 달하는 피해를 입히는 등 2004년
도 상반기에만 전 세계적으로 많은 피해를 입힌 웜이다.94)
2006년 한 해 동안 웜․바이러스 신고건수는 총 7,789건으로 전년(16,093)대비

51.6% 감소하였다.주요감소 원인으로는 NetSky,Bagle웜 변종과 같은 대량 이
메일 발송 웜의 출현이 2006년 들어 감소하였기 때문인 것으로 파악되었다.95)

91) 연합뉴스, “새서 바이러스로 경상북도 전산망다운”, 2004. 5. 6.

92) 동아일보, “인터넷에 접속만 해도 감염 ‘새서’바이러스 초고속 확산”, 2004. 5. 4.

93) 동아일보, “마이둠 바이러스 100만대 이상 감염”, 2004. 2. 3.

94) 국가사이버안전센터, 웜․바이러스 등 위협동향, 「사이버 시큐리티」, 2004. 9월호, p.37.

95) 한국정보보호진흥원, 인터넷침해사고 동향 및 분석월보, 2007.1. 침해사고 통계 분석 참조.
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신고 된 바이러스 등 악성코드를 종류별로 분류한 바,웜,트로이잔,바이러스
순이었으며 이중 신종 웜․바이러스는 주로 웹사이트나 메일을 통해 감염되는
트로이목마가 다수 발견되었으며 주요 변종으로는 자체 전파기능 없이 메일,
게시판,자료실 등의 실행프로그램을 통해 감염되는 정보유출용 트로이잔인
Win-Trojan/LineageHack변종이 많이 발견되었다.

<표 2-6>2006년도 웜․바이러스 신고 현황

구 분 2005
2006 2006년

총계1 2 3 4 5 6 7 8 9 10 11 12

웜 10,764 378 676 308 214 268 545 247 234 418 321 286 222 4,117

트로이잔 746 130 106 180 132 104 84 85 305 295 342 252 160 2,175

바이러스 611 65 38 17 11 17 10 11 31 43 38 108 144 533

기 타 3,972 33 39 51 38 38 106 53 113 109 191 127 66 964

합 계 16,093 606 859 556 395 427 745 396 683 865 892 773 592 7,789

※ 출처 :한국정보보호진흥원,인터넷침해사고 동향 및 분석월보,2007.1.
※ 기타는 분류가 명확하지 않은 웜․바이러스 신고건 임.

다다다...暗暗暗號號號의의의 不不不正正正使使使用用用(((암암암호호호해해해독독독)))
최근 정보화 사회의 정보를 보호하기 위한 여러 가지 이론 중에서 정보의 직

접적인 보호를 위한 방법 중 암호는 가장 최선의 방법으로 논의되고 있다.또한
전자 상거래의 급증과 아울러 각국은 프라이버시의 보호,국가 및 산업계의
중요정보보호,지적재산권의 보호를 위해 암호사용의 필요성을 인식하고 다양한
방안을 마련 중에 있다.암호는 원래 국가의 비밀을 보안할 목적으로 군사,외교
분야에서 사용되기 시작하여 금융기관들의 전자자금이동(EFT;ElectronicFunds
Transfer)에 널리 사용되면서 경제,금융 분야에서 확고한 자리를 잡은 이래 동
일성의 인증(Authentication),암호화키에 대한 관리(KeyManagement),전자서
명(DigitalSignature),신원확인(IdentityVerification)등 광범위한 응용분야의
개척으로 오늘날에는 개인이나 기업 간의 통신에 이르기까지 보편적으로 사용되
고 있다.특히 컴퓨터통신에 대한 도청기술이 급속히 발전하면서 개인이나 기
업들에게는 프라이버시나 영업 비밀을 지키기 위한 간편한 암호화 기법의 필요
성이 높아지게 되었고,암호화기법이 사회생활의 각 분야에 걸쳐 다양하게 이
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용되기에 이르자 암호화의 본래 이념이 구현되어 가는 반면에 다른 한편으로는
각 국가들 사이에서 유사한 기법을 사용함에 따라 국가의 안전보장에 관련되는
비밀 정보가 유출되어 해독이 가능하게 되었다.또한 범죄 집단이나 범죄행위
자들도 암호화 기법을 사용할 수 있게 됨으로써 범인을 검거하여 증거자료를
수집하는 과정에서 물리적인 증거물을 확보하더라도 암호화된 증거를 해독하지
못할 경우 형사적인 제재를 가할 수 없게 됨에 따라 암호제도는 공공의 안녕과
사회의 질서유지에 있어 커다란 위협의 대상으로 등장하게 되었다.따라서 이
와 같은 암호해독과 관련된 범죄행위의 경우에는 그 피해도 대규모적일 뿐만
아니라 전자상거래의 근간인 신뢰성을 붕괴시키는 행위이기 때문에 엄격한 규
제가 필요하며 암호기술의 유출이나 암호의 불법해독에 대한 강력한 입법적 대
처가 있어야 할 것이다.96)

라라라...商商商去去去來來來의의의 安安安定定定性性性 侵侵侵害害害
전자 상거래는 기업 간 또는 기업과 고객 간 거래가 전자정보를 통해 이루어

지는 것으로 크게는 인터넷상의 비즈니스와 네트워크를 활용하여 행하여지는
계약,주문,배달,대금청구 및 지불에 이르는 모든 상거래 활동을 포함하며,인
터넷을 비롯한 네트워크와 디지털화를 바탕으로 발생한 새로운 상거래로서,상
품 및 서비스의 홍보,카탈로그의 비치 및 열람,견적서의 작성,주문 및 계약
성립의 확인,결재,기업내부의 주문접수처리,고객서비스 등 개인과 기업 간에
이루어지는 업무과정 전체가 전자적 방식을 통하여 이루어지는 거래라고 보고
있다.그리고 전자거래기본법 제2조 용어의 정의에서 “전자거래라 함은 재화나
용역을 거래함에 있어서 그 전부 또는 일부가 전자문서에 의하여 처리되는 거
래를 말한다.”고 정의하고 있으며 전자상거래 등에서의 소비자 보호에 관한 법
률 제2조 용어의 정의에서,“전자 상거래라 함은 전자거래(전자거래기본법 제2
조 제5호의 규정에 의한 전자거래를 말한다.이하 같다)의 방법으로 상행위를
하는 것을 말한다.”고 정의하고 있다.97)전자상거래는 인터넷이라는 개방형 네

96) 박성택, “사이버범죄의 현황과 대응방안”, 영남대학교 행정대학원, 석사학위논문, 2004, pp.21-22.

97) 결과적으로 전자상거래는 기존의 컴퓨터를 기반으로 하는 온라인 거래의 시도가 텍스트방식의 컴퓨터 
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트워크를 이용하기 때문에 시간적,공간적 한계를 극복할 수 있다는 장점을 가
지고서 작동하기 때문에 그 활용 가능성은 무궁하다고 할 것이다.그렇지만 이
러한 전자상거래는 무한한 가능성을 가지고 있는 반면에 정보사회의 부정적인
측면으로서 개인의 프라이버시가 침해될 수 있으며 궁극적으로는 신용사회와
향후 펼쳐질 고도정보사회의 기반까지도 위협할 가능성이 있다.전자상거래의
보안공격의 유형으로는 다음과 같은 것이 있다.
① 도난(Confidentiality공격):네트워크에서 중요한 정보가 제 3자에게 알려짐
-전자결재시 카드번호 정보가 제3자에게 알려져 부정 사용되는 경우

② 개조․변조(Integrity공격):네트워크의 도중에 중요한 정보가 개조되는 것
-전자결재시 계좌간의 화폐가치 이동을 지시하는 경우,수신계좌가 개조되

는 경우③ 위장․가장(Authenticity공격):얼굴을 볼 수 없는(신원을 확인할 수
없는)네트워크에서 누구인가로 위장하여 정보를 송신하는 것.
-전자결재시 사회적으로 신용도가 있는 상점으로 가장하여 소비자로부터 전

자 현금을 송금 받아 가로채는 경우
④ 송․수신 부인(Nonrequdiation공격):전자 현금을 받고도 자신은 받지 않
았다고 부인하는 것.
-전자결재시 소매점으로부터 상품을 받은 후 받지 않았다고 부인하는 경우.

ⅢⅢⅢ...一一一般般般犯犯犯罪罪罪
111...사사사이이이버버버詐詐詐欺欺欺
사이버사기라는 용어는 인터넷 기술의 발달과 함께 사이버공간상에서 상거래가

활성화 되면서 사기행위를 인터넷이라는 새로운 무대를 이용하는 것이다.사이버
사기는 컴퓨터를 이용하여 은행과의 인터넷뱅킹이나 전자상거래와 관련된 사이버

통신망에서 이루어지고 있었다면 새로운 전자 상거래는 WWW상의 그래픽 방식의 이용자 위주의 인터

페이스를 바탕으로 하는 컴퓨터 네트워크, 인터넷 기술의 발전으로 가상현실의 실제적인 시장형태의 전

이가 이루어진 상거래시스템이라고 할 수 있다. 

   김윤명, “전자상거래 활성화를 위한 프라이버시 보호연구”, 「사이버스페이스법 포럼」, 1999. 
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공간에서의 사기행위라는 점이 강조되고 있다.또한 인터넷사기는 전자상거래를
포괄하는 통신판매에 있어서의 부정한 이익을 취하는 행위를 가리키고 있다.98)
‘인터넷사기’란 컴퓨터통신망 특히 인터넷을 이용하여 이용자들에게 물품이나

용역을 제공할 것처럼 기망하는 메시지를 보내어 금품을 편취하는 형법상 사기
죄(제347조 제1항)의 한 유형으로서,최근 전자상거래의 비약적인 발전과 더불
어 전체 컴퓨터범죄에서 차지하는 비중이 날로 증가하고 있는 추세이다.99)
전자상거래는 일반적으로 인터넷을 통해 소비자와 기업이 상품과 서비스를

사고파는 행위로 넓게는 컴퓨터 통신망을 기반으로 하여 팩스,전자우편,전자
문서교환,전자자금이체 등 전자적 방법에 의하여 사이버공간에서 이루어지는
상거래를 말하는데 “전자거래기본법”에서는 전자거래를 ‘재화나 용역을 거래함
에 있어서 그 전부 또는 일부가 전자문서에 의하여 처리되는 거래’로 규정(동
법 제2조 제5호)하고 있고,“전자상거래등에서의 소비자보호에 관한법률”에서는
전자상거래를 ‘전자거래의 방법으로 상행위를 하는 것’이라고 정의하고 있다.
즉 기업이나 소비자가 컴퓨터통신망에서 행하여지고 있는 광고,발주 상품과
서비스의 구매 등 모든 경제적 활동들을 지칭하는 것으로 이는 CALS(Commerce
atlightspeed),EDI(Electronicdatainterchange),CB(CyberBusiness)의 세
가지 개념이 포괄적으로 정의된 개념이라고 할 수 있다.
전자상거래는 통신 판매의 일종이지만 종래의 통신 판매에 비해 정보 전달의

방법이나 계약 체결 면에서 많은 차이가 있다.즉 통신 판매에서는 TV,전화,
우편 등이 이용되어 왔으나 전자상거래에서는 전자 네트워크,즉 인터넷이 이
용되고 있다.무엇보다도 전자상거래는 전화나 팩스를 이용한 통신 판매에 비
해 대상이 특정되어 있지 않으며 비개인적이고 그 도달범위가 매우 광범위하다
는 특징이 있다.그렇기 때문에 이러한 전자상거래의 과정에서 일어나는 인터
넷사기는 그 피해범위가 매우 광범위하고,범인은 어디서나 인터넷만 연결되면
범행을 저지를 수 있고 특정한 장소를 범행 장소로 삼지 않기 때문에 범인의

98) 이승호, “사이버범죄의 제 유형과 형법적 대응방안”, 연세대학교 교육대학원, 석사학위논문, 2002, p.114.

99) 최득신, “인터넷 사기의 형사법적 고찰 -인터넷 사기의 유형과 그 대응방안 중심으로-”, 서울대행정대

학원, 석사학위논문, 2002, p.1. 
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검거가 매우 어려운 것이 현실이다.
실제 수사사례로는 ① 지난 2001년에 발생한 무료빙자 인터넷쇼핑 사기사건

이다.이 사건은 인터넷에서 배너광고를 클릭하면 전자제품 등을 무료로 구입
할 수 있다는 허위내용의 광고를 내는 방법으로 인터넷을 이용하여 6개월간
1,520명의 회원들을 모집하여 회원들로 하여금 시가의 약 2배되는 금액으로 노
트북 PC,냉장고 등 가전제품을 신용카드로 구매하게 하여 34억 원 상당을 편
취한 인터넷쇼핑업체 대표 2명을 적발,사기죄로 구속기소 한바 있다.100)
② 2003년 발생한 인터넷 금융피라미드 사기사건이다.속칭 ‘상호부조모임 두

레클럽’이라는 유사다단계조직을 결성,인터넷 금융피라미드 사기사범 10명을
적발하여 사기죄로 불구속 기소하였다.101)인터넷상 ‘행운의 편지’식 금융피라
미드 관련 스팸메일을 보내고,심지어 일부는 홍보를 위한 홈페이지까지 개설
하여 불특정 다수인을 상대로 회원 가입을 유도,금원 편취를 용이하게 하는
등 인터넷의 익명성,광범위성을 이용한 범행으로 밝혀진바 있다.
인터넷 보급 초창기만 해도 인터넷사기는 매우 드문 일이었다.하지만 익명

성이 보장되는 사이버공간에서의 사기행각으로 인한 피해액이 늘어나고 있다.
사기범들은 컴퓨터통신망 또는 인터넷공간에서 다른 이용자들에게 물품이나 용역
을 제공할 것처럼 기망하여 금품 등을 사취하고 있다.이렇게 사기범은 가상공간
상의 익명성 프로토콜을 악용하고 있는 것이다.인터넷의 특성상 국경을 초월
한 사기행위도 이루어질 수 있다.사이버사기는 피해자가 수백 명이 넘어도 범
인의 몽타주조차 만들 수 없으며,개인별 피해규모가 작을 때에는 신고도 되지
않아 수사기관의 단서포착을 어렵게 하기 때문에 점점 급증할 것으로 전망된다.102)

222...사사사이이이버버버竊竊竊盜盜盜
가가가...槪槪槪念念念
타인의 재물을 절취하는 절도범이 인터넷의 급속한 발달에 따라 사이버 상에

100) 인천지검 특별수사부, 컴퓨터범죄 전담수사반에서 수사한 사건. 인천지검, 2001. 7. 10, 보도자료.

101) 서울지검 서부지청, 형사4부 컴퓨터범죄 전담수사반에서 수사한 사건. 서울지검 서부지청, 2003. 12. 24,  

  보도자료.

102) http://www.susa.co.kr/databank/prev_data/200006/special/sp01. htm.
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서도 무수히 발생하고 있다.또한 이제까지 경험하지 못했던 신종절도행각에
대하여 기존의 절도죄로 처벌할 수 있는 가의 문제도 발생하게 되었다.인터넷
절도행위는 상용 소프트웨어 및 불법 음란 동영상 CD등을 무단 복제하여 인터넷
홈페이지 및 스팸메일을 이용하여 판매하거나,온라인 게임을 하는 도중 다른
사람의 아이템(무기,갑옷)을 몰래 자신의 계정으로 이동시킨 경우,다른 사람의
컴퓨터에 내장되어 있는 프로그램을 몰래 복사 한 경우,정보통신시스템 내부
정보를 빼내는 경우,주변사람의 개인정보(주민등록번호,전화번호,이메일)를
사용해서 인터넷서비스를 이용하는 등 사이버 절도 형태가 다양하게 나타나고
있다.103)이러한 사이버절도의 경우 타인의 재물을 절취한 자에 대하여 처벌하
도록 규정한 현행 형법상의 절도죄를 적용하는 것이 가능한가?사이버머니,아
이템 등이 재물에 해당하는지,불법영득의사는 필요한지 등에 대해 살펴보도록
해야 할 것이다104).
사이버절도와 관련해서 정보통신보호법에서는 “정당한 권한 없이 또는 허용

된 접근권한을 초과하여 정보통신망에 침입하거나 정보통신망에 의해 처리․보
관 또는 전송되는 타인의 정보를 훼손하거나 타인의 비밀을 침해․도용 또는
누설하는 행위”로 규정,처벌하고 있다.

나나나...사사사이이이버버버竊竊竊盜盜盜의의의 類類類型型型
(1)저작권의 침해

소프트웨어 불법복제로부터 시작된 저작권 침해유형의 범죄는 사이버스페이
스의 확장과 함께 커다란 문제가 되고 있다.소프트웨어의 무단복제가 범죄행
위가 된다는 인식이 예년에 비해 증가하기는 하였지만,여전히 소프트웨어의
불법복제로 인한 손실의 규모 또한 나날이 증가하고 있다.또한 웹사이트상의
콘텐츠의 불법도용,도메인의 불법복제는 물로 세계 유수의 언론사 홈페이지를
마치 자신의 웹사이트처럼 운영하는 소위 기생사이트가 등장하기도 한다.최근

103) 최휘호, 전게논문, p.55.

104) 정보통신윤리위원회 심의조정 팀, 법률해설-사이버절도 관련 법률 및 해설,「월간정보통신윤리」통권 

제51호,  2003. 11월호, p.30.
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에는 음악용 MP3File의 자유로운 유통으로 인해 음반제작 업체에게 치명적인
타격을 주고 있으나,전 세계로 광범위하게 유통된 저작물을 회수하기도 현실
적으로 불가능 할 뿐만 아니라 이러한 행위가 과연 가벌적인 행위인가에 대해
서도 여전히 논란이 되고 있는 실정이다.105)

(2)ID도용행위
ID도용행위는 사이버상의 신종범죄로 신원도용으로 타인의 PC통신 내지 인

터넷 ID를 정당한 권한 없이 사용하여 해당PC통신이나 인터넷서비스를 이용하
는 행위를 말한다.특히 인터넷을 통한 개인신용정보 유출이 급증하면서 타인
의 신용정보를 훔쳐서 카드발급이나 대출․구매 등에 이용하는 신용카드범죄에
이용되고 있다.이러한 ID도용은 이를 통해서 다른 제2의 범죄에 악용되는 계
기를 마련해 주고 있다는데 문제의 심각성이 있다.106)
인터넷게임이 급증하면서 인터넷게임의 일종인 전투게임에서 승리하면 사이버

공간에서「보물」을 획득하여 보유할 수 있게 되었으며,나아가 게임마니아들
은 이러한 보물을 사이버공간에서의 매매를 통해 거래할 수 있게 되었다.이러
한 인터넷게임에서 획득한「보물」에 대한 재산적가치의 인정여부와 관련하여
게임에서 타인의 보물을 부당한 방법으로 자신의 소유로 무단 변경하는 소위
「사이버절도」사례가 증가하고 있다.107)
최근 스타크래프트․리니지 등 대형 게임이 청소년 등에 큰 인기를 끌고 있

는데 특히 리니지 게임의 경우 접속자가 영주가 되어 다른 영주들의 갑옷이나
검․창․방패 등 무기를 빼앗으며 왕이 되기까지의 과정을 실행하는 게임으로
무기를 많이 가질수록 유리해지기 때문에 타인의 ID와 비밀번호를 훔쳐 게임
속으로 들어가 캐릭터와 아이템(게임용 가상 무기들)을 훔쳐 자신의 것으로 만
들고자 하고 이러한 불법행위가 아니라면 그러한 아이템이 오프라인에서 공공

105) 최경수, “사이버상의 저작권침해”,「형사정책연구」제11권 제2호(여름호), 형사정책연구원, 2000, p.27.

106) 고명지, 전게논문, p.55.

107) 2000년도 인터넷게임의 숙련자 김 모 씨가 초보자인 이 모 씨로부터 전투게임을 통해 보물을 획득 

할 수 있는 인터넷 게임에 이 모 씨의 아이디로 접속하여 전투능력을 향상시켜 달라는 부탁을 받고 게

임을 하던 중, 이 모 씨가 미리 1개월간 게임 상의 전투를 통하여 획득하였던 보물을 가상인물을 설정

하여 그의 아이디로 보물을 주도록 명령어를 입력하여 보물을 가상인물의 소유로 만들었다. 이에 대해 

경찰은 형법상의 절도죄를 적용할 수 없어 그 당시「정보통신이용촉진등에 관한법률」위반을 적용하였다.



- 60 -

연히 현금거래를 하고 있는 실정이다.
PC게임방 등 공개된 장소에서 타인의 ID와 패스워드를 도용하는 사례는 스

파이웨어 류의 프로그램을 특정 PC에 설치해 놓고 그 PC를 사용하는 사람이
ID와 패스워드를 기입하는 순간 자신의 모니터에서 이를 확인하는 방법을 사용
한다.개인정보의 경우 그자체가 추상적 개념으로 형법상 재물이라고 보기는
어렵다.그러나 낱낱의 개별적인 개인정보는 경우에 따라서 재물이 될 수 있어
형법의 적용을 받을 수도 있으며 재물성이 인정되지 않을 경우 정보통신보호법
제 49조에 의해 처벌할 수도 있을 것이다.

333...사사사이이이버버버暴暴暴力力力
가가가...槪槪槪念念念 및및및 類類類型型型
‘사이버폭력’이란 일반적으로 사이버 상에서 타인에게 신체적․정신적 피해를

가하는 폭력행위를 말하지만 법률적으로는 ‘정보통신망을 통한 사생활 침해 및
명예훼손 등 타인의 권리를 침해하는 내용의 정보를 유통하는 일체의 행위’로
정의될 수 있다.
이러한 사이버폭력의 구체적인 유형으로는 사이버명예훼손,사이버모욕,사이

버성폭력,사이버스토킹,사이버음란물유통,음란․스팸메일 전송 등이 있다.108)
<표 2-7>사이버폭력 유형

유 형 내 용
사이버명예훼손 특정인에 대한 허위의 글이나 명예에 관한 사실을 불특정다수에게 공

개하여 명예를 훼손하는 행위
사이버모욕 특정인에 대하여 모욕적인 언사나 욕설 등을 행하는 행위
사이버성폭력 정보통신망을 통하여 음란한 대화를 강요하거나 성적 수치심을 주는

대화로 상대방에게 정신적 피해를 주는 행위
사이버스토킹 정보통신망을 이용하여 공포심이나 불안감을 유도하는 내용의 정보를

반복적으로 특정인에게 도달하게 하는 행위

사이버음란물 유통
일반인의 성적 수치심과 선량한 도의관념을 현저히 침해하는 내용의
정보로서 특정인의 합성누드사진 등 노골적이고 적나라한 성표현물을
정보통신망을 통하여 유통하는 행위

음란․스팸메일 전송 전자우편으로 특정인 또는 불특정 다수인에게 음란․폭력적인 내용의
정보를 전송하는 행위

108) 한국정보사회진흥원, 「2007 국가정보화백서」, 2007, p.277. 
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나나나...사사사이이이버버버暴暴暴力力力 現現現況況況
우리나라는 정보화를 꾸준히 추진한 결과 전 국민의 75.5%109)가 인터넷을

이용할 정도로 이용환경이 크게 변화하였음에도 불구하고 이용자의 올바른 정
보통신 윤리의식은 성숙되지 못하고 있다.따라서 불법․청소년 유해정보 유통
실태는 2001년 25,210건이던 것이 2006년 156,734건으로 약 621% 증가한 것으
로 나타나고 있으며,사이버명예훼손의 경우 개인정보침해,명예훼손 및 사생활
침해 등 사이버폭력에 대한 신고현황은 2001년 1,054건이던 것이 2006년 7,050
건으로 증가하였다.따라서 사이버폭력이 심화되면서 검찰과 경찰의 대응도 강
화되고 있다 경찰청의 “2006년 사이버 통계”에 따르면 사이버폭력 범죄건수는
2006년 9,436건을 기록하여 통계를 시작한 2001년에 비해 약 4배가량 지속적으
로 증가한 것으로 나타났다 다만,최근의 경우 정부의 사이버폭력 근절 노력이
어느 정도 효과를 가져 오고 정보이용자들의 윤리의식 및 정보이용에 대한 공
감대가 형성되는 등 인식변화가 있어 ‘사이버명예훼손’의 경우 전년에 비해 감
소하는 경향을 보이고 있기도 하다

<표 2-8>사이버폭력 피해 신고현황

연도 계 피해내용
명예훼손(모욕) 성폭력 스토킹 기타

2001 1,054 278(33) 204 22 550
2001 3,616 1,248(115) 224 53 2,091
2003 4,217 1,916(894) 557 95 1,649
2004 3,913 2,285(979) 322 81 1,225
2005 8,406 5,735(1,802) 889 193 1,589
2006 7,050 4,751(1,641) 968 184 1,147
계 28,256 16,213(5,464) 3,164 628 8,251

※ 출처 :한국정보사회진흥원,「2007국가정보화백서」,2007,p.278.

<표 2-9>사이버폭력 범죄 현황
구분 2001 2002 2003 2004 2005 2006 계

사이버폭력범죄 2,594 4,726 4,991 5,816 9,227 9,436 36,790

※ 출처 :한국정보사회진흥원,「2007국가정보화백서」,2007,p.278.

109) 2007년 상반기 정보화실태 조사, 정보통신부 한국인터넷진흥원,  2007. 8, p.18.
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444...사사사이이이버버버性性性犯犯犯罪罪罪
가가가...淫淫淫亂亂亂物物物 配配配布布布와와와 淫淫淫行行行媒媒媒介介介
사이버공간을 통한 음란물의 유통과 국경을 초월하여 접속되는 음란사이트의

피해로 인해 사이버공간은 신종 윤락의 원산지로 변질되어 가고 있다.인터넷
채팅을 하는 대화방의 과반수가 매매춘이나 원조교제,음란대화 등을 공연히
벌이고 있으며,음란물의 유통행위나 음란사이트의 개설 접속 행위는 사이버공
간의 익명성,비대면성,초월성,신속한 전파가능성들이 가장 반영되기 쉬운 영
역으로 특히 청소년 성문화에 매우 위협적으로 작용한다.음란물의 제공행위는
특히 provider에 의한 범행이 대부분을 이루므로 각국은 소위 사이버성범죄와의
전쟁을 선포하고 음란사이트 개설자에 대한 처벌의 수위를 높여가고 있다110)
인터넷공간에서는 통신당사자들이 대면접촉 없이 의사교환을 하고 동시에 많

은 사람들에게 의사를 전달할 수 있다.이러한 사이버환경은 상업용 음란물업
자들에게 음란물 유포 또는 음행매개 행위를 용이하게 행할 수 있는 여건도 제
공하고 있다.우리나라에서는 인터넷상의 정보 중 약10%가 음란물이며 음란사
이트는 약 10만개에 이르고 있는 것으로 추산되고 있는데 초기에는 외국의 음
란사이트에서 음란 사진을 몇 개 복사해 전시하는 수준에서 시작되었다.

나나나...사사사이이이버버버性性性暴暴暴力力力
사이버성폭력이란 “자기 또는 다른 사람의 성적욕망을 유발하거나 만족시킬

목적으로 전화,우편,컴퓨터 기타 통신매체를 통하여 성적 수치심이나 혐오감을
일으키는 말이나 음향,글이나 도화,영상 또는 물건을 상대방에게 도달하게 하는
행위”를 말한다.그중 성희롱은 PC통신이나 인터넷의 채팅 코너에서 음란한 대
화를 요청하거나 채팅 중에 갑자기 음란한 말을 함으로써 상대방으로 하여금
불쾌감과 모욕감을 느끼게 하는 행위를 말하며 사이버성폭력 중 가장 발생 빈도가
높다.쪽지나 전자우편을 통해 원하지 않는 음란한 글을 보내는 것도 성희롱에
해당된다.최근에는 휴대전화의 문자 메시지 기능을 이용하는 경우도 흔하다.

110) 류인모, 전게논문, p.608.
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다다다...사사사이이이버버버스스스토토토킹킹킹
사이버스토킹이란 사이버공간을 이용한 스토킹(Stalking)을 말한다.스토킹에

대한 뚜렷한 정의나 개념이 정립된 바는 없으나 스토킹이란 말에 대해 제15대
국회에 제출된 바 있던 스토킹처벌에 관한 특별법안 제2조에서는 “특정한 사람
에게 그 의사에 반하여 일상적으로 말이나 글 또는 사진이나 그림을 전달함으
로써 심각한 공포심이나 불안감을 유발하는 행위”라고 규정한바 있다.
또한 사이버스토킹은 특정인의 개인정보를 빼내 온라인상에서 괴롭히는 것으로

게시판에 마치 본인이 쓴 것처럼 특정인의 이름을 올리거나 특정인의 전화번호나
e-mail주소를 공개해 수많은 전화나 메일이 가도록 하는 행위 등을 말한다.
특정인의 e-mailID로 수많은 메일을 보내는 등 사이버활동을 방해하는 것도

스토킹에 해당한다.사이버스토킹은 본래의미의 성폭력은 아니지만 대부분 성
폭력과 연관되어 발생하므로 사실상 성폭력과 구별이 어렵다.또,사이버스토킹
은 현실세계에서 위해로 이어질 가능성이 많아 그 대책이 절실하다.국내에서
는 특정행위를 스토킹으로 규정하기 위해서는 적어도 다음 3가지 요건이 필요
하다는 견해가 있다.111)
첫째,상대방의 의사와는 전혀 관계없는 일방적 행위일 것.둘째,원하지 않는

일련의 접촉이 지속적․반복적 의도를 가질 것.셋째,통상의 판단능력을 가진
사람이라면 누구나 자신 또는 가족의 생명․신체의 안전에 위협을 느낄 만한
행동일 것이 그것이다.이러한 스토킹 행위는 구체적으로 끈질긴 구애전화 또는
음란전화 등 전화폭력,지속적인 따라다님,집 또는 직장 앞에서 기다림,껴안기
또는 치근거림,선물공세 등으로 나타나며 나아가 구체적 폭력이나 감금을 가
하는 경우도 있을 수 있다.112)

555...사사사이이이버버버名名名譽譽譽毁毁毁損損損․․․侮侮侮辱辱辱
가가가...槪槪槪念念念
기존 형법상의 명예훼손․모욕행위와 구분하여 형법상 명예훼손과 모욕행위를

111) 김은경 외 2명, “신종 성폭력 연구”, 「형사정책연구」,형사정책연구원, 2000, p.190.

112) 백광훈, “사이버스토킹과 그 처벌법규 및 문제점”,「형사정책연구」, 형사정책연구원, 2000. 1, pp.172-174.
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인터넷이나 PC통신 등 온라인을 통하여 타인의 명예를 훼손하거나 모욕하는
경우를 말하는데 사이버공간에서의 명예훼손은 현실세계와 비교할 때 컴퓨터
네트워크상에 명예훼손의 내용을 업로드 하는 순간 수많은 사람들에게 전파되
어 여론 형성의 기능을 수행할 수 있다는 점에서 사회적 파급효과와 그 피해의
심각성은 상상을 초월한다.그러나 실무적으로 사이버 상에서 명예를 훼손한
범인을 색출하는 것은 시간적으로나 절차적으로 복잡한 문제가 있고,그 웹사
이트를 운영․관리하는 자에게는 형사적․민사적 책임은 없는 것인지의 문제도
발생한다.오늘날 사이버 상에서 중상모략․비방 등의 범죄행위가 증가하고,온
라인서비스제공자나 PC통신업체도 이문제와 관련 되어 소송으로 발전하는 사
례가 늘어나고 있다.

나나나...類類類型型型
(1)전자우편에 의한 명예훼손

사이버공간에서 전자우편은 두 이용자들만이 열어 보는 개인적 서신뿐만 아
니라 수신자 명단을 작성하여 다수의 이용자들에게 한꺼번에 보내는 서신도 포
함한다.명예훼손의 문제가 발생할 가능성은 후자의 경우가 훨씬 농후하지만,
전자의 경우도 명예훼손의 문제에서 완전히 자유로울 수 없다.

(2)전자게시판․자유토론란 등에 의한 명예훼손
PC통신을 선거홍보매체로 활용하기 시작하면서 인터넷 등 통신이용자들은

특정 후보자에 대해 비판하거나 지지하는 발언을 자주 게재하는데 이 경우 공
연히 사실을 적시하거나 혹은 비방할 목적으로 게재하는 경우 등 각 홈페이지
게시판,자유토론란 등을 이용하는 행위가 있다.

666...사사사이이이버버버賭賭賭博博博
인터넷이 활성화되면서 한국에서도 개인의 사행심을 조장하는 도박 사이트가

인기를 끌고 있다.처음에는 가상의 돈 즉 사이버머니로 게임을 즐기는 형태로
시작되었지만 점차 신용카드나 핸드폰 전화요금 결재방식 등을 이용하는 도박
영업행위로 변질되어 가고 있는 실정이다.“인터넷에서 북한주민접촉 승인제
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폐지를 위한 서명운동단”이 주요 한국 검색사이트를 이용해 조사한 결과,카지
노 사이트 98곳,복권사이트 243곳(합법적 운영제외)등 불법 사이트 1,241곳이
운영 중인 것으로 나타나는 등113)도박 사이트가 급증하고 있으며 심지어 우리
국민들은 사이버도박에 참여하여 엄청난 외화까지 유출시키고 있는 것으로 경
찰은 추정하고 있다.114)더구나 경기침체로 인한 한탕주의가 인터넷으로 번져
도박성게임 및 외국복권 구입을 유도하는 등 네티즌에게 사행성을 조장하는 유
해사이트가 경기침체의 지속으로 인하여 한탕주의에 편승한 도박성 게임 및 경
품지급,복권판매 등 사행성조장 사이트가 증가하고 있는 추세이다.허가 없이
외국복권을 판매하거나 사이버도박장 개장 후 사이버머니를 현금 또는 상품
권․순금 등으로 교환해 주는 등 사실상 도박개장 탈법운영이 확산되고 있다.
또한 강남의 고급아파트,외제승용차 등 고가물품을 소액으로 나누어 구매신청
(배팅)을 받은 후,추첨을 통하여 당첨자에게 지급하는 등 배팅사이트 등도 늘
어나면서 사행심을 더욱 조장하고 있다.
최근에는 미국 온라인 카지노 회사와 판돈의 15～25% 커미션을 받는 조건으

로 도박 사이트를 개설하여 신용카드를 이용,포커․블랙잭 등의 도박행위를
하게 하여 커미션을 취하거나 회비와 교환한 사이버머니를 이용,인터넷상에서
도박을 한 뒤 사이버머니를 상품권과 순금 등으로 교환해 주며 회원들을 유혹
하는 수법 등이 동원되고 있으며 이러한 사이트는 다수의 네티즌이 접속 그 피
해액이 천문학적 숫자에 이르고 있는 만큼 사회적 파장이 크다 할 것이다.이
러한 사이버도박은 단순한 오락이나 놀이문화를 넘어서 사기와 연결되거나 상
대 패를 읽을 수 있는 포커 해킹프로그램을 개발해 승수를 쌓은 후 해킹 툴까
지 팔아넘길 경우 중대한 피해를 볼 수 있다.115)

777...財財財物物物損損損壞壞壞
재산적 가치가 얼마 되지 않는 전자기록 등 특수매체기록 그 자체보다는 이

113) 한겨레신문, “불법 도박 사이트 1000여 곳 미성년자 이용제한도 안 둬”, 2004. 3. 2.

114) http://www.susa.co.kr//databank/prev_data/200006/special/sp01.htm.

115) 최휘호, 전게논문, p.58.
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들 특수매체기록에 입력되어 있는 데이터들의 재산적 가치를 손괴하는 행위를
재물손괴범죄로 인정하고 그 효용을 해친 자를 처벌하기 위함이다.116)특수매
체기록은 타인의 소유에 속하면 되기 때문에 그것을 누가 점유하고 있는 가는
문제되지 않는다.

888...個個個人人人情情情報報報 및및및 프프프라라라이이이버버버시시시侵侵侵害害害
20세기 말부터 시작된 정보시스템 및 정보처리기술의 급속한 발전과 네트워

크화의 진전은 공공부문에서의 개인정보117)의 수집․이용에 따른 프라이버시
침해 가능성을 한층 높이고 있는데 실제로 신용카드사용 및 은행거래,증권,보험,
의료,학교,백화점,언론매체,사설정보처리기관 등 모든 거래관계에서 개인의
신상정보가 대량으로 수집․처리․이용되고 있으며 나아가 개인정보 그 자체를
상품화하여 개인 또는 기업 등에 판매하는 신종 직업도 등장하고 있다.이러한
개인정보침해 문제의 심각성은 개인의 이름․주소․주민등록번호․전화번호등
신상정보의 단순한 수집․이용보다는 개인의 여러 가지 거래내용․사회활동내
용과 신상정보를 조합함으로서 그 개인의 여러 가지 거래내용․자산상태․대인
관계․취미 등의 내면적 가치가 본인도 모르는 사이에 분석․활용될 수 있다
는 데에 있다.이러한 개인정보의 남용․악용은 프라이버시 침해의 정도를 넘
어 개인의 생명․신체에 위해를 가하는 원인이 될 수도 있다.개인정보 및 프
라이버시침해의 유형을 간단히 살펴보면 다음과 같은 것들이 있다.
ⓐ 동의 없는 개인정보 수집,ⓑ 개인정보의 무단 이용 및 제 3자 제공,ⓒ 열람,
정정요구 불응,ⓓ 개인정보 미파기,ⓔ 회원 탈퇴요구 불응,ⓕ 과도한 개인정보
수집,ⓖ 개인정보 취급자의 개인정보 유출,ⓗ 영업양도,합병 등의 경우 통지
의무 위반,ⓘ 기술적,관리적 조치 미비로 인한 개인정보 유출,ⓙ 개인정보
도용(주민등록 번호도용,사기행위를 통한 사이버머니 충전,명의도용으로 인한

116) 신각철, 「PC통신 법률문제」, 미래글, 1996, p.64.

117) 개인정보란 “생존하는 개인에 대한 정보로서 당해 정보에 포함되어 있는 성명, 주민등록번호 등의 사

항으로 당해 개인을 식별할 수 있는 정보를 말하며 이는 스팸메일, 컴퓨터바이러스, 해킹, 인터넷사기 

등 여러 가지 부가적인 정보화 역기능 방지를 위해서 가장 우선적으로 보호해야 할 사항이다”라고 정의

되어 있다.(한국정보사회진흥원, 2002 국가정보화백서, 2002, p.419) 
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부당요금 청구,아이디도용으로 인한 이용요금 과다청구 등),ⓚ 불법 채권추심 및
신용카드 무단 발급(채권추심을 위한 타인의 개인정보조회,신용정보조회 및
정정,신용카드 무단 발급 등),ⓛ 기타(몰래카메라,웹 사이트 자동 접속 설정 등).

ⅣⅣⅣ...新新新種種種 사사사이이이버버버犯犯犯罪罪罪
사이버공간에서는 기존의 사이버범죄 이외에도 새로운 범죄들이 지속적으로

등장하고 있다.ID(Identity)도용,사이버포주,또는 사이버 윤락 등이 있고,마약
거래나 자금세탁은 암호화한 전자우편과 익명 재전송장치를 이용하여 발신인의
전자우편주소를 은닉할 수 있음을 기화로 수사기관의 추적을 피하여 마약 등
불법거래를 한 다음 인터넷의 전자화폐를 통한 대금결재로 거래를 완료하는 방식
으로 행해지고 있다.118)또,소프트웨어의 무단사용이나,최근 사회문제가 되고
있는 원조교제,자살사이트․폭탄사이트․병역거부사이트․부부교환섹스(스와핑)
사이트의 운영등 사회적인 관심을 부추기는 사이버상의 문제가 계속 등장하고 있다.
특히,최근 들어 피싱사고가 빈발하고 있다.실례로 2006.7.금융결제원 금융

ISAC은 국내 모 은행 외국지점사이트를 모방한 피싱사이트를 발견하였으며 12
월 까지 모두 9차례에 걸쳐 총10개의 피싱사이트 도메인이 있음을 확인하고 해
외의 도메인 관리기관 및 웹호스팅 업체 등의 해당 사이트를 차단한 사건이 있
었는바,발견된 피싱사이트는 국내 모 은행의 헝가리 지점 사이트를 모방한 후
영국런던지점으로 위장되어 있었으며 해당 피싱사이트로 접속할 경우에 사용자
의 개인정보 입력을 요구하고 있어 개인정보 유출 위험이 있는 것으로 확인되
었다.이후에도 동일 은행을 모방한 피싱사이트가 여러 개 발견되었으며 기존
에 발견된 피싱사이트와 다른 조합형태의 도메인 명을 사용하는 것으로 확인되
었다.특히 추가로 발견된 피싱사이트는 기존 사이트보다 훨씬 정교하게 제작
되어 있어 사용자의 각별한 주의가 요구되었다.이외에도 2006.11월 국내 모
카드의 고객센터를 사칭하여 카드대출한도가 증액되었다는 내용의 이메일을 무

118) http://www.susa.co.kr//databank/prev_data/200006/special/sp01.htm.
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작위로 유포하여 개인정보를 수집하는 피싱메일이 유포된 사실이 있으며119),
ARS음성을 이용하는 등 금전적 이익을 목적으로 하는 피싱사고가 빈발하여
많은 사람들이 피해를 당함으로서 사회문제로 비화되고 있다.
최근에 발생하고 있는 여러 가지 행위중 위와 같이 고도의 기술적 범행이 있

는가 하면 전화사기 범죄 사례로 ① 사전에 자녀의 전화번호를 미리 알아낸 후
계속 전화를 걸어 귀찮게 하여 전원을 끄도록 한 후 납치범을 사칭,자녀를 납
치하고 있으니 살리고 싶으면 송금을 하라고 협박하는 자녀납치 빙자 협박행위
② 경찰청 직원인데 금융계좌가 사건에 연루되었다면서 남은 재산을 보호하기
위하여 거래은행을 확인해야 한다는 수법의 경찰청 직원 사칭 사건연루 빙자행
위 ③ 검찰청 직원을 사칭,금융계좌가 국제 금융사기단에 연루되었다면서 피
해방지를 위해 CD기에서 인증번호를 받아 주겠다고 하는 검찰청 직원 사칭 행
위 ④ KT직원이라고 하면서,전화요금 연체여부를 물어본 후 명의도용으로 연
체되었다면서 피해방지를 위해 인증번호를 받아주겠다고 하는 KT직원 사칭 전
화요금 연체 빙자 행위 ⑤ 은행직원을 사칭,대출명의가 도용되었다면서 경찰
서에 신고 후 보안설정을 해 주겠다고 하는 은행직원 사칭 대출명의도용 빙자
행위 ⑥금융감독원 사기전담반 사칭,은행 신용카드 부정사용사건이 접수되었
으니 예방을 해 주겠다고 하는 수법의 금융감독원 직원사칭 카드부정사용 예방
빙자행위 등과 이 외에도 재정경제부직원 사칭 보안카드 설정 빙자 행위,국민
건강보험공단 직원사칭 건강보험료 환급빙자 행위,국세청 직원 사칭 세금환급
빙자 행위 등 이루 헤아릴 수 없는 사기 행각이 도처에서 발생하고 있다.
그렇지만 이러한 범죄들은 단순히 사이버공간이라는 것을 부수적으로 이용하여

일반범죄를 저지르는 형태에 불과하기 때문에 아직은 그 유형상의 특징을 말하
기는 어려운 상황이다.그리고 소프트웨어의 무단 사용을 주장하는 “해적정신”
을 표방하여 정보는 공유되어야 한다는 와레즈(Warez)120)사이트가 많이 생겨나
고 있으나 이들 사이트 운영자체가 문제가 되는 것은 아니고 이들이 링크하거

119) 국가사이버안전센터, 2006년도 사이버침해사고 사례집, 국가정보원, 2007. 4, pp.33-38. 

120) 와레즈란 where it is의 구어체적 표현으로 정품 프로그램의 암호를 풀어서 사용제한을 없도록 하자는  

  인터넷 사이트들을 통칭하여 부르는 말로 애니메이션이나 음란물 해킹 툴을 제공하는 사이트들이 많다.
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나 제공하는 상용의 소프트웨어 불법복제 사용으로 인한 컴퓨터 프로그램 보
호법이나 저작권법 등을 위협하는데 문제가 있다.
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第第第333章章章 사사사이이이버버버犯犯犯罪罪罪의의의 現現現況況況과과과 變變變化化化趨趨趨勢勢勢

第第第111節節節...사사사이이이버버버犯犯犯罪罪罪의의의 現現現況況況

사이버범죄 관련 제반 현황은 서론에서 언급한바 있듯이 인터넷과 관련하여
서는 개념적 정립도 일관 되지 않고 있듯이 각종 통계도 어느 한 기관에서 일
정한 통계를 유지하지 않고 각 기관별로 해당되는 성격의 통계만을 유지하고
있을 뿐이며 일부 동종 유사한 통계라도 각기 기준이 다르기 때문에 이를 일관
되게 이해하는 데는 무리가 있다.다행히 최근 들어 정보화의 발전에 따라 각
기관별로 대강의 정리는 되어가고 있어 어느 정도 실태파악은 가능하지만 여전
히 정보화 관련 통계를 보기 위해서는 여러 기관을 별도로 방문하여야 하는 실
정이다.본 장에서는 현재 정부기관의 통계를 그대로 인용하였다.121)

ⅠⅠⅠ...사사사이이이버버버테테테러러러형형형犯犯犯罪罪罪
<표 3-1>사이버범죄 발생 및 검거현황

구분
년도

계 사이버테러형 범죄 일반사이버범죄

발생 검거 발생 검거 발생 검거
건수 인원 건수 인원 건수 인원

2001 33,289 22,693 24,455 10,638 7,595 8,099 22,651 15,098 16,356
2002 60,068 41,900 47,252 14,159 9,707 10,762 45,909 32,193 36,490
2003 68,445 51,722 56,724 14,241 8,891 10,047 54,204 42,831 46,677
2004 77,099 63,384 70,143 15,390 10,993 11,892 61,709 52,391 58,251
2005 88,731 72,421 81,338 21,389 15,874 17,371 67,342 56,547 63,967
2006 82,186 70,545 89,248 20,186 15,979 17,498 62,000 54,566 71,750

※ 출처 :경찰청,사이버테러대응센타,통계자료.http://www.ctrc.go.kr
※ 2006.12.31현재.내사종결도 사이버범죄의 변화추이를 분석할 수 있다는 점에서 포함

121) 본 논문에서는 사이버범죄를 사이버테러형범죄, 일반 사이버범죄로 대별하여 논 하는 관계로 범죄발생  

  및 검거현황은 사이버테러대응센타 등 유관 기관의 자료를 인용하였다. 
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2001년도부터 2006년까지 사이버범죄 발생현황을 보면,사이버테러형 범죄에
서 다소 기복이 있어 보인다.어떤 웜․바이러스 등이 기승을 부리는 해 에는
급격히 증가하였다가 어느 순간에 감소하는가 하면 다시 또 다른 신종 범죄가
기승을 부리는 등 게릴라식의 증감이 계속되고 있다.그러나 전체적으로는 꾸
준한 증가세에 있다고 생각된다.
최근에 가장 기승을 부린 웜․바이러스에 의한 해킹 등,테러형 범죄의 사례

를 보면 2005.8.이용자의 동의 없이 컴퓨터에 몰래 설치되어 이용자의 컴퓨터
운영을 방해하는 스파이웨어가 창궐하여 이로 인한 피해가 극심하였다.따라서
2005년의 경우 범죄발생이 급증한 것을 알 수 있다.2006년의 경우는 금전적
이익을 목적으로 하는 웜․바이러스가 크게 증가하였으나 전년도 스파이웨어의
창궐만큼은 아니어서 전체 발생건수에서는 전년보다 감소한 것으로 분석된다.

111...類類類型型型別別別
<표 3-2>유형별 발생 및 검거현황 (단위 :건)

구분
년도 계 해킹바이러스 인터넷사기 사이버폭력 불법사이트운영 불법복제판매 기타

01
발생 33,289 10,638 14,172 3,101 790 1,474 3,114
검거 24,455 8,099 10,067 1,663 722 1,312 2,587

02
발생 60,068 14,159 31,109 5,651 1,115 1,889 6,145
검거 41,900 9,707 19,395 4,726 862 1,778 5,432

03
발생 68,445 14,241 37,453 5,931 1,821 664 8,335
검거 51,722 8,891 26,875 4,991 1,719 677 8,569

04
발생 77,099 15,390 40,283 6,804 2,308 1,064 11,250
검거 63,384 10,993 30,288 5,816 2,410 1,244 12,633

05
발생 88,731 21,389 42,675 10,401 1,836 1,257 11,173
검거 72,421 15,874 33,112 9,227 1,850 1,233 11,125

06
발생 82,186 20,186 33,041 10,720 6,798 2,313 9,128
검거 70,545 15,979 26,711 9,436 7,322 2,284 8,813

※ 출처 :경찰청,사이버테러대응센타,「2006경찰백서」「경찰통계연보」,2007.http://www.ctrc.go.kr.
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사이버범죄를 유형별로 분석할 때 먼저,발생 율이 급증하고 있는 인터넷 사
기는 꾸준한 증가세를 보이다가 2006년도 들어 다소 감소하였다 허지만 역시
일시적 현상으로 보이며,해킹,바이러스 등의 발생현황은 게릴라식 증감을 계
속하고 있으나 전체적으로는 꾸준한 증가세를 보이고 있다.
다음,사이버폭력은 변함없이 꾸준한 증가일로에 있다.또한,불법사이트운영

이나 불법복제 판매 등 범죄는 그간 완만한 증가세를 보였으나 2006년 들어 급
격한 증가폭을 보이는바,이것은 경제사정의 악화로 컴퓨터에 능한 행위자들이
이러한 불법사이트를 운영,각종 불법을 일삼고 있기 때문으로 판단되며 그 외
일부 분야에서는 다소의 증․감 이 있으나 이런 현상은 사법기관의 단속이나
특정 수법이 노출되어 집중 감시 및 수사기관의 대응 때문에 일시적으로 감소
한 현상일 뿐 어느 시점을 지나는 순간부터 꾸준히 증가하면 하였지 감소하지
는 않을 것으로 보인다.

222...年年年齡齡齡別別別
<표 3-3>연령별 현황 (단위 :명)

구분 계 10대 20대 30대 40대 50대 기타
2001 5,052 2,198 1,661 777 242 89 92
% 100 43.41 32.88 15.38 4.78 1.72 1.82
2002 21,817 8,205 6,876 3,743 1,881 563 549
% 100 37.61 31.52 17.16 8.62 2.58 2.52
2003 30,150 10,187 11,185 5,437 2,277 725 339
% 100 33.79 37.1 18.03 7.55 2.4 1.12
2004 36,148 9,391 13,296 8,176 3,337 1,289 659
% 100 25.98 36.78 22.62 9.23 3.57 1.82
2005 37,828 8,630 13,982 9,026 4,135 1,461 594
% 100 22.81 36.96 23.86 10.93 3.86 1.57
2006 45,877 6,158 15,400 13,543 7,967 2,149 66
% 100 13.42 33.56 29.52 17.36 4.68 1.43

※ 출처 :경찰청,사이버테러대응센타,「2006경찰백서」「경찰통계연보」,2007.http://www.ctrc.go.kr.
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검거된 범죄자들의 연령별 분석을 보면 전 연령층에서 꾸준히 증가세를 보
이고 있으나,10대들의 경우는 2003년을 기점으로 점차 감소세에 있고,전체 범
죄자의 약 34%를 차지하는 20대는 꾸준한 증가세를 보이고 있으며,다음으로
약 30%가량의 점유율을 가지는 30대 또한 꾸준한 증가일로에 있다.
다음으로 우리사회의 중추라고 할 수 있는 중년층인 40대에서도 꾸준히 범죄

자가 증가하고 있는가 하면 50대 역시 마찬가지로 사이버범죄는 증가하고 있
다.여기에는 경제 사정이나 여타 사회문제가 아우러져 있겠지만 전 국민의 컴
퓨터 사용기술이 능숙한데 기인한 것이기도 할 것이다.

333...職職職業業業別別別
<표 3-4>직업별 현황 (단위 :명)

구분 계 무직 학생 회사원 IT전문직 자영업 전문직
(의사등) 기타

2001 5,052 1,398 2,039 735 76 404 47 353
% 100 27.67 40.36 14.55 1.5 8 0.93 6.99
2002 21,817 6,763 6,598 2,876 283 2,129 425 2,753
% 100 31 30.24 13.18 1.3 9.76 1.9 12.62
2003 30,150 11,620 8,228 3,237 202 2,558 346 3,959
% 100 38.54 27.29 10.74 0.67 8.48 1.15 13.13
2004 36,148 12,533 8,294 5,251 449 3,870 552 5,199
% 100 34.67 22.94 14.53 1.24 10.71 1.53 14.38
2005 37,828 14,147 7,580 6,186 410 3,793 905 4,807
% 100 37.4 20.04 16.35 1.08 10.03 2.39 12.71
2006 45,877 13,690 6,101 7,556 427 8,227 682 9,194
% 100 29.84 13.29 16.47 0.93 17.93 1.48 20.04

※ 출처 :경찰청,사이버테러대응센타,「2006경찰백서」「경찰통계연보」,2007.http://www.ctrc.go.kr.

검거된 자들의 직업별로 보면,직업이 없는 무직자들의 범죄경향이 약 30%로
가장 많이 범행을 하고 있으며 다음으로 자영업자가 약 18%로 그 뒤를 잇고
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있다,이어서 회사원이 16.5%로서 역시 꾸준한 증가세를 보이고 있으며.다음
으로 학생층이 약 13.3%에 이르고 있으나 학생들은 말 그대로 영웅심등의 발
로에 기인된 기술 뽐내기 식의 범행이 많은 것으로 보이며,기타 사회지도층에
있는 의사,변호사 등 전문직 종사자들의 범죄도 1.48%로 상당비중을 차지하고
있다.이렇듯 사회 각계각층의 저변에서 누구를 가리지 않고 컴퓨터 앞에 앉아
서 일을 하는 사람이면 사이버세계의 비대면성 기타 여러 특성 때문에 손쉽게
범죄의 유혹에 빠져 들어가는 것이 아닌가 생각된다.

ⅡⅡⅡ...一一一般般般 사사사이이이버버버犯犯犯罪罪罪
다음으로 일반 사이버범죄 발생추세를 보면 2006년도 들어 감소세로 돌아서

기는 하였으나 일시적인 현상으로 보이고 지금까지의 꾸준한 증가세를 감안할
때 앞으로도 계속 증가할 것으로 예상된다.특히 최근에는 피싱범죄가 대량 발
생하고 있다 피싱범죄의 경우,피싱경유지 신고건수만 보더라도 2006년 한해
1,266건122)에 이르고 있다.전년(1,087건)도에 비하여 16.5%나 증가하였다.
그 외 범죄별로 살펴보면 사이버사기의 경우 33,041건으로 전년(42,675건)대비

22.6% 가량 감소하였으나 사이버폭력의 경우는 전년(10,401)보다 3%가량 증가
한 10,720건이 발생하였고 특히 불법사이트 운영 등 여타 범죄는 급격히 증가
하고 있는 것으로 분석된다.123)

122) 한국정보보호진흥원, 인터넷침해사고 동향 및 분석월보, 2006. 12, p.10.

123) <표 3-2> 참조
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第第第222節節節 사사사이이이버버버犯犯犯罪罪罪의의의 變變變化化化趨趨趨勢勢勢

ⅠⅠⅠ...사사사이이이버버버犯犯犯罪罪罪의의의 變變變化化化樣樣樣相相相
111...犯犯犯罪罪罪傾傾傾向向向 및및및 情情情報報報保保保護護護 環環環境境境變變變化化化
지난 수십 년간 컴퓨터와 인터넷은 세계를 엄청나게 변화시켰다.124)이미 오

래전부터 세계 각국은 전자정부를 구현하고 있고,민간 기업들도 그들의 기업
활동에 컴퓨터와 인터넷을 활용하여 왔다.
원격지 의료진찰이 실행단계에 있고 예술가의 작품 활동도 컴퓨터의 도움을

받고 있고,컴퓨터가 군사작전에 활용된 것도 이미 오래전의 일이며 금융기관의
고객들은 안방이나 사무실에서 금융 업무를 처리하고 있다.또한 청소년들은
온라인으로 전 세계 곳곳의 청소년들과 게임을 즐기고 있다.
한편 인터넷이 테러리스트들에 의해 역으로 문명을 공격하는 가장 효과적인

수단이 되고 있다.아프가니스탄에서 탈레반 정권의 붕괴로 집단적인 활동이
불가능해진 알카에다는 철저히 점조직으로 움직이면서 사이버공간을 활동매개
체로 삼고 있다.이들은 사이버공간을 통해 테러의 정당성을 호소하는가 하면
세계도처에 널려 있는 조직원들에게 지령을 보내고 각종 테러 대상에 대한 정
보를 입수하고 있다.또 참수라는 중세기적 살인방법을 첨단 인터넷 기술과 결
합시킴으로써 인터넷을 심리전의 효과적인 수단으로 사용하고 있다.125)
이러한 정보화 사회에서는 범죄자들이 범죄수행이나 범죄단체의 활동을 기록

하기 위하여 컴퓨터와 통신을 이용하기 시작했다는 것은 결코 놀라운 일이 아
니다.이에 대응하여 검찰․경찰 등 형사사법기관에서는 범죄자에 대한 신상이
나 범죄경력기록을 컴퓨터로 관리하고 원거리에 위치한 기관 상호간 이러한 관
리정보를 주고받고 있다.126)
현재 미국 유럽 등 인터넷 선진국들은 이른바 ‘인터넷 세계통치’에 있어 자국에

유리한 국제규약을 만들기 위해 동분서주하고 있다.국내법 제정에 있어서도

124) 국가정보원 ․ 정보통신부,「2007 국가정보보호백서」, 2007.

125) 동아일보, “사이버 지하속 알카에다를 잡아라.” 2004. 10. 8.

126) 방석현,「행정정보체계론」, 법문사, 1993, p.212.
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가상공간과 현실사이에서 발생하는 분쟁 및 범죄는 최소화하되 디지털 산업은
활성화하는 방안을 찾아 시도하고 있다.
우리나라도 ‘전자거래기본법률’,인터넷을 이용한 다단계통신 판매를 규율하

는 ‘방문판매 등에 관한법률’,‘음반․비디오물 및 게임물에 관한법률’을 제정
또는 개정하는 등 사이버세상을 맞이하기 위한 준비에 박차를 가하고 있다.그
러나 정부부처간의 불협화음,미미한 현실의식,관련 업계와 시민단체의 참여
부족 등으로 인해 충분한 효과를 거두지 못하고 있는 실정이다.127)
또한 오늘날의 컴퓨터는 대부분이 통신기능을 보유하고 있고 원격지에 있는

단말기를 통신회선으로 연결하여 정보의 전달과 처리를 하도록 데이터통신 시
스템에 접촉되어 있기 때문에 범인은 이러한 통신시스템을 이용하여 원격지에
서 범행을 할 수 있게 되어 범죄가 광역화 하고 있다.또한 컴퓨터범죄를 저지
르는 연령층이 대단히 낮아지고 있다.컴퓨터의 도입이 오래되지 않아 주로 젊
은 층에서 이에 관심을 갖고 컴퓨터지식을 습득한 결과로 그들을 중심으로 주
로 범행이 이루어진다.128)
발생유형별로 보면 인터넷 사기가 37,453건으로 가장 많은 비중을 차지하였고,

해킹이나 바이러스 유포 등 사이버범죄도 14,241건으로 나타났으며,범행 장소는
주로 IP추적이 어려운 PC방에서 이루어지는 것으로 파악되었다.또한 전산망
자체에 대한 공격이나 네트워크 분야에 고유한 범죄 행위에서 비롯된 사이버범
죄가 이제는 기존 Off-Line범죄와 서로 융합,혼재되는 추세를 보이고 있다.129)
이러한 범죄환경에 대응하기 위하여 정부 및 관계기관에서도 여러 가지의 대

응책을 준비하고 있다.여기 몇 가지를 소개한다.

가가가...住住住民民民登登登錄錄錄番番番號號號 代代代替替替手手手段段段 導導導入入入 推推推進進進
정보통신부는 2005년 10월 말 인터넷상 프라이버시 보호를 위해 주민등록번

호 대신 사용할 수 있는 ‘주민번호 대체수단 가이드라인’을 발표하였다.이는

127) 「신동아」, 2000년 1월호, p.341.

128) 이두석, “사이버범죄에 대한 실태분석과 그 대응방안에 관한 연구”, 동국대학교 교육대학원, 석사학위논문,  

   2001, p.34.

129) 경찰청, 「2004경찰백서」, p.135.
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기존의 주민등록번호 대신 가상주민번호,공인인증서,가상식별번호 등을 이용
할 수 있도록 하는 방안으로서 개인정보보호를 위해서 반드시 추진해야 될 것
으로 보이는데 인터넷 실명제등과 맞물려 시행에 차질이 빚어지고 있다.

나나나...인인인터터터넷넷넷 實實實名名名制制制 導導導入入入 推推推進進進
2005년 5월까지 경찰청에 접속된 인터넷상 명예훼손 건수는 414건,이는 지

난해 같은 기간과 비교해 보면 약 85%가 증가한 것으로 정보통신부는 이러한
사이버폭력이나 명예훼손을 차단하기 위해 인터넷 실명제를 도입하는 방안을
적극 검토하겠다는 방침을 밝힌바 있으나 네티즌과 시민단체들 사이에 찬반 의
견이 엇갈리고 있어 시행에 불투명한 상태에 있다.

다다다...스스스파파파이이이웨웨웨어어어 창창창궐궐궐
최근 스파이웨어가 창궐하여 이로 인한 손실이 크게 늘어 기존의 해킹바이러

스 피해를 능가할 것으로 보임에 따라 스파이웨어에 대한 세계적 관심이 증가
되고 있다.정보통신부는 2005년 8월 이용자의 동의 없이 컴퓨터에 몰래 설치
되어 이용자의 컴퓨터 운영을 방해하는 스파이웨어에 대한 정의와 유형을 정하
여 이용자의 피해를 최소화 하고 있다.

라라라...웹웹웹사사사이이이트트트 “““피피피싱싱싱 警警警報報報”””
피싱(phishing)은 정상적인 웹서버를 해킹하여 위장사이트를 개설한 후,인터넷

이용자들의 금융정보 등을 빼내는 신종 사기수법으로 bankfraud,scam이라고
도 한다.KRCERT에 따르면 2005년 피싱경유지 신고건수는 220건에서 2005년
1,087건으로 크게 증가하였다.

마마마...SSSEEEEEEDDDIIISSSOOO國國國際際際標標標準準準化化化 採採採擇擇擇
2005년 11월 말레이시아 쿠알라룸푸르에서 막을 내린 제31차 ISO/IEC 국제

표준화 회의에서 우리나라의 SEED 암호알고리즘이 국제표준으로 채택되었다.
SEED는 전자상거래,금융,무선통신 등의 분야의 정보보호를 위해 지난 1999년
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KISA와 국내 암호 전문가들이 개발하였다.

바바바...個個個人人人情情情報報報保保保護護護 關關關心心心 增增增大大大
2006년 초에 발생한 국내 온라인 게임 사용자에 대한 대규모 명의도용 사건

을 시작으로 초고속인터넷서비스 가입자의 개인정보 유출,은행의 이메일을 통
한 개인정보 대량 유출,업체의 입사지원서 노출사고 등이 잇달아 발생하면서
개인정보보호에 대한 일반인들의 관심이 높아졌다.
특히,온라인 게임 명의도용 사건의 경우 피해를 입은 개인들이 게임사를 상

대로 소송을 제기하여 개인정보 누출 사고가 기업의 이미지를 실추시킬 뿐만
아니라 경제적인 손실까지도 야기할 수 있음을 보여주었다.
개인정보보호를 위한 대책으로 정부에서는「개인정보보호법」,「건강정보보호

및 관리 운영에 관한 법률」등을 발의 입법 예고하였다.또한 「개인정보의 기
술적 관리적 보호 조치 기준」을 개정하여 웹사이트 운영자들이 정보통신망으
로 개인정보를 송․수신할 때 보안서버 구축 등을 통해 개인정보를 암호화 하
도록 규정하였다.이밖에도 주민등록번호 대체수단인 아이핀(i-PIN) 사용,
「CCTV 개인영상정보보호 가이드라인」,「위치정보의 관리적 기술적 보호조치
가이드라인」등을 마련하였다.

사사사...金金金錢錢錢的的的 利利利益益益을을을 위위위한한한 保保保安安安威威威脅脅脅
2006년에는 금전적 이익을 얻기 위한 사이버침해사고가 많았던 것으로 나타

났다.해커가 홈페이지 초기화면에 온라인 게임용 ID와 비밀번호를 탈취할 목
적으로 악성코드를 은닉하는 사례는 6천 건 이상 발생했으며,특정 웹사이트에
금품을 요구하고 이에 불응 시 해당 웹사이트의 서비스를 마비시키는 분산서비
스 거부공격을 행하는 사례도 발생하였다.
또한 시만텍사의 2006년 하반기 보고서에 따르면 전 세계적으로 하루 평균 8

백만 건 이상의 피싱 시도가 발생하였으며 이들 대부분은 금융 사이트를 대상
으로 하고 있는 것으로 파악되었다.이에 따라 정부에서는 2006년 6월부터
「개인사용자용 피싱 예방가이드」를 제작 배포 하고 있고 2006년 12월 ‘금융
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보안연구원’을 설립하여 전자금융거래 안전성 강화를 도모하고 있다.

아아아...侵侵侵害害害行行行爲爲爲의의의 知知知能能能化化化
2006년 들어 사이버침해행위는 점차 지능화되고 있으며,사용자 PC의 스파이

웨어를 허위로 진단하는 허위 안티스파이웨어(Anti-Spyware)가 2005년에 이어
기승을 부리고 있다.
최근 지능화되고 있는 악성코드 중 일부는 스스로 생존을 보장받기 위하여

안티바이러스 프로그램을 종료시키거나 중지시키기도 한다.또한 악성코드는
공격이 감지당하거나 공격자를 숨기기 위하여 보안 제품을 우회하는 루트킷
(RootKit)과 같은 기술을 점점 더 활용하고 있다.루트킷 형태의 웜은 운영체
제를 다시 설치하지 않는 한 삭제가 되지 않는 경우가 대부분이므로 외부로부
터 수신한 이메일의 첨부파일 실행시 사용자의 주의가 요구된다.
허위 안티스파이웨어는 배포와 동작 자체가 스파이웨어의 특성을 가지고 있

으며 금전적 이익을 얻기 위해 제작되고 있다.액티브X등을 통해 인터넷 게시
판 등에서 무차별적으로 유포되며 사용자 동의 없이 설치되어 허위 또는 과장
된 진단 결과를 보여주고 요금을 요구하는 경우가 나타나고 있다.정부는 이러
한 GFJ의 안티스파이웨어에 대한 대비를 위해 「스파이웨어 제거 프로그램 선
택을 위한 이용자 가이드라인」을 제정하였으며,동 가이드라인에서 인터넷을
통해 서비스되고 있는 스파이웨어 제거 프로그램 설치 과정에서 확인해야 할
사항을 제시하고 있다.

자자자...디디디지지지털털털콘콘콘텐텐텐츠츠츠와와와 VVVoooIIIPPP정정정보보보보보보호호호
개인 블로그,각종 포털,UCC(UserCreatedContent)공유사이트 등을 통한

다양한 콘텐츠의 보급이 급속히 증가함에 따라 디지털콘텐츠의 불법복사 및 편
집 등 저작권 침해와 디지털콘텐츠를 이용한 악성코드 유포가 날로 증가되어
사회적인 문제가 되고 있다.특히 최근 이용저변이 확대되고 있는 UCC 등의
콘텐츠에 악성코드가 삽입되어 유포될 경우 급속도로 피해가 확산될 것으로 예
상되어 디지털콘텐츠에 대한 보안의 중요성이 커져가고 있다.
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또한 인터넷전화인 VoIP(VoiceoverInternetProtocol)의 활성화에 따라 기존
인터넷에서 나타나던 정보보호 위협이 인터넷 전화에서도 재현될 가능성이 커졌다.
VoIP를 이용하는 전화,메시지 스팸,음성을 이용한 피싱인 비싱(Vishing)공격,
서비스거부(Dos)공격,도청 등이 대표적인 인터넷 전화 보안위협이라 할 수
있다.정부는 「디지털콘텐츠이용자보호지침」을 고시하고 「VoIP정보보호 추
진대책」을 수립하여 최근 화두가 되고 이Tswms디지털 콘텐츠 및 VoIP정
보보호 대책을 제시하였다.특히 「VoIP정보보호 추진대책」에는 VoIP정보
보호 표준모델 개발,VoIP정보보호 가이드라인의 제정,관련 법 정비 등 정보
보호 대책이 포함되어 있다.

차차차...國國國際際際相相相互互互認認認定定定協協協定定定(((CCCCCCRRRAAA)))加加加入入入
CCRA(국제상호인정협정,CommonCriteriaRecognitionArrangement)는 정

보보호제품의 안전성을 회원국 간 상호 인정하여 활용을 증진시키는 국제 협약
으로 우리나라는 국가정보원과 정보통신부가 협정 가입을 추진하여 2006년 5월
에 가입하여 11번째 인증서 발행국(CAP:CertificateAuthorizingParticipant)이
되었다.이에 따라 국내 정보보호 시장의 문호가 전면 개방되고 외국에서 CC
인증을 받은 제품도 국내 공공기관에 진입할 수 있는 기반이 조성되어 국산과
외산간 정보보호제품 경쟁이 더욱 치열해질 전망이다.
우리나라는 인증서 발행국 지위를 확보하면서 정보보호분야에 대한 국제적인

위상이 높아졌으며,국내에서 CC인증을 받은 제품이 다른 회원국가에서 동일
한 안전성을 인정받아 국산제품을 해외로 수출하는데 도움을 받을 수 있게 됨
으로써 정보보호 산업 활성화에도 기여하게 되었다.그러나 외산 제품도 국내
보안시장에 진출할 수 있는 보다 더 쉬운 길이 열리게 되어 외국 기업과 비교
할 때 영세한 국내 보안업계의 사업위축을 우려하는 목소리도 나오고 있다.
한편,국제상호인정협정 가입으로 인해 국내에서 CC평가 수요가 급증할 경

우 평가 적체현상이 나타날 것으로 예상됨에 따라 정부에서는 민간평가기관 설
립에 대한 논의를 진행하고 있다.
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카카카...유유유비비비쿼쿼쿼터터터스스스 保保保安安安 必必必要要要性性性 擡擡擡頭頭頭
정부는 국방,건설,의료,식품 등 각 분야에서 유비쿼터스 사업을 추진하고

있다.정보 통신부와 국방부는 RFID를 이용한 탄약관리 체계 및 F-15K 자산
관리 시범사업을 추진한바 있으며 향후 USN 기반 무인감시체계,RFID 기반
물류자산관리 통합시스템,원격 의료시스템 등을 추진할 계획이다.
유비쿼터스 환경에서 대표적으로 사용되는 RFID와 USN 서비스는 소형반도

체 칩을 이용해 사물 등의 정보를 무선으로 전송하여 처리하기 때문에 정보흐
름 도청,비정상적인 트래픽 발생,정보 위 변조,위장 리더,Dos공격,개인 정
보의 불법 수집 등의 문제가 발생할 수 있다.이러한 유비쿼터스 환경에서의
보안문제를 대비하기 위하여 정부는 2006년 6월 유비쿼터스 시큐리티 포럼
(USF:UbizuitousSecurityForum)을 창립하여 신개념의 정보보호 기술 교류
및 정책 제안 등을 위한 범국가적 협력증진체계를 구축하였고,「RFID 보안관
리 매뉴얼」,「RFID프라이버시 보호 가이드라인」등을 마련하였다.

222...國國國內內內․․․外外外 사사사이이이버버버犯犯犯罪罪罪 事事事例例例
인터넷의 발달로 인하여 사이버공간은 이제 정치․경제․사회․문화 등 사회

전 분야에 걸쳐 정보소통과 여론 형성의 주요 통로가 되었다.사이버공간이 제2의
생활공간으로 자리 잡고 있음에 따라 인터넷의 사회적 기능이 강화되고는 있으나
그럴수록 음란․폭력․명예훼손 등의 부작용도 갈수록 커지고 있다.
정보통신윤리위원회에 접수된 음란이나 폭력․명예훼손․사행심 조장 등 인

터넷의 역기능 사례는 최근 10여년만 보더라도 지난 95년 1,508건,2000년
14,995건에 불과했으나 2006년도에는 107,060건으로 급격히 증가하였다.이 가
운데 특히 음란물 유통과 사이버폭력이 96,185건으로 성장기 청소년들에게 심
각한 악영향을 주고 있다.130)
2006년 들어서는 금전적 이득을 목적으로 한 해킹이 급증하였다.보안이 취

약한 홈페이지를 이용하여 개인정보 절취용 악성코드를 유포하거나 피싱사이트

130) 정보통신윤리위원회, “정보통신윤리관련 종합통계”, 2007. 9 발표. 2006년도 위반내용별 심의 및 시정  

  요구 실적 중 음란 ․ 선정, 권리침해, 폭력/잔혹/혐오, 사행심조장 항목 통계.
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를 활용하는 수법이 크게 유행하였다 악성코드의 유형별로는 2005년과 마찬가
지로 전자우편에 의해 유포되는 Netsky․Bagle변종이 여전히 기승을 부린 것
으로 분석되었고 개인정보 등 정보절취 목적으로 제작된 LineageHack이나
IRCbot등으로 인한 피해가 지속적으로 발생하는 등 끊임없이 개인정보 절취
에 대한 우려가 제기 되었다.해외에서도 정보절취 목적으로 제작된 트로이목
마가 일반 웜․바이러스보다 많이 발생하였던 것으로 나타나고 있으며 이러한
추세는 앞으로도 계속 이어져 금전적 이득을 취하기 위한 악성코드 피해가 웜
이나 바이러스보다 심각할 것으로 우려된다.
2006년 한 해 동안 웜․바이러스 신고건수는 총 7,789건인데 이중 웜이 4,117건

으로 전체의 52.8%로 가장 많았고 다음으로는 트로이잔 2,175건이 28%에 달했다.131)
2003년 11월 이후,신용카드 번호 등 개인정보를 빼가는 ‘이메일 13856’라는

바이러스가 국내에 들어와 빠르게 퍼지고 있다.이 바이러스는 미국의 온라인
경매업체 이베이의 전자결재 자회사 페이팰닷컴(http://Paypal.com)이 보낸 e-
메일로 위장하고 있다.메일에는 파일이 첨부되어 있으며,이를 실행시키면 ‘계
정 이용기간이 끝났으니 신상정보를 새로 입력하라’는 영문 메시지와 함께 신
용카드 번호를 입력하는 화면이 나타난다.이 경우 입력과 동시에 관련 개인정
보까지 유출 된다.이와 동시에 파일을 열어본 사람의 e-메일 주소록에 등록된
사람들에게도 자동으로 바이러스가 전파된다.이로 인해 컴퓨터에 과부하를 일
으켜 성능저하를 가져올 수도 있다.132)
경찰청 사이버테러대응센타는 2003년 11원 19일 국가기관 등 국내 수십 개

인터넷 사이트를 해킹하고 개인정보를 유출한 혐의(정보통신망이용촉진등에관
한법률 위반)로 박 모 군(17)등 인터넷 해커 동호회 ‘와우해커�회원 11명을 불
구속 입건했다.또 수사가 시작되자 하드디스크를 숨기고 자료를 삭제한 혐의
(증거인멸)로 이 사이트 운영자 2명을 구속한바 있다.
박 군 등은 2000년 7월부터 국세청 홈페이지 보안서버,유명 인터넷 쇼핑몰,

유명 동창회 사이트,유선방송 사이트,대학 등 국내 90개 사이트를 해킹해 260

131) 한국정보보호진흥원, 인터넷침해사고 동향 및 분석월보, 2007. 1. 참조.

132) 중앙일보, “신종 e-메일 바이러스 급속확산, 신용카드 번호 몰래 빼가”, 2003. 11. 9.
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만여 명의 회원정보를 유출한 혐의다.경찰에 의하면 적발된 이들은 해킹 커뮤
니티 사이트를 운영하면서 해킹실력에 따라 회원 4,400여명을 최고수인 ‘와우코
드팀’과 일반회원 등 9단계로 분류해 해킹정보를 체계적으로 공유하여 왔으며
박 군 등은 국제해킹대회에서 우승하는 등 최고의 해킹실력을 가지고 있으며
이들은 영웅심리 등으로 무차별적으로 사이트를 해킹해 왔다고 밝힌바 있다.133)
2004년 4월말 전 세계에 막대한 피해를 준 ‘새서’웜바이러스를 만든 장본인

은 독일의 10대 소년으로 드러났다.독일경찰은 같은 해 5월 8일 니더작센 주
바펜센 마을의 스펜 외르겐스(18)라는 ‘컴퓨터 광’을 체포,‘새서 바이러스를 만
들었다’는 자백을 받아냈다.경찰 조사결과 그는 친구들이 부추기자 자신이 만
든 바이러스의 여파를 예상하지 못한 채 범행을 저지른 것으로 나타났다.새서
바이러스는 인터넷에 연결만 되어 있어도 감염되는 특성 때문에 걷잡을 수 없
이 전 세계로 확산됐다.134)
한편 고속인터넷망이 제공하는 ‘빠른 속도’가 인터넷 이용자의 불편을 줄여주

고 있지만 ‘마이둠’(Mydoom)바이러스처럼 컴퓨터 바이러스도 더욱 빠르게 전
파시키고 있다.또 정보공유 방식인 P2P파일을 통해 사용자가 인식도 못하는
상태에서 바이러스가 전파되는 것도 고속인터넷 망의 문제로 지적되고 있다.
2004.2.1.역사상 가장 빠르게 확산되고 있는 웜바이러스로 평가받는 마이둠

이 세계 100만대 이상의 컴퓨터를 감염시킨 것으로 추정되는 가운데 미국 소프
트웨어 제조업체인 SOC그룹 웹사이트가 마이둠의 공격으로 마비됐다.핀란드
의 한 컴퓨터 보안업체는 “사상 최대의 공격”이라며 감염 컴퓨터 대수가 100만
대를 넘을 것이라고 추정했다.경제 손실은 261억 달러에 이를 것으로 추정된다.135)
컴퓨터 웜바이러스 ‘세서’(Sasser)가 2004.5.6.경상북도의 전산망을 다운시

켰다.경상북도에 따르면 새서 바이러스는 지난 5.5.오전 전산망의 서버를 통
해 침입해 6일 오전 까지도 컴퓨터 1천여 대의 인터넷 작동이 되지 않도록 한
바 있다.한편 새서바이러스는 e-메일 첨부문서를 클릭하지 않아도 감염돼 이

133) 동아일보, “10대 해커에 국세청 뚫렸다…….260만 명 정보유출”, 2003. 11. 20.

134) 동아일보, “컴바이러스 ‘새서’ 유포자 獨 18세 학생”, 2004. 5. 10.

135) 동아일보, “마이둠 바이러스 100만대 이상 감염”, 2004. 2. 3.
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전의 어느 바이러스보다 피해 확산이 빠른 것으로 알려졌다.136)

ⅡⅡⅡ...사사사이이이버버버犯犯犯罪罪罪의의의 增增增加加加展展展望望望
급속하게 보급되어온 정보통신기술은 우리에게 보다 나은 미래를 제공해주는

원동력이 되고 있다.이러한 기술에 의한 사회,경제,문화적 생활변화는 괄목
할 만한 것으로 경제성장의 원천이 되고 있으며 사회 시스템의 효율성을 높이
고 역량 있는 기업이 능력을 발휘할 수 있게 하고 있다.또 이러한 기술들은
유비쿼터스 환경의 조성에 따라 Wibro,디지털 방송,RFID/USN,VoIP등 다
양한 분야로 활용가치가 넓혀지고 있으며 부가가치와 응용 분야는 점차 커질
것이다.따라서 사회경제활동에서 인터넷활용도는 더욱 높아지고 있다.금융․
항공․철도․전력․가스․행정서비스 등 다양한 정보시스템에서 인터넷이 활용
되어 기본 인프라로 정착될 것이다.그러나 이렇게 정보화가 진전되는 반면에
이에 대한 역기능 또한 다양해져 지능화된 해킹,사이버 테러,사기 등이 날로
심화되고 있는 실정이다.더구나 최근의 해킹 기술은 개인의 이익을 위하여 사
이버 테러를 시도하거나 국가적인 이익을 위한 정보전의 형태로 진행되어 그
피해 및 파급효과도 증가되고 있다,이에 따라 정부와 기업,그리고 개인모두가
정보보호에 대한 인식을 공고히 하고 사이버 공간의 안전을 유지하는데 최선을
다해야 할 것이며,137)또한 이들 사이버범죄에 대응하기 위한 수사기관의 수사
활동도 그만큼 치열하게 전개 될 것이다

111...프프프라라라이이이버버버시시시권권권과과과 個個個人人人情情情報報報에에에 대대대한한한 威威威脅脅脅111333888)))
미국에서 Warren/Brandeis에 의해 「프라이버시권」이라는 말이 처음 쓰인 이래

대부분의 국가에서「프라이버시권」은 불가침의 기본권으로 받아들여졌다.139)

136) 연합뉴스, “새서 바이러스로 경북도 전산망다운”, 2004. 5. 6.

137) 한국정보사회진흥원, 「2007 국가정보화 백서」, 2007.

138) 이재승, “사이버범죄 실태분석과 대응방안 연구”, 전남대학교 교육대학원, 석사학위논문, 2002, p.31.

139) 양창수, “정보화 사회와 프라이버시의 보호”, 「인권과 정의」175호, 1991. 3, p.74.
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또한 자신에 관한 정보가 언제 어떻게 그리고 어느 범위까지 타인에게 전달되
고 이용될 수 있는지를 그 정보의 주체가 스스로 결정할 수 있다는 내용의「정
보적 자기결정권」이 각국에서 헌법상의 권리로 인정된 후 140)프라이버시권과
개인정보에 대한 권리는 정보화 사회로 갈수록 그 중요성이 강조되고 있다.그
러나 정보화 사회에서 개인정보는 컴퓨터와 네트워크를 통한 정보처리가 발전
함에 따라 역설적으로 프라이버시권과 개인정보의 침해가능성이 더욱 높아지고
있으며,이를 어떻게 보호할 것인지가 중요한 관건이 되고 있다.

222...사사사이이이버버버테테테러러러의의의 威威威脅脅脅增增增加加加
지식정보사회의 급속한 진전으로 대부분의 가정과 직장에 컴퓨터가 보급되고

인터넷 사용인구가 2,500만 명에 육박하는 등 시간과 공간을 초월한 글로벌 네
트워크 사회로의 진전이 급속도로 이루어지고 있다.그러나 정보통신 시스템에
의 의존도가 높아짐에 따라 위험성도 커지고 있으며 소위 ‘사이버테러’행위가
증가하고 있는 추세이다.하지만 아직까지 일부에서는 사이버테러 위협에 대하
여 과장되었다고 주장하는 사례도 있으며141)무엇이 사이버테러인가에 대한 공
통된 인식도 부족한 실정이다.그러나 지난 2003년 1월25일 발생한 인터넷 대
란 사건에서 짐작되듯 사이버테러의 위협은 이제 가상이 아닌 현실로 다가왔
다.만약 이 사건이 주말이 아닌 평일 업무시간대에 일어났더라면 경제적 손실
과 아울러 국민들이 느끼는 심리적 공황상태는 훨씬 더 컸을 것이다.142)
국가사이버안전센터에 의하면 2003년 한해 우리나라에서 발생한 사이버 침해

사고는 2002년보다 10,995건이 증가(약 66%)한 총 27,502건인 것으로 집계되었
다.2002년도 사이버침해사고가 전년도 대비시 2배 이상 늘어난 것과 비교하면
2003년도 침해사고 증가율은 다소 둔화된 것을 볼 수 있는데 이는 2002년을 전
후로 국내에서 정보통신기반보호법,전자정부법(약칭)등 국가 주요정보통신망
보호와 관련한 법령이 제정․시행되었고 OECD의 정보보호가이드라인 수용을

140) 이인호, “국내 개인정보보호법제의 현황과 방향”, 「한국정보문화센터」, 1999. 11, p.29.

141) 연합뉴스, “사이버테러위협 과장 되”, 2003. 3. 15.

142) 양근원, “사이버테러의 실태와 법적대응에 관한 연구”, 경희대학교 국제법무대학원, 석사학위 논문,   

    2003. 8, p.6.
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통해 개인 정보보호역량이 한층 강화된데 기인한 것으로 보인다.
부분별로는 2003년도 전체 사이버침해사고 가운데 공공분야에서 1,323건,민

간분야에서 26,179건의 사고가 발생 민간부문이 대다수를 차지한 것으로 나타
났다.그중 교육기간과 개인 PC사용자들의 보안관리가 상대적으로 취약해 사고가
많이 발생하였지만,대부분의 기관이나 업체가 사고 사실을 인지하지 못하거나
공개를 기피한다는 점을 감안하여 실제 사고는 이보다 더 많을 것으로 예측된다.
최근에는 웜․바이러스 감염 및 스팸메일 발송 경유지 이용 사고가 전체 국내
사이버침해사고의 절반을 차지하고 있는 것이 주목된다.특히 스팸메일 발송에
대한 국내외의 각종 규제를 피하기 위해 스팸메일 발송자들이 보안이 취약한
시스템을 해킹하거나 웜바이러스를 유포하여 불법프로그램(백도어)을 설치,스
팸메일 발송 경유지로 이용하는 추세이므로 관리자들의 각별한 주의가 요망된다.
한편 지난 5년간(1999년～2003년)발생한 침해사고 특징은 웜․바이러스 전파

속도의 고속화,윈도우 시스템 피해증가세 지속,스팸메일 관련 지능화,웹 해
킹사고 증가 및 해킹이나 바이러스 유포를 정치적으로 악용하는 국제 핵티비즘
(Hacktivism)의 일반화 등 5가지로 분석되고 있다.143)

333...組組組織織織犯犯犯罪罪罪와와와의의의 連連連繫繫繫
사이버범죄는 여러 특성 때문에 테러리스트 뿐 아니라 조직범죄자들에게도

안전하고 비용이 적게 드는 ‘새로운 범죄수단’으로 각광을 받고 있다는 여러 가
지 반증들이 발견되고 있다.2000년 10월 20여명으로 구성된 마피아가 이태리
시실리은행에서 400만 달러의 자금을 빼돌리고 바티칸 은행 등을 통해 온라인
으로 돈세탁을 하려다 미수에 그친 사건은 그 단적인 사례로 볼 수 있다.국내
에서도 인터넷을 통한 음란물 배포 등 비교적 단순한 범죄조차 매우 교묘한 점
조직 형태를 갖춘 조직범죄적인 특성을 보이고 있으며,2001년 12월 모 홈쇼핑
대표 등이 중국 해커를 고용하여 조직적으로 유명 게임 사이트를 해킹 한 사
건144)등은 사이버범죄의 조직화 경향을 보여주고 있어 우려를 낳고 있다.

143) 국가사이버안전센터, 「2003 사이버침해사고 사례분석 집」, 2003, http://www.ncsc.go.kr.

144) 한겨레신문, “중국인 해커 고용 게임 사이트 해킹”, 2002. 1. 8, p.19.
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444...犯犯犯罪罪罪機機機會會會의의의 增增增加加加
컴퓨터가 생활필수품이 되고 초고속 인터넷이 생활화 하면서 컴퓨터에 친숙한

학생 등 청소년층에 의한 컴퓨터범죄가 갈수록 증가하고 있다.이는 인터넷의
‘비대면성․간접성․익명성’과 같은 특성이 범죄의 유혹에 대한 저항력을 저하시킬
뿐 아니라 죄의식을 약화시키는 경향이 있다는 일반의 상식과도 일치하는 것이다.
더욱이 최근에는 청소년 뿐 아니라 성인들까지도 컴퓨터를 이용한 사이버 상

에서 범죄기회에 노출 될 위험성이 커지고 있다.이는 인터넷의 익명성과 관
련된 것으로 2001년 4월 일본의 교과서 왜곡문제가 한․일간의 외교문제로 부
각되었을 때 일부 네티즌들이 조직적으로 일본 문부성에 대한 사이버공격을 하
여 홈페이지가 마비되었던 사례145)와 같이 범죄의식이 약한 집단의 사이버범죄
등이 새로운 문제들을 야기 하고 있으며 이에 대한 적절한 대응방안이 요구되
고 있다.

145) 한국일보, “日문부성 사이버 공격당할라”, 2001. 3. 28, p.31.
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第第第444章章章 사사사이이이버버버犯犯犯罪罪罪의의의 搜搜搜査査査上上上 問問問題題題點點點과과과 對對對策策策

第第第111節節節 사사사이이이버버버犯犯犯罪罪罪에에에 대대대한한한 搜搜搜査査査構構構造造造

ⅠⅠⅠ...사사사이이이버버버犯犯犯罪罪罪 對對對應應應 搜搜搜査査査構構構造造造
우리나라도 역시 정보사회로 향하는 길목에서 컴퓨터범죄라는 첨단지식을 이

용한 신종범죄와 접하고 있다.그런데 대부분의 컴퓨터이용자들은 전산시스템
의 보안문제에 등한히 생각하고 있을뿐더러 수사관은 컴퓨터 관련지식 부족으
로 범인접근과 증거수집 등 범행윤곽의 파악 자체가 용이하지 않다.특히 악질
적인 컴퓨터 해커들은 전문적인 컴퓨터통신 지식을 이용하여 수시로 정보차단,
내용변경 등의 방법을 동원하여 수사기관내지 관리자의 추적을 피하는 등 주도
면밀한 범죄수법을 동원하고 있다.146)
사이버범죄는 그 특성상 국제성을 띄는 경우가 대단히 많을 뿐만 아니라 사

이버범죄의 발생근원이 민간의 컴퓨터산업의 발달에 있다.이러한 발생근원 및
특성으로 인하여 사이버범죄의 통제기관 설립과 단체의 성립은 미래의 발생가
능성이 있는 형태의 범죄에 대처하기보다는 과거의 발생범죄에 대응하는 경향이
농후하다.특히 정부기관이나 국제적인 대응체제의 구성이 법률적․사회적․경
제적인 요인 등으로 인하여 유효적절한 대응을 하지 못하고 있는 실정이다.우
리나라의 경우는 사이버범죄의 대응에 있어서 각 기관별로 다소나마 대응체제를
구축하여 가고 있는 실정이지만 향후 발생할 사이버범죄의 예측이나 대응에 관
하여는 제대로 인식하지 못하고 다만 이미 발생한 범죄에 대응하는데 급급한
실정에 있다고 생각된다.그러나 최근 정부에서도 컴퓨터 및 네트워크를 이용한
정보범죄의 예방과 검거의 중요성을 크게 인식하고 다각적인 대책을 마련하고 있다.
이러한 사이버범죄와 관련하여 대응수사기관으로 경찰․검찰 등 양 수사기관

은 사이버범죄의 예방과 검거 등의 수사목적에서,국가정보원은 국가안보를 위
협하는 요소로서의 사이버테러 방지 목적에서,정보통신부는 정보화 역기능의

146) 황영길, “사이버범죄에 대한 형법적 대응 연구”, 목원대학교 교육대학원, 석사학위논문, 2003, p.23.
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억제 목적에서 각각 대응하고 있으며.147)기타 여러 단체에서 통계와 정보수집,
국민계몽 등 기관․단체가 설립되어 운영 중으로 다행한 일이라고 여겨진다.
여기서 대표적인 대응기관과 기관의 변천과정에 대하여 살펴본다.

111...警警警察察察
경찰청에서는 1995년 10월 국내에서 처음으로 ‘21세기 사이버공간 치안확보’

를 목표로 컴퓨터범죄를 전문적으로 수사하는 「해커수사대」를 설치하였다가
수사국 소속의 「사이버범죄수사대」로 확대하면서 전국 지방경찰청에도 사이
버범죄수사대를 설치․운영하여 왔다.
2000년 초반 미국의 Yahoo․CNN등 유명사이트가 해커들의 공격을 받아 작

동이 중단되는 사건이 발생하고 LoveVirus로 인해 세계적으로 수십만 대의
컴퓨터가 피해가 발생하는 등의 사태가 일어나자 미국 FBI내 「국가기반구조
보호센터」(NationalInfrastructureProtectionCenter)와 같은 종합적인 사이버
테러대응기구의 필요성이 제기되어 2000년 7월에 사이버범죄수사대를 「사이버
테러대응센타」로 확대하면서 인력과 장비를 대폭 보강하게 되었고.2002년 현
재 사이버테러대응센타 수사국 산하에 경무관 단장과 2개 수사대,2개실로 구
성되어 사이버공간에 대한 순찰․검색,해킹․바이러스경보와 수사,수사기법개
발,국제정보․수사기관과의 협력 등 임무를 수행하고 있으며 사이버범죄수사
에 있어서 타 기관을 압도하고 있을 뿐 아니라 국제적 명성으로 선진국에서도
우리의 수사력을 배우는 현실이다.경찰의 사이버범죄 대응 과정을 살펴보자.

가가가...컴컴컴퓨퓨퓨터터터범범범죄죄죄담담담당당당자자자
1991년 국제형사경찰기구(ICPO-Interpol)가 ‘컴퓨터범죄전담팀’을 발족시킨

것을 계기로 국립경찰은 컴퓨터범죄의 심각성 및 인터폴과의 공조 필요성을 인
식하고 1992년 경찰청 국제형사과에 컴퓨터기술에 능통한 경위급 간부 1명을
전담요원으로 지명함으로써 국내에서도 사이버경찰의 활동이 개시되었다.

147) 이재승, 전게논문, pp.33-34.
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초창기의 컴퓨터범죄담당자는 외국자료를 입수해 분석하고 연구하는 임무에
주력하였다.그러던 중 1994년 말경부터 1995년 8월경까지 약9개월 동안에 인
터폴의 요청으로 고속데이터전송망(X.25망)을 경유한 국제해킹사건 3건을 성공
적으로 처리하면서 사이버범죄의 수사기술과 경험을 축적하였다.

나나나...해해해커커커搜搜搜査査査隊隊隊
1995년 8월에는 한국통신의 인터넷 통신망(KORNET)을 관리하는 전산시스

템의 내용이 세 차례나 완전 삭제되어 국제 데이터통신이 21시간이나 마비되는
등 대형 해킹사건이 속출하자 컴퓨터범죄담당자가 지명된 지 3년만인 1995년
10월 16일에 ‘해커수사전담반’을 설치하였다가 4개월 후인 1996년 2월 인원5명
규모의 ‘해커수사대’의 발족을 보았다.148)
해커수사전담반을 확대 개편한 해커수사대의 주된 임무는 보안에 대한 신뢰

성을 제고하여 사이버공간에서 생활하는 선량한 네티즌을 보호하고 국내전산망
의 안전한 운용을 도모하는 것이었다.그리하여 광역으로 발생하는 범죄의 추
적과 현장검거에 필요한 기동력을 강화하기 위하여 서울․부산․경기․충남 등
4개 지방경찰청에 해커수사전담반을 설치하고 전문요원 양성을 위해 1997년부
터 경찰수사보안연구소 교육과정에 해커수사 교과목을 추가하였다.그밖에 미
국의 연방수사국과 인터폴 사무총국 등에 요원을 파견하여 선진 외국의 해커추
적기술을 습득케 하고 패킷분석기․회정분석기 같은 첨단 수사 장비를 구비하
여 해킹에 대비하였다.

다다다...컴컴컴퓨퓨퓨터터터犯犯犯罪罪罪搜搜搜査査査隊隊隊
1990년대 후반에 들어 첨단컴퓨터기술을 기초로 하는 범죄,특히 사이버공간

의 범법행위가 기승을 부리자 1997년 8월 4일 해커수사대를 ‘컴퓨터수사대’로
확대 개편하고 그 소속도 외사관리관 실에서 수사국으로 이관하고 전담요원을

148) ‘해커수사전담반’과 ‘해커수사대’는 모두 해커를 전담해서 추적하는 조직이었으나 인력규모면에서 큰 

차이가 있었다. 해커수사전담반은 경위급 반장 1명과 수사요원2명에 불과하였으나 확대 개편된 해커수

사대는 팀장1명과 분석요원 2명 및 수사요원2명으로 출발하여 분석요원 4명과 수사요원4명 및 연구관 

1명이 배속된 정예화 된 전담수사조직이었다.
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10명으로 늘렸다.해커수사대가 발족된 지 불과 1년 6개월 만에 사이버범죄 전
담부서를 종전의 2배 크기로 확대 개편한 것이다.컴퓨터범죄수사대의 발족과
더불어 종전까지 이원화되어 있던 경찰의 사이버범죄단속체계가 일원화 되었
다.형사국 지능과 소관이던 컴퓨터통신을 이용한 음란물 배포와 판매사기 등
과 해커수사대가 처리하던 해킹사건을 모두 컴퓨터범죄 수사대가 처리하도록
업무를 한곳으로 통합한 것이다.
컴퓨터범죄수사대는 금융관련범죄 담당,해킹관련범죄 담당,컴퓨터통신 일반

범죄담당,바이러스관련범죄 담당 등 4명의 수사관과 협력관 및 연구관이 각 1
명씩 있었고,8명의 경찰관이 컴퓨터범죄 수사를 전담하도록 되어 있었다.컴퓨
터범죄수사대는 국내외 컴퓨터통신망에 대한 24시간 검색․분석 및 수사체제를
구축하여 해킹이나 바이러스 범죄 등 전문적․기술적 범죄사건은 직접 수사하
고,일반 사건은 각 지방청에 하명하여 수사하게 하였다.
컴퓨터범죄수사대는 수사요원 전문화와 정예화를 위해 첨단 수사 장비를 지

속적으로 보강하고,수사요원의 교육을 위해 컴퓨터범죄 수사과정을 신설하고,
KAIST나 FBI등에 위탁교육을 활발히 추진하였으며 경찰청 컴퓨터범죄수사대
와 별도로 각 지방경찰청과 일선 경찰서에도 컴퓨터범죄수사반을 신설하여 운
영하였다.지방경찰청에는 4명,그리고 일선경찰서당 2명의 컴퓨터범죄 수사요
원을 선정하여 운용하고 매년 12명씩을 사이버범죄 수사전문요원으로 선발해 4
주간씩 교육을 실시하는 방안도 마련하면서 날로 발전하는 사이버범죄에 숨 가
쁘게 대응하여 왔다.

라라라...사사사이이이버버버犯犯犯罪罪罪搜搜搜査査査隊隊隊
하지만 컴퓨터범죄수사대는 담당업무가 금융관련범죄,해킹관련범죄,컴퓨터

통신일반범죄,바이러스관련 범죄라는 4개영역으로 한정돼 범죄수사와 단속의
방향이 국내사건을 벗어나기가 어려웠다.또한 타 부처의 조직과 수사 및 단속
에 관하여 공조체제를 구축할 수 있는 요원,국제적인 사이버범죄행위에 대처
할 수 있는 전담요원,연구기관의 연계시스템을 관리하는 전담요원도 없었다.
그밖에 사이버공간에서 자율방범대의 역할을 담당해 줄 민간 자율기구도 조
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직되어 있지 않았다.따라서 사이버범죄에 대응하기 위해서 더 많은 인력과 장
비를 보강하고 기구를 확대해야만 할 필요성이 절실한 시기였다.이러한 상황
에서 1999년 12월 23일 사이버범죄수사대가 출범하였다.사이버범죄수사대는
사이버범죄수사반,사이버범죄 방범반,사이버범죄 대외협력반이라는 3개 반으로
구성되었고,고도의 컴퓨터지식을 갖춘 정규직 경찰관 16명,의무경찰 4명 등
20명이 배속되어 24시간 실시간 즉각 대응하는 체제로 근무를 하였다.컴퓨터
보안업체 출신 민간인 전문가도 배치하려고 시도하였으나 실현되지는 않았다.

마마마...사사사이이이버버버테테테러러러대대대응응응센센센타타타
2000년 2월 전 세계의 국제문제로 대두된 사이버테러에 대응하기 위한 국가

적인 대비책의 일환으로 국무총리로부터 사이버테러방지대책을 수립하라는 지
시 및 때마침 국내 최초의 사이버테러형 웜․바이러스 제작유포자 및 언론사
시민단체 홈페이지 해킹사건의 피의자 등을 검거하면서 국내의 사이버테러형
범죄에 대한 논의가 활발하여졌고 국무총리 주재의 사이버테러방지대책 관계장
관회의 등을 거쳐 2000년 7월 11일 경찰청에서는 그간의 사이버테러형범죄수사
기법의 축적을 바탕으로 수사뿐만 아니라 예방 및 수사기법개발 등 종합적인
대응책의 일환으로 총경을 단장으로 하고 사이버테러대책개발 등 국제협력․민
간협력을 담당하는 협력운용팀,사이버공간에 대한 24시간 순찰 및 신고상담,
대국민 사이버테러 경보 등을 담당하는 신고경보팀,사이버테러에 대한 현장출
동조치 및 수사검거를 전담하는 수사팀,사이버테러에 관한 국내외의 수사기법
등을 개발․연구․교육하는 기법개발팀으로 구성하면서 민간전문가 27명을 특
별채용 보강하고 계약직 연구원을 선발 충원하는 등 기존 사이버범죄수사대를
사이버테러대응센타(CyberTerrorResponceCenter)로 대폭 확대창설하면서
사이버범죄에 대한 국가적 대응조직으로 자리 매김하게 되었다.149)

149) 사이버테러대응센타 : http://ctrc.go.kr/intro/jo.html.
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222...檢檢檢察察察
가가가...大大大檢檢檢察察察廳廳廳
대검찰청에는 1996.6.3.중앙수사부 수사기획관실에 '정보범죄대책본부'를

설치하였고,1999.4.1.정보범죄대책본부를 '컴퓨터범죄전담수사반'으로 개칭
하였다가 2000.2.21.부터 중앙수사부 산하에「컴퓨터수사과」를 신설하였고,
2001.2.15.‘인터넷범죄수사센터'가 설치되었으며,2005.2.1.부터 「컴퓨터수
사과」를 「첨단범죄수사과」로 개칭하였다.
컴퓨터수사과는 "컴퓨터 등 정보처리장치 및 정보통신매체를 이용한 범죄사

건에 대한 검찰사무의 지휘·감독 등에 관한 사항"을 총괄한다(검찰청사무기구
에관한규정).구체적으로는 "일선청의 컴퓨터수사·지원업무"에 중점을 두고 있
으며,컴퓨터수사기법 개발 보급과 컴퓨터 수사 장비 보급 및 컴퓨터수사 인력
의 지원도 전담하고 있으며,그 외에 중앙수사부 수사과의 컴퓨터수사업무를
지원하고 있었다.또 첨단범죄수사과(전 컴퓨터수사과)에 "인터넷범죄수사센터"
를 별도 설치하여 운영하고 있으며,이곳에서는 인터넷범죄에 대한 체계적·집
중적 동향 파악,인터넷범죄 신고접수,인터넷범죄 수사기법 개발,컴퓨터수사
기법의 연구개발,컴퓨터범죄정보 수집 등의 업무를 담당하고 있으며 모니터링
요원을 배치하고 있다.또한 2004년 전산실을 확장 개편하고 DB 분석요원을
채용하여 기능을 강화하였다.주요 장비로는,전국 23개 컴퓨터범죄수사전담반
서버를 VPN으로 연결하고,수사 분석용 DB서버 등을 설치 운영하고 있다.
최근 고도의 과학기술,첨단 과학기술과 관련된 모든 신종범죄를 총칭하는

의미에서 '첨단범죄'라는 용어가 등장하여 사용되고 있다.첨단범죄에는 인터
넷,사이버공간을 대상으로 하거나(해킹,바이러스 유포),인터넷,사이버공간을
이용하는 범죄(인터넷쇼핑몰 사기),첨단기술 관련 지적재산권 범죄,첨단 산업
기술 유출 범죄 등이 포함되며,넓게는 첨단 산업 관련 벤처비리까지 포괄한다
고 할 것이다.대검찰청은 2005.2.1.경부터 컴퓨터범죄 내지 사이버범죄 외에
첨단범죄에 대비하기 위해 기존의 컴퓨터수사과와 특별수사지원과를 합쳐서
『첨단범죄수사과』로 명칭을 변경하였다.
한편 2000년 3월 15일 검찰의 컴퓨터범죄수사와 관련된 정책적·기술적 사항에
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관한 자문을 위하여 '컴퓨터수사자문위원회'를 발족하였는데 컴퓨터수사자문위
원은 컴퓨터범죄 수사와 관련된 정책적·기술적 사항,컴퓨터증거자료의 압수·수
색 및 분석 컴퓨터 수사 장비의 도입 및 운영기타 컴퓨터수사부서의 업무에 속
하는 사항에 대하여 전문가로서 자문을 수행하도록 하였다.현재 대검찰청 및
서울중앙지방검찰청을 포함한 전국 13개 검찰청에 컴퓨터수사자문위원회가 설
치되어 운영 중이다.

나나나...地地地方方方檢檢檢察察察廳廳廳 컴컴컴퓨퓨퓨터터터 搜搜搜査査査部部部署署署
서울중앙지방검찰청(전 서울지방검찰청)은 1995.4.1.특별수사 2부내에 '정

보범죄수사센터'를 설치하였고,2000.2.21.「컴퓨터수사부」가 신설되었으며
한국정보보호진흥원으로부터 직원을 파견 받아 운영하고 있다.그 외 22개 지
방검찰청에는 검사 1명,직원 1∼3명으로 구성된「컴퓨터수사전담반」을 편성·
운영하고 있으며,전산·정보통신직 12명이 포함되어 있다.
컴퓨터수사부 창설 당시에는 협의의 컴퓨터범죄 내지 사이버범죄를 중심으로

운용하였으나,점차 첨단기술과 관련된 기술유출사범 관련 범죄 및 기술적 이
해가 필요한 IT 관련벤처비리 등을 전담하는 단계로 발전함과 아울러 정보화
시대의 범죄수사에 필수적인 디지털 증거분석이 주요 업무로 정착되었다.이에
따라 2005.2.11.기존의 컴퓨터수사부 명칭으로는 소관업무 영역 확대에 따른
부서 명칭과의 불일치로 혼란을 야기하게 되어 ‘첨단범죄수사부’로 개칭하고 컴
퓨터 관련 제반 범죄를 수사한다.

다다다...搜搜搜査査査體體體系系系 强强强化化化 方方方案案案
대검찰청은 매년 첨단 컴퓨터수사장비 H/W,S/W 설치,관리를 전담하고 있

으며,현재는 첨단 수사기법 개발에 주력하고 있다.2003년에 디지털증거분석프
로그램(DEAS)을 개발한 것을 비롯하여 기타 컴퓨터수사기법에 사용될 각종
Tool을 개발 중이며,ERP프로그램 등 대용량 파일 분석을 위한 DB 서버를
추가 구입 등 과학수사 장비 도입에 관심을 보이고 있다.첨단범죄수사과에 회
계분석 전문수사요원 공인회계사 등이 소속되어 활동 중이며,또한 금융 분석
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전문가,DB 분석 전문가도 특채하는 등 첨단범죄수사 지원을 위한 수사 인력
확충에도 노력하고 있다.
컴퓨터를 이용한 범죄가 확대되어 첨단범죄수사부에 특수부,공안부를 비롯

하여 디지털 압수수색 및 증거분석 지원업무가 증대함에 따라 이를 지원하기
위한「첨단범죄수사과」를 서울중앙지방검찰청에 설치할 필요가 있으며,검찰
정보통신 직렬의 사법경찰권 확대방안 등을 추진하였으며 검사 및 일반직원에
대한 컴퓨터 수사 전문 교육을 강화하고 있고,전문교육 이수자의 컴퓨터수사
부서 장기 근무를 일선 청에 독려하고 매년 인사에도 적극적으로 반영하는 등
수사능력을 강화하고 있다.

라라라...國國國際際際共共共助助助
검찰에서는,컴퓨터 범죄의 특성상 전 세계적으로 네트워크화 되어 이루어지

는 범죄의 특징을 감안하여 미국을 비롯한 36개 선진국(2004.3)들이 가입하고
있는 24HourNetWork체제에 참여하여 컴퓨터범죄 예방 및 색출에 적극 기
여하고 있다.
IT선진국인 우리나라는 그 역기능으로 인한 신종 컴퓨터범죄가 대규모로 출

현하고 있고,이에 대응하는 법체계가 그래도 가장 발달되어 있어 미국 등 선
진국에서 우리나라의 컴퓨터범죄 수사체제를 벤치마킹하고 있으며,우리도 컴
퓨터범죄 관련 국제회의 등에 수사검사 및 직원들을 적극 파견하면서 국제공조
에도 적극적인 노력을 기울이고 있다.

333...情情情報報報通通通信信信部部部
가가가...情情情報報報化化化企企企劃劃劃室室室
정보통신부는 컴퓨터 관련 주무부처이며,소속기관으로 전파관리소,지방 체

신관서를 두고 있고,정보통신부 산하기관으로는 정보통신윤리위원회,연구와
개발 및 민간에 대한 예·경보를 담당하는 한국정보보호진흥원,전산망사업 보급,
기술발전의 기여로 정보화 사회의 기반 조성을 담당하는 한국전산원 등이 있다.
정보화기획실의 주요업무로는 정보보호,정보화 역기능,정보통신망의 안전에
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관한 기본정책의 수립·추진 및 사이버공간에서의 이용자에 대한 법익 침해,법
령 등과 관련한 기본정책 수립·추진 등이라고 할 수 있다.

나나나...韓韓韓國國國情情情報報報保保保護護護振振振興興興院院院(((KKKIIISSSAAA)))
한국정보보호진흥원은 2001년 1월경 「정보통신망이용촉진 및 정보보호에 관

한법률」제52조에 근거를 두고 설립되었다.
주요업무는 정보보호를 위한 정책 및 제도의 조사·연구,정보보호 기술개발,

정보보호시스템의 연구·개발 및 시험·평가,정보보호 역기능 분석 및 대책연구,
정보보호에 관한 기술지원 및 자문,정보시스템 침해 사고 처리 및 대응체계운
영,개인정보 분쟁조정위원회 사무국 운영 등이다.
역할 및 기능은 IT 발전에 따른 정보화 역기능 예방,신속한 인터넷 침해사

고 대응 지원,주요 정보통신기반시설 취약점 분석·평가,스팸메일 대응 및 개
인정보보호 활동,전자서명 인증,정보보호산업지원,정보보호정책 개발 및 교
육 홍보 등을 한다.
위 조직은 컴퓨터수사와 관련된 전문 인력이 다수 근무하고 있으며,인터넷

침해사고 대응센터에서 검찰의 컴퓨터수사 중 Network범죄인 해킹·바이러스
등 인터넷 침해사고에 대한 기술적인 처리 및 자문을 받을 수 있다.

다다다...인인인터터터넷넷넷 侵侵侵害害害事事事故故故對對對應應應支支支援援援센센센터터터(((KKKrrrCCCeeerrrttt)))
인터넷침해사고대응지원센터는 2003.12.한국정보보호진흥원(KISA)내에 침

해사고 예방을 위한 기술지원,실질적인 침해사고 대응 및 분석,피해복구 기술
지원,침해사고 대응을 위한 단일창구 운영,그 밖의 침해사고 예방활동 등 국
내 전산망 정보보호에 목적을 두고 설립․개소된 기구로서 인터넷 침해사고 조
기 탐지,분석,예·경보를 통해 피해 확산 방지와 상시적인 정보공유 및 신속한
공동대응체계운영을 통해 정보통신망의 신뢰성 확보를 위하여 노력하고 있다.
국내외 인터넷 정보를 실시간으로 수집 및 탐지하고 연중 네트워크 모니터링을

통하여 해킹,바이러스 등에 대한 예·경보 발령업무,해킹·바이러스기법 및 대
처방안 연구,비상상황 발생 시 긴급대응 지원,바이러스 샘플채취 및 관련기술
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개발,침해사고 상담 접수 및 처리 등 침해사고 분석 및 기술지원을 담당하고
있어 컴퓨터범죄 수사와 밀접한 관련이 있다.그리고 국제침해사고 대응팀협의
회(First)등 국제기구 참여와 한국침해사고 대응협의회(Concert)를 운영하면서
국내외 전문기관과 정보교류 및 협력체계를 구축하고 있다.
조직은 분석기술팀,상황관제팀,해킹대응팀,대응협력팀,스팸대응팀 등이 있다.

444...其其其他他他
「국가정보원」에서는 “국가사이버안전센터”를 두고 사이버테러(CyberTerror)

와 관련된 업무를 일부 담당하고 있다.그 이외에 「과학기술부」,「산업자원부」,
「행정자치부」등 각 부처별로 정보화담당 업무를 추진하고 있고,국무총리소속
‘청소년보호위원회’등 하부기관이나 자치단체 위임을 통하여 일부 컴퓨터범죄
관련 업무를 수행하고 있다.

ⅡⅡⅡ...外外外國國國의의의 사사사이이이버버버犯犯犯罪罪罪 對對對應應應活活活動動動
111...主主主要要要 國國國家家家別別別 對對對應應應活活活動動動
가가가...美美美國國國
미국은 연방형법에서 인터넷사기,온라인아동포르노,아동유인,불법적성관계

매개,인터넷처방약판매,인터넷 규제물질 판매,인터넷증권사기,사이버스파이,
소프트웨어절도,지적재산권침해,사이버도박,인터넷화기판매 및 주류 판매 등에
관한 규정을 두고 있다.그리고 연방정보와 정보시스템 보안에 관한 법률로서
1986년 ‘컴퓨터사기 및 남용에 관한 법’(ComputerFraudandAbuseact),1987
년의 ‘컴퓨터보안법’(ComputerSecurityAct)을 제정하였고,1996년에는 사이버
테러리즘150)으로부터 자국 내의 정보통신시스템을 보호하고 범정부적 차원의

150) 사이버 테러리즘(cyber terrorism)은 컴퓨터 통신망상에 구축되는 가상공간인 사이버 공간을 이용한 

폭력 행위를 가리키는 용어로, 컴퓨터 통신망을 이용하여 정부 기관이나 민간기관의 정보 시스템에 침

입, 중대한 장애를 발생시키거나 파괴하는 등의 범죄 행위를 말한다. 미국 등 정보화 선진국에서 인터넷

과 같은 범세계적 컴퓨터 통신망을 이용한 각종 범죄 단체의 테러 위험성이 현실화되고 있기 때문에 사

이버 테러 또는 사이버 테러리즘이 지구촌의 새로운 공동 관심사로 부상하고 있다. 세계 각국에는 컴퓨
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정보보호체계를 정비하기 위하여 ‘국가정보기반보호법’(NationalInfrastructure
ProtectionAct)을 제정하고 이에 의거하여 1998년 2월 26일 ‘국가기반구조보호
센터’(NIPC:NationalInfrastructureProtectionCenter)를 발족시켰다.
국가기반구조보호센터는 국가주요기반구조에 대한 물리적 또는 가상적 공격

이나 위협에 대하여 방어․탐지․위협평가․경고․조사․법집행․대응 등을 수
행하기 위한 핵심기관으로서 기능을 수행하고 있다.151)1999년 8월에는 클린턴
대통령에 의하여 인터넷불법행위대책반(WorkingGrouponUnlawfulConduct
ontheInternet)이 창설되어 법무장관의 지휘 하에 인터넷사용과 관련되어 일
어나는 사기,아동포르노 등 불법적 행위들에 대한 효과적 수사․기소를 위한
충분한 근거를 현행 연방 법률이 제공하고 있는가의 여부 및 인터넷상의 불법
행위에 대한 수사․기소를 위하여 요구할 수 있는 기술적 수단,능력 또는 법률적
조치 등이 무엇인가를 다루고,그에 관한 보고서를 준비하는 것을 임무로 삼고 있다.152)
사이버음란물에 대하여는 온라인아동보호법(ChildOnlineProtectionAct),아동
포르노에 대해 천명된 불관용주의(Zero-TolerancePolicy),그리고 전기통신법
제 5장의 통신품위법(CommunicationDecencyAct)등이 주된 대응법안 및 정
책이다.1990년에 캘리포니아에서 최초로 스토킹 규제 법률을 시행한 이래
1993년에 이르러 모든 50개 주와 컬럼비아 특별구까지 스토킹규제법을 두고 있다.
또한 연방형법 제 18장 제 2319조와 동법 제 17장 506(a)조에 의하여 저작권침
해를 규제하여 오던 중,1997년에 인터넷프로그램이 불법복제 및 배포를 금지
하는 내용의 전자절도방지법(NET Act:NoElectronicTheftActof1997)을

터 통신망이 광범위하게 보급되어 있으며, 이를 이용한 정부 기관이나 공공기관, 은행, 기업 등의 중요

한 컴퓨터 데이터베이스 등 정보 시스템의 교란, 파괴 또는 악용 행위가 각종 테러리스트 집단의 목표 

달성 수단이 될 것으로 관측되고 있다. 최근 등장하고 있는 사이버 테러의 주요 수법은 ㉠특정 기관의 

컴퓨터에 집중적으로 전자 우편(e-mali) 메시지를 발송하여 수신 측의 전산망을 마비시키는 전자 우편 

폭탄, ㉡ 컴퓨터 바이러스나 트로이 목마 등 파괴적인 프로그램이 삽입된 파일을 전자 우편 메시지에 

첨부하여 발송하는 전자 편지폭탄, ㉢ 특정 기관의 통상적 컴퓨터 프로그램에 중대한 과오를 발생시키

는 루틴이나 부호를 무단으로 삽입하여 데이터를 파괴하거나 변조하여 예상치 못한 파국적 장애를 발생

시키거나 부정행위를 실행시키는 논리 폭탄(logic bomb) 등이다. 세계 각국에서는 사이버 테러에 대비

하여 외부의 침입을 막을 수 있는 침입 차단 시스템의 구축과 패스워드 및 암호화 시스템의 사용 등 주

요 기관 정보 시스템의 보안 대책이 강조되고 있다(엠파스 IT용어사전).

151) 어진수, 사이버테러리즘의 실태와 대책, 제25회 형사정책세미나 발표논문, 형사정책연구원, 2000, p.21.

152) 김성진, 전게논문, p.153.
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제정하여 저작권보호를 강화하고 있다.사이버 정보침해 중 영업비밀침해에 관
하여 미국은 1996년 제정된 경제스파이법(EconomicEspionageAct)에 의하여
규제하고 있는데,그에 의하면 영업 비밀에 대하여는 연방법과 통일영업비밀법
(Uniform TradeSecretAct)에 정의되어 있다.
부시 미 대통령은 2002년 10월 초안을 마련한 데 이어,2003년 2월 수정 보완한

‘사이버공간 보안을 위한 국가전략(ANationalStrategytoSecureCyberspace)’을
수립하여 2002년 11월 25일에 신설된 국토안보부(DHS)가 국가안전보장 개선을
위해 22개의 연방기구를 통합한 것임을 설명하고,다음과 같은 책임을 지게 된
다고 설명하고 있다.153)
○ 미국의 핵심자원과 주요 기반시설을 보호하기 위한 포괄적인 국가계획의 개발
○ 주요 정보 시스템 공격에 대응하는 위기관리
○ 주요 정보시스템 고장에 대한 긴급 복구계획에 대해 민간부문과 기타 정부
기관에 대한 기술 지원

○ 주정부,지방기관 및 민간부문,학술단체,일반대중 등 비정부기구에 대한
적합한 대비책 및 대응책에 대한 구체적인 경고 정보와 조언을 제시하기
위한 연방 정부의 기타 기관과의 협력

○ 국가 안전보장 지원을 위한 과학적인 이해 및 신기술 개발을 위하여 타 연방
정부 기관과의 협조 하에 연구개발 수행 및 자금 지원

이 보고서는 또한 사이버공간의 보안을 위해 ① 사이버공간 보안을 위한 국
가적 대응 시스템 ② 사이버공간 보안 위협 및 취약성 감소를 위한 국가적 프
로그램 ③ 사이버공간 보안 인식 및 교육을 위한 국가적 프로그램 ④ 정부의
사이버공간 보안 ⑤ 국가안보 및 국제 사이버공간 보안 협력 등 5단계의 국가
적 우선순위를 제시하고 있다.또한,미국은 국제전략 수립,법제도 정비,사고
대응체계 정비,민관협력 강화 및 정보보호 문화운동 추진 등의 5개 주요 영역
을 중심으로 정보보호 업무를 수행하고 있다.즉,국가적 차원의 전략수립을 통
해 구체적 비전과 방향성을 제시하고,이를 법제도로 성문화시키며,실행하기
위한 각종 제도를 보완해가는 방식을 택하고 있다.154)

153) 국가정보원․정보통신부, 「2003 국가정보보호백서」, p.209.
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(1)USA PATRIOT Act
9/11테러 직후 계속되는 테러위협에 대응하기 위한 수사력 강화와 국가적 안

보 확립으로 미국은 「H.R.3162USA PATRIOT Act」를 제정하였다.동 법
은 정보의 수집이나 정부기관에 의한 정보공유,테러협력자의 취조,테러조직과
관련된 은행구좌나 자산의 동결 등에 관한 법집행기관이나 첩보기관의 권한을
확대했다.그 주요내용은 다음과 같다.
-종래 용의자와 관련된 전화번호를 법 집행기관이 기록하는 권한을 전자통신(인
터넷이나 휴대전화를 포함)으로 확대하고,DCS1000(통칭 ‘카니보어’(Carnivore))
등에 의한 IP주소 등의 기록 인정(단,통신내용의 기록은 인정하지 않음)
-사람의 생명에 관련한 긴급 상황 발생시 ISP가 법집행기관에 고객의 통신
기록(통신 내용을 포함)을 공개하는 것을 허가함
-컴퓨터에 해킹하는 침입자를 모니터하기 위하여 피해자(컴퓨터 소유자)가
법집행기관에 통신감청을 의뢰할 수 있도록 함
동 법은 컴퓨터 범죄 및 전자 증거와 관련하여 상당한 신규 권한을 부여하였으나,

이들 대부분은 2005년 12월 31일 만료되는 한시법조항이었다.이에 2006년 3월
한시법조항의 기한을 연장하거나 만료시킨 내용을 정한 「미국 PATRIOT 개선
및 재 승인법(USAPATRIOTImprovementAndReauthorizationActof2005」
을 승인함으로써 사실상 대부분의 한시법 조항이 연장되거나 영구화되었다.

(2)외국정보수사법(FISA)
1978년 미국 의회는 외국 첩보 및 정보의 획득을 목적으로 외국이나 외국기

관원에 대한 전자적 수사 권한을 부여하여 국가보안을 강화하고자「FISA :
ForeignInterlligenceSurveillanceAct」를 통과시켰다.이로 인해 미국 의회는
FISA를 통해 '외국 정보(ForeignIntelligence)'에 대한 독립된(Separate)법적
권한(regalregime)을 확립하게 되었다.
「감청 제정법(theWiretapStatute)」은 일반 법집행기관의 감청 수사를 엄

격하게 규제하고 있으나 FISA는 미국의 대 첩보(counterintelligence)수사를
강화하기 위하여 '외국 정보'에 대한 미국 정부의 수집을 규율하고 있다.
154) 국가정보원 ․ 정보통신부, 「2007 국가정보보호백서」, 2007.
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「외국정보수사법」은 원래 전자적 감청과 도청에 대해서만 규율하였으나,
1994년 법이 개정되면서 '보안(security)'수사와 연계한 물리적 비밀수사를 허
용하는 규정을 포함하게 되었다.또한 1998년에는 pen/trap명령을 허용하는 내
용으로 개정하였다.동 법에 의하여 사업상 기록(Businessrecords)에 대한 수
사 목적의 정보획득도 가능하게 되었다.

(3)법집행을 위한 통신 지원법(CALEA)
1986년 IT 기술의 발전 결과 법집행기관이 전자적 수사를 위해 필요한 법적

권한 획득 절차를 규정한 「theOmnivusCrimeControlandSafeStreetsAct」를
개정하여 전자 통신(electroniccommunications)의 범위에 이메일,데이터 전송,
팩스 및 삐삐 등을 추가하여 확대시켰다.또한 동 법 제3장을 개정하여 정부의
유선,음성(oral)및 전자 통신 등에 대한 감청을 위한 법률적 권한을 획득하기 위한
절차를 규정하는 「법집행을 위한 통신 지원법 (CALEA:Communications
AssistanceforLaw EnforcementAct)」을 제정하였다.
CALEA는 수사목적을 위한 통신감청시 통신사업자의 의무를 구체화하고(제

103조)통신사업자는 수사당국의 요구 시 통신감청을 가능하게 하는 기기를 통
신사업자의 설비중에 설치하여야 한다.그러나 법집행기관은 서비스와 장비,설
비,시스템 배치 등에 있어 특정 회사 및 제품 등을 요구할 수는 없다.또한 정보
서비스(information services),사설 망(private network)과 단순 연결통신
(interconnectiontelecommunications)을 지원하는 장비,시설 또는 서비스 등은
지원 능력 요구사항시 명시적인 요구가 가능하도록 하고 있다.
한편,통신 사업자가 CALEA에 따른 서비스 제공시 복호화(decrypting)또는

정부의 복호화를 위한 능력을 지원할 필요는 없다.하지만 제103조 (b)(3)에
따르면 암호화된 통신의 경우 일반적으로 지원 의무가 없으나 해당 사업체에서
제공한 암호화 서비스에 대한 경우는 복호화를 지원해야 한다.
2004년 연방통신위원회(FCC:FederalCommunicationsCommittee)는 CALEA

제102조 정의 (8)에서 전기통신사업자(telecommunicationscarrier)를 규정함에
있어 VoIP서비스 업체들도 전기통신사업자의 범위에 포함될 수 있어 감청 협
조의무를 지고 있다고 해석했다.
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FCC의 유권해석에 따라 논란이 일기도 했으나 2005년 8월 채택한 FCCorder
(FCC 05-153 FirstReportand Order and Further Notice ofProposed
Rulemaking)에서 이를 명시하고 현재 이에 대한 기술표준안을 작성하고 있다.
최근에는 무선 브로드밴드 인터넷 접속 서비스(wirelessbroadband internet
accessservice)는 정보서비스(InformationService)로 규정하여 CALEA의 적용
대상이 아님을 명시하기도 했다.

(4)컴퓨터사기 및 부정이용에 관한 법(CFAA)
「컴퓨터사기 및 부정이용에 관한 법(CFAA :ComputerFraudandAbuse

Actof1986(1994개정),18U.S.C§1030)」은 미국 정부기관이 소유하고 있거
나 정부기관 용으로 사용되는 컴퓨터에 저장된 정보의 고의적 접근을 금지함으
로써 국가 안보를 강화하기 위해 제정되었다.CFAA는 기밀성(confidentiality),
무결성(integrity),가용성(availability)을 보장하기 위해 아래의 행위를 불법행
위로 규정 금지하고 있다.
-고의로 승인받지 않거나 승인의 범위를 벗어난 정보에 접근하여 스파이 활

동을 수행한 경우
-승인되지 않거나 승인의 범위를 벗어난 정보에 접근하는 행위
-공개되지 않은 정부 컴퓨터에 접근하는 행위
-사기를 칠 목적으로 컴퓨터에 접근하는 행위
-고의적으로 컴퓨터에 손해를 입히는 행위
-고의적으로 패스워드를 거래하는 행위
-금전적이거나 기타 가치를 지닌 것을 탈취하기 위한 목적으로 컴퓨터에 손

해를 야기하거나,이를 협박하는 행위
CFAA에 따라 불법적으로 정보에 접근하는 것을 중범죄(felony)로 정의한다.

또한 금융기관 및 관련 기관이 보유하고 있는 금융기록에서 고객의 개인정보에
불법적으로 접근하는 것 또한 중범죄로 규정한다.

나나나...英英英國國國
영국에서는 최근 들어 급증하고 있는 사이버범죄에 대응하기 위하여 정부와
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민간이 참여하는 대규모 보안연합회를 결성하였고,2001년 무역산업부(DTI),
CSSA(ComputingServices& SoftwareAssociation),전자비즈니스연합회,하이
테크범죄단(NationalHi-TechCrimeUnit:NHTCU)이 참여하여 SAINT(Security
AlliancefortheInternetandNew Technology)라는 보안단체를 발족했다.또한
최근에 번번한 Dos공격에 대한 우려가 높아가고 있는 가운데 이를 적절히 제
재할 법안이 마련되어 있지 않아 영국에서는 1990년 제정한 컴퓨터오용법
(ComputerMisuseAct:CMA)을 개정하여 이를 보완하고 있다.기존의 CMA를
살펴보면 ‘컴퓨터 시스템에 허가받지 않고 접근하거나,해를 가할 목적으로 허가
없이 시스템에 접근하거나,허가 없이 컴퓨터 물질을 변경하는 경우는 범죄행
위로 규정한다.’라고 되어 있다.그러나 Dos를 시도하는 해커들은 컴퓨터 접근시
허가받지 않은 접근을 이용하지 않고 정상적인 기능을 부인하거나 분쇄하는 기
능을 하기 때문에 법에 저촉되지 않는다는 우려가 있었다.155)영국을 비롯한
유럽에서는 미국과 달리 데이터베이스에 대한 보호를 강화하고 있는 것이 특징
이다.영국을 1996년에 마련된 유럽연합의 데이터베이스보호지침의 규정을 국
내법상 실행시키기 위하여 1997년 데이터베이스에 대한 저작권 및 권리에 대한
규정(TheCopyrightandRightinDatabaseRegulations)을 제정하여 데이터베
이스의 침해행위에 대하여 규제하고 있다.그 외에 사이버범죄에 대한 대응법
규로서 통신방해법,저작권,도안 및 특허법,상품표시법,상표법,데이터보호법,
부당통신법등이 있다.

(1)조사권한규제법
「조사권한규제법(RIPA:RegulationofInvestigatoryPowersAct2000」은

통신감청에 관한 법률이다.동법은 인터넷이나 컴퓨터암호화기술의 발전으로
인해 도입된 법으로,일반인을 모니터하기 위한 기술을 기반으로 하고 있다.

(2)컴퓨터 부정사용법
「컴퓨터 부정사용법(ComputerMisuseAct1990)」은 컴퓨터 시스템의 부정

사용을 처벌하기 위한 사이버범죄 법률 중 하나로 컴퓨터 자료에 대한 무단 접근
이나 변경을 막고 유죄로 판결되는 ‘무단접근’과 ‘무단변경’의 경우를 명시하였다.
155) 국가정보원․정보통신부, 「2003 국가정보보호백서」, p.220.
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‘무단접근’은 컴퓨터에 저장된 프로그램이나 자료에 접근하기 위해 컴퓨터를
작동하기 위한 접근이 무단행위인 경우와 컴퓨터를 작동할 때에 자신의 행동이
무단행위라는 점을 인지한 경우를 말한다.‘무단변경’은 컴퓨터 내용물을 무단
으로 변경하는 행위 또는 해당 행위를 한 시점에서 ‘필요고의’와 ‘필요지식’을 지닌
것을 의미한다.
‘필요고의’는 컴퓨터 저장물 내용을 변경하려는 의도를 갖고 컴퓨터 작동을

방해하거나 컴퓨터에 저장한 프로그램 또는 자료에 대한 접근을 막거나 방해하는
경우,그리고 프로그램의 작동이나 해당 자료의 신뢰성을 방해하는 행위를 말한다.
또한,본 법률은 유죄 행위와 관련된 범죄 행위의 장소 범위,미수 범죄의 장소

범위,이 법에 명시한 범죄에 해당하는 외부 법에 의거한 범죄와 관련한 미수
범죄의 장소 범위,외부 법의 관련성,영국 시민권과 관계없는 사항,다른 법
시행의 권한에 대한 지장 방지,무단접근 범죄의 재판,무단 변경 범죄에 대한
재판,스코틀랜드에서의 재판,무단 접근 범죄에 관한수색 영장,송환과 관련한
내용을 추가적으로 명문화하였다.
영국의「오용행위법」은 컴퓨터 자료에 대한 무단접근이나 변경을 유죄로 인

정하는 경우와 함께 유죄에 해당하는 범죄 장소의 범위,다른 법과의 관련성,
범죄에 대한 재판,수색 영장,송환 등을 법률로 제정해 법을 적용하기 위한 구
체적인 사항을 담고 있다.구체적인 사항은 컴퓨터 자료에 대한 무단접근이나
변경을 범죄로 인정하는 사항에서 추후 활동을 위한 근거 및 업무를 담당하는
집행자에게 법에 근거한 활동을 충분히 보장할 수 있게 해주며 집행의 명확성
을 제공해 주고 있다.

(3)대테러 범죄 및 안정 보장법
「대테러 범죄 및 안전 보장법(Anti-terrorism,CrimeandSecurityAct2001)」

은 미국의 「USA PATRIOT Actof2001」이나 다른 여러 가지 테러대책의
내용을 포함하고 있다.동 법 제11조 102∼108에는 통신데이터 보전을 위한 권
한 관계를 규정하고 있다.
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다다다...獨獨獨逸逸逸
독일의 법률은 독자적 통치권한의 주어진 16개 주가 각각 국가적 성격의 법

률을 가지면서 하나의 국가를 형성하는 연방국가체제의 법률을 취하고 있다.
이러한 연방제를 취하므로 주마다 각종법제도가 다르다.
연방 국가를 구성하는 주는 1949년에 제정된「헌법(혹은 독일연방공화국 기본법,

이하 기본법)」에 의해 내정에 관하여 무제한의 권한을 가지며,연방의 권한은
「기본법」에 거론된 사항으로 한정 되었다.「기본법」에 의해 각 주는 독자적
으로 주 헌법,주 의회,주정부,주 헌법재판소 등을 갖추도록 되어 있으나,입법,
행정,사법기관의 권한,임기,선거제도 등에 대해서는 주 헌법으로 정하여 연
방이 개입할 수 없다.이처럼 개개의 주는 입법,행정,사법기관을 갖춘 '하나의
국가'인 것이다.
모든 법률은 이「기본법」에 합치해야만 하며,이「기본법」은 인권에 대해

엄격한 기준을 규정 하고 있다.만일 기업이나 정부가 기본법에 비추어 적법성이
결여된 경우에는,헌법재판소는 그 법률이 EU 지침대로 시행된 것인지 아닌지에
관계없이 위헌으로 판단할 수 있다.따라서 정부가 EU 지침을 국내법으로 옮
겨놓아도,수년 후에 헌법재판소가 그 국내법의 적용을 취소할 가능성이 있다.
실제로 정보보호와 관련해,지금까지 EU수준의 법률적용이 방해가 된 적은 없었다.
독일에서는 컴퓨터관련 경제범죄와 관련하여 1986년 5월 15일 당시 형법의

입법 상의 공백을 해결하기 위하여 형법개정이 이루어 졌는데,그 개정을 통하여
컴퓨터사기,증명에 중요한 데이터의 위조,데이터의 탐지,데이터의 변경 및
컴퓨터 업무방해 등의 구성요건을 신설하였다.또한 불공정경쟁방지법을 개정
하여 영업 또는 기업비밀의 보호를 위한 형벌규범의 확대를 꾀하였다.
그 외에도 독일형법은 인터넷음란정보에 대해서 데이터저장장치의 표현물도
문서와 동일하게 보아 음란문서 등 반포 죄의 행위객체로 새로이 규정하고,나
체 등 선정정보를 제공하여 데이터저장장치에 공개적인 접근을 하는 행위 및 어
린이를 성적 악용의 대상으로 삼고 있는 프로노물에 관하여 규율하고 있다.그
리고 1977년 1월27일에 데이터를 보호할 수 있도록 하는 법적․제도적 기반을
마련하였는데,이 법에서는 개인데이터에 대한 안전과 신뢰성을 확보하기 위한
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데이터 보호 조치를 강구할 것을 규정하고 있다.
또한,독일은 컴퓨터범죄 방지를 위한 형법을 1987년 3월 10일 제정․공포하

였다.이러한 입법적인 대책을 통하여 컴퓨터에 대한 부정조작 행위와 컴퓨터에
저장된 정보에 대한 변조,위조,또는 파괴 등에 대한 행위에 대하여 처벌하도록
규정하고 있다.또한 1993년에 개정된 저작권법에 의하여 컴퓨터 프로그램 의
저작권보호를 강화하였고,반도체보호법을 제정하여 마이크로칩의 회로에 대한
특별한 보호조치를 신설하였으며,기존의 저작권법의 개정을 통하여 기존 저작
권법상의 복제․배포 및 공중전달의 권리를 데이터베이스 제작자에게 부여함으
로써 기존의 저작권법상의 권리내용을 그대로 데이터베이스보호에 반영시키고
있으며,개인정보침해나 영업비밀 침해와 같은 범죄행위를 규제하기 위하여 연
방정보보호법을 마련하고 있다.
계속하여 독일은 컴퓨터범죄 및 사이버범죄에 대처하기 위해서 유럽이사회의

‘사이버범죄방지조약’과 유럽연합의 ‘정보시스템의 공격에 대한 기본결정’에 따라
사이버범죄를 포함한 컴퓨터범죄와 관련한 형법규정을 개정하였는데,이 개정법
은 연방의회의 의결을 거쳐 지난 2007년 8월 11일부터 발효되었다.156)
오늘 날 컴퓨터범죄는 국경을 초월하여 발생하고 있으므로,이에 대한 대책은

개별 국가차원이 아닌 국제적인 차원에서 수립되고 시행되어야 한다는 점에서
다른 국가의 컴퓨터범죄에 관한 개정 내용을 파악하는 것은 비교법적 차원에서
상당한 의미가 있다.특히 독일의 경우 지난 1986년 제2차 경제범죄투쟁법에서
대부분의 컴퓨터범죄 관련 규정을 형법에 도입하였는데,이러한 독일의 개정형법은
1995년 우리 형법의 개정에 많은 영향을 준 바 있다.따라서 이번 형법개정도
제2차 경제범죄투쟁법 이후 약 20여년이 경과한 후의 정보통신환경의 발전상황을
반영한 것으로써,우리에게 시사하는 바가 크다 할 것이다.
제41차 컴퓨터범죄 방지를 위한 형법개정법은 컴퓨터범죄의 핵심에 해당하는

형벌구성요건을 개정하거나 새로 입법하고 있다.개정한 것으로는 데이터 불법
탐지죄(제202a조),데이터 불법 취득(제202b조),데이터 변경죄(제303a조),컴퓨터
사보타지죄(제303b조)등이고,새로 도입한 것은 이들 컴퓨터범죄의 예비죄(제
156) BGBl. Ⅰ, S. 1786.
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202c조)이다.이 규정들은 모두 직접 IT보안을 보호목적으로 하고 있다.특히 IT
보안을 보호하는 규정을 영문으로 ‘CIAtriad’라고 하는데,이것은 데이터나 시스템의
기밀성157)(confidentiality;Vertrauli-chkeit),무결성158)(integrity;Integritätod.
Unversehrheit),가용성159)(availability;Verfüg-barkeitod.Funktionsfähigkeit)
에서 영문 이니셜을 딴 것이다.160)
제202a조,제303a조,제303b조는 지난 1986년 제2차 경제범죄투쟁법(2.WiKG)161)

에 의해서 도입된 후 거의 20년 동안 개정되지 않았다.그 동안 정보통신기술
의 발달로 정보시스템의 환경이 변화함에 따라 컴퓨터범죄의 수법이나 형태도 변
화되어 정보통신 시스템을 위협하게 되었다.즉 암호화되지 않은 무선네트워크
를 감청하는 행위,컴퓨터 시스템으로부터 방출되는 전자파로부터 데이터를 취
득하는 행위,서비스 거부공격 등이 그 대표적인 사례이다.기존의 규정들은 이
들 새로운 범죄유형들에 대해서 결함이 있거나 아예 처벌할 수 없는 사례도 발
생하게 되었다.162)이러한 국내법의 결함으로 개정 법률이 필요하게 되었다.

라라라...프프프랑랑랑스스스
프랑스는 가장 빨리 정보사회에 진입하고자 노력한 국가 중의 하나에 속하

며,따라서 프랑스인들은 새로운 정보통신기술이 개인의 자유 및 프라이버시에
미칠 수 있는 위험을 인식하였다.이러한 인식에 따라 프랑스 정부는 1972년
법무성을 통해 이에 대한 구체적인 조사검토를 시작하였고,국가정보처리자유
위원회(TheNationalCommissiononInformaticsandFreedom:CNIL)의 보고를
통해 1977년 12월 국민의회에서 정보처리축적 및 자유에 관한법률을 제정하였다.

157) 기밀성이란 인가당사자만이 정보에 접근할 수 있도록 통제할 필요성을 말한다. 보통 데이터, 시스템 

또는 네트워크에의 접근통제를 의미한다.

158) 무결성은 정보가 오직 인가당사자에 의해서만 수정될 수 있도록 통제할 필요성을 말한다.

159) 정보가 허가된 당사자가 필요로 할 때 이용될 수 있게 할 필요성을 말한다.

160) Gröseling/Höfinger, MMR 2007, S, 549.

161) Zweites Gesetz zur Bekämpfung der Wirtschaftskriminalität (2. WiKG) v. 15.6.1986, BGBl. Ⅰ, S. 

721. 이 개정 법률에는 컴퓨터 사기죄와 증명상 중요한 데이터의 위조죄도 포함되어 있다. 이에 대해 상

세한 내용은 Tiedemann, JZ 1986, S. 865 ff. 참조. 입법사에 대해서는 Möhrenschlager, wistra 

1986, S. 128, 129f. 참조. 

162) Gröseling/Höfinger, MMR 2007, S, 549.
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이 법률은 프라이버시를 중시하는 국민들의 특성상 그 적용범위가 대단히 넓고
법률내용이 혁신적이라는 데 그 특징이 있다.특히 이는 영미법계 국가들의 시각
에서 본다면 개인의 사생활 보호나 감시통제를 넘어서는 대단히 광범위한 사회
문제들을 다루는 법이다.또한 그 규제대상으로 공공부문과 민간부문을 모두
포함하고 있으며,반드시 전산 처리된 정보에 대해서 법적용을 한정하고 있지는
않고 있다.163)
프랑스에 있어서 최초의 정보보호에 관한 법률은 1978년 1월에 제정된 「정보

기술,전자파일 및 개인의 자유에 관한 법률(법률78-17호)」이다.1979년 7월에는
「행정정보 접근 자유에 관한 법률(법률78-753호)」이 제정되었다.이와 같이,
프랑스는 「EU 데이터보호 지침(Directive1995/46/EC)」이 제정되기 이전부터
법률이 시행되고 있다.164)

(1)ICT 부정행위법
「ICT부정행위법」(Law No.1988-19of5January1998regardingICTfraud)

은 프랑스에 있어서 최초의 컴퓨터범죄 처벌에 관한 법률이다.
(2)사이버범죄 진화에 대한 사법조직의 적응법

「사이버범죄 진화에 대한 사법조직의 적응법」(Law No.2004-204of3March
2004adaptiontheorganizationofjusticetoevolutionsincrime)은 지적재산
침해에 대해 형사 처벌규정을 강화한 법이다.구체적으로는 지적재산권 중 상
표권 침해를 대상으로 하고 있다.

마마마...日日日本本本
일본의 대표적인 IT법률은「고도 정보통신 네트워크 사회 형성 기본법(IT기

본법,2000년 법률 제 144호)」이다.동 법률은 고도 정보통신 네트워크 사회의
형성에 관한 시책을 신속하고 중점적으로 추진하는 것을 목표로 하고 있으며,
네트워크의 안전성 및 신뢰성,개인정보보호의 확보를 기본방침 중 하나로 정
해 정보보호 법제도의 기본적인 방침이 되고 있다.

163) 국가정보원․정보통신부, 「2003 국가정보보호백서」, p.223.

164) 국가정보원․정보통신부, 「2007 국가정보보호백서」, p.340. 
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일본은 2001년 EU의「사이버범죄조약」에 가입하여 2004년 국회의 비준을
거치고 국내법에 반영하기 위해 「범죄의 국제화 및 조직화 그리고 정보처리의
고도화에 대처하기 위한 형법 등의 일부를 개정하는 법률안」등을 정비하기 위해
노력하고 있다165).해킹,바이러스 유포 등 정보시스템 관련범죄 방지를 위해
「부정액세스행위금지 등에 관한 법률」이 제정되어 1999년 8월부터 시행되고 있다.
주요 내용으로는 부정액세스행위를 조장하는 행위 및 타인의 식별정보를 무단
으로 제공하는 행위를 금지하고 액세스 관리자에 의한 방어조치 등을 다루고 있다.
일본은 지난 1980년대부터 사이버범죄에 관심을 가지고 대응해 왔으나 부분

적이었다.경찰청이나 각 지방 경찰에서 컴퓨터 전문가를 경찰관으로 특채하여
사이버범죄수사관으로 활용하는 수준이었고 사이버범죄수사만을 전담하는 독자
적 기구는 없었다.그러나 일본은 경찰청에서 주도적으로 관련 범죄에 대응하
여 1999년에 들어서 혁신적인 대응책을 마련하여 시행하고 있다.1999년 4월
경찰청에 하이테크범죄에 대응하기 위해 40여명의 전문 컴퓨터 기술자들을 중심
으로 하는「하이테크범죄 종합대책본부」를 설치하고 경시(경정급)를 하이테크
범죄대책관으로 하여「하이테크범죄대책센터」를 신설하였다.하이테크 범죄대
책센터는 60여명의 컴퓨터전문가와 수사요원으로 구성되어 있으며 중요사건에
대한 직접수사,일선 경찰서 수사지원 및 사이버 공간에 대한 24시간 검색활동
체제를 구축하고 활동 중에 있다.166)
사이버범죄에 대응하기 위한 일본의 입법은 1987년 발효된 일본형법의 일부

개정으로 이루어졌는데,이 개정에 의하여 전통적 구성요건이라고 할 수 있는
문서위조죄,사기죄,업무방해죄,등의 확장과 보안이 이루어졌다.또한 행위객
체로서 ‘전자적 기록’과 ‘전자계산기’라는 개념을 도입하였으며 특히 컴퓨터업무
방해죄의 신설에 의하여 컴퓨터 또는 컴퓨터내의 정보의 파괴,허위의 정보나
명령의 권한 없는 입력,기타 방법에 의한 장애를 구성요건 화 하였다.그리고
1999년 5월 26일에는 ‘아동매춘,아동포르노에 관련된 행위 등의 처벌 및 아동
의 보호 등에 관한법률’을 제정하여 아동매춘과 아동포르노를 규제하고 있다.

165) 김영란, “사이버범죄조약 대응을 위한 일본의 형사법 개정안 연구”,「치안정책연구」19호, 2006. 3. p.385.

166) http://cyber.copsclub.net/ 참조.
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또한 고도 정보사회로의 발전에 따라 사회경제활동 전반에 걸쳐 정보시스템에
대한 의존이 커지면서,해킹,컴퓨터바이러스 유포,프라이버시 침해 등 정보시
스템과 관련한 범죄도 크게 증가함에 따라,이에 대한 금지 및 처벌 규정을 마
련하여 정보시스템 관련범죄 방지를 목적으로 입법 추진하여 ‘부정한 액세스행
위의 금지 등에 관한법률’이 1999년 8월 제정되었다.
이 법률의 주요내용으로는 부정 액세스 금지․처벌,부정 액세스 행위를 조

장하는 행위의 금지․처벌,타인의 식별부호를 무단으로 제공하는 행위를 금지,
액세스 관리자에 의한 방어조치,도도부현(都道府縣)공안위원에 의한 원조 등
을 다루고 있으며,2000년 5월 18일에 ‘스토커행위 등의 규제에 관한법률’을 제
정하여 사이버 스토커에 대하여 규제를 하고 있다.일본이 추구하고 있는 고도
정보통신네트워크 사회의 형성에 관한 정책책정에 있어,기본이념 및 기본방침
을 정하는 동시에 국가와 지방공공단체의 역할을 명확히 하기 위하여 IT기본
법이 2001년 1월부터 시행되고 있고,이중 정보보호 관련 부분으로 네트워크의
안전성․신뢰성의 확보와 개인정보 보호에 관하여도 규정하고 있다.167)

222...各各各國國國의의의 立立立法法法現現現況況況
사이버범죄는 컴퓨터와 이를 연결해주는 네트워크 환경만 갖추어 진다면 어디

에서든지 가능하다.이는 최소한의 설비만 갖추고 있다면 정보통신기반을 잘
갖춘 선진국뿐만 아니라 어디에서든지 범죄가 행해 질수 있다는 것이다.따라서
사이버범죄를 범죄로 규정하여 이와 관련된 범법행위를 엄격하게 처벌하도록
규정하고 있는 미국,영국,일본 등을 비롯한 여러 국가에서는 범죄의 수사와
처벌이 제도적으로 확립되어 있다.따라서 사이버범죄를 행하려는 자는 이러한
법제가 마련되지 않은 국가나 범죄인인도나 형사사법공조제도 등이 원활하게
시행되지 않는 국가나 그러한 국가에 소재하는 서버 등을 이용하여 범죄를 행
하려 할 것이다.

167) 김성진. 전게논문. p.163.
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가가가...사사사이이이버버버犯犯犯罪罪罪의의의 犯犯犯罪罪罪化化化 進進進陟陟陟程程程度度度
인터넷의 발달과 그로 인한 역기능으로 인하여 사이버범죄는 국경이 없고

또한 날로 지능화 되어 신종 범죄가 증가하고 있는바 전 세계 각국은 여러 가지
방법으로 사이버범죄에 대하여 갖은 노력을 기울이고 있다.그러나 여전히 사
이버범죄는 물론이고 IT 관련 제반 문제에 능동적이지 못한 국가가 대부분이다
여기서 세계 52개국에 대한 사이버범죄의 범죄화 진척정도를 알아보고자 한다.168)

(1)부분적 범죄화 국가(9)
중국,CzechRepublic,말레이시아,폴란드,스페인,영국,덴마크,칠레,브라질.

(2)범죄화가 되어있지 않은 국가(33)
알바니아,프랑스,불가리아,Burundi,쿠바,도미니카,이집트,피지,프랑스,잠
비아,헝가리,아이슬란드,이란,이태리,요르단,카자흐스탄,라트비아,레바논,
Lesotho,몰타,몰도바,모로코,뉴질랜드,니카라과,나이지리아,노르웨이,루마
니아,남아프리카,수단,베트남,유고슬라비아,잠비아,짐바브웨.

(3)잠재적 또는 범죄화 완료국가(10)
오스트랄리아,캐나다,에스토니아,인도,일본,Mauritius,페루,터키,필리핀,미국.

168) McConnell Iinternational LLC, "Cyber Crime and Punishment? - Archaic Laws Threaten Global 

Information". 2000. http://mcconnellinternational.com/services/cybercrime.htm <2005. 9. 26.> 참조.
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나나나...사사사이이이버버버犯犯犯罪罪罪關關關聯聯聯 主主主要要要國國國家家家 立立立法法法 規規規制制制現現現況況況
<표 4-1>주요 국가별 입법규제 현황169)

국가
자료범죄 네트워크범죄 접속범죄 관련범죄

자료
침해

자료
변경

자료
절도

네트워크
침해

네트워크
파괴

무권한 
접속

바이러스
유포

사이버
범죄 교사/방조

컴퓨터
관련위조

컴퓨터
관련사기

호주 o o o o o o o

브라질 o o o o

캐나다 o o o o o o o

칠레 o o o o o

중국 o o o

덴마크 o o o

인도 o o o o o o o o

일본 o o o o o o o o o

말레이시아 o o o o

필리핀 o o o o o o o o o o

폴란드 o o o o

스페인 o o o o o

터키 o o o o o o o o

영국 o o o o o

미국 o o o o o o o o o

※ 범례
-자료침해(DataInterception):전송자료의 침해
-자료변경(DataModification):자료의 변경(Alteration),파괴(destruction),삭제(deletion)
-자료절도(DataTheft):자료의 복사(copyingdata)
-네트워크침해(NetworkInterference)다른 사람의 접속을 방해하는 행위(Impedingorpreventing
access),네트워크 침해는 서비스 거부(distributeddenialofservice:DDOS)공격 및 인터넷서
비스 제공자나 웹사이트에 대한 과부하를 말함.

-네트워크 파괴(NetworkSabotage):네트워크나 시스템의 변경 또는 파괴(Modificationor
destruction)

-무권한 접속(UnauthorizedAccess):시스템이나 자료에 접속하기 위한 해킹 또는 크래킹
-바이러스 유포(VirusDissemination):시스템이나 자료를 손상하는 소프트웨어의 유입
-사이버범죄 방조/교사(AidingandAbetting):사이버범죄의 실행이 가능하도록 하는 행위
-컴퓨터 관련 위조(Computer-RelatedForgery):진정한 것처럼(asauthentic)보이기 위한 자료
변경(Alteration)

-컴퓨터 관련사기(Computer-Related):부정한 사용을 통해 경제적 이익을 취할 목적으로 하는
자료의 변경(Alteration)

169) http://www.mcconnellinternational.com/services/cybercrime.htm에 이와 관련한 자세한 내용이 소

개되어 있다.
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다다다...立立立法法法化化化의의의 限限限界界界
위에서 보아 알 수 있듯이 정보통신기술의 발전으로 정보기술의 이용이 보편

화된 미국,일본,영국 등의 선진국의 경우 대부분 국내법으로 컴퓨터 또는 사
이버범죄를 범죄화하고 있지만 그 외 대부분의 국가들은 사이버범죄의 범죄화
여건이 아직 조성되지 않았음을 알 수 있다.따라서 이러한 각국의 입법적 노
력에도 불구하고 사이버범죄의 방지와 처벌에는 한계가 있을 수밖에 없다.사
이버범죄에 대한 위험성을 인식하고 그에 따른 국제적인 협력이 이루어져 세계
각국의 입법화가 조속히 완료되어야만 효과적인 사이버범죄의 규제가 가능할
것이라 생각한다.

ⅢⅢⅢ...國國國際際際共共共助助助에에에 관관관한한한 法法法律律律
111...國國國際際際機機機構構構111777000)))
가가가...國國國際際際聯聯聯合合合(((UUUNNN)))
전쟁을 방지하고 평화를 유지하며,정치․경제․사회․문화 등 모든 분야에서

국제협력 증진을 목적으로 설립된 UN에서는 유네스코(UNESCO)에서 1970년
부터 프라이버시 및 개인정보보호영역에 관심을 가지고 활동하기 시작하였으며
1990.12.14.UN총회 결의로 ‘전산화 된 개인정보파일의 규율에 관한 지침’
(Guidelinefortheregulationofcomputerizedpersonaldatafiles)171)을 채택하
여 공포하였다.
동 조항은 상임위원회로 하여금 각 회원국이 동 조항을 준수할 것을 권고하

도록 하고 있다.UN은 회원국으로 하여금 컴퓨터 처리된 개인정보파일을 보호
하는 규율을 제정할 때에 반드시 동 가이드라인을 준수하도록 하고 있으며,보
호를 위한 이행방안 마련에 대해서는 각 국의 실정에 맞는 방안을 선택할 수
있도록 하고 있다.또한 국제간 거래되는 무역과 거래에 관한 상법을 제정하는
UN총회의 보조기관인 국제상거래법 위원회(UnitedNationsCommunicationon

170) 국가정보원․정보통신부, 「2003 국가정보보호백서」, p.189.

171) 국가정보원․정보통신부,「2003 국가정보보호백서」, p.199.
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InternationalTradeLaw :UNCITRAL)에서는 전자상거래 실무 작업반을 통하
여 전자상거래 및 전자서명에 관한 각국의 입법동향 분석,전자서명모델법 및
동 입법가이드 제정 등의 활동을 수행해 오고 있으며,2001.6.25.부터 7.13.
까지 비엔나(Vienna)에서 개최된 UNCITRAL제 34차 전체회의에서는 전자서
명모델법과 입법가이드가 채택되었다.

나나나...經經經濟濟濟協協協力力力開開開發發發機機機構構構(((OOOEEECCCDDD)))
OECD는 정보통신망에 대한 다양한 위협에 능동적으로 대처하기 위해 2002.

8.7.‘정보시스템과 네트워크의 보호를 위한 OECD 가이드라인-정보보호 문화
를 향하여’(OECD GuidelinesfortheSecurityofInformationSystemsand
Networks-TowardsA CultureofSecurity)를 공식적으로 발표했다.
개정된 가이드라인은 1992년 최초로 발표되었던 정보보호가이드라인(OECD

GuidelinesfortheSecurityofInformationSystems)을 수정한 것으로 단순한
정보시스템 차원을 넘어서 지식정보사회의 모든 구성원의 ‘정보보호문화’
(cultureofsecurity)의 형성과 발전을 도모하는 것까지 목표로 하고 있으며,이의
실천을 위해 인식(awareness),책임(responsibility),대응(response),윤리(ethic),
민주주의(democracy),위험평가(riskassessment),정보보호설계와 이행(security
designandimplementation)의 9개 보안원칙을 제시하고 있다.이 가이드라인은
국제협정이 갖고 있는 법적 구속력은 없으나,OECD회원국들의 정보보호에 대한
공통 접근방식과 회원국들이 목표로 하는 정보보호 수준을 반영하고 있다.172)
동 가이드라인은 정보시스템과 네트워크를 보호하기 위한 수단으로 모든 참

여자(participants)들 사이에서 정보보호문화를 촉진하여 모든 참여자들이 관련
정보보호에 대한 자신의 역할을 인식하고,정보보호에 대한 책임을 수용하며,
정보보호를 향상시킬 수 있는 방안을 올바르게 적용함으로써 정보시스템과 네트
워크 및 이들이 이용되는 방식에 대해 보다 큰 신뢰를 형성하는 것을 그 목표
로 한다.또한 동 가이드라인의 보안원칙(SecurityPrinciples)은 크게 정책수준
의 정보보호원칙(인식,책임,대응,윤리,민주주의)과 운영수준의 정보보호원칙
172) 국가정보원․정보통신부,「2003 국가정보보호백서」, p.191, p.272.
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(위험평가,보안설계와 이행,보안관리,재평가)으로 나뉘어져 있으나 이들은 상
호보완적인 관계에 있으므로 전체적으로 해석한다.

다다다...AAAPPPEEECCC
APEC-TEL(Asia-Pacific Economic Cooperation Telecommunication and

InformationWorking Group)은 1990.5.APEC 고위관리회의(SeniorOfficial
Meeting:SOM)결정에 따라 창설 되었으며 전체회의와 4개의 소그룹회의 그
리고 특정이슈와 관련한 세미나 및 워크숍을 개최하고 있다.APEC에서는 정보
통신분야 무역․투자자유화,개발협력 활동 전개,아․태 정보통신 인프라
(APOII)구축을 통한 아․태 정보화 사회(APIS)구현을 위해 전자상거래의 증
진,정보격차의 해소 등의 이슈를 광범위하게 논의하고 있다.특히 APECTEL
의 비즈니스 원활화 그룹(BusinessFacilitatationSteeringGroup:BFSG)산
하의 전자보안실무그룹(E-SecurityTaskGroup: ESTG)을 통해 해킹 및 컴
퓨터바이러스 유포 등 정보기술의 오․남용에 대한 대응방안을 논의하고 있다.
동 ESTG는 사이버범죄에 대한 대응과 주요기반의 보호,전자서명인증 및 정보
보호기술의 표준화 등에 대해 논의하고 있다.APEC-TEL의 논의결과와 활동
사항들은 APEC정보통신장관회의와 매년 연말에 개최되는 정상회의에 보고된다.
2002년 5월 29일부터 5월 30일까지지 중국 상하이에서 제5차 APEC정보통신

장관회의(The 5th APEC MinisterialMeeting on Telecommunications and
InformationIndustry:TELMIN5)가 개최되었다.APEC 정보통신장관회의는
APEC회원국 간 정보통신 분야에서의 무역․투자의 자유화 및 기술협력을 통
한 균형발전을 도모하기 위하여 우리나라의 제안에 따라 창설된 것으로서 1차
회의는 서울(‘95년 5월)에서,2차 회의는 호주(‘96년 9월)에서,3차 회의는 싱가
포르(‘98년 6월)에서,4차 회의는 멕시코(2000년 5월)에서 개최된 바 있다.
TELMIN 5는 ‘공동 발전을 증진하기 위한 디지털 기회의 활용(Leveraging

DigitalOpportunitiestopromoteCommonDevelopment)'이라는 주제로 21개
APEC회원국의 장․차관을 비롯하여 역내 민간 통신 업체 학계 및 연구소 대표
400여명이 참가하여 정보통신 정책과 시장규제,정보보호 및 네트워크 보안,인
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간역량개발 등과 관련된 정책 현안과 회원국 간 공동 정책 방향에 관해 정보통
신 분야를 책임지고 있는 장관들과 민간 지도자들이 심도 있는 의견 교환 및
향후 추진해야 할 과제들을 제시하고 그 결과로 안전한 정보인프라의 구축,전
기통신 및 정보정책과 시장규제,정보보호의 촉진,정보격차해서 등을 주요 골자로
하는 이른바 ‘상하이 선언’(SanghaiDeclaration:각료설명173))을 발표하였다.

라라라...世世世界界界 知知知的的的財財財産産産權權權 機機機構構構
지적소유권의 국제적 보호의 촉진과 국제협력을 목적으로 설립된 세계지적재

산권기구(WorldIntellectualPropertyOrganization:WIPO)에서는 조약의 채
결이나 각국의 법제의 조화를 도모하고 개발도상국에 대하여는 지적소유권에
관한 법률 제정이나 기술 등에 대하여 원조한다.디지털 저작권 보호를 위해
재산적 가치를 노리거나 영업을 방해하기 위해 도메인을 등록하는 사이버스쿼팅
(Squatting:불법점유)문제,소프트웨어 불법 복제 및 유통문제,인터넷상 온라
인 저작권보호 등을 위해 활동한다.

마마마...世世世界界界貿貿貿易易易機機機構構構
세계무역기구(World Trade Organization : WTO)는 무역약관(General

AgreementonTradeonServices:GATS)의 ArticleX IV에서 회원국들로
하여금 ‘거래와 관련된 개인의 기록과 거래에 관한 비밀의 보장과 개인 데이터의
처리 및 배포와 관련된 개인 프라이버시의 보호’를 위하여 필요한 조치를 취할
것을 승인하고 있다.

바바바...AAAnnntttiiiVVViiirrruuusss關關關聯聯聯機機機構構構
현재 전 세계에 알려진 바이러스의 수는 대략 75,000여종 정도이다.이 수치

173) 이선언의 주요내용은 다음과 같다.

    ○ 고도의 안전․신뢰성에 바탕을 둔 정보통신인프라 구축 필요

    ○ 정보기술의 오․남용 대응을 위한 법적 기반 마련 필요

    ○ 정보통신인프라 및 정보보호기술의 자유로운 이전․교환 등 협력 강화

    ○ 통신 등 주요기반보호영역에서의 APEC 활동 강화 지지

    국가정보원․정보통신부,「2003 국가정보보호백서」, p.194. 참조
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에 따르면 매달 1,000여종의 새로운 바이러스가 나타나고 있다는 뜻이 된다.최
근 바이러스의 공격은 다양화,지능화,혼합화되는 양상을 띠고 있고,취약점을
이용하여 전파되는 해킹형 바이러스도 계속적으로 나타나 기승을 부리고 있다.
최근에는 인터넷 웜이 나타나면서 전 세계의 PC는 몸살을 앓고 있다.이로 인
한 피해양상도 예전과는 다르게 전세계화,대규모화되고 있다.이에 따라 바이
러스의 전파와 그 피해를 방지하고,안티 바이러스 관련기술 및 정보를 공유하
고자 국제적인 협력이 더욱 필요하게 되었고,이와 같은 공동의 목적 달성을
위해 유럽지역에는 1991년 유럽 국가를 중심으로 26개국의 회원으로 구성된
EICAR(European Institute forComputerAntivirus Research)와 VB(Virus
Bulletin)가 설립되었으며,아시아에는 AVAR(AssociationofantiVirusAsia
Researchers)가 설립되어 활동 중에 있다.

222...사사사이이이버버버犯犯犯罪罪罪 關關關聯聯聯 國國國際際際條條條約約約
오래 전부터 컴퓨터범죄를 방지하기 위한 국제적인 노력들은 많이 있어 왔다.

하지만 국내법에 이행할 것을 강제하는 규정을 가진 법적 조치는 유럽에서 처
음으로 있었다.하나는 유럽이사회의 사이버범죄방지조약(이하 사이버범죄방지
조약)이고,다른 하나는 유럽 연합의 정보시스템의 공격에 대한 기본결정(이하
기본결정)이다.사이버범죄방지조약은 특별히 중한 컴퓨터범죄에 관한 형벌규정
중에서 최소기준을 정하고 있으며,유럽연합의 기본결정도 중요한 컴퓨터 범죄
의 유형을 범죄로 할 것을 각 회원국에게 의무지우고 있다.이 중 기본결정에
서는 국내법에의 수용을 2007년 3월 16일까지 기한을 정하고 있었다.

가가가...사사사이이이버버버범범범죄죄죄방방방지지지조조조약약약(((EEETTTSSS---NNNuuummmmmmeeerrr111888555)))
사이버범죄방지조약174)은 컴퓨터 및 인터넷범죄에 관한 최초의 국제조약으로써

2004년 7월1일부터 발효되었다.175)이 조약은 두 가지 목적을 가지고 있는데,

174) 박희영, “사이버범죄방지조약의 발효와 한국 형법의 대응법규”, 「인터넷법률」제23호(2004.5), 법무부,  

  65-118면 참조.

175) 사이버범죄방지조약은 최초의 포괄적인 컴퓨터범죄대책조약으로  지난 2001년 6월 22일 유럽이사회  

 제50차 형사법위원회에서 최종안을 작성하고, 2001년 11월 8일 각료위원회의 승인을 받아, 2001년 11월 
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하나는 컴퓨터 데이터와 컴퓨터 시스템의 공격으로부터 이들의 기밀성,무결성,
가용성을 보호하기 위한 것이고,다른 하나는 이들이 범죄행위에 남용되는 것
을 방지하기 위한 것이다.이 외에 동 조약은 형사절차법과 국제사법공조에 관
한 규정도 두고 있다.
조약은 사이버범죄에 대한 규제법규가 당사국마다 상이함을 전제로 하여 사

이버범죄의 유형을 4가지로 제한하여 규정하고 있다.그 유형으로는 첫째,컴퓨터
데이타와 시스템의 기밀성,무결성 및 유용성에 대한 범죄로서 불법접속(조약
제2조),불법취득(감청)(조약 제3조),데이터침해(조약 제4조),시스템침해(제5조),
장치의 남용 범죄(제6조),둘째,컴퓨터관련범죄로서 컴퓨터관련 위조(제7조)및
컴퓨터 사기죄(제8조),세째,콘텐츠관련 범죄로서 아동포르노그래피에 관한 죄
(제9조),네째,저작권 및 저작인접권의 침해죄(제10조)등이다.나아가서 이들
범죄행위의 미수,방조,교사행위(제11조)와 법인의 형사상(제12조)및 행정상
책임(제13조)까지도 규정하고 있다.
이들 규정들을 간단히 살펴보면,우선 조약 제2조는 불법접속을 범죄로 규정할

것을 요구하고 있다.즉 제2조에 따르면 각 당사국은 권한 없이 컴퓨터시스템
의 일부 또는 전부에 고의적으로 접속하는 행위를 국내법상 범죄로 하는데 필

23일 헝가리 부다페스트에서 가입절차가 개시된 후, 2004년 3월18일 리투아니아가 인준함으로써 3개월 

후인 동년 7월 1일부터 발효되었다. 21개국(비회원국인 미국 포함)이 이미 인준을 거쳐 효력이 발생하

였다. 인준하여 발효된 나라 : 알바니아(2004), 아르메니아(2007), 보스니아 헤르쩨고니아(2006), 불가

리아(2005), 덴마아크(2005), 마케도니아(2005), 에스틀란드(2004), 핀란드(2007), 프랑스(2006), 아일

랜드(2007), 크로아티아(2004), 레틀란드(2007), 리투아니아(2004), 네덜란드(2007), 노르웨이(2006), 

루마니아(2004), 슬로베니아(2005), 우크라이나(2006), 헝가리(2004), 찌프런(2005), 미국(2007).

    본 조약을 작성한 유럽평의회(CE : Council of Europe)는 중동지역을 포함하여, 현재 43개국이 가맹한 

유럽지역의 국제기관이며, 180본안에 미치는 다 국가간의 조약 책정을 통하여, 인권분야를 비롯하여 

광범위한 분야에 유럽의 기준을 설정하고 있다. 그 유럽평의회가 사이버범죄에 대한 국제적 대응형식의 

필요성을 인식하고, 1997년 2월, 각료위원회(유럽평의회의 최고의사결정기관)의 결정에 의하여, 형사문

제유럽위원회(CDPC : 형사문제에 관한 유럽평의회 가맹국 정부의 국장급회합)하에서 컴퓨터범죄전문

가회합(PC-CY : Committee of Experts on Crime in Cyberspace)을 설치하고, 조약 기초 작업을 개

시하였다. 미국․캐나다․남아프리카․일본 등이 옵서버(Observer)로 참가하여 조약안을 작성하였다. 국경을 

초월한 사이버공간의 특성을 고려한 처벌 ․ 수사수법의 필요성 ․ 선진성 등, 각국의 기존법제와 조율하는 

것이 용이하지는 않았으나, 2001년 9월 19일 각료대리회합에서 실질합의에 이르고, 11월 8일 각료위원

회에서 채택되었다. 그리고 같은 달 23일 위에서 언급한 것과 같이 모든 G7각국을 포함하는 30개국의 서

명을 얻었다. G7각국이 서명한 ‘사실상의 글로벌 스텐다드’라고 말할 수 있다. 

    본 조약의 조문․주석서는 유럽평의회의 홈페이지에서 입수가능하다
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요한 입법 및 그 밖의 조치를 취해야 한다고 규정하고 있다.또한 당사국은 컴
퓨터데이터176)를 획득할 의도로,기타 부정한 의도로 또는 다른 컴퓨터시스템
과 연결된 컴퓨터시스템에 관련하여 보호조치를 침해하는 것을 범죄의 요건으
로 할 수 있다고 구성요건에 일정한 제한을 둘 수 있도록 하고 있다.
조약 제3조는 데이터의 불법 취득에 해당하는 불법감청규정이다.이에 따르면

각 당사국은 컴퓨터시스템에서 방출되는 컴퓨터 데이타를 전자적으로 취득하는
행위는 물론,컴퓨터시스템을 향해서,컴퓨터시스템으로부터 또는 컴퓨터시스템
내부에서 컴퓨터데이터를 비공개전송하는 것을 기술적 수단을 이용하여 권한
없이 고의로 감청하는 행위를 국내법상의 범죄로 하는데 필요한 입법 및 그 밖
의 조치를 취해야 한다고 규정하고 있다.나아가서 각 당사국은 범죄행위가 부
정한 의도로 또는 다른 컴퓨터 시스템과 연결되어 있는 컴퓨터시스템과 관련하
여 범해져야 한다는 것을 요건으로 할 수 있다고 규정하고 있다.
데이터의 침해를 규정하고 있는 조약 제4조는 제1항에서 각 당사국은 권한 없

이 컴퓨터데이터를 고의로 훼손,삭제,가치저하,변경 또는 은폐하는 행위를
범죄로 하는데 필요한 입법 및 그 밖의 조치를 취해야 한다고 규정하고,제2항
에서 당사국은 제1항의 행위가 중대한 손해를 야기해야 한다는 것을 조건으로
할 권리를 유보할 수 있도록 하고 있다.
조약 제4조는 시스템 방해를 규정하고 있는데,이에 따르면 각 당사국은 권한

없이 고의로 컴퓨터데이터를 입력,전송,훼손,삭제,가치저하,변경 또는 은폐
하여 컴퓨터시스템의 작동을 심각할 정도로 방해하는 행위를 국내법상 범죄로
하는데 필요한 입법 및 그 밖의 조치를 취하도록 하고 있다.
조약 제6조는 장치의 남용을 규정하고 있다.제1항에서 각 당사국은 다음의

두 가지 범죄행위가 권한 없이 고의로 행해진 경우에 국내법상 범죄로 하는데
필요한 입법 및 그 밖의 조치를 취하도록 요구하고 있다.첫째 범죄행위란 제2
조 내지 제5조의 범죄를 행할 목적으로,주로 제2조 내지 제5조의 범죄를 행할
의도로 고안되고 개조된 컴퓨터 프로그램 을 포함하는 장치(ⅰ)와 컴퓨터 시스템의

176) 컴퓨터 데이터란 컴퓨터 시스템을 실행시키는데 적합한 프로그램을 포함하여 컴퓨터 시스템에서 처

리하는데 적합한 형태로 되어 있는 일체의 사실, 정보, 개념 등을 말한다(조약 제1조 b호) 
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전부 또는 일부에 접속할 수 있는 컴퓨터 비밀번호,접속코드,또는 유사한 데
이터(ⅱ)를 생산,판매,이용을 위한 조달,수입,배포 또는 이용 가능한 행위(a)를
말한다.두번째 행위는 제2조 내지 제5조의 범죄를 행할 의도로 위의 전호의 ⅰ과
ⅱ에서 열거된 장치나 데이터를 소지하는 행위(b)를 말하는데,당사국은 형사책
임을 부과하기 전에 그러한 장치나 데이터의 소지를 법으로 정할 수 있다고 단
서 조항을 두고 있다.제2항은 제1항에 열거된 장치나 데이터의 생산,판매,이
용을 위한 조달,수입,배포 또는 이용 가능한 행위나 소지가 컴퓨터 시스템의
권한을 부여받은 점검이나 보호와 같이 조약 제2조 내지 제5조의 범죄를 행할
목적이 아닌 경우에는 제6조는 형사책임을 부과하는 것으로 해석되어서는 아니
된다고 예외조항을 두고 있다.제3항은 각 당사국이 본조 제1항 a호 ⅱ에 규정
한 항목들의 판매,배포 또는 이용가능한 행위에 관계되지 아니한 경우에 한해
서 동조 제1항을 적용하지 않을 권리를 유보할 수 있다고 규정하고 있다.

나나나...정정정보보보시시시스스스템템템의의의 공공공격격격에에에 대대대한한한 기기기본본본결결결정정정177)(ABl.EU Nr.L69S.67)178)
유럽연합은 2005년 2월 24일 ‘정보시스템의 공격에 대한 기본 결정’179)을 내렸다.

이 기본결정으로 유럽연합 차원에서는 현대 정보화 사회에서 필수불가결한 요
소인 정보통신 기반시설의 확보를 위해서 많은 조치들을 강구하게 되었다.180)
유렵연합 이사회의 기본결정은 유럽위원회의 제안에 의해서였다.181)즉 유럽위
원회는 이미 2002년 4월 19일 경찰 및 사법 공조를 효율적으로 집행하기 위해서
법률적 차이점과 모순점을 감소하기 위한 기본결정을 제안했던 것이다.
또한 유럽위원회는 2000년 유럽연합 이사회와 유럽 의회에 제출한 보고서에서

유럽연합 내에서의 실체형법의 조화는 효율적인 범죄투쟁을 위한 기본적 토대

177) 기본결정(Rahmenbeschluss)이란 유럽연합 조약 제29내지 제42조에 의하여 유럽 연합 이사회가 형

사문제에 있어서 경찰 및 사법 공조에 대해 합의하여 내리는 결정을 말한다. 

178) 이에 대한 소개로는 박희영, 독일에 있어서 사이버범죄의 형사법적 대응에 관한 최근 동향, 인터넷법

률 제35호(2006.5), 법무부, 75-77면 참조.

179) Rahmenbeschluss 2005/222/JI des Rates über Angriffe auf Informationssysteme v. 24. 2. 

2005, ABl. EG Nr. L 69 v. 16. 3. 2005, S. 67. 기본결정에 대한 상세한 논의로는 Bier, DuD 2005, 

473 ff.; Gercke, CR 2005, 468 ff. 참조.

180) 기본결정과 독일에서의 수용 및 국내법의 전환 필요성에 대해서는 Gercke, CR 2005, 468 ff. 참조.

181) KOM 2002 173 - 2002/0086(CNS).
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가 될 것임을 밝히고 있었다.182)
기본결정은 유럽 연합 회원국 내에서 실체형법의 조화를 이루기 위한 규정들로 되어

있다.기본결정은 전체 13개 조문으로 되어 있으며,제1조에서는 개념정의183),제2조
내지 제5조에서는 범죄유형과 교사,방조 및 미수 규정을 두고 있다.주요범죄
유형은 정보시스템에의 불법접근(제2조),시스템에의 불법침입(제3조),데이터에의
불법침입(제4조)이다.이 외에 제8조 내지 제9조에서는 법인의 형사책임 및 형
사제제,제10조에서는 법원의 관할,그리고 제12조에서 국내법에의 전환 시기를
규정하고 있다.국내법으로의 전환 시기는 2007년 3월 16일까지로 정하고 있다.
제2조는 소위 단순해킹을 처벌하기 위한 규정이다.즉 회원국은 정보시스템의

전부 또는 일부에 고의로 권한 없이 접근하는 행위에 대해서 그 행위가 경미한
경우가 아닌 한,최소한 형벌로 확보될 필요한 조치를 취해야 하고(제1항),제1
항의 행위가 보호조치의 침해로 인하여 초래된 경우에 한하여 처벌할 수 있도록
하고 있다(제2항).제3조는 시스템에의 불법침입을 규정하고 있는데,이에 의하면
컴퓨터 데이터의 입력,전송,손괴,삭제,훼손,변경,은닉 또는 접근불능 등의
행위를 통하여 정보시스템의 운영을 저지하거나 방해하는 경우 회원국은 이의
행위가 경미한 경우가 아닌 한 형벌로 확보될 필요한 조치를 취하도록 요구하
고 있다.제4조는 정보시스템의 컴퓨터데이터를 권한 없이 고의로 삭제,손괴,
훼손,변경,은닉 또는 접근 불능케 한 경우에 처벌할 수 있도록 한 규정이다.
기본결정은 그 내용에 있어서 유럽 이사회의 사이버범죄 방지조약과 거의 유

사하다.즉 일부의 형벌구성요건이 사이버범죄방지조약의 구성요건과 부분적으
로는 문언상 거의 일치한다.중요한 차이점은 기본결정의 적용영역이 유럽연합
의 회원국으로 제한된다는 데에 있다.이에 반하여 유럽이사회의 사이버범죄방
지조약은 비회원국184)에게도 가입이 허용되며 인터넷 형법의 국제적인 규모를
고려하고 있다.그 내용에 있어서도 차이점이 있다.조약은 기본결정과는 달리
실체형법 뿐 아니라,절차법 및 국제사법공조 규정도 함께 규정하고 있다.185)

182) 기본결정의 연혁에 대한 상세한 설명은 Sanchez-Hermosilla, CR 2003, 778.

183) 개념정의에는 정보시스템, 컴퓨터데이터, 법인, 무권한 등의 개념이 정의되어 있다.

184) 비회원국으로 조약에 서명한 국가로는 미국, 캐나다, 일본, 남아공화국이다.

185) 이에 대해서는 Gercke, CR 2004, 782 ff.; ders., MMR 2004, 728 ff. 참조.
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실체형법 규정만을 두고 비교해 본다면,기본결정은 정보시스템의 보호에 관한
규정만 두고 있음에 반하여,조약은 그 밖의 다른 범죄,예컨대 저작권 침해와
아동포르노의 유포와 같은 형벌규정을 두고 있다.
하지만 기본결정의 본질적인 장점은 유럽연합 회원국의 경우 이 기본결정을

국내법에 수용해야 할 의무가 있고 그 기간이 정해져 있다는 점이다.즉 회원국은
2007년 3월 16일까지 이 기본결정을 국내법에 수용해야 할 의무가 있다.186)이
에 대하여 조약은 국제조약으로써 체약국의 인준이 있어야 체약국 내에서 효력
이 있게 된다.그러나 조약에는 회원국에게 인준을 강제할 어떠한 수단이 존재
하지는 않는다.

186) 기본결정의 법 정책적 장점에 대해서는 Sanchez-Hermosilla, CR 2003 778.
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第第第222節節節 사사사이이이버버버犯犯犯罪罪罪의의의 現現現行行行法法法上上上 問問問題題題點點點과과과 對對對策策策

ⅠⅠⅠ...問問問題題題點點點
111...實實實體體體法法法上上上 問問問題題題點點點
가가가...사사사이이이버버버犯犯犯罪罪罪 關關關聯聯聯規規規定定定
전술한 바와 같이 사이버범죄는 다양한 특성을 지니고 있기 때문에 일반적으로

특정할 수 있는 한 두 개의 유형만으로는 규율할 수가 없다.왜냐하면 종래의
전통적 범죄가 단순히 사이버공간에서 일어난 경우에는 종래의 형법에 의한 해
결방안을 고려해 볼 수 있으나,사이버범죄의 다른 일부는 사이버공간에서만
가능한 범죄적 행위들로서 종래의 형법체계로는 해결이 쉽지 않는 새로운 유형의
반사회적 행위들도 적지 않기 때문이다.187)따라서 기존의 형법을 개정하여 컴
퓨터 관련 범죄조항을 일부 삽입하고 또한 관련 특별법을 제정하여 사이버범죄
에 대응을 하고 있는데,이 역시 많은 문제점을 노출하고 있는 실정이다.
현대사회에 있어서는 미래의 일을 예견하는 것 자체가 어렵기 때문에 사전에

대책을 세우는 일 또한 쉬운 일이 아니어서 지금까지는 늘 문제가 발생하고 나면
이를 뒤쫓아 입법이 이루어지는 등의 사후적인 대책마련에만 급급해 왔다.특히
오늘날과 같은 정보사회에서는 예측가능성이 더욱 떨어지므로 기존의 형법의
틀을 유지하면서도 사고의 전환,이론의 확장을 통해 유연하고 탄력성 있게 사
이버범죄와 같은 신종 범죄들에 대응할 수 있도록 해야 할 것이다.
1953년에 제정된 형법(1953.9.18.법률 제 294호)은 당시에는 제반 범죄현상을

포괄적으로 제어하기 위하여 제정되었지만,이후 정보화 시대의 새로운 범죄현
상에 대해서는 적절한 대응을 하지 못하였다.또한 1970년대 이후 정부부처별로
소관분야와 관련된 전산관련 범죄현상에 대해서는 적절한 대응을 하지 못하고
그때그때 개별입법이 계속되었으나,다양한 형태로 급증하는 컴퓨터관련 범죄
현상을 전적으로 통제하는 것은 사실상 불가능한 실정이었다.특히 종래 형법

187) 허일태, “위험사회에 있어서 형법의 임무”, 2003년도 하계국제학술대회 발표논문, 한국비교 형사법학회,  

  2003, p.11.
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상의 문서에 관한 죄를 논하면서 정보의 전달과 관리,보전방법이 통상의 문서와
전혀 달라서 그 자체로서는 비가시적,비영구적일 수밖에 없는 전자적 기록에
대한 “문서성”의 인정문제,그리고 재산범죄에서 전자적 정보의 “재물성”188)과 “점
유의 이전”에 대한 개념의 해석 문제로 인해 끊임없는 논란이 있어왔다.
또한 전자 자료의 위․변작이나 자료절도 등 컴퓨터관련 범죄현상들에 대한

처벌의 필요성은 크게 요구되었으나 “죄형법정주의”원칙상 소극적인 해석으로
사이버범죄에 대응할 수밖에 없는 상황이었다.
이러한 사정 하에 1990년대 이후 급격한 통신망의 확장과 정보전쟁의 소용돌이

속에서 고도의 지능적․기술적 수법으로 자행되고 있는 사이버공간상의 범죄현상에
대한 법적 규제의 필요성이 한층 높아짐에 따라 1995년에 형법을 일부 개정
(1995.12.29.법률 제 5057호)한데 이어189)2001년에 다시 일부를 개정(2001.12.29.
법률 제6543호)하여 시행하고 있지만 여전히 법적 규제에 있어서 많은 문제점
을 남겨 놓고 있다.
한편,우리 법제는 ‘전산망 보급 확장과 이용촉진에 관한법률’에서 컴퓨터 통

신망에 대한 특별한 보호방안을 마련함과 동시에 전자문서에 대한 일반적 규제를
선언하고,개정된 형법에서는 컴퓨터관련 업무방해죄와 컴퓨터 등 사용 사기죄와
함께 전자기록의 조작,비밀침해 등을 규제하며,전기․전자통신과 관련된 허위
통신,통신침해행위는 ‘전기통신기본법’,‘전기통신사업법’,‘전파법’에서 규율하고
있다.또한 소프트웨어의 보호에 대하여는 ‘컴퓨터 프로그램보호법’을 근간으로
하여 ‘저작권법’으로 이를 보충하고 있고,특별한 펌웨어(Firmware)에 대하여는
‘반도체집적회로의 배치설계에 관한 법률’을 바탕으로 ‘특허법’,‘의장법’이 이를
보완하고 있으며,도청행위에 대하여는 ‘통신비밀보호법’을 통해 규제를 하고
있다.한편으로 무역업무와 산업기술에 대한 전자적 정보를 보호하기 위하여
제정된 ‘무역업무 자동화촉진에 관한 법률’과 ‘공업 및 에너지 기술기반 조성에

188) 서울지법 서부지원 2000.11.8. 선고 2000고단1366 판결에서는 피해자를 찾아가 폭행하고 게임아이

템을 빼앗은 피고인에 대하여 상해죄와 공갈죄를 인정한 바 있으나 이 판결이 게임아이템의 ‘재물성’을 

인정한 것인지, 아니면 ‘재산적 이익을’을 인정한 것인지는 분명하지 않다.(정  완, 인터넷범죄의 형사법적 

과제와 전망). ; 변종필, “인터넷게임 아이템과 재산범죄”,「인터넷법률」제5호, 2001, p.26. 이하 참조

189) 최영호, “개정형법과 컴퓨터관련 범죄현황”,「법조」(5.6.7월호), 법조협회, 1996.
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관한 법률’은 무역,산업기술 분야에 대한 전자문서를 최초로 인정하였고,또한
개인의 정보를 보호하기 위하여 ‘공공기관의 개인정보 보호에 관한 법률’과 ‘신
용정보의 이용 및 보호에 관한 법률’을 제정하였다.그밖에 군사기밀에 관한 전
자적 정보의 이용 및 보호를 위한 ‘군사기밀 보호법’이 있으며,선거관련 법률도
사이버공간상의 범죄와 관련된 것이 있다.그리고 정부는 기존에 여러 법률들에
산재되어 있던 사이버범죄들에 대한 처벌 법규들을 통합하는 입법 작업을 추진
하여 ‘정보통신망 이용촉진 등에 관한법률’을 개정하면서 ‘전기통신법’,‘전기통
신사업법’에 산재되어 있던 사이버범죄 관련조항을 통합시켜 2001년 1월 16일
법률 제6360호로 ‘정보통신망이용촉진및정보보호등에관한법률’(이하에서는 정보
통신망법이라 약칭한다)을 개정하고,사이버테러리즘으로부터 정보통신기반을
보호하기 위하여 같은 날짜에 법률 제 6383호로 ‘정보통신기반보호법’을 제정하
였으며,‘정보화촉진기본법’(1995.8.4.제정)을 개정하였고,2001년 12월 31일자로
‘전자서명법’(1999.2.5.제정)을 개정하는 등 일련의 법제 정비작업을 마쳤다.
이하에서는 이들 법규에 대해 간략하게 살펴보기로 한다.

(1)刑法
1995년 12월 29일 국회에서는 3년에 걸친 심의 끝에 정보화 사회의 신종범죄를

규율하기 위한 형법 개정안이 통과되었다.이 개정형법은 그동안 종래형법의
재산범죄 규정에서 “재물”,“업무”,“문서”의 개념에 컴퓨터 관련 범죄현상으로 인한
행위를 포함할 수 없었던 결함을 입법으로 해결한 것으로서 컴퓨터관련 업무방
해죄와 컴퓨터 사용사기죄 등을 신설하고,재산범죄 중 일부 규정을 개정하였다.190)
이후 2001년에는 형법 제347조의2(컴퓨터 등 사용사기죄)를 개정하여 무권한자
(無權限者)의 정보 입력․변경에 의한 사기도 처벌할 수 있도록 하였다.191)

(가)秘密侵害에 관한 罪
비밀침해죄는 봉함 기타 비밀장치한 사람의 편지․문서․도화를 개봉하거나

(형법 제316조 제1항),봉함 기타 비밀장치한 사람의 편지․문서․도화 또는 전

190) 사이버범죄와 관련된 형법의 규정에 대한 자세한 내용은 최영호, 상게논문,「법조」(5.6.7월호), 법조협회, 

1996 ; 이태언, “가상세계 범죄의 특성과 형사법적 대책에 관한 고찰”, 한국비교형사법학회(창간호), 1999, 

p.250. 이하 참조.

191) 김형준, “사이버범죄와 현행 형법의 대응”, 「인터넷법률」(제10호), 2002, p.24.
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자기록 등 특수매체기록을 기술적 수단을 이용하여 그 내용을 알아냄으로써(동
조 제2항)성립하는 범죄이다.이 비밀침해는 기본적으로 사생활의 평온을 보
호하기 위한 죄이므로 그 주된 보호법익은 개인의 비밀이다.192)그러나 본죄의
보호법익인 개인의 비밀은 반드시 사적(私的)영역에만 국한되지는 않는다.본
죄의 ‘봉함 기타 비밀장치한 사람의 편지․문서․도화 또는 전자기록 등 특수
매체기록’은 반드시 개인 사이에 교환되었거나 또는 개인이 보관하는 것만을
대상으로 하지 않기 때문이다.비밀의 내용이 사적인 것인지 또는 공적인 것인
지도 문제가 되지 않는다.여기서의 비밀의 의미는 봉함 기타 비밀장치가 되어
있다는 단순한 형식적 의미에 불과하다.193)이러한 봉함 내지 기타 비밀장치를
개봉하거나 기술적인 방법에 의하여 그 내용을 알아보는 것은 곧바로 사생활의
평온을 교란하는 것이 된다.따라서 본죄는 추상적 위험범이다.194)다만 공무원이
그 직무에 관하여 봉함 기타 비밀장치한 문서․도서 또는 전자기록 등 특수매
체기록을 개봉 내지 기술적 수단을 이용하여 그 내용을 알아낸 경우에는 형법
제140조의 공무상 비밀침해죄에 해당한다.본죄에서 전자기록 등 특수매체기록
이라 함은 전자적 기록뿐 아니라 전기적 기록이나 광기술을 이용한 저장기록으
로서 사람의 지각으로 인식할 수 없는 기록을 말한다.예컨대 컴퓨터기록,녹음
테이프나 비디오테이프 등이 여기에 해당한다.이 비밀침해죄는 고소가 있어야
공소를 제기할 수 있는 친고죄(형법 제318조)이다.

(나)컴퓨터 業務妨害罪
형법 제314조 제2항의 ‘컴퓨터 등 정보처리장치 또는 전자기록 등 특수매체

기록을 손괴하거나 정보처리장치에 허위의 정보 또는 부정한 명령을 입력하거나
기타 방법으로 정보처리에 장애를 발생하게 하여 사람의 업무를 방해하는 것’은
동조 제 1항의 ‘기타 위계’에 포함될 수 없는 업무방해 방법이다.개정형법에서
는 이러한 컴퓨터에 의한 업무방해를 새로운 업무방해죄의 유형으로 동조 제2
항에 신설한 것이다.

192) 이재상, 「형법총론」, 박영사, 2007.

193) 박상기, 「형법각론」(제6판), 박영사, 2007, p.221.

194) 이정원, 「형법각론」(제3판), 법지사, 2003, p.266.
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통설은 정보처리장치와 특수매체기록을 본죄의 행위객체로 해석한다.195)그러나
본죄의 행위객체는 본질적으로 사람의 업무라고 해석하는 것이 타당하리라 여
겨진다.196)다만 컴퓨터 등 정보처리장치와 전자 기록 등 특수매체기록도 업무
방해를 위한 행위수단으로서 본죄의 행위객체가 된다.컴퓨터나 전자기록은 정
보처리장치 내지는 특수매체기록의 예시에 불과하기 때문에 기타 정보처리장치나
전기적 기록이나 광기술에 의한 기록 등도 여기에 포함된다.그러나 독립된 정
보처리능력이 없는 전동타자기나 휴대용 계산기 등은 여기에 포함되지 않는다.
이러한 정보처리장치나 특수 매체기록의 손괴 또는 정보처리장치에 허위의

정보나 부정한 명령의 입력,기타 방법으로 정보처리에 장해를 발생시키는 일
체의 행위는 본죄의 구성요건적 행위가 된다.정보처리장치나 특수매체기록의
손괴는 물리적 파손 외에 그 효용을 해하는 일체의 행위를 포함한다.정보처리
장치에 허위의 정보나 부정한 명령을 입력시키는 것은 정보처리에 장애를 발생
시키는 경우로,예컨대 전원이나 통신회선의 절단,동작환경의 파괴 또는 컴퓨터
바이러스를 침투시키거나 처리 불능의 대량정보를 입력시키는 경우 등이 있다.197)
또한 컴퓨터 해킹을 통하여 타인의 업무정보에 접근하는 행위는 중대하고 심

각한 업무방해의 위험을 초래할 수 있다.이러한 경우 해킹 자체가 정보처리장
치에 부정한 명령을 입력해야 가능하다는 점에서 본죄에 해당될 수 있다.그러나
타인의 업무정보에 접근한다는 것이 곧바로 일반적인 업무방해를 형성한다고
보기는 어렵다.왜냐하면 업무방해는 타인의 업무정보에 접근한 이후에 이를
파괴․수집․이용․유통시키는 경우에 해당되기 때문이다.그러나 본 항의 구
성요건만으로는 이러한 문제점을 명확하게 해결하기는 어렵다.따라서 본 항의
컴퓨터 업무방해죄는 정보침해 업무방해죄의 형태로 구성하는 것이 바람직하다
고 판단된다.198)

(다)컴퓨터 損壞罪
195) 김성천․김형준,「형법각론」, 동현출판사, 2000, p.272 ; 박상기, 전게서, p.213 ; 이재상,「형법각론」,  

  박영사, 2003, p.206 ; 임  웅, 「형법각론」, 법문사, 2003, p.221.

196) 김일수․서보학,「형법각론」, 박영사, 2004, p.212 ; 이형국,「형법각론연구 I」, 법문사, 1999, p.335.  

   ; 정성근, 「형법각론」, 법지사, 1996, p.278.

197) 이재상, 전게서, p.207 ;  임  웅, 전게서, p.223.

198) 이정원, 전게서, p.259.
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기존의 형법상 재산 죄에 있어서 구성요건이 보호하려고 한 것은 재산이라고
볼 수 있다.여기서 재산 죄의 객체는 재물 내지 이익으로 규정되어 있는데,여
기서 컴퓨터 내에 저장 또는 기록되어 있는 데이터(자료)나 정보,또는 누군가
의 전산망에서 다른 사람의 전산망으로 전송중인 데이터나 정보가 형법상의 재
물인가를 생각해볼 필요가 있다.일반적으로 형법상 재물이란 유체물 및 관리
가능한 에너지 등의 무체물을 의미하며,여기서의 관리란 사무적․법률적 관리
가 아니라 물리적 관리를 의미한다.그러므로 데이터나 정보가 일정한 재화로
서 화체(데이터나 정보가 재화 화 된 것)되기 이전에는 형법상 재물이라고 볼
수 없게 된다.그러나 현대는 오히려 ‘눈에 보이지 않는 가치’또는 ‘무형적 재
화’가 이동을 거듭함으로써 발전하는 정보사회이다.따라서 데이터를 가지고 수
행하는 업무를 보호하는 것도 중요하지만 데이터 내지 정보 자체를 직접적으로
보호한다는 인식이 필요한 것 또 한 사실이다.
해킹에 의하여 타인의 컴퓨터 시스템에 저장되어 있는 자료 또는 전송중인

정보나 자료 내지 프로그램을 삭제하는 행위는 우선 형법상 손괴죄(제366조)에
해당하는지의 여부가 문제된다.그러나 개정형법은 손괴죄의 행위객체에 ‘전자
기록 등 특수매체기록’을 추가하였으므로 컴퓨터 자체(Hardware)에 대한 손괴
행위는 기존의 재물손괴죄에 해당되고,컴퓨터 등에 저장된 정보(Software)에
대한 손괴는 신설된 전자기록 손괴죄로 처벌되게 되었다.따라서 타인의 컴퓨
터 내의 파일을 삭제한 경우에는 도스나 다른 유틸리티로 이를 복구할 수 있는
가능성이 있다고 해도 본조의 처벌대상이 될 수 있다.다만 전자기록 손괴죄의
행위객체는 어디까지나 ‘기록’에 제한된다고 해석할 때,처리 중이거나 전송중
인 자료나 정보에 대한 손괴행위는 본죄에 해당되지 않게 된다.199)

(라)컴퓨터 등 使用詐欺罪
본죄는 컴퓨터 등 정보처리장치에 허위의 정보 또는 부정한 명령을 입력하여

정보처리를 하게 함으로써 재산상의 이익을 취득하거나 제3자로 하여금 취득하게
함으로써 성립하는 범죄이다.일반적으로 컴퓨터를 이용한 범죄는 기계를 상대
로 하는 것이기 때문에 행위자의 죄의식이 상대적으로 낮은 것이 특징이다.반
199) 최영호, 전게논문, 1996.
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면에 컴퓨터가 처리하고 있는 업무의 내용과 양은 심대할 뿐만 아니라 점차 확
대되어 가고 있는 추세이다.그 결과 컴퓨터를 이용한 범죄행위의 피해 역시
전통적인 재산범죄인 절도죄나 사기죄와는 차원을 달리하기 때문에 범죄피해의
규모도 막대하다.그럼에도 불구하고 기존의 형법은 컴퓨터의 등장 이전에 제
정된 것이기 때문에 이러한 신종범죄유형에 대처하기에는 구성요건상의 허점으
로 인해 역부족이었다.본죄는 이러한 필요성에서 입법된 컴퓨터관련 범죄의
대표적인 구성요건이다.200)
컴퓨터관련 범죄는 ① 데이터의 비밀유지,② 컴퓨터의 시스템과 데이터의

불 훼손성,③ 데이터와 컴퓨터기능의 원활성,④ 정보의 신뢰성을 침해하는 것
을 내용으로 한다.201)이에 해당하는 컴퓨터 범죄의 유형으로는 자료유출,자료
부정입력,컴퓨터내부자료 변조 및 파괴,해킹,컴퓨터 바이러스 등이 있다.이
러한 특징을 갖는 컴퓨터관련 범죄에 대해서는 구체적이고 즉각적인 입법보다
는 법해석을 통한 해결책을 모색하는 것이 타당하다.그 이유는 컴퓨터 및 이
를 이용한 범죄유형의 발전 속도를 법이 적시에 대응할 수 없기 때문이다.예
를 들어 음성인식이 가능한 컴퓨터의 등장은 컴퓨터가 기계이기 때문에 기망행
위의 대상이 될 수 없다는 견해를 수정하게 할 수도 있는 것이다.본죄는 이득
죄(利得罪)이기 때문에 재물 죄이기는 하나 사기죄와는 다르다.이는 일본형법
(제246조의2)이나 독일형법(Computerbetrug,§263a)202)과 유사한 규정이다.본
죄의 보호법익은 사기죄와 마찬가지로 개인의 재산이다.구체적으로는 재산적
으로 중요한 정보처리과정의 오류 없는 결과가 보호대상이 된다.기본의 사기
죄는 사람을 기망하여 착오에 빠지게 하고 이에 따른 재산상의 처분행위를 통
하여 재물이나 재산상의 이득을 취하는 경우만을 대상으로 하였다.그렇기 때
문에 컴퓨터의 기능을 이용하여 사람을 기망하지 않거나 현금을 직접 취득하지

200) 박상기, 전게서, p.330.

201) Hilgendorf, Uberlegungenzur strafrechtlichen Interpretation des Ubiquitatsprinzips im Zeitalter 

des Internet, Jus 1996, S, 510ff.

202) "자기 또는 제3자에게 위법한 재산상의 이익을 취득하게 할 목적으로 허위의 프로그램조작이나 허위, 

혹은 부실한 정보사용, 정보의 무단사용 혹은 정보처리과정에 대한 허용되지 않는 영향력을 행사하여 

정보처리의 결과에 영향을 미쳐 타인의 재산에 손해를 입힌 경우에는 5년 이하의 징역이나 벌금형에 처

한다."(박상기, 전게서, p.331. 각주 재인용).
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않더라도 예금구좌의 이동이나 대체송금을 통하여 재산상의 이익을 취득하는
경우에는 사기죄로 처벌할 수 없었다.그러나 만약 컴퓨터의 정보처리 결과와
재산상의 처분행위 사이에 사람의 의사결정이 작용하는 경우라면 이 경우에도
사기죄의 성립은 가능해 진다.이러한 문제점을 신설된 구성요건이 어느 정도
해결하여 줄 수 있게 되었다.203)

(마)電磁記錄에 대한 僞作․變作 등의 罪
컴퓨터 이용의 일반화와 정보통신시설의 보급 확대 등으로 인하여 전자기록

이 문서를 대체하여 법률관계에 있어서 증명적 기능을 담당해 가는 오늘날의
실정에서 이러한 전자기록에 문서가 가지는 공공의 신용성과 같은 신용성 보호
의 필요성은 한층 더 커지게 되었다.그러나 전자기록은 종래의 문서204)의 개
념으로는 포섭하기 어려운 한계가 있다는 점 때문에 논란이 있어왔다.즉 문서
는 계속적 기능,증명적 기능 그리고 작성명의 확인 기능을 가져야 되는데205),
전자기록은 시각적 인식이 가능한 상태로 유체물에 고착되어야 하는 계속적 기
능이 결여되어 있을 뿐 아니라,전자기록은 다수인에 의하여 만들어지는 경우
가 많으므로 명의가 없거나 분명하지 않은 경우가 있어서 작성명의 확인기능
(보장적 기능)을 결여하는 경우가 많다는 것이었다.206)이러한 문제를 해결하기
위하여 현행 형법은 제227조의 2(공전자기록 위작․변작),제232조의 2(사전자
기록 위작․변작)를 신설하고,제228조(공정증서 원본 등의 부실기재),제229조
(위조․변조등 공문서의 행사),제234조(위조사문서 등의 행사)의 행위객체에
‘전자기록 등 특수매체기록’을 추가하였다.207)

203) 박상기, 전게서, p.331.

204) 형법상 문서란「문자 또는 이를 대신하는 일정한 가독적 부호를 사용하여 어느 정도 영속할 수 있는 

물체상에 사람의 사상 또는 관념을 표시한 것으로서 그 내용이 법률상 또는 사회생활상 중요한 사실을 

증명할 수 있는 것」을 말한다(이재상, 형법각론, 박영사, 2004. p.496. 이하참조)

205) 김성천․김형준, 전게서, p.676. 이하참조.

206) 장영민․조영관, 컴퓨터범죄에 관한 연구, 형사정책연구원, 1993, p.83.

207) 김형준, 전게논문, p.26.
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<표 4-2>형법관련 법률 조항
구 분 법 률 조 항 처 벌 형 량

데이터
부정조작/
변조

제227조의 2(공전자기록 위작/변작) 10년 이하 징역
제228조(공전자기록등 불실기재) 5년 이하 징역 또는 1천만원 이하 벌금
제229조(위작공전자기록 등 행사) 10년 이하 징역
제232조의 2(사전자기록위작/변작) 5년 이하 징역 또는 1천만원 이하 벌금
제234조(위작사전자기록 등 행사) 5년 이하 징역 또는 1천만원 이하 벌금

업무방해 제314조 제2항(컴퓨터 등 장애
업무방해) 5년 이하 징역 또는 1,500만원 이하 벌금

공무방해
제140조 제3항(공무상비밀전자기록
등 내용탐지 5년 이하 징역 또는 700만원 이하 벌금
제141조 제1항(공용 전자기록 등
손상․은닉) 7년 이하 징역 또는 1천만원 이하 벌금

비밀 침해 제316조 제2항(전자기록 등
내용탐지)

3년 이하 징역이나 금고
또는 500만원 이하 벌금

전자기록
손괴 및 은닉 제366조(전자기록 등 손괴․은닉) 3년 이하 징역 또는 700만원 이하 벌금
컴퓨터 사기 제347조의 2(컴퓨터 등 사용사기) 10년 이하 징역 또는 2천만원 이하 벌금
불법복제판매
등(음화등) 제243조(음화판매 등) 1년 이하 징역 또는 500만원 이하 벌금

(2)關聯 特別法
(가)情報通信網利用促進 및 情報保護等에 關한法律(정보통신망법)

기존의 정보통신망 이용촉진 등에 관한법률이 2001.1.16.「정보통신망이용
촉진및정보보호등에관한법률」로 전문개정 되어 2001년 7월 1일부터 시행되고
있다.이때 개정 법률에서는 현행 법률에 처벌조항이 없었던 정보통신망이용
명예훼손,바이러스 등 악성프로그램 전달․유포,서비스거부공격,사이버스토
킹 행위 등에 대한 처벌조항이 신설되었다.신설․개정된 주요 내용을 간단히
살펴보면 다음과 같다.
① 정보통신망을 이용한 명예훼손죄 신설 (제61조)
② 바이러스 등 악성프로그램 전달,유포만으로 처벌 (제62조 제4호)
③ 서비스거부공격 등에 대한 별도의 처벌조항 신설 (제62조 제5호)
④ 보호조치 침해행위 처벌을 정보통신망 침입행위로 확대 (제63조 제1호)
⑤ 전기통신기본법 제48조의 2(음란한 통신)를 폐지하고 본법에서 규정(제65조
제1항 제2호,부칙 제5조 제1호)
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⑥ 사이버스토킹 행위 처벌 규정 신설 (제65조 제1항 제3호)
이후 2007.1.26.법률 제 8289호로 개정 때까지 11차례에 걸쳐 수정보완 된바 있다.

<표 4-3>정보통신망이용촉진 및 정보보호 등에 관한법률 주요조항

(나)컴퓨터 프로그램 保護法
컴퓨터 프로그램 (Computerprograms)이라 함은 특정한 결과를 얻기 위하여

컴퓨터 등 정보처리능력을 가진 장치(이하 “컴퓨터”라 함)안에서 직접 또는
간접으로 사용되는 일련의 지시․명령으로 표현된 창작물을 말한다.이러한 컴
퓨터 프로그램 이 저작물에 해당되는지에 대해서는 많은 논란이 있어 왔는데,
전통적으로 문예저작물을 보호해온 저작권법이 첨단기술의 하나인 컴퓨터 프로
그램 도 보호할 수 있는 것인가 또는 보호해야 할 것인가 하는 근본적인 문제
에서부터 출발한 것이다.프로그램의 법적보호에 있어서,저작권법이 다른 법보
다 상대적으로 보다 간이하고 신속한 보호방법이고,프로그램보호를 위한 특별
법의 제정이 어려운 실정이라는 정책적 판단에 입각해서,프로그램이 저작물에
해당된다는 견해가 압도적인 통설로 되었고,프로그램의 저작물성에 관한 논쟁
을 종식하고 프로그램의 저작권법적 보호에 따른 문제를 입법적으로 해결하기
위해서 영국,미국과 일본을 비롯한 상당수의 나라들이 저작권법을 개정하였고,
우리나라는 저작권이론에 근거한 「컴퓨터 프로그램 보호법」을 제정했다.
컴퓨터 프로그램 보호법은 저작권법의 특별법으로서,컴퓨터 프로그램보호법

의 제 규정이 없으면,저작권을 준용하게 된다.먼저 컴퓨터 프로그램보호법은
저작권법과 마찬가지로 컴퓨터 프로그램 저작물의 저작자의 권리를 보호하고

구 분 법 률 조 항 처 벌 형 량

타인의 명예훼손
제61조 제1항 3년 이하 징역․금고,2천만원 이하 벌금
제61조 제2항 7년 이하 징역,10년 이하 자격정지,

5천만원 이하 벌금
개인정보의 훼손․침해 제62조 제3호 5년 이하 징역,5천만원 이하 벌금.타인의 비밀 침해․누설 제62조 제6호
통신망 침해행위 등 금지 제63조 제1항 1호

3년 이하 징역,3천만원 이하 벌금.직무상 비밀 누설 제63조 제1항 2호
불법 개인정보 수집 제63조 제1항 3호

기타 개인정보보호 침해․훼손 제67조 제2항 1천만원 이하 과태료
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프로그램의 공정한 이용을 도모하여 관련 산업과 기술을 진흥함으로써 국민경
제의 건전한 발전에 이바지함을 목적으로 한다.결국 기본적인 법리는 저작권
과 동일한 것이라고 볼 수 있다.컴퓨터 프로그램은 저작권법의 어문저작물로
서 창작과 동시에 보호되는 무방식주의를 취하기 때문에 별도의 등록이 필요
없이 저작권법으로서 보호를 받게 된다.그렇지만 등록은 제3자에 대한 자신의
권리 침해시 침해정지청구권의 발생이나 손해배상의 청구를 위한 대응요건적
요소라고 할 것이다.208)
컴퓨터 프로그램 보호법은 프로그램의 종류에 아무런 제한을 두고 있지 않기

때문에,모든 유형의 프로그램이 저작물로서 보호받을 수 있을 것이다.따라서
프로그램의 Sourcecode(원시코드)는 물론 Objectcode(목적코드)도 보호되며,
나아가 응용프로그램(application programs)은 물론 작동시스템 프로그램
(operatingsystem programs)도 포함하며 이들이 ROM칩 속에 내장되어 있어
도 무방하다.우리나라의 컴퓨터 프로그램 보호법은 프로그램에 관한 개념정의
규정과 함께 보호대상에서 제외되는 요소들도 상세히 규정해두고 있는 바,이
점에서 영미법과는 커다란 차이점을 보여주고 있다.규약 및 해법에는 적용하
지 아니한다고 규정하고 있다.이러한 적용제외에 관한 조항을 둔 취지는 아이
디어․표현 2분법에 따라서 배타적이고 독점적인 저작권이 너무 광범위하게 인
정됨으로써 후속개발에 지장을 줄 가능성을 제한하고자 한 것으로 볼 수 있다.

<표 4-4>컴퓨터 프로그램 보호법 주요조항

208) 김윤명, 컴퓨터 소프트웨어 보호에 관한 고찰, 사이버스페이스법 포럼.

      (http://user.chollian.net/infolaw/main.htm/).

구 분 법 률 조 항 처 벌 형 량
프로그램저작권 침해
(복제,개작,번역,배포,발행,전송) 제46조 제1항 제1호

5년 이하 징역,
5천만원 이하 벌금.침해 간주행위 제46조 제1항 제2호

기술적 보호조치 침해 등 금지 제46조 제1항 제3호
비밀유지의무 위반
(프로그램복제물 관리업무 종사자) 제46조 제2항 2년 이하 징역,

2천만원 이하 벌금.
프로그램 저작권 침해 (실명,이명,제호의 변경,
원프로그램․복제물의배포,수입,전송 등) 제46조 제3항 1년 이하 징역,

1천만원 이하 벌금.
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(다)著作權法
저작권이란 시,소설,음악,미술,연극,컴퓨터 프로그램 등과 같은 “저작물”에

대하여 창작자가 가지는 권리를 말한다.예를 들면 소설작품을 창작한 경우에
그 소설가는 원고 그대로 출판․배포할 수 있는 복제권․배포권과 함께 그 소
설을 영화나 번역물 등과 같이 다른 형태로 저작 할 수 있는 2차적 저작물의
작성권,연극 등으로 공연할 수 있는 공연권,방송물로 만들어 방송할 수 있는
방송권 등 여러 가지 권리를 가지게 된다.이러한 여러 가지 권리의 총체를 저
작권이라고 하는데 저작권은 토지와 같은 부동산과 마찬가지로 매매하거나 상
속할 수 있고 다른 사람에게 빌려 줄 수도 있다.만약 어떤 사람이 허락을 받
지 않고 타인의 저작물을 사용한다면 저작권자는 그를 상대로 민사상 손해배상
을 청구할 수 있고 그 침해자는 형사상 처벌의 대상이 될 수도 있다.저작권자
는 일반적으로 저작권을 다른 사람에게 양도하거나 다른 사람에게 자신의 저작
물을 사용할 수 있도록 허락함으로써 경제적인 대가를 받을 수 있다.이러한
저작권의 경제적 측면을 저작재산권이라고 한다.이와 같이 저작자의 권리를
보호함과 동시에 일정한 범위 안에서 이러한 권리의 일부를 제한하여 저작물의
공정한 이용을 도모함으로써 문화의 향상발전에 이바지함을 목적으로 한 것이
저작권법으로서,2006년 12월 28일 법률 제8101호로 전면 개정되어 시행되고
있다.저작권의 보호라 함은 저작물의 창작자에게 자기 저작물의 이용에 관한
배타적인 권리를 부여하고,그 저작물을 다른 사람이 이용하는 데는 저작권자의
허락을 필요로 하며,그러한 허락을 얻지 않고 이용하는 행위를 위법으로 규정
하는 것을 말한다.결국 저작권법의 궁극적인 목적은 문화발전의 기여에 있으
며,이를 위반한 위법행위에 대해 방어적 권리를 저작권자에게 부여하는 역할
이라고 본다.컴퓨터 소프트웨어도 마찬가지로 저작물로서의 보호대상이 된다.

<표 4-5>저작권법 주요조항
구 분 법 률 조 항 처 벌 형 량

저작재산권침해(복제,공연,방송,전시 등)제136조 제1항 5년 이하 징역,5천만원 이하 벌금
저작인격권침해,침해 간주행위 등 제136조 제2항 3년 이하 징역,3천만원 이하 벌금

부정발행 등
(저작인격권침해,침해 간주행위 기타) 제137조 1년 이하 징역,1천만원 이하 벌금



- 135 -

(라)電氣通信基本法
전기 통신의 효율적 관리와 발전을 촉진하기 위한 기본적인 사항을 정하여

공공복리의 증진에 이바지하는 것을 목적으로 하는 법률이다.1983.12.30.법
률 제3865호로 제정․공포된 후,1991년 8월 10일 전면 개정되고 이후 20여 차
례의 개정을 거쳐 2007년 5월 11일 제8425호의 현행 법률이 시행되고 있다.

<표 4-6>전기통신기본법 주요조항
구 분 법 률 조 항 처 벌 형 량

허위통신(공익침해목적) 제47조 제1항 5년 이하 징역,5천만원 이하 벌금
허위통신(사익침해목적) 제47조 제2항 3년 이하 징역,3천만원 이하 벌금

(마)電氣通信事業法
전기 통신 사업의 운영을 적정하게 하여 전기 통신 사업의 건전한 발전을 기

하고 이용자의 편의를 도모함으로써 공공복리의 증진에 이바지하는 것을 목적
으로 하는 법률로 1983년 12월 30일 법률 제3686호로 제정,공포된 후,1991년
8월 10일 전면 개정되고 이후 24차례의 개정을 거쳐 2007년 5월 11일 제8425호
의 현행 법률이 시행되고 있다.

<표 4-7>전기통신사업법 주요조항

(바)情報通信 基盤保護法
전자적 침해행위로부터 주요정보통신기반시설의 보호에 관한 대책을 수립․

시행함으로써 동 시설을 안정적으로 운용하도록 하여 국가의 안전과 국민생활의
안정을 보장하는 것을 목적으로 2001년 1월 26일 법률 제6383호로 제정되어
2001년 7월 1일부터 시행되고 있다.본 법은 정보통신의 기반 시설,전자적 침해

구 분 법 률 조 항 처 벌 형 량
전기통신설비의
손괴 등 소통방해 제69조 제2호 5년 이하 징역,2억원 이하 벌금

비밀누설
전기통신업무종사자 제69조 제3호 5년 이하 징역,2억원 이하 벌금
일반 비밀침해,누설 제70조 제7호 3년 이하 징역,1억5천만원 이하 벌금
정보공개 제71조 제9호 2년 이하 징역,1억원 이하 벌금
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행위,침해사고에 대하여 규정하고 있으며 주요정보통신기반시설을 교란․마비
또는 파괴한 자는 10년 이하의 징역 또는 1억원 이하의 벌금에 처하도록 되어 있다.

(사)電子署名法
「전자서명법」은 전자문서의 안전성과 신뢰성을 확보하고 그 이용을 활성화

하기 위하여 전자서명에 관한 기본적인 사항을 정함으로써 국가사회의 정보화
를 촉진하고 국민생활의 편익을 증진할 목적으로 1999년 2월 5일 법률 제 5792
호로 제정된 법률로서 이후 4차례에 걸쳐 개정되었으며 2005년 12월 30일 제
7813호의 개정 법률이 현재 시행되고 있다.전자서명법에서는 먼저 전자문서에
대하여 “정보처리시스템에 의하여 전자적 형태로 작성되어 송신 또는 수신되거
나 저장된 정보를 말한다.”고 하고,전자서명을 “서명자를 확인하고 서명자가
당해 전자문서에 서명을 하였음을 나타내는데 이용하기 위하여 당해 전자문서
에 첨부되거나 논리적으로 결합된 전자적 형태의 정보를 말한다.”고 규정하고
있는 외에 공인전자서명,전자서명생성정보,인증,공인인증기관,서명자 등에
대하여 구체적으로 규정하고 있고,본법 제3조 제1항에서는 “다른 법령에서 문
서 또는 서면에 서명,서명날인,또는 기명날인을 요하는 경우 전자문서에 공인
전자서명이 있는 때에는 이를 충족한 것으로 본다.”고 규정하여 전자서명의 효
력을 정식으로 인정하고 있다.전자서명을 이용하기 위해서는 정보통신부 장관
이 지정한 공인인증기관으로부터 인증서를 발급받아야 한다.전자서명을 인증
해주는 공인인증기관으로 지정 받으려면 자본금이 80억원이 넘고 관련 전문가
를 12명 이상 확보해야 하며 전자거래의 당사자는 배제된다.정보통신부는 이
같은 내용을 골자로 하는 전자서명법 시행령 및 시행규칙을 마련해 두고 있다.

<표 4-8>전자서명법 주요조항
구 분 법 률 조 항 처 벌 형 량

전자서명 생성정보 부정보관 이용 제31조 제1호
3년 이하 징역,3천만원 이하 벌금전자서명 생성정보 도용,누설 제31조 제2호

타인명의 인증서 발급 제31조 제3호
공인인증기관의

가입자인증서 등 미 보관 제32조 제1호
1년 이하 징역,1천만원 이하 벌금공인인증서 부정사용 제32조 제3호

공인인증서 부정 양도․대여 제32조 제4호
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(아)特許法
특허법은 발명을 보호․장려하고 그 이용을 도모함으로써 기술의 발전을 촉

진하여 산업발전에 이바지함을 목적으로 하는 법이지만,그 보호대상인 발명의
개념정립은 특허법운용에 있어 극히 중요한 문제임에도 불구하고 실제로는 그
에 관한 만족할 만한 정의가 확립되어 있는 것은 아니다.위의 규정 조항을 세
분하여 살펴보면,먼저 발명의 보호․장려란 발명자에게 일정기간 업으로서 발
명을 독점적으로 실시하는 권리를 부여하는 것이고,발명의 이용도모란 발명자
에 의한 발명의 공개와 실시를 통하여 공중에게 발명이용의 기회를 제공하는
것을 말한다.그리고 산업발전을 도모한다고 함은 발명자에게 독점권을 부여함
과 동시에 공중이 발명을 이용할 기회제공의 의무를 부과하고,공중에게 발명
이용 기회를 부여함과 동시에 일정기간 발명을 모방하지 않을 의무를 부과하는
것을 의미한다고 하겠다.그리고 특허의 보호대상은 자연법칙을 이용한 기술적
사상의 창작이어야 한다는 점에서 모든 소프트웨어관련 발명을 특허로 보호해
줄 수는 없다고 본다.저작권법은 컴퓨터 소프트웨어 그 자체를 보호대상으로
하고 있으며,특허법은 컴퓨터 소프트웨어에 담겨져 있는 알고리즘을 보호 대
상으로 한다.다만 특허법에 의해 보호받을 수 있는 발명은 자연법칙을 이용한
기술적 창작이어야 하기 때문에 컴퓨터 소프트웨어에 담겨져 있는 알고리즘 역
시 자연법칙을 이용한 것이라면 특허법에 의해 보호받을 수 있다고 본다.

(자)其他
이외에도 주민등록법,약관의 규제에 관한법률,사행행위 등 규제 및 처벌특

례법,의장법,군사기밀보호법,반도체 집적회로의 배치설계에 관한 법률,무역
업무 자동화 촉진에 관한 법률,공업 및 에너지기술 기반조성에 관한법률 그리
고 아래와 같이 여러 특별법 등이 산재하여 있다.
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<표 4-9>성폭력범죄의 처벌 및 피해자보호등에 관한 법률 주요조항
구 분 법 률 조 항 처 벌 형 량

통신매체이용 음란 제14조 1년 이하 징역,300만원 이하 벌금
카메라 등 이용 촬영 제14조의2 5년 이하 징역,1천만원 이하 벌금

<표 4-10>공공기관의 개인정보보호에 관한 법률 주요조항
구 분 법 률 조 항 처 벌 형 량

개인정보 변경/말소 제23조 제1항 10년 이하 징역
개인정보 누설/처리/부정사용 제23조 제2항 3년 이하 징역,1천만원 이하 벌금
부정한 방법으로 개인정보 열람/제공 제23조 제3항 2년 이하 징역,700만원 이하 벌금

<표 4-11>신용정보의 이용 및 보호에 관한 법률 주요조항
구 분 법 률 조 항 처 벌 형 량

신용정보업자의 금지사항(채권추심시) 제32조 제1호 5년 이하 징역,5천만원 이하 벌금

신용정보업자 등 업무상 비밀누설 제32조 제2항 9호 3년 이하 징역,3천만원 이하 벌금

<표 4-12>공업 및 에너지기술 기반조성에 관한 법률 주요조항
구 분 법 률 조 항 처 벌 형 량
산업정보

위조․변조․행사 제22조 제1항 10년 이하 징역,1억원 이하 벌금
산업정보 훼손․비밀침해 제22조 제2항 제1호 5년 이하 징역,5천만원 이하 벌금산업정보 비밀누설 제22조 제2항 제2호

<표 4-13>무역업무자동화촉진에관한 법률 주요조항
구 분 법 률 조 항 처 벌 형 량

무역정보 위조․변조 제25조제1항 1년 이상 10년 이하 징역,1억원 이하 벌금
무역정보 훼손․비밀침해 제26조제3호

5년 이하 징역,5천만원 이하 벌금
업무상 비밀누설․ 도용 제26조제4호
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<표 4-14>부정경쟁방지 및 영업비밀보호에 관한 법률 주요조항
구 분 법 률 조 항 처 벌 형 량

영업비밀 외국대상 제3자 누설 제18조 제1항 7년 이하 징역,재산상 이득액의 2배이상
10배 이하 벌금

영업비밀 기업대상 제3자 누설 제18조 제2항 5년 이하 징역,재산상 이득액의 2배이상
10배 이하 벌금

부정경쟁행위 제18조 제3항 1호 3년 이하 징역,3천만원 이하 벌금

<표 4-15>청소년 보호법 주요조항
구 분 법 률 조 항 처 벌 형 량

청소년 유해행위
금지위반

영리목적 성적접대 행위
알선․매개 제49조의 2 1년 이상 10년 이하 징역

영리목적 접객행위
알선․매개 제49조의 3 10년 이하 징역
영리목적 음란행위 교사

영리목적 청소년유해 매체물
판매․대여․배포․시청․관람행위 제50조 제1호 3년 이하 징역,2천만원 이하 벌금

<표 4-16>통신비밀보호법 주요조항

구 분 법 률 조 항 처 벌 형 량

통신감청 및 대화 녹음․청취 제16조 제1항 1호
10년 이하 징역과 5년 이하 자격정지

타인간의 대화내용 공개․누설 제16조 제1항 2호

<표 4-17>전파법 주요조항

구 분 법 률 조 항 처 벌 형 량

무선설비,통신설비에 의한 음란통신 제85조 2년 이하 징역,1천만원 이하 벌금
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<표 4-18>방문판매 등에 관한 법률 주요조항
구 분 법 률 조 항 처 벌 형 량

미등록영업 제51조 제1항 1호
7년 이하 징역,2억원 이하 벌금

허위,부정등록 및 금지행위 위반 제51조 제1항 2호
재화 등 거래가장 금전거래 행위 제52조 제1항 3호 5년 이하 징역,1억5천만원 이하 벌금
광고 표시의무위반,허위과장 광고 제54조 제1항 3호 2년 이하 징역,5천만원 이하 벌금
미신고영업 제55조제1호 1년 이하 징역,3천만원 이하 벌금

<표 4-19>화물유통촉진법 주요조항
구 분 법 률 조 항 처 벌 형 량

물류전산망 전자문서 위작․변작․행사 제54조의 2 10년 이하 징역,1억원 이하 벌금
물류정보 훼손,비밀침해․도용․누설 제54조의 3 5년 이하 징역,5천만원 이하 벌금

보호조치 침해,훼손 제54조의 4 3년 이하 징역,3천만원 이하 벌금
전담사업자의 정보 부정공개 제55조의 2 1천만원 이하 벌금

나나나...問問問題題題點點點
(1)刑法

아직까지는 사이버범죄에 대한 실증적,경험적 연구가 부족하여 기본법인 형
법만으로 모든 사이버범죄를 처리하기가 쉽지 않다.특히 형법은 추상적일 수
밖에 없어 급속히 확산되고 있는 사이버범죄의 새로운 양상에 대한 예측이 어
려워 이들 범죄적 행위를 완전히 규제하기는 어렵다.현행형법에 규정되어 있
는 처벌법규는 1980년대의 PC중심의 컴퓨터범죄 유형에 대한 대책의 일환으로
입법화된 것으로,오늘날인 2000년대의 본격적인 인터넷 중심의 사이버범죄에
대해 적절한 대응책이 될 수 없다.더구나 사이버범죄의 양상은 컴퓨터나 인터
넷 기술의 발전추이에 따라 급격히 변화하는 데 반해서,정적인 성격이 강한
형법만으로는 사이버공간상의 반사회적 행위들에 대해 효율적으로 대응하기는
어렵다.그렇기는 하지만 사이버범죄는 현재 사이버공간에서 대부분의 경우 전
통적인 범죄의 형식(예컨대 사기나 명예훼손 등)으로 이루어지고 있으며,비록
사이버공간이 형성됨으로써 비로소 이루어지는 반사회적 행위라 할지라도 따지
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고 보면 전통적인 형법으로 대응할 수 있는 여지가 전혀 없는 것은 아니다.예
를 들면 컴퓨터바이러스를 이용하여 타인의 컴퓨터나 정보통신망을 파괴하는
경우에는 형법의 전자기록 손괴죄나 재물손괴죄 또는 업무방해죄를 적용할 수
있다.더욱이 머드게임209)에서 이용되는 아이템을 훔친 경우에도,그 아이템이
비록 사이버공간에서만 존재한다 할지라도 관리가 가능하고 재산가치가 있기
때문에 그것을 재물이라고 판단할 수 있는 것이다.또한 해킹을 통해서 타인의
홈페이지에 들어가 거기에 수록된 정보를 파괴하는 행위 등은 형법상 전자기록을
손괴하고 업무를 방해한 경우에 해당되어 형법상으로 처벌할 수 있다는 점을
고려해 본다면,일부 사이버범죄는 현행 형법상으로도 적절한 대응이 가능하다
고 할 수 있을 것이다.210)그러나 이상과 같은 일부의 범죄를 제외하고서는 전
반적인 사이버범죄를 현행의 형법만으로 규율하기에는 현실적으로 무리가 따른
다는 것은 부인할 수 없는 사실이다.
만일 우리가 사이버공간에서 야기되는 반사회적 행위에 대하여 죄형법정주의가

엄격히 적용되어야 하는 형법의 성격상 원칙적으로 현행 형법상으로 처벌될 수
없다고 무조건 단정한다면,우리는 원칙과 현실사이의 괴리에서 오는 딜레마에
빠지게 된다.즉,사이버범죄의 성격과 유형은 1980년대만 해도 한정된 영역에
서만 존재했기 때문에 그에 대한 대응은 그런 영역에만 국한해도 큰 문제가 발
생하지 않았다.그러나 오늘날의 사이버범죄는 전통적 범죄에서 볼 수 있는 거
의 모든 영역에서 일어나고 있으며,또한 사이버공간의 엄청난 가변성 때문에
사이버범죄의 성격과 내용의 다양성 역시 그에 따라 급격히 변화되고 있다.다
시 말해 오늘날 발생하고 있는 사이버범죄에 대한 현재의 형사법적 대응방식인
사후적인 대응만으로는 결코 그 한계성을 면치 못하게 된다는 것이다.211)

209) 전화나 케이블 등으로 컴퓨터와 외부 시스템을 연결하여 즐길 수 있는 게임을 말한다. 흔히 머드

(MUD; Multiple User Dialogue 혹은 Multiple User Dungeon)게임, 머그(MUG; Multiple User 

Graphic)게임이라고 한다. 인터넷이 발달하면서 활성화된 게임으로 하드디스크 드라이브에 프로그램을 

설치해 두고 서버에 접속해 즐길 수가 있다. 1994년 윈도95가 출시된 이후에 많은 게임이 개발되었으

며, 초고속인터넷이 일반화된 요즘에는 온라인상이나 네트워크상에서 여러 명의 사용자들이 동시에 접

속하여 즐길 수 있게 되었다. 우리나라에서는 1994년 마리텔레콤에 의해 <단군의 땅> 이 출시된 이후 

매년 많은 게임이 개발되고 있다(엠파스  IT용어사전).

210) 허일태, 전게논문, 2003, p.11.

211) 류인모, “정보형법의 과제와 전망”, 2000년도 동계 형사정책학회의 발표논문, p.14.
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(2)關聯 特別法
앞에서 대강 열거한 바와 같이 현재 사이버범죄와 관련된 여러 특별법들은

각 부처 간에 협력 없이 독자적이고 부분적인 입법에 그치고 있어 중복적이고
처벌의 불균형도 많아 합리적,종합적인 대처가 어렵다.다양한 법규에 처벌규정
이 산재해 있다 보니 이들 법규 가운데는 상호 중복되거나,동일한 개념에 대
하여 법규들 간 다른 용어를 사용하는 등의 문제점을 가진 법규도 적지 않다.
또한 규제법령의 수는 많지만 현실적으로 법적용이 어려운 틈새범죄행위도 많
은 실정이다.물론 정부에서도 이러한 현실을 인식하고 2001년 1월 16일 법률
제6360호로 정보통신망법을 개정하여 기존에 여러 법률에 산재되어 있던 사이
버범죄들에 대한 처벌법규를 통합하는 입법 작업을 추진하였고,정보통신기반
보호법을 제정하는 등 일련의 법제 정비작업을 마치고,또 계속하여 개정보완
을 하고는 있지만 그러나 이들 법률 역시 하루가 다르게 증가하고 있는 사이버
범죄를 효과적으로 규율하는 데는 한계를 보이고 있다.
전산망확장보급과 이용에 관한 법률 제22조 제2항에는 “누구든지 불법 또는

부당한 방법으로 제1항(전산망을 이용하여 정보를 처리,보관,전송하는 사업을
영위하는 자는 전산망의 안전성 및 정보의 신뢰성을 확보하기 위한 보호조치를
강구해야 한다)의 규정에 의한 보호조치를 침해하거나 훼손하여서는 안 된다.
만일 이를 위반하면,동법 제30조의2에 따라 3년 이하의 징역 또는 3천만 원
이하의 벌금에 처하게 된다.”는 규정이 있는데,이 규정을 근거로 단순 해킹의
경우에 처벌을 할 수 있다.그러나 이러한 처벌이 가능하기 위해서는 피해자가
자신의 정보에 대해 보안조치를 하는 것을 전제로 해야 하기 때문에,보안장치
가 없는 경우에는 이 법에 의한 보호를 받을 수 없게 된다.또한 이 법에서는
전산망사업자에게 전산망의 안정성 확보를 위해 일정한 보호조치를 강구해야
할 의무를 부과하고 있지만,이런 의무를 충실히 이행하지 않아 전산망의 침해
가 가능하도록 방치한 전산망관리자에 대한 제재조치는 없다.바로 이러한 점
때문에 허술한 보안조치로 인하여 쉽게 타인의 정보에 접근할 수 있게 한 경우
에는,그러한 정보를 취득하는 행위를 무조건적으로 처벌하는 것은 바람직하지
않다.전산망에 대한 관리강화가 전제된 경우에 불법적으로 그 전산망에 침입
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하여 정보를 빼내거나 침해한 경우 가벌성을 허용하는 것이 논리적으로 타당하
다할 것이다.그리고 인터넷을 통하여 음란물을 주고받는 행위는 「정보통신망
이용촉진 및 정보보호 등에 관한 법률」 제65조 제1항 2호 의해 처벌된다.이
법률에 의하면,“… 음란한 부호․문언․음향․화상 또는 영상을 배포․판매․
임대하거나 공연히 전시한 자는 1년 이하의 징역 또는 1천만 원 이하의 벌금에
처한다.”고 규정하고 있다.그러나 이러한 규제에도 불구하고 예컨대 “O양 비
디오 사건”의 경우처럼,국내법의 효력이 미치지 못하는 외국의 서버를 이용하
여 음란물 등을 제공하는 행위는 처벌할 수 없게 되는 것이다.

(3)規制의 未備
정보화 시대에 살고 있는 우리는 컴퓨터바이러스의 제작과 유포행위,인터넷

통신망의 보안상 허점을 이용한 범행,인터넷통신에 사용되는 비밀번호의 양도,
해킹의 방법이나 수단으로 이용되는 해킹프로그램을 개발하여 널리 유포하는
행위 등 인터넷의 부정사용에 수단을 제공하는 관련자들의 각종 불법행위를 방
치함으로써 엄청난 위험 앞에 서 있다.그럼에도 불구하고 현재의 형법 및 특
별법 체계는 사후적인 대응에 급급할 수밖에 없는 실정이어서 현재와 같은 급
변하는 사회에서 그 한계를 여실히 보여주고 있다.이제 형법적 규제만으로 모든
사이버범죄를 통제할 수 있다는 생각은 버려야 한다.사이버범죄를 형벌을 통해
규제함으로써 인터넷의 발달과 함께 나타나는 폐해를 억제하고 건전한 사이버
공간을 조성한다는 취지에는 누구나가 공감할 것이나,이러한 노력은 다른 국
가의 형벌권과의 충돌을 가급적 최소화하는 범위에서 이루어져야 할 것이다.
효과적인 사이버범죄의 규제를 위해서는 법적․기술적․교육적․민간자율 규제
적인 종합적인 시스템이 구축되어야 보다 나은 해결방안을 찾을 수 있는 것이다.
특히 인터넷이라는 통신미디어의 우월적 지위를 감안할 때 사이버범죄를 통제할
수 있는 적절한 규제 시스템을 강구해 내는 혜안이 무엇보다 필요하다 하겠다.

(4)其他
우리나라의 사이버범죄와 관련된 정보보안업무212)는 정부조직법,국가 정보

212) 우리나라의 사이버범죄 대응 조직체계는 국가정보원을 중심으로 하는 국가․공공분야의 대응체계와 정

보통신부를 중심으로 하는 민간분야의 대응체계로 각각 역할을 분담하여 수행하고 있다. 그리고 현재의 
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원법에 의해 국가정보원이 수행하고 있다.그러나 정보시스템이나 정보통신망
에 대한 보호업무가 보안업무규정(국가정보 통신보안 기본지침),군사기밀보호
법,전기통신기본법,정보화촉진기본법,전파법,정보통신망법 등 여러 법규에
산재되어 있는 실정이다.따라서 이들 법률을 체계적으로 통합하여 업무의 효
율성을 제고할 수 있도록 해야 할 것이다.또한 주요정보 통신기반시설의 지정
기준을 각 중앙행정부처가 정하게 됨으로써 국가차원에서 중심적으로 보호하여
야 할 우선순위가 정립되지 않고 있어 체계적인 보호가 어렵게 되어 있는 실정
이다.따라서 국가적 차원에서 보호의 우선순위를 정립하여 앞으로 심화될 사
이버범죄로부터 국가의 정보통신기반시설을 보호할 수 있는 체계를 만들어나가
야 할 것이다.
향후 우리나라의 정보보안업무와 관련한 법제의 개선사항으로는 물리적 보안

과 사이버보안의 적절한 통합,국가 전체적 차원에서 사이버테러의 원활이 대
응할 수 있는 산재한 법률의 통합,사이버범죄에 대한 형벌의 정비,정보보호시
스템 평가․인증 체제의 정비 등을 들 수 있다.또한 국가 정보보호를 위한 정
부예산 중복투자 방지와 예산집행의 투명성 제고 차원에서 예산관련 제도정비
도 필요하다.

222...節節節次次次法法法上上上 問問問題題題點點點
가가가...裁裁裁判判判管管管轄轄轄權權權
(1)서설

사이버공간에서 발생하는 사이버범죄는 그 특성상 국내뿐만 아니라 전 세계
적으로 연결되는 정보 통신체계 내에서 발생하기 때문에 과연 사이버공간을 통
해 유통되는 불법한 내용을 지닌 자료들과 관련하여 우리나라의 형법을 적용할
수 있는지가 문제된다.
법원의 토지관할은 범죄지,피고인의 주소,거소,현재지에 의한다.(형사소송법

제4조 제1항)범죄지란 범죄의 구성요건에 해당하는 사실이 발생한 장소를 말

사이버범죄 수사체계를 보면 경찰청에서 사이버테러대응센타를 설치․운영하고 있고, 검찰에서도 인터넷

범죄수사센터를 설치하여, 국내 사이버범죄 대응을 위한 중심기관으로 활동하고 있다.
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하는데,형사소송법이 범죄지를 토지관할의 표준으로 한 것은 범죄지에 범죄에
관한 인적,물적 증거가 존재하고 있는 것이 보통이어서 압수,수색,검증,증인
신문 등 재판의 능률과 신속을 도모하는데 그 목적이 있다.따라서 일반범죄에
서 범죄지란 실행행위지에 한하지 않고 결과발생지와 중간현상 발생지를 포함
하며,간접정범의 경우에는 이용자의 행위지뿐만 아니라 피 이용자의 실행행위
지,결과발생지가 모두 범죄지라는 것이 통설이다.그러나 사이버범죄의 경우에
는 범죄 실행지에 인적․물적 증거가 별로 많지 않은 경우가 대부분이다.
외국인이 외국에 있는 컴퓨터를 이용하여 국내에 있는 컴퓨터에 침입하여 사

이버범죄를 행한 경우에는 형법 제6조에 기한 보호주의 원칙이 적용되어 외국
인을 처벌할 수 있지만 정보 전쟁이 현실화되어 각국 간의 첨단 산업정보나 군
사기밀에 관한 정보를 취득하려는 공격의도가 상존하고 있는 현실에서 국가마
다 사이버범죄에 대한 처벌법규를 달리하고 있으므로 범죄행위지의 법률에 의
하여 처벌되지 않는 때에는 우리 법에 의하여서도 벌할 수 없게 된다.따라서
사이버범죄의 사례유형에 따라 우리 형법의 적용 가능성을 검토해 보기로 한
다.그리고 과연 국경을 초월하는 사이버범죄에 일방적으로 우리 형법을 적용
하는 것이 타당한지?타당하지 않다면 어떤 방식으로 우리 형법의 적용범위를
수정 또는 제한할 것인지에 대해 살펴보고자 한다.

(2)사이버공간에서 형법의 적용가능성
사이버공간에서 불법행위를 하는 사람은 사이트를 개설하여 자료를 올리는

사람,인터넷의 사용을 가능하게 하는 인터넷서비스제공자나 서버관리자,다른
사이트나 자료로 이동시켜주는 역할(링크)을 하는 사람 등이 있다.213)여기서는
그 중에 사이버공간을 제공하는 역할을 담당하는 인터넷서버나 사이트와 이에

213) 인터넷서비스제공자(ISP)나 서버관리자의 경우 불법한 내용의 전송이나 접속 또는 자료의 게시 등을 

가능하게 해주었거나 이를 삭제하는 등의 조치를 취하지 않았다는 점에서 처벌의 가능성이 있다. 처벌

하는 경우 이들을 정범(부작위범)으로 볼 것인가, 공범으로 볼 것인가 문제도 발생한다. 공범으로의 처

벌이 문제된다면 여기서 다시 공범의 경우에 그 범죄지는 어디인가에 대하여 논란이 될 수 있다. 그러

나 공범의 범죄지는 정범의 범죄지뿐만 아니라 공범이 실행행위를 하였던 곳이나 실행행위를 했어야 하

였던 곳도 범죄지에 해당한다. 따라서 만일 해당 사이트에로의 접속가능성을 제공하여 준 것을 공범행

위로 본다면 그러한 접속을 가능하게 하여 주었던 것이 범죄지이다.(전지연, “사이버공간에서 형법적 적

용범위의 수정․제한”, 「법조」, 2003. 11.(통권 566호) p.89) 
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불법내용의 자료를 올리는(Upload)사람이 국내․외에 있는가에 따라 나누어 본다.
첫째,서버가 국내에 있고,불법내용이 국내에서 전송되는 경우이다.가장 전

형적인 방식이다.예를 들면 국내에서 인터넷 홈페이지를 운영하면서 음란 동
영상 등과 같은 각종 음란물을 회원에게 돈을 받고 전송하여 주거나 자신의 사
이트에 음란물을 게시하고 유료 또는 무료로 이를 열람하게 하는 경우이다.이
와 같은 경우에는 범죄의 실행행위를 하는 장소가 국내이기 때문에 범죄지의
확정에 큰 문제는 없다.행위자가 내국인이든 외국인이든 관계없이 속지주의에
따라 우리 형법이 적용된다.
둘째,서버가 국내에 있고,불법내용이 외국에서 전송되는 경우이다.이 경우

우리 형법이 적용되는가는 기본적으로 속지주의에 따른 범죄지의 확정이 중요
하다.예를 들면 외국에서 국내의 서버나 사이트에 계속적으로 바이러스를 침
투시켜 서버에 장애를 가져와 장시간 업무를 방해한 경우,비록 실행행위를 하
는 곳은 외국이나 국내에서 결과가 발생하므로 속지주의에 따라 우리 형법의
적용이 가능하고214),해당 범죄인이 내국인이냐 외국인이냐에 관계없이 우리
형법이 적용가능하다.해당 범죄가 결과범이나 구체적 위험범인 경우에는 속지
주의에 따라 우리 형법이 적용된다.그러나 추상적 위험범인 경우에는 범죄지
의 확정이 실행행위지만으로 결정되어 속지주의에 의한 우리 형법의 적용은 불
가능하다.다만 국민보호주의에 의하여 실행행위가 ‘대한민국 국민에 대한 범
죄’로 실행행위지에서도 범죄를 구성하는 경우에는 우리 형법이 적용 가능하다.
이에 반해 국가보호주의는 원칙적으로 형법 제5조의 범죄에 국한되고,음란물
유포와 같은 사회적 법익을 보호하기 위한 범죄는 국가보호주의에 포함되지 않
으므로 행위지에서의 범죄구성여부에 관계없이 우리 형법을 적용할 수 없다.
셋째,서버가 국외에 있고,불법내용이 국내에서 전송되는 경우이다.이것은

외국서버에 사이트를 개설하고 국내에서 불법한 내용을 해당 사이트에 업로드
하는 방식으로 일어난다.이 경우 업로드 하는 행위는 국내에서 행하여지므로

214) 다수설에 의하면 컴퓨터에 의한 업무방해죄는 일반 업무방해죄와 마찬가지로 추상적 위험범에 해당

한다.(박상기, 전게서, p.215 ; 김일수/서보학. 전게서, p.218 ; 임 웅, 전게서, p.221 ; 이에 반해 구체

적 위험범으로 보는 견해는 배종대, 전게서, p.290)
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결과범이나 위험범 모두 실행행위지는 범죄지에 해당하기 때문에 속지주의에
의하여 우리 형법을 적용할 수 있는 것은 분명하다.또한 여기서 국내에서 외
국의 서버나 사이트에 자료를 게시하는 행위자가 내국인이건 외국인이건 상관
없다.215)외국의 서버나 사이트를 이용하여 국내에서 불법한 내용의 자료를 전
송하는 행위는 속지주의에 따라 우리 형법이 적용된다.여기서 국내에서의 전
송자가 내국인이든 외국인이든 문제되지 않으며,더 나아가 해당 서버의 국가
에서 해당 전송 내용물이 범죄를 구성하지 않을지라도 우리 형법상 범죄를 구
성하면 우리 형법이 적용된다.
넷째,서버가 외국에 있고,불법내용이 외국에서 전송되는 경우이다.외국에 있는

사이트나 서버에 외국에서 불법내용물을 전송하는 경우로,예를 들면 미국에서
미국 서버의 음란사이트에 음란물을 올리거나,또는 독일에서 독일의 게시판에
허위의 사실을 적시하여 타인의 명예를 훼손하는 내용을 게시하는 경우이다.
우리나라 형벌권이 세계적인 컴퓨터 네트워크상에서 발생하는 범죄에 대하여

어느 범위에서 형벌권을 행사할 수 있는가,즉 사이버공간에 있어서 형법의 장소적
적용범위이다.이것이 특히 문제가 되는 이유는 나라마다 문화적,종교적,역사적
배경이 서로 달라 하나의 행위에 대한 법적 평가가 나라마다 상이하기 때문이다.
외국의 서버에 음란사이트를 개설하고 그 국가에서 음란물을 올리면서 이를

한글로 하여 올리는 경우도 사실상은 동일하다.미국 음란사이트에 미국인이
음란물을 게시하고 한국인이 한국에서 사이트에 접속하여 음란물을 열람하는
경우에도 우리 형법을 적용할 수 없다.216)범죄지가 대한민국 영역 외이지만
범죄를 실행하는 행위자가 대한민국 국민인 경우에 한하여 속인주의에 의하여
우리 형법을 적용할 수 있다.또한 외국 사이트에 업로드 된 불법 내용이 ‘대한
민국 또는 대한민국 국민에 대한 범죄인 경우’에 해당 국가에서도 이것이 범죄를
구성하면 우리 형법을 적용할 수 있다.나아가 ‘대한민국의 법익을 침해하는 범
죄’에 국가적 법익과 사회적 법익이 모두 포함된다고 하면 외국의 음란사이트
역시 대한민국 국민이 접속 가능하기 때문에 우리 사회의 성풍속을 해할 위험이

215) 독일에서도 동일하게 해석된다(Barton, Multimedia-strafrecht, 1999, S.216).

216) 원형식, "사이버공간에 있어서 우리나라 형법의 적용범위", 「인터넷법률」제10호(2002), p.42.
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있으므로 우리 형법이 적용될 것이다.그러나 이러한 해석 역시 형벌권의 지나
친 확대라는 문제가 제기되고,국가보호주의는 형법 제5조에 정해진 범죄에 국
한하여 보호된다고 해석하여야 할 것이다.217)이에 반해 세계주의를 취하고 있
는 독일은 외국의 서버나 사이트에 외국에서 아동포르노나 폭력포르노에 해당하
는 불법내용물218)을 게시하는 경우에도 독일의 형법을 적용할 수 있다.219)
결론적으로 이 유형의 경우에는 원칙적으로 우리 형법이 적용될 수 없고,다만

예외적으로 대한민국 국민이 실행행위를 하는 경우나 또는 우리 국민에 대한
범죄로 해당 국가에서도 범죄를 구성하는 경우에만 우리 형법이 적용될 수 있다.

(3)형법 적용범위의 수정․제한 필요성과 제한원칙
사이버공간에서의 범죄 가운데 우리 형법의 적용여부는 결과범의 경우나 구

체적 위험범의 경우는 크게 문제되지 않고,주로 추상적 위험범의 경우에 문제
가 된다.추상적 위험범의 경우 속지주의에 의한 범죄지의 파악에 결과발생은
구성요건사실에 속하지 않기 때문에 결과발생지 또는 결과발생 예정지는 고려
되지 아니하고 실행행위지만이 고려된다.
사이버공간에서 범죄지의 확정이 기존의 전통적인 견해인 실행행위지(행위자의

행위 당시 소재지)에 따라 결정되면 형법적용상의 불합리나 처벌의 흠결이 나
타나고 있는 것이다.문제를 해결하기 위한 가장 단순하고 손쉬운 방법은 범죄
지의 개념을 확장하여 처벌의 흠결을 피하고 처벌범위를 확대하여 사이버공간
에서의 범죄행위를 예방하는 것처럼 보인다.그러나 범죄지 개념의 확장은 다
른 한편으로는 형벌권의 확장으로 인하여 국경 없는 정보교류의 장이라는 인터
넷의 취지는 퇴색할 것이고 표현의 자유는 위축될 것이다.220)

217) 전지연, 전게 논문, p.98.

218) 보통 포르노그래피는 그 내용에 따라 하드코어 포르노그래피와 소프트코어 포르노그래피로 분류된다. 

하드코어 포르노그래피는 폭력적인 성표현물, 비폭력적이지만 인간의 지위를 하락시키고, 품위를 손상하며 

여성의 남성에 대한 종속을 묘사한 성표현물, 아동포르노그래피, 성에 관한 일반인들의 가치관에 직접적

으로 배치되는 성표현물(수간, 근친상간 등)을 의미한다. 그리고 소프트코어 포르노그래피는 성행위 또는 

성행위와 직․간접적으로 관련된 성기노출이 포함된 비폭력적, 비품위손상적 성표현물, 성기 등의 노출이 

없는 성표현물, 나체 등을 의미한다. 김영환/이경재, 음란물의 법적규제 및 대책에 관한 연구, 1992.)

219) 독일 형법은 부분적으로 국제적으로 보호할 필요가 있는 법익에 대하여 세계주의를 채택하고 있으며, 

아동포르노나 폭력포르노의 유포 등이 여기에 해당한다(독일 형법 제6조 제6호, 제184조 제3항).

220) Hilgendorf, Uberlegungenzur strafrechtlichen Interpretation des Ubiquita tsprinzips im 

Zeitalter des Internet, NJW 1997, p.1876.  원형식, 전게 논문, p.46. 형벌권의 확장은 한편으로는 사
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사이버공간의 추상적 위험범의 경우에 범죄지를 해석함에 기존의 실행행위지
(소재지)만으로는 불충분하고 형법의 적용범위를 수정하는 방법으로 실행행위
지의 개념을 확대해석하는 방안과 결과발생지의 개념을 확대해석하는 두 가지
방안이 있다.
첫째,실행행위지를 넓게 해석하는 견해이다.결과발생지는 기존의 전통에 따라

구성요건적 결과가 발생한 장소를 의미하는 것으로 제한적으로 해석하되,실행
행위지의 의미를 넓게 해석하는 견해는 실행행위지를 행위 당시 행위자가 소재
하고 있던 장소에 국한하지 않고,행위자가 행위를 통하여 의도적으로 그리고
자신의 지배하에 영향력을 행사한 장소도 행위지에 포함되는 것으로 이해한다.
행위자가 자국에서 외국의 서버를 이용하여 불법한 내용의 정보를 올려놓았다면,

그는 자신의 행위를 통하여 서버에 통제력과 영향력을 행사한 것이므로 서버가
있는 장소도 실행행위지에 해당한다고 볼 수 있다.그러나 외국에 있는 제3자가
행위자가 개설한 사이트에 접속하였다면,이는 제3자의 독립된 행위에 의하여
이루어진 것으로서 행위자의 통제력과 영향력의 범위를 이미 벗어난 것이므로
제3자가 소재하고 있는 장소는 실행행위지에서 제외된다.외국인이 외국에서
외국의 사이트에 음란한 화상을 배포하고 음란한 동영상을 판매한 경우 해당
사이트가 우리나라 국민이 쉽게 접근할 수 있고 영향력이 큰 사이트라고 할지
라도 범죄지로 인정되지 않아 우리 형법을 적용할 수 없다는 문제가 발생한다.
둘째,결과발생지의 개념을 확대해석하는 견해이다.실행행위지는 기존의 다

수설에 따라 행위자의 소재지에 국한하되,추상적 위험범의 경우 추상적 위험이
실현될 가능성이 있는 장소도 결과발생지로 해석한다.이렇게 해석하면 대한민
국에 있는 다수의 인터넷 이용자들이 사이트에 게시된 불법내용물에 접근할 수

이버범죄에 대한 효율적인 규제수단이 되지만, 다른 한편으로는 정보의 자유로운 유통과 사상의 자유로

운 표현을 지향하는 인터넷의 발달을 저해하고, 나아가서는 독일에서 있었던 ‘Computerserve사 사건

(독일 뮌헨시 검찰은 독일 컴퓨터서브사의 대표가 독일에 있는 고객들로 하여금 미국 컴퓨터서브사의 

뉴스서버에 게재되어 있는 악성음란물에 접근할 수 있도록 하였다는 사실로 그를 기소하였는데, 이로 

인하여 미국 컴퓨터서브사는 전 세계로 퍼져 있는 200개 가까이 되는 뉴스그룹을 폐쇄하도록 조치를 

취하였으며, 전 세계의 네티즌들은 독일의 검열에 대하여 비난을 가하였다. 일부 미국시민들은 여기에 

항의하여 공개적으로 도로 위에다 독일산 맥주를 부어버리기도 하였다.)과 같이 국제적인 분쟁으로까지 

비화될 수 있기 때문에 바람직하지 못하다고 보고 있다.
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있는 상태에 있었으므로 법익에 대한 위험이 우리나라에 실현되었다고 볼 수
있다.그러나 단순히 사이트에 게재된 음란물을 한국에 있는 사람들이 우연한
기회에 열람한 경우에도 한국이 결과 발생지에 해당하며,또한 음란한 내용을
올려놓은 서버가 외국의 것이든,한국의 것이든 불문하고 한국에 있는 이용자가
내려 받으면 한국이 결과 발생지가 되므로 우리나라의 형벌권이 지나치게 확장
되는 문제가 생기므로 이를 제한할 필요가 있다.그 제한의 기준에 대해서는
다양한 견해가 있는데,①행위자의 주관적 의사를 기준으로 국내의 이용자가
음란물에 접근하는 것을 행위자가 감수하였거나,행위자가 의도적으로 이용자
의 접근을 유발한 경우,②객관적인 기준에 따라 행위자의 행위가 자국과 영토
적 연관성이 있는 경우,③행위자의 행위가 자국에서 실현된 경우,즉 결과가
행위자의 행위에 의하여 야기되었고 그에게 귀속 가능한 경우에 국한하여 결과
발생지를 인정하는 견해,④사이버공간에서의 추상적 위험범에 결과발생지를
확대해석하거나 자국형법의 적용은 추상적 위험범 가운데 일정한 법익을 침해
한 경우로만 제한하는 경우 등이 있다.221)
실행행위지를 넓은 의미로 이해하여 행위 당시에 행위자가 소재하고 있던 장

소 이외에도 행위의 효력이 미치는 장소까지도 행위지로 이해하는 것이 타당하
다고 생각된다.다만,행위의 효력이 미치는 장소라는 의미는 행위자가 의도적
으로 그리고 자신의 지배하에 영향력을 행사한 범위 이내에서만 실행행위지를
인정하여야 할 것이다.왜냐하면 행위자가 의도하지도 않았고 지배할 수도 없
는 영역에서 제3자가 한 행위까지도 행위자의 행위가 영향력을 미친 것이라고
할 수는 없기 때문이다.222)
사이버범죄와 관련하여 적용될 가능성이 많은 규정은 형법 제5조보다는 형법

제6조 즉 외국인이 외국에서 대한민국 또는 대한민국 국민에 대하여 제5조에
열거된 이외의 죄(예컨대 명예훼손,음란물 배포,해킹 사기,지적재산권의 침해

221) 원형식, 전게 논문, p.47.

222) 외국인이 외국의 서버를 이용하여 음란사이트를 개설한 경우 한국은 실행행위지에 해당하지 않고, 한

국에 있는 이용자들이 이 사이트에 접속하여 화상을 내려 받아도 이는 그들이 자기 책임 하에 스스로 

행한 것이고 외국인의 지배하에 이루어진 것이 아니므로 그의 영향력의 범위 내에 있다고 할 수 없어 

속지주의에 의하면 우리 형벌권이 미치지 못한다.
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등)를 범한 경우일 것이다.앞에서 살펴본 바와 같이 ‘대한민국 국민에 대한 죄’
란 개인적 법익에 대한 죄로 인하여 대한민국 국민의 법익이 직접적으로 침해
당한 경우를 말한다.대한민국에 대한 죄의 의미를 광범위하게 해석하여 외국
인이 국외에서 외국의 서버를 이용하여 범한 음란물 배포 죄에 대해서까지도
우리나라의 형벌권을 행사할 수 있다고 보는 것이 타당한지는 의문이다.
따라서 형법 제6조에 규정된 국가보호주의를 제한적으로 해석할 필요가 있으며,

그 제한의 기준은 추상적 위험범의 실행행위지와 관련하여 언급한 것처럼 행위자의
행위로 인하여 대한민국의 국가적 사회적 법익이 위해를 당하는 결과가 발생한
경우 일괄하여 그의 행위를 대한민국에 대한 죄로 볼 것이 아니라,행위자가
행위를 통하여 “의도적으로 자신의 지배하에”영향력을 행사하여 대한민국의
법익에 위해를 가한 경우에만 대한민국에 대한 죄에 해당한다고 보는 것이다.223)

나나나...國國國外外外 搜搜搜査査査權權權
외국에서 행하여진 사이버범죄에 대하여 우리나라가 수사권을 발동하더라도

외국의 컴퓨터 통신망에 대한 조사가 반드시 수반되어야 할 것이다.
그러나 외국에서의 수사 활동에 대하여는 외국과의 형사사법 공조조약이 체결
되어야 함은 물론 동 조약이 체결되어 외국의 공조에 응한다고 하여도 우리 수
사기관이 직접 국외에서 수사할 수 있는 것이 아니라 사람이나 물건에 대한 소
재수사는 인터폴(ICPO,InternationalCriminalPoliceOrganization)이나 외국의
수사기관에 의뢰하는 것이 통상의 방법이다.특히 외국에서의 증거물 수집이나
압수,수색,검증 등 강제수사는 외국의 수사기관을 통하여 할 수밖에 없고224),
이로 인하여 만들어진 외국 수사기관의 신문조서 등은 형사소송법 제313조에
따라 전문증거에 불과하게 되므로 공소유지에 어려움이 있을 수밖에 없다225)

223) 주 222)의 사안의 경우 음란물이 우리나라에도 유포되어 우리사회의 선량한 성풍속을 위해하였더라

도 이는 제3자인 한국의 이용자들이 그 사이트에 접근함으로써 야기된 것이며, 행위자의 지배하에 이루

어진 것이라고는 볼 수가 없으므로 보호주의에 의하더라도 우리나라 형법은 적용되지 아니한다.

224) 법무부, 국제형사업무 자료집, 1994, p.21.

225) 대법원도 외국 수사기관이 수사협조의뢰에 대한 회신은 형사소송법 제315조 제1항에서 정한 외국 공무

원의 직무상 증명할 수 있는 사항에 관하여 작성한 문서가 아니므로 전문 법칙에 따라 공판기일이나 공

판기일에서 작성자의 진술에 의하여 진정성 성립이 인정되는 경우에만 증거로 할 수 있다고 판시한다
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형사소송법은 제314조에서 문서의 작성자가 외국에 거주하는 경우에 동인이 또
는 동인에 대하여 작성한 조서나 서류가 특히 신빙할 수 있는 상태 하에서 행
하여진 때에는 증거능력을 인정하지만 외국 수사기관이 작성 또는 진술한 모든
문서와 진술이 당연히 증거능력을 갖는 것이 아니므로 같은 문제에 도달하게
된다.나아가 범인을 특정하였다 하더라도 범죄인 인도조약이 체결된 국가의
국민이 아니라면 범인의 신병을 확보할 수 없으므로 국가에 중대한 영향을 미
치는 정보범죄에 대한 수사권의 발동으로 외교문제를 야기할 가능성마저 크다.
한편 형사소송법은 범인이 형사처분을 면할 목적으로 국외에 있는 경우 그 기
간 동안 공소시효가 정지됨을 명시하였지만,외국인이 외국에서 국내에 있는
정보처리장치나 전자기록에 대하여 행한 정보범죄에 대하여는 아무런 의미가
없는 규정이라고 할 수밖에 없다226).따라서 이에 대한 대처를 해나가야 한다.

다다다...强强强制制制搜搜搜査査査
현실적으로 법률이 사회의 변화 속도에 기민하게 대응할 수 없으므로 법률과

사회․문화 사이에서 벌어지는 갈등관계는 필연적이라고 할 것이지만,기존 형
사소송법 체계는 기본적으로 유체물 개념을 전제로 범죄의 증거를 확보하는 것
을 중심으로 형성되어 왔던 연유로 무형의 정보를 담고 있는 전자증거 내지 디
지털 증거에 대한 입법의 미비 현상이 나타나고 있는 것이 현실이다.
사이버범죄 수사에 있어 활용되는 대부분의 증거는 전자적인 기록 형태를 취

하는 전자증거라고 할 것인데,이를 수집․분석하는 과정에 기존의 형사소송법
을 액면 그대로 적용하는 데에는 무리가 따른다.현행 형사소송법은 유체물을
개념적인 전제로 하여 압수․수색․검증 절차를 마련하고 있으므로 무형적 형태의
전자증거에 그대로 원용할 수 있을 것인지 문제되며,또 광범위한 네트워크에
대한 연결 가능성을 지닌 전자증거의 특성상 압수․수색의 범위특정이 문제될
수 있다.나아가 전자증거의 경우 본질적으로 가시성 및 가독성을 결여하게 되
므로 필연적으로 이를 출력하여 문서의 형태로 작출 하거나 시연할 수 있는 장치

(대판 1979.9.25, 79도1852).

226) 최영호, 전게서, pp.153-157.
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및 기술의 보조를 요하게 되므로 전문증거에 해당하는지 여부 및 전문법칙의
적용과 관련한 해석론이 문제될 수도 있는 것이다.따라서 현행 절차법 체계의
개선을 위하여 전자증거의 확보를 위한 강제수사 절차와 전자증거의 증거능력
문제로 나누어 살펴보고자 한다.

(1)强制搜査의 根據 欠缺
사이버범죄 수사 및 불법․유해정보 유통방지를 위한 전자증거 확보과정에

있어서 기본적으로는 전통적인 수사기법의 활용이 필수적이다.그 결과 임의수
사는 임의제출물의 압수 및 동의에 의한 압수․수색․검증 등의 절차가 활용될
수 있으며,영장주의의 제한을 받게 되는 강제수사 영역에서는 압수․수색․검
증의 기법을 사용할 수 있을 것이다.다만,전자증거의 경우 여타 일반 증거물
과는 달리 형체를 지니지 않는다는 특수성을 보이고 있어 현행 절차법 체제를
그대로 적용하기에는 무리가 따를 것으로 판단된다.
우선,전자증거의 경우 문서형식으로 출력되거나 화면 등을 통한 시연을 통

하여 인지할 수 있는 상태로 전환되지 않는 한 내용의 인식 및 지득 자체가 불
가능하므로 유체물을 전제로 하여 형성된 압수․수색․검증절차의 원용이 가능
한지가 문제될 수 있다.227)
다음으로 전자증거의 경우 하나의 기억매체에 대규모의 정보저장이 가능하고

다수인의 정보가 동시에 저장될 수 있으므로 이를 대상으로 한 강제수사 절차
를 실시함에 있어 범죄혐의 입증과 직접적인 관계에 있지 아니한 정보에 대한
침해여지가 존재하여 강제수사의 범위특정 문제가 관건으로 부각된다.아울러
압수․수색 절차는 영장을 통하여 그 집행 범위를 특정함으로써 인권침해 소지를
방지하고자하는데,네트워크에 연결된 정보의 경우 공간적으로 압수․수색의
물리적 범위를 한정하기가 곤란한 측면이 존재하며 특히 해외 정보통신망과 연
결된 경우 관련국 간의 형사 집행권의 충돌문제까지 야기할 수 있게 된다.228)
마지막으로 전자적 형태로 저장된 증거의 경우 변경,삭제 등이 용이하여 압수․

227) 이은모, "전자적 정보에 관한 수사상의 문제점", 「형사법연구 제23호」, 한국형사법학회, 2005. p.157.

228) 양근원, "형사절차상 디지털 증거의 수집과 증거능력에 관한 연구", 경희대학교 박사학위 논문,      

   2006. p.136.
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수색 절차를 집행함에 있어 그 실효성 확보를 위하여 전자증거를 원형 그대로
보전할 수 있는 방안이 요청되므로 전자증거의 경우 정보통신서비스 제공자 등
당해정보의 생산자가 아닌 제3자에 의하여 관리․운영되는 시스템 상에 저장되
어있는 경우가 일반적이라는 점을 고려할 때,유체물 증거에 대한 현장보존에 상
응하는 조치가 전자증거의 영역에서도 고려되어야 할 필요가 있는 것이다.229)
(2)電磁證據의 證據能力과 傳聞法則의 適用與否
전문법칙이란 전문증거는 증거가 될 수 없으며 증거능력 또한 인정할 수 없

다는 증거법의 대원칙으로 위법수집증거의 배제법칙과 함께 형사소송법의 두
축을 형성하고 있다.230)전문증거라 함은 사실인정의 기초가 되는 경험적 사실
을 경험자 자신이 직접 법원에 진술하지 아니하고 다른 형태로 간접적으로 보
고하는 것을 의미하는데 전자증거의 경우 본질적으로 형체를 지닐 수 없으므로
정보 그 자체를 원본증거로 제출하는 것이 거의 불가능한 것이 현실이므로 전
문증거에 해당하는지 여부가 문제된다.
한편,전문증거의 증거능력 인정과 관련하여 구두변론주의가 적용되는 형사법

체제에서는 2차적 자료에 의하여 획득된 정보는 전문증거로 취급되어 원칙적으로
증거능력 자체가 부정된다.231)우리「형사소송법」제310조의2는 전문증거와 증
거능력의 제한이란 표제 하에 법률로 정한 일정한 예외사유에 해당하는 경우를
제외하고는 전문증거는 증거로 할 수 없음을 규정하여 전문법칙을 수용하고 있다.232)
따라서 전자증거가 전문증거로 분류되는 경우 예외적으로 증거능력을 인정받

을 수 있는 전문법칙의 예외와 관련한 해석이 주요 쟁점이 될 수 있을 것이다.
나아가 현행법의 해석만으로 유체물 증거를 전제로 규정된 기존의 법체계를 전
자증거의 영역에서 원용할 수 있는지가 모색되어야 할 것이며,입법적 不備에
대한 개선방안에 이르기까지 다각적인 관점에서 검토가 필요하다고 할 것이다.

229) 양근원, 전게논문. p.137.

230) 이재상, 「형사소송법(제6판)」, 박영사, 2007. p.501.

231) 원혜욱, 컴퓨터관련 증거의 증거조사와 증거능력, 「수사연구」 2000. 6월호, 2000. p.35.

232) 형사소송법 제310조의2(전문증거와 증거능력의 제한) 제311조 내지 316조에 규정한 것 이외에는 공

판준비 또는 공판기일에서의 진술에 대신하여 진술을 기재한 서류나 공판준비 또는 공판기일 외에서의 

타인의 진술을 내용으로 하는 진술은 이를 증거로 할 수 없다.
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ⅡⅡⅡ...對對對策策策
지금까지 사이버범죄의 현황과 관련 법제에 대해 간단히 살펴보았다.앞으로도

사이버범죄는 더욱 늘어날 것이고,또한 지금까지는 생각지도 못했던 기발한
형태의 범죄수법들도 많이 나올 것으로 예상된다.인터넷을 돌아다니다 보면
“정보공유”라는 이름아래 수많은 범죄도구들이 범람하고 있음을 발견할 수 있
다.심지어 인터넷을 이용한 무기거래,마약밀매 등 도 행해지고 있고,최근에
는 범죄조직의 자금세탁도 사이버공간을 이용하고 있는 추세여서 외국에서는
물론 국내에서도 큰 관심거리가 되고 있다.이렇듯 사이버공간이 지니고 있는
편리함만큼이나 그것에 따른 위험도 기하급수적으로 커지고 있는 것이다.
지금 세계적으로 주목을 받으며 추진되고 있는 전자상거래에서의 핵심과제는

개인 신용정보의 유출을 방지하여 안전한 거래 시스템을 확보하는 것이다.만약
인터넷상에서 오가는 자신의 금융관련 정보가 일반인에게 언제든지 유출될 수
있다면 전자상거래를 이용하는 사람은 급속히 줄어들 것이고 그나마 이용하는
사람들도 늘 불안에 떨 것이다.물론 이러한 문제를 방지하기 위해 정부와 각
기업체에서는 그에 대한 대응책을 마련하는데 많은 노력을 기울이고 있지만 항상
범죄자들은 방비의 허점을 노리고 있으며 어떻게든지 자신들의 이익을 위해 새
로운 형태의 범죄 수법을 개발해 내고 있다.또한 거의 대부분의 정보와 업무가
전산망을 통해 처리됨에 따라 정보가 저장된 전산시스템을 공격하여 각종 기밀
이나,신기술 정보를 빼내기 위해 온갖 수단을 다 동원할 것이다.더 나아가서
는 테러리스트 등이 국가와 사회,경제 활동의 근간을 이루고 있는 금융 시스
템,통신망 등 국가 기간전산망을 파괴함으로써 사회적 혼란을 초래할 수도 있
을 것이다.더군다나 인터넷상에서 자신의 흔적을 숨기는 각종 기술들이 점점
퍼져 나가고 있어 범죄자의 검거는 더욱 어려워지고 있어 이에 대한 철저한 대
비를 해야 하는 상황에까지 이르렀다.
현재 사이버공간에서의 경찰이나 검찰 등 수사기관의 범죄 대응활동은 초기

단계에 있다고 볼 수 있다.따라서 심각한 수준에까지 이르고 있는 현재의 사
이버범죄 관련 사건을 볼 때 지속적인 대응전략을 발전시켜 나가야 할 때라 판
단된다.그와 함께 어떻게 대응하는 것이 가장 효율적인 대응방법이 될 수 있
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을 것인가 하는 경제적인 측면도 고려해 볼 때가 되었다.사실 이러한 문제는
사이버공간의 특성을 고려하여 일반범죄와는 다른 차원에서 깊이 고려해 보아
야 할 과제중의 하나인 것이다.

111...罪罪罪刑刑刑法法法定定定主主主義義義의의의 補補補完完完
오늘날의 형법은 오랜 기간 동안 점진적으로 발전되어온 역사적인 성과이기

때문에 이 같은 전통 아래서 종래의 법치국가적 형벌을 그대로 고수하는 것은
바람직하지 않다고 판단된다.왜냐하면 형법이 변화하는 시대,변화하는 범죄의
양상으로부터 사회보장적 사회보전적 기능을 다하기 위해서는 가치질서의 변화와
새로운 가치의 등장에 따른 형벌의 구성요건을 신설하는 한편,실효성이 없는
형벌의 법규는 폐지함으로서 사회적인 갈등을 해결하는 것이 반드시 필요하기
때문이다.233)그런데 현재 전통적인 형법이론과 관련해서 주로 문제가 되는 것은
형법의 대전제인 죄형법정주의의 원리234)이다.현대사회에서는 급속한 과학기
술의 발전과 사회 변화의 부산물로 위험원이 끊임없이 창출되고 있는데 형벌규
범은 여전히 이와 같은 위험을 예방하는 도구로서의 역할을 감당해야 한다.다만
오늘날과 같이 위험이 내재된 사회에서는 사회변화의 속도가 형사입법자의 결단
보다 훨씬 빠르기 때문에 위험이 현실화된 뒤의 입법자의 입법 동기는 무의미
해질 수밖에 없기 때문에 부득이하게 추상적 위험범의 증가가 불가피하게 된다.235)

233) 이태언, "가상세계범죄의 특성과 형사법적대책에 관한고찰", 한국비교형사법학회(창간호), 1999, p.261.

234) “법률이 없으면 범죄도 없고, 법률이 없이는 형벌도 없다(nullum crime, sine lege nulla peona sine 

lege)"는 P.J.A. 포이어바흐의 표현처럼, 범죄와 형벌을 미리 법률로써 규정하여야 한다는 원칙이다. 여

기에서 말하는 법률은 제정법만을 의미한다. 따라서 아무리 사회적으로 비난받아야 할 행위라 할지라도 

법률이 범죄로서 규정하지 않았다면 처벌할 수 없으며, 범죄에 대하여 법률이 규정한 형벌 이외의 처벌

을 과할 수 없다는 것이 이 원칙의 본래적 의미이다. 결국 “죄형법정주의의 근본적 의의는, 국민 개인의 

자유와 권리를 보장하기 위하여 승인되는 국가권력의 자기제한(自己制限)인 것이다(영남대학교 법학연구

소, 법학개론, 박영사, 1997, 342면 이하). 헌법재판소에서는 ”죄형법정주의는 범죄의 구성요건과 그에 

대한 형벌의 내용을 국민의 대표로 구성된 입법부가 성문의 법률로 정하도록 함으로써 국가형벌권의 자

의적인 행사로부터 개인의 자유와 권리를 보장하려는 법치국가형법의 기본원칙으로서, 형벌법규의 ‘보장

적 기능’을 수행하는 것이다. 따라서 형사처벌의 대상이 되는 범죄의 구성요건에 관한 규정이 지나치게 

추상적이거나 모호하여 그 내용과 적용범위가 과도하게 광범위하거나 불명확한 경우에는 국가형벌권의 

자의적인 행사가 가능하게 되어 개인의 자유와 권리를 보장할 수 없으므로 죄형법정주의의 원칙에 위배

된다.”고 판시하고 있다(헌재 1995. 9. 28. 93헌바50, 판례집 7-2, 297, 307).

235) 이태언, 전게논문, p.261.
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사이버공간상에서 이루어지는 권리침해의 경우에는 그 결과를 바로 확인하기
가 어렵기 때문에 현재의 형법규정만으로는 사실상 효과적인 대응이 어렵다.
그 이유는 사이버범죄가 일어나는 장소가 눈에 보이지 않는 사이버공간이기 때
문에 실제로 범행이 일어나더라도 그 침해의 결과가 드러나기까지는 상당한 시
간이 걸릴 수밖에 없으며,범죄자를 추적하여 검거를 하더라도 구체적인 증거
를 찾기가 어렵기 때문이다.또한 비대면성 내지는 익명성이라는 사이버범죄가
지니고 있는 특수성 때문에 경찰이나 검찰이 범죄자를 추적하여 검거하는 것
자체도 매우 힘든 실정이다.
그렇기 때문에 이러한 현실적인 상황 하에서는 위험이 불확정적으로 추측이

되어도 사회의 공공질서의 유지를 위해 형법이 발동되어야 할 것이므로 이러한
상황 아래서는 제한적으로나마 명확성236)이 희생될 수밖에 없다고 본다.237)다
시 말해 급변하는 시대에 있어서 발 빠르게 사이버범죄와 같은 신종범죄에 대
처하기 위해서는 형벌규정이 탄력성을 가지고 있어야 한다는 것이다.이와 같
은 현실적인 필요성 때문에 입법자는 불확정한 법률 개념과 구체적이 아닌 일
반적,포괄적인 성격의 표현형식을 많이 사용하게 되는 것이다.238)그런 의미에
서 처벌에 대한 규정만 미리 정해 두고 구성요건의 내용은 명령 등의 형식으로

236) 우리나라 헌법 제12조 1항 후문은 죄형법정주의의 원칙을 선언한 규정으로서, 학자들은 ‘명확성의 원칙’

을 죄형법정주의의 내용의 하나로, 또는 죄형법정주의로부터 파생된 원칙의 하나로 파악하고 있다. 이러

한 명확성의 원칙은 헌법재판소나 대법원의 판례를 통하여 법령에 대한 위헌심사의 중요한 기준으로 확

립되었다. 나아가 명확성의 원칙은 법치주의 원리를 근거로 하여 형벌법규 뿐만 아니라 모든 법률에서 

합헌성을 담보하기 위한 일반원칙으로 이해되고 있다. 그런데 구체적인 법률 조항에 접하여 그 조항이 

명확하게 규정되어 있어 합헌으로서 유효한 것인지, 아니면 불명확하게 규정되어 있어 위헌으로서 무효

인 것인지를 판단하는 것은 쉬운 일이 아니다. 그야말로 명확성의 원칙에 있어서 ‘명확'과 ‘불명확’의 경

계는 불분명한 것이다. 더구나 명확성이 문제되는 법률 조항들은 대부분 명확과 불명확의 경계선상에 

있으므로 구체적인 조항이 문제되었을 때 그것이 어느 쪽에 속하는지 결론을 내리는 것은 매우 힘들다

(홍기태, "명확성의 원칙에 관한 연구", 「헌법논총」 제11집, 2000).

237) 장영민, "형법개정안의 컴퓨터 범죄", 「형사정책연구」제3권 제2호, 형사정책연구원, 1992, p.89.

238) 그러나 어떤 행위가 형벌법규에 의하여 처벌되는 행위인가를 사전에 충분히 고지(告知)하지 않고 동

시에 법규가 불명확하여 그 해석이나 운용이 자의적으로 행사될 소지가 있다면 죄형법정주의의 요청은 

무시되어 버릴 수밖에 없을 것이다. 그러므로 막연하고 명확성이 없는 법규는 적절한 법률이라고 할 수 

없을 것이며 형법의 보장적 기능을 해한다는 점에서 죄형법정주의에도 위반된다 할 것이다. 따라서 이 

명확성이라는 개념을 다른 한편으로는 그 해석이나 운용에 있어 자의(自意)가 개입될 여지를 가급적 적게 

한다는 의미로 이해할 수도 있을 것이다. (명확성에 대한 자세한 내용은 이준일, "헌법재판소가 이해하는 

명확성원칙의 비판적 재구성", 「헌법학 연구」, 제7집 제1호, 한국헌법학회, 2001, 267-308면 참조).
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운용될 수 있도록 함으로서 법 개정이나 입법의 번거로움을 해결하려는 입장에
서 백지형법239)의 활용도 생각해 볼 수 있을 것이다.
최근에는 법익의 보호가 개인적 법익에서 국가나 사회공동체의 보호 같은 보

편적 법익으로 서서히 흘러가고 있으며 형법의 의무도 진압적인 것에서 예방적
인 것으로 흐를 수밖에 없어 미래지향적 형벌 효과가 부각되게 되고 있다.240)
그렇기 때문에 이러한 시대적 흐름에 부응하기 위해서 적절한 범위 내에서의
형법체계의 보완이 이루어져야 할 것으로 판단된다.다만 어떤 경우라 할지도
죄형법정주의라는 형법의 대원칙의 범위 내에서,새로운 범죄유형에 대한 임기
응변식 대응이 아닌 원론적인 규제로서의 총론적인 해석이 가능한 방향으로 보
완이 이루어져야 할 것이다.241)

222...過過過失失失犯犯犯 處處處罰罰罰의의의 擴擴擴大大大
형법은「정상의 주의를 태만함으로 인하여 죄의 성립요소인 사실을 인식하지

못한 것」을 과실로 규정하고 있다(형법 제14조 전단).이에 따라서 과실은 통상
부주의와 불인식의 결합체로 이해되고 있다.그리고 이러한 과실행위는 고의범
에 비해 그 불법 및 책임의 정도가 가벼우므로 언제나 처벌되는 것이 아니라
법률에 특별히 명시적 처벌 규정을 둔 경우에 한하여 예외적으로 처벌된다(형
법 제14조 후단).형법 제14조가 의미하는 바의 과실이란 행위자가 사회생활을
영위함에 있어서 일반적으로 요구되는 주의를 기울였다면 예견하고 회피할 수
있었던 구성요건적 결과를 발생시켰음을 이유로 형사상의 제재를 가하는 ‘주관
적 귀속의 일 형식’이란 점에 대하여는 견해가 일치하고 있다.나아가 과실개념

239) 형벌의 전제가 되는 구성요건의 전부 또는 일부의 규정을 다른 법률이나 명령 또는 고시 등을 통해 

보충해야 할 공백을 가진 형벌법규를 말한다. 쉽게 말해 법률이 일정한 형벌만을 규정하고 그 범죄의 

구성 요건이 되는 내용에 대한 규정은 다른 법률 또는 명령에 위임하고 있는 형벌 법규라는 의미이다. 

공백형벌법규, 백지형벌법규라고 하기도 한다. 이때 백지형법에 의해 다른 법률이나 명령, 고시 등으로 

보충될 때 그 보충되는 규범을 보충규범이라고 한다. 이는 죄형법정주의 원칙에 벗어나는 일이나, 특별

형법 영역에서 종종 볼 수 있듯이 사항의 성격이 유동적이어서 범죄의 성립요건을 일일이 미리 정해두

기 어려운 경우에 예외적인 백지형법이 인정된다. 그 예로서 형법전의 중립명령(中立命令) 위반죄(형법 

제112조)를 들 수 있다.

240) 이태언, 전게논문, p.262.

241) 상게논문, p.271.
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에서 본질적 내용을 이루는 것은 행위의 주의의무위반(즉,부주의)이며,이때의
주의의무를 결과예견의무(예견가능성)와 결과회피의무(회피가능성)를 포괄하는
의미(지배가능성)로 해석하는 점에 대하여도 학설은 대체로 일치한다.과실범도
고의범에서와 마찬가지로 구성요건이 실현됨으로써 위법성이 징표(徵表)되며,
그 점은 예외적으로 정당화 사유에 의해 조각된다.이 때 고의범의 위법성조각
사유로서의 객관적 정당화상황 및 주관적 정당화요소에 관한 이론적 귀결들은
과실범에도 그대로 적용된다 할 수 있을 것이다.따라서 지금까지의 과실범 체
계를 재구성하여 고의범의 그것과 일치시킴으로써 과실범을 더 이상 고의범을
중심으로 구축된 범죄체계상의 특수한 별개의 범죄유형 등으로 취급할 필요 없
이 이론상 하나의 통일적 범죄체계 아래 포섭시켜 일관성 있게 해석해 나가는
것이 필요하다 하겠다.242)
현대인의 삶은 불가피하게 상존하는 위험과 함께하지 않을 수 없기 때문에

위험의 합리적이고,적절한 관리가 형법의 중요한 의무로서 부과되지 않을 수
없다.다라서 일반인에게 위험관리의 강화된 주의의무를 부과하고 위험관리를
위한 일정한 작위의무를 부과함으로서 상존하는 위험과 동반된 우리의 삶을 보
호해야 할 것이다.이는 결국 형법적으로는 과실범과 부작위범의 중요성으로
반영되어야 할 것이다.243)특히 사이버범죄와 같은 특수한 범죄의 경우에는 과
실에 의해 행해지는 경우가 많기 때문에 현재 고의범 중심으로 구성되어 있고
과실범의 처벌은 예외적으로 되어 있는 전통적인 형법체계에서 벗어나 과실 행
위의 처벌을 확대하는 것이 필요하다 할 것이다.

333...刑刑刑法法法上上上 豫豫豫備備備段段段階階階의의의 處處處罰罰罰擴擴擴大大大
형법은 범죄발생의 단계244)를 착수이전과 이후로 나누어 착수이후에만 문제

242) 조상제, "형법상 과실의 개념과 체계적 정서, 「심재우 교수 정년기념 논문집」, 1998, 

243) 류인모, 과학기술의 발전과 새로운 형사법의 과제, 한국비교형사법학회, 하계학술논문발표회 발표논문, 

2002, p.25.

244) 범죄는 행위자의 범죄의사로부터 범죄 결과의 발생까지 그 시간적 순서에 따라서 발전하여 간다. 이

것은 법익침해의 위험이 결과발생에 접근할수록 높아지기 때문에 위험의 실현과정이기도 하다. 일반적

으로 범죄의 실현단계는 범행의 결의→ 예비․음모→ 미수→ 기수→ 종료의 순서로 진척된다. 이중에서 

예비와 음모는 모두 범죄 실현을 위한 준비단계로서, 예비는 범죄 실현을 위한 물질적 형태의 준비행위
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삼을 뿐 착수이전의 예비․음모는 예외적인 경우에만 평가하고 있다.그러나
컴퓨터나 통신망을 이용한 사이버범죄는 범죄대상의 컴퓨터에 접근하여 일정한
조작만 하면 결과가 즉시 자동적으로 광범위하게 발생되므로 실행에 착수하여
결과 발생을 기다릴 필요가 없다.그러므로 일정한 범죄적 의사를 가지고 착수
하면 거의 동시에 예비,음모의 기수가 되기 때문에 예비단계에서부터 형법적
평가를 해야 할 필요성이 있는 것이다.즉 형법적 보호를 실행의 착수 이전단
계로 앞당김으로써 효율적인 위험예방이 가능해지게 되는 것이다.환경이나 마
약 등의 범죄에 대해서도 같은 논리가 적용된다.형법이 진압적인 통제에서 예
방적 통제로 기능이 변화됨으로서 가벌성이 전 단계(예비․음모)로 확장될 수
밖에 없어 가벌적 행위와 불가벌적 행위의 한계가 불분명해지게 된다.245)따라
서 범행의 예비단계는 특수한 경우가 아닌 한 현행 형법상 처벌되는 범죄행위
는 아니지만 예비행위에 의하여 그 자체가 법적 평온에 대한 중대한 위협이 되
는 때(특히 사이버범죄와 같은 특수한 범죄의 경우)에는 형사정책상 예외적으
로 처벌246)함이 타당하리라 여겨진다.

444...豫豫豫防防防法法法學學學의의의 導導導入入入 檢檢檢討討討
오늘날의 정보통신기술의 발달은 한편으로 세계를 동일 시점에서 연결하여

정보를 공유할 수 있는 길을 터놓고 있지만,다른 한편으로는 개인의 주체성이
점차 사라져 익명성과 기계가 인간의 인격을 대신하는 비인격성의 시대가 되어
가고 있다.그 때문에 정보통신을 이용하여 타인의 명예뿐만 아니라,재산적 가
치에 대한 돌이킬 수 없는 침해가 더욱 용이하게 되었다.이와 같이 정보통신
의 발달에 따르는 위험사회의 출현247)은 법의 기능을 종래의 사후 구체적 방법

(범행 장소의 탐사․범행도구의 구입 등과 같은 범죄의 실현을 위한 일체의 준비행위)이고, 음모는 2인 

이상의 자 사이의 범죄 실현을 위한 심리적 준비행위이다. 이러한 예비․음모는 법률에 특별한 규정이 없

는 한 벌하지 아니한다(형법 제 28조).

245) 이상돈, 형법의 근대성과 대화이론, 홍문사, 1994, p.17.

246) 현재 형법상 예외적으로 처벌되는 예비죄에는 내란예비죄(형법 90), 외환예비죄(형법 101), 방화예비

죄(형법 175), 통화에 관한 죄의 예비(형법 213), 살인예비죄(형법 255) 등이 있다.

247) 위험사회의 출현과 위험형법의 귀속원리에 대해서는 김영환, "위험사회에서의 형법의 귀속원리",「법

철학연구」(제3권 제2호), 2000, p.5 ; 김학태, "현대위험사회에서의 형법상 귀속구조의 변화",「비교형

사법연구」(3권 1호), 2001, p.1 ; 신동일, "과학기술발달과 형법의 임무",「형사정책연구」(11권 4호), 
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에만 한정시킬 수 없게 만들었다.만약 적은 비용으로 전산망의 안전이나 인간
의 삶의 질을 담보할 수 있는 기술을 마련하여 사전에 막을 수도 있는 일을 중
대한 침해가 발생한 후에서야 법률로서 대응을 한다면 그 비용은 몇 배 이상
들면서도 효과는 기대에 못 미치게 되어 그 결과 인간의 삶의 질은 근본적으로
저하될 수밖에 없을 것이다.따라서 현재와 같은 위험사회에서 법의 역할을 지
나치게 사후구제적인 법의 관점에만 한정시킬 것이 아니라,부분적으로 사전
예방적 법의 관점으로의 인식의 전환이 필요하다고 판단된다.그러한 관점만이
적은 비용으로 위험사회의 출현에 효과적으로 대처할 수 있을 것이다.그러나
이러한 위험사회의 형법이 결과형법으로부터 위험제거를 목적으로 하는 예방형
법으로 전환된다면 이는 필연적으로 가벌성의 범위가 확대되는 현상으로 나타
나게 될 것이다.따라서 죄형법정주의를 근본원리로 보충적으로 적용되어야 하
는 형법이 아닌 최고수단으로서의 형법으로 전락시키고 결과적으로 효과지향적
인 형법으로 강화시키게 된다는 비판을 면하기 어려워진다.이와 같이 가벌성
의 범위가 확대되는 것에 대해서는 형벌론의 조정을 통해 형사법의 범주 내에
서 변화를 시도하는 것을 생각해 볼 수 있을 것이다.특히 사이버범죄의 경우
에 범죄자의 사이버공간에의 접근을 일정기간 제한한다든지,프로그램의 공표
를 금지하는 등의 처분을 활용함으로서 형법의 선언적인 의미는 강화하고 부당
하게 형벌이 확대되는 것을 적절하게 제한 할 수 있을 것으로 생각된다.248)그
러나 이러한 위험사회의 출현은 종래의 법적 방법으로 대응하는데 있어서는 엄
연한 한계가 있어 예방법학의 출현을 불가피하게 하고 있지만,예방법학은 그
자체의 많은 문제를 수반하고 있기 때문에249)위험사회에 있어서의 올바른 법
적 대응을 위한 모델마련이 시급히 요구된다 하겠다.250)

2000, p.273 이하 ; 이덕인, 정보 위험사회와 형벌규범의 기능변화, 「형사정책」(14권 2호), 2002, 

p.239 이하 ; 조성용, 형사입법의 상징적 기능 에 대한 비판적 연구, 「형사정책」(14권 1호), 2003 ; 

허일태, 위험사회의 출현과 법의 기능변화, 「비교형사법 연구」(3권 2호), 2002, p.1 ; 배종대 외 2인, 

"정보화 사회에 대비한 형사법적 대응", 「비교형사법연구」(3권 2호), 2002, p.31 이하 참조.

248) 류인모, 전게논문, p.25.

249) 허일태, "위험사회에 있어서 형법의 임무", 한국비교형사법학회, 2003년도 하계국제학술대회 발표논문, 

2003, p.7. 이하 참조.

250) 사회가 다원화 될수록 범죄의 유형도 다양해지고 있으며, 게다가 이제는 현실상의 공간뿐만 아니라 

사이버 공간도 새로운 범죄의 장소로 이용되고 있다. 이제 더 이상 과거의 법적 해석만으로는 모든 범
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555...强强强制制制搜搜搜査査査 根根根據據據 마마마련련련 및및및 範範範圍圍圍 確確確定定定
가가가...電電電磁磁磁證證證據據據에에에 대대대한한한 押押押收收收․․․搜搜搜索索索의의의 可可可能能能性性性 및및및 根根根據據據
헌법 제12조 1항은251)강제수사 법정주의를 천명하는 동시에 동법 제3항에

서는252)영장주의의 대원칙을 규정하고 있으며,형사소송법은 강제수사 수단을
구체화하는 동시에 영장주의의 세부적인 집행 절차를 밝히고 있다.253)
형사소송법에서 규정한 강제수사 수단 중 압수․수색제도는 범죄혐의 입증을

위한 대표적인 증거수집 절차라 할 수 있는데,전자증거의 수집에 있어서도 이
러한 압수․수색제도를 활용할 필요성이 응당 인정되고 있다.그러나 압수는
기본적으로 유체물의 점유를 취득함을 전제로 하는 개념이라 할 것이며,수색
또한 압수할 물건 또는 체포할 사람의 소재를 발견하기 위하여 사람의 신체 및
주거 등 기타 장소에 대하여 이루어지는 강제처분254)이라는 점을 감안할 때 무
형의 전자증거에도 이들 규정을 그대로 원용할 수 있는지가 문제된다.
학설은,전자증거의 경우에도 현행 형사소송법상 압수․수색제도를 그대로

적용할 수 있다고 보는 입장은 정보가 저장된 기록매체 자체를 압수․수색할
수 있다는 견해,정보도 그 자체로 압수․수색의 대상이 되므로 압수․수색의
규정을 적용하는데 전혀 문제가 없다는 견해로 크게 대별된다.255)
전자의 견해는 무형적형태의 정보를 내용으로 하는 전자증거의 경우 문서 등

으로 출력되거나 유체물인 기록매체에 저장되어야 비로소 증거로 활용할 수 있
으며,정보 그 자체를 압수․수색한다는 개념을 상정할 수 없으므로 이를 저장
한 유체물인 기록매체를 압수․수색하면 된다고 한다.256)

죄들에 대처하기란 불가능하다. 바야흐로 법 해석도 다원화되어야 하는 시대가 도래 한 것이다. 이렇듯 

새 시대에 맞는 새로운 법해석이 존재해야 한다.

251) 헌법 제12조,  ① 모든 국민은 신체의 자유를 가진다. 누구든지 법률에 의하지 아니하고는 체포 ․ 구

속 ․ 압수 ․ 수색 또는 심문을 받지 아니하며, 법률과 적법한 절차에 의하지 아니하고는 처벌 ․ 보안처분 

또는 강제노역을 받지 아니한다.

252) 헌법 제12조  ③ 체포 ․ 구속 ․ 압수 또는 수색을 할 때에는 적법한 절차에 따라 검사의 신청에 의하

여 법관이 발부한 영장을 제시하여야 한다. 다만, 현행범인 경우와 장기 3년 이상의 형에 해당하는 죄

를 범하고 도주 또는 증거인멸의 염려가 있는 때에는 사후에 영장을 청구할 수 있다.

253) 형사소송법 제9장, 제10장, 제11장.

254) 이재상, 전게서, pp.274-275.

255) 양근원, 전게논문, p.138.

256) 하태훈 ․ 강동범, "정보사회에서의 범죄에 대한 수사와 재판", 「정보사회에 대비한 일반법연구(Ⅱ)」, 
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반면 후자의 견해는 형사소송법상 압수․수색이 유체물을 전제로 한 제도라
할지라도 물건의 개념을 형법상 재물의 개념과 마찬가지로 유체물외에 관리가
능한 자연력까지 확대하여 이해한다면 정보를 내용으로 한 전자증거 역시 물건
에 해당하고 압수․수색의 객체가 될 수 있다고 보고 있다.257)
한편,전자증거의 수집필요성은 인정하지만 전자증거 자체는 유체물이 아니

므로 현행 형사소송법상의 압수․수색 규정을 전면적으로 적용하는 것은 곤란
하다는 반론이 제기되고 있기도 하다.258)이러한 입장은 기록매체에 저장된 정
보와 문서화 등을 통하여 유체물로 전환된 형태의 정보를 일체로 취급할 수 없
으므로 전자증거는 증거물에 해당할 수 없다고 보게 된다.다만 사이버범죄의
입증과정에서 전자증거의 필요성 자체는 인정되므로 피의자의 인권보장이라는
헌법적인 가치가 손상되지 아니하는 범위 내에서는 현행 형사소송법의 압수․
수색 규정을 준용하는 것은 무방하다고 보고 있다.259)
현행 형사소송법이 강제수사 법정주의 및 영장주의 원칙에 입각하여 압수․수
색의 절차를 규정하고 있는 것은 수사절차는 필연적으로 피의자의 인권을 침해
할 위험성을 내포하고 있기 때문이다.따라서 수사기관의 강제수사 활동은 법
률에 명확한 근거를 두고 사법적 통제가 이루어 져야만 국민의 기본권 보장 및
신장이 구현될 수 있을 것이다.다만,이러한 관점은 죄형법정주의를 통한 보장
적 기능이 강조되는 실체법과는 달리 절차법의 영역에서는 필요에 따라 유사한
행위에 대해서는 동일한 사법적 통제가 이루어지는 해석까지 부정하는 것은 아
니라 할 수 있다.수사기관의 입장에서는 법령상 근거나 절차가 명확하지 아니
한 경우 자의적으로 수사편의를 추구할 수 있으므로,이러한 경우 유사 입법의
취지에 부합하는 해석이 이루어지는 것이 타당한 것이다.260)
따라서 전자증거의 수집에 있어서 입법의 흠결을 이유로 수사활동 자체를 포

기할 수도 없으며,자의적이고 편의적인 수사가 이루어지는 것을 방임할 수도
정보통신정책연구원, 1998. p.297.

257) 노승권, "컴퓨터 데이터 압수 ․ 수색에 관한 문제", 「검찰 통권」제111호, 2000. p.280.

258) 양근원, 전게논문, p.139.

259) 강동욱, "컴퓨터 관련 범죄의 수사에 있어서의 문제점에 대한 고찰", 「관대논문집」제25권, 관동대학교, 

1997. p.481.

260) 양근원, 전게 논문, p.142.
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없으므로,압수․수색의 규정을 전자증거에도 적용할 수 있는 해석이 이루어져
야 할 것이다.현행 형법의 경우 민법상 물건 개념에 상응하는 재물 개념을 관
리 가능한 동력까지 확대하고 있다는 점을 고려한다면,전자증거 역시 관리가
능성이 인정되는 만큼 유체물로 보아 압수․수색규정을 성질에 부합하는 범위
내에서 준용하는 것이 타당할 것이다.나아가 과거의 전통적 범죄의 증거로 활
용되는 서증의 경우 역시 실제 유체물인 종이 자체가 증거가치를 지니는 것이
아니라 실제는 그 속에 담겨있는 정보가 증거로서 가치를 지닌다는 점을 감안
할 때 전자증거 역시 그 형체 유무를 떠나 내포하고 있는 정보가 증거로 가능
하게 된다는 점에서 동일하므로 양자 사이에 차이를 둘 이유도 없다고 할 것이다.
다만,사이버범죄의 빈도가 나날이 증가하고 있으며 정보화 사회의 구축과

더불어 전자증거의 활용도가 높아지고 있는 현실을 고려하여 해석론을 통한 해
결차원을 넘어 전자증거에 대한 명확한 입법을 통하여 논쟁의 여지를 사전에
제거하는 것이 바람직하다고 할 것이다.261)

나나나...電電電磁磁磁證證證據據據에에에 대대대한한한 押押押收收收․․․搜搜搜索索索의의의 範範範圍圍圍
전자증거에 대한 압수․수색의 가능성이 인정된다고 할지라도 실제 수사과정

에 있어 전자증거는 집행범위와 관련하여 문제의 소지가 있을 수 있다.262)
전자증거가 저장되는 기록매체 또는 네트워크의 경우 통상 방대한 양의 자료

가 저장되어 있음은 물론 범죄와 직접관련이 없는 사생활의 비밀정보 또한 수
록되어 있기 마련이므로 전자증거에 대한 강제처분은 형벌권 실행을 위하여 불
가피한 범위로 한정되어야 할 것이다.또한 일반영장을 금지하고 있는 형사소
송법 제114조263)의 취지에 맞게 영장에는 압수할 물건 및 수색할 장소 등이 특
정되어야 할 것인데,가령 네트워크에 대한 압수․수색의 경우에는 서버가 존

261) 안경옥, “정보사회의 새로운 수사기법과 개인의 정보보호”, 「비교형사법연구」 제5권 제1호, 한국비

교형사법학회, 2003, p.328.

262) 원혜욱, 전게논문, p.118.

263) 「형사소송법」 제114조(영장의 방식)  ① 압수 ․ 수색영장은 피고인의 성명, 죄명, 압수할 물건, 수

색할 장소, 신체, 물건, 발부연원일, 유효기관과 그 기간을 경과하면 집행에 착수하지 못하며 영장을 반

환하여야 한다는 취지 기타 대법원규칙으로 정한 사항을 기재하고 재판장 또는 수명법관이 서명 날인하

여야 한다.
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재하는 장소만을 기재하고 범죄피의자 외 일반인들의 정보에까지 수사대상을
확대할 위험성이 존재한다.이러한 영장주의의 남용은 사생활의 영역에서 다수
인의 기본권을 침해하는 심각한 위협이 될 수 있으므로 형식적인 영장주의가
이러한 남용사례의 면죄부로 악용되지 아니하도록 전자증거의 경우 특정의 정
도를 강화하는 방안의 모색이 요구된다고 할 것이다.
그러나 네트워크를 통하여 복잡하게 연결되어 있는 사이버공간의 특수성과,

엄청난 양의 정보가 하나의 기록매체에 저장될 수 있는 기록매체의 특징을 고
려할 때 시스템의 관리자 또는 정보의 생산자가 아니고서는 범죄혐의와 관련된
정보의 소재를 정확히 파악할 수는 없는 것이어서 수사기관에게 압수․수색의
범위를 명확하게 특정할 것을 요구하는 데에는 무리가 따르게 된다.따라서 전
자증거의 압수․수색에 있어서는 어느 정도의 개괄성을 인정할 필요가 있으며,
이러한 현실적인 제약을 고려하여 압수․수색의 대상은 명확히 기재하되 그 집
행범위에 대해서는 융통성을 두는 것이 바람직 할 것이다.264)
한편,수색영장의 집행에 있어 장소적 특정을 엄격하게 해석하게 된다면 네

트워크를 통한 연결이 보편화된 현실에 부응할 수 없는 면이 존재하므로 이에
대한 고려 또한 필요할 것이다.만약 특정 시스템을 운영․관리하는 주체의 장
소적 소재와 정보가 저장되는 시스템의 주요 소재지가 상이한 경우 수사기관의
입장에서는 이러한 사정을 사전에 정확히 파악하기가 현실적으로 곤란하다고
할 것이므로 압수․수색영장의 집행에 있어 사실상 수사자체가 불가능해 질 수
도 있는 것이다.265)따라서 전자증거의 수집과정에 있어서는 영장 상 증거물의
소재지특정에 있어 기본적으로 물리적 공간을 명시하되,기타 범죄와 관련된
시스템 소재지 등의 부가적인 기재를 통하여 변화된 수사 환경에 유동적으로
대응할 수 있는 방안을 허용할 필요가 있을 것이다.266)

다다다...電電電磁磁磁證證證據據據의의의 證證證據據據能能能力力力의의의 認認認定定定要要要件件件 法法法規規規化化化

264) 이은모, 전게논문, p.161.

265) 양근원, 전게논문, p.144.

266) 오기두, 전게논문, p.107.
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우리 형사소송법은 제 310조의 2267)에서 원칙적으로 전문증거의 증거능력을
배제하고,예외적으로 제311조 내지 316조의 요건에 해당하는 경우 증거능력을
인정하고 있는 바,전문법칙을 수용한 입법례에 해당한다.
이러한 전문법칙은 원래 배심제를 운영하던 영미법계 국가에서 발전하여 공

개된 법정에서 반대심문에 의한 탄핵의 여지를 인정한다는 취지를 적극 반영한
성과물이라 할 수 있는데,최근 새로운 수사기법과 새로운 형태의 증거가 양산
되기 시작하면서 원래의 원본증거에 대한 조작의 가능성에 주목하며 전문법칙
에 대한 논의는 새로운 장을 맞이하고 있다.전자증거의 경우 역시 기술의 발
전과 더불어 등장한 새로운 형태의 증거에 해당한다고 할 것이며,기존의 물리
적 증거와는 상이한 특성을 보유하고 있으므로 그 특수성에 기한 전문법칙의
적용 가능성이 논의될 수 있을 것이다.따라서 우선,전자증거의 특수성이라 할
수 있는 진정성과 무결성을 살펴본 연후 전자증거의 영역에 전문법칙이 적용되
는 양상을 고찰해 보고자 한다.268)

(1)전자증거의 진정성 및 무결성
증거법의 영역에 있어 진정성의 문제는 예외적으로 전문증거의 증거능력을

인정하기 위한 하나의 요건으로서,형식적 진정성립과 실질적 진정성립의 문제
로 논의되고 있다.이 경우 형식적 진정성립은 서명 또는 날인 등을 통하여 당
해 증거가 진술자에 의하여 작출된 것임을 확인하는 절차라 할 것이고,실질적
진정성립은 진술의 내용과 전문증거의 기재내용이 일치하는가의 문제이다.
그러나 전자증거의 경우 그 특수성으로 말미암아 기존의 전문증거에서 논의

되어오던 이러한 진정성립의 문제는 동일하게 적용될 수 없게 된다.전자증거의
영역에서는 형식적 진정성립의 논의가 사실상 불필요하게 되므로 제출된 당해
전자증거가 저장․수집되는 과정에서 오류가 개입할 소지가 없는지와 특정인의
행위결과가 정확하게 반영되어 작출된 것인지가 관건이 된다.269)이는 기존 전

267) 「형사소송법」 제310의2(전문증거와 증거능력의 제한) 제311조 내지 제 316조에 규정한 것 이외에

는 공판준비 또는 공판일기에서의 진술에 대신하여 진술을 기재 한 서류나 공판준비 또는 공판기일 외

에서의 타인의 진술을 내용으로 하는 진술은 이를 증거로 할 수 없다.

268) 양근원, 전게논문, p.215.

269) 상게논문, p.216.
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문증거의 논의 중 실질적 진정성립의 문제와 궤를 같이하는 것으로 이해될 수
있을 것인데,이는 전자증거의 특성상 변형 및 조작의 여지가 증거능력을 좌우
하는 최고의 기준이 된다는 점에서 전자증거의 증거능력 인정에 있어 핵심이
되는 부분이라 할 것이다.
따라서 전자증거의 경우 수사기관에 의하여 수집된 증거가 피의자에 의하여

작출된 증거임을 입증할 수 있는 기술적인 조치의 마련이 요청된다고 할 것이다.
한편,전자증거의 경우 그 정보가 저장되는 기록매체 또는 네트워크의 특성

상 용이한 변경 및 삭제가 가능하다는 점에서 최초의 원본증거가 공판정에 제
출되기까지 이러한 변경 및 삭제가 없었다는 사실에 대한 입증을 요하게 되며
이를 무결성의 문제라 할 수 있다.이는 진정성의 문제와 연결된다고 할 수 있
는데,진정성은 원본증거의 수집 및 보전과정의 문제라 할 수 있다면 무결성은
증거처리의 전반적인 과정전부를 아우르는 문제라 할 것이다.270)
따라서 현재 전자증거의 수집에 있어 새로운 대안으로 제시되고 있는 디지털

포렌식 수사기법을 보다 정교히 완비하여 그 과정 속에서 전자증거의 무결성을
입증하기 위한 암호기술 등 기술적인 방법의 개발이 지속적으로 요청된다고 할
것이다.다만,디지털 포렌식 수사기법의 신뢰성향상을 위하여 사용되는 장비
및 프로그램의 안정성을 재고하는 한편,전자증거 분석관의 자질향상에도 주력
하여 변화된 환경에서 전자증거의 활용 빈도가 높아질 수 있도록 하는 노력이
필요하다 할 것이다.

(2)전자증거에 대한 전문법칙의 적용여부
수사기관에 의하여 수집된 전자증거가 진정성과 무결성을 인정받아 공판정에

서 증거능력 있는 증거로 사용되는 양상은 단편적으로 파악되기는 곤란하다.
무형적인 전자증거의 특성상 증거로 사용되기 위해서는 가시적인 수단으로의
전환이 필요하기 마련이며,이는 출력문서의 형태일 수도 있고 전자증거 자체
가 그대로 제출되어 시연되는 방식일 수도 있는 것이다.
또한,전자증거라 할지라도 그 자체가 사람의 진술 내용을 바탕으로 한 정보

인 경우 전문을 기록한 것일 수도 있으며,특정인의 관념이 범죄의 구성요건
270) 상게논문, p.217.
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요소로 기능하기도 하는 것이다.271)

666...法法法律律律의의의 整整整備備備
현재 정보화와 관련된 사회현상은 급속도로 변하고 있고 범죄현상 또한 기존

의 법과 제도로는 효과적으로 대응할 수 없는 경우가 많이 발생하고 있다.행
위의 사회적 폐해를 본다면 분명 상당한 처벌을 받아야 함에도 불구하고 처벌
법규가 미비하여 처벌하지 못하는 사례가 발생할 수 있는 것이다.특히 사이버
범죄에 대한 처벌법규가 형법,정보통신망법 등 수십 개의 법률에 산재되어 있
어 법규간의 일관성이 부족한 실정이다.
실례로 컴퓨터 바이러스를 제작하여 유포하는 행위는 행위의 본질을 생각해

보면 공중이 이용하는 식수에 독약을 넣는 것과도 같은 것임에도 불구하고 유
포하는 행위 자체만으로는 처벌하기가 어려울 뿐만 아니라 설사 피해자가 다수
발생하여도 유포행위와 피해결과와의 인과관계를 규명하는 것이 어려워 문제가
될 소지가 많다.또한 최근 유행하고 있는 음란사이트 운영사범의 경우 음란물
을 직접 게시하지 않고 단순히 링크만 하여 길안내 정도만 한 경우에도 이를
음란물을 제공한 것으로 볼 수 있는가 하는 문제도 발생한다.더 나아가 최근
외국서버를 이용하여 음란사이트를 운영하는 경우 대부분 게시판 자체는 한글
을 사용하기 위해 국내 업체가 제공하는 무료게시판을 이용하는 경우가 많은데
이러한 경우 관리자의 책임을 어느 선까지 물을 것인가 하는 것도 모호한 문제
이다.그리고 음란사이트에 들어 갈수 있는 ID와 비밀번호만을 모아 판매한 행
위를 어떻게 보아야 할 것인가의 문제도 남아 있다.나아가 홈페이지 자체의
저작권 문제도 아직 논란의 여지가 많은 부분이다.최근에는 네트워크를 통해
서 이루어지는 게임 상에서 타인의 아이템을 훔쳐간 경우 그 재물성이나 재산
적 가치를 인정할 것인가 또는 사이버공간에서의 아이템이 법적 보호를 받을
수 있는 것인가 하는 문제가 논란거리로 등장하고 있다.
따라서 이러한 각종 문제점들을 해결할 수 있는 통합적 대체법률의 제정이

271) 상게논문, p.243.
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필요하다고 본다.각종 사이버범죄에 대응할 수 있는 구성요건들을 통합하여
체계적이고 일관성 있는 법률을 제정하는 것이 급선무일 것이다.이른바 “사이
버범죄관련 특별법”을 제정하여 사이버범죄에 관련된 사항을 포괄적으로 다루
는 것으로 해결될 수 있으리라 본다.272)현실상 형법을 개정하여 사이버범죄
관련조항을 삽입한다거나 기존의 관련특별법을 각각 재정비하는 것 보다는 통
합법을 제정하는 것이 더 실현가능성이 많으며 효과적일 수 있기 때문이다.

272) 김동렬, “사이버공간에서의 범죄유형과 대응방안”, 경북대학교 석사학위논문, 2003, p.115.이하 참조.
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第第第333節節節 사사사이이이버버버犯犯犯罪罪罪의의의 搜搜搜査査査現現現實實實上上上 問問問題題題點點點과과과 對對對策策策

ⅠⅠⅠ...問問問題題題點點點
111...技技技術術術力力力
사이버범죄는 그 특성상 지리적인 관할을 넘어서 국제적인 문제로 되는 경우

가 많으며 그 기술수준의 발달과 전파 속도가 너무도 급속하여 수사기관 등에
서도 적절한 대응책을 준비하는 데에 문제가 있다.
해킹과 같이 역 추적을 피하기 위하여 여러 국가의 서버를 경유하여 최종적

으로 범행목적의 달성을 시도하는 경우가 많을 뿐만 아니라.자국 내에서의 불
법적인 사이트운영을 피하기 위하여 다른 국가의 도메인과 서버를 이용하는 경
우273)등 과거의 지역적이고 한정적인 범위의 관할을 벗어나는 범죄가 증가하고
있는 실정에 있다.또한 범행에 사용된 근거자료를 남기지 않기 위하여 범인
자신이 이용하여 통과하였던 서버의 로그를 전부 삭제하거나 발견하지 못하도
록 은밀히 자신만의 통로를 만들어 두는 경우도 있다.
최근에는 일본의 “역사교과서 왜곡”과 관련하여 사이버시위를 가하여 일본의

문부 과학성 등 교과서 검정을 주도한 6개소의 서버를 다운시키는 경우 등 국
제간의 분쟁을 유발할 수 있는 양상마저 보이고 있고,범죄의 행위지와 범죄로
인한 결과 발생지가 전혀 다른 문제점을 가지고 있을 뿐만 아니라 이들에 대한
처벌을 위한 기관이 정해져 있지 않아 국제법에 의한 일반적인 처리절차에 의
존하고 있을 뿐이다.그러나 이마저도 국제협력을 구하는데 각국의 내부 절차
와 규정에 따라 처리에 장시간의 기간을 필요로 하고 있고,국제법의 상호주의
원칙에 의하여 상대국이 협조하는 것만큼의 협조를 해야 함에도 그렇지 않는
경향이 강하며,해당행위를 처벌할 수 있는 법률의 규정이 미비한 국가에서는
그 협조조차 얻기가 어려운 상황에 있다.뿐만 아니라 국제사회의 복잡성으로
인하여 국가마다 빈부격차,기술격차,지정학적인 관계,역사적 배경에 따라서

273) 주로 음란동영상을 제공하는 사이트들이 사용하는 수법으로 2000년 말 사회문제가 되었던 인기연예인 

‘B양 사건’에서 성행위 동영상을 미국의 서버에 두고 돈을 받고 네티즌들에게 시청케 한 김 모(38세)씨

를 검찰에서 구속한 사건 등이 있다.
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국가간의 공조가 어렵고 국가차원의 이익에서 산업적인 목적의 스파이 행위를
다른 국가에 할 경우 이를 묵인하는 경향도 있다.
위와 같은 국제적인 관련성을 가지는 범죄는 국제사회의 역학관계 등을 고려하
여 대응하지 않으면 안 될 문제점을 가지고 있는 것이다.그러나 기술발달에
따르는 새로운 형태의 사이버범죄에 대한 예측을 한다는 것은 어려운 일이다.
아직 발달되지 않은 새로운 형태의 기술을 상정하여 대응체계를 구축한다는 것
도 어려울 뿐만 아니라 국가체제의 범죄 진압과 예방에 대한 보수적인 속성으
로 인하여 범죄를 예상하여 미리 대응기술을 확보한다는 것은 어려운 문제이
다.또한 사람이 만든 컴퓨터 프로그램이기에 완전하지 않다는 전제하에서 도
출이 되는 컴퓨터 프로그램의 버그를 이용한 사이버범죄 실행의 경우에 있어서
도 미리 프로그램의 제작자가 알지 못하는 버그에 대하여 기술적으로 대처할
수 있는 방안이 마련되어 있지 않다는 것이다.단지 정품의 소프트웨어를 사용
하는 사람들에게 패치274)를 시켜주는 것 이외에는 발견된 버그에 대하여 달리
불법 침입자로부터 보호할 수 있는 대응기술이 마련되어 있지 않기 때문이다.

222...社社社會會會性性性 缺缺缺如如如
범죄란 사회에 대한 부정적인 현상이다.이러한 부정적인 사회현상이란 사회

전반의 요인들과 맞물려 발생하는 현상이다.법과 제도의 저변에 자리 잡고 있
는 사회적 정신의 발로로서 사회를 구성하고 있는 구성원들의 공통적인 생각으
로 법과 제도가 만들어진다.이러한 사회구성원들의 기본적인 생각이 사이버공
간을 이끌어 가는 원동력으로 통제의 역할을 하고 있다.유닉스 시스템과 마이
크로소프트사의 윈도우 시스템의 고비용에 반대하여 정보공유를 주장하며 리눅
스275)를 개발한 리누스 토발즈의 GNU정신이나 정보의 공유를 주장하며 급속

274) 프로그램 또는 논리 회로에 존재하는 오류를 수정하거나 간단하게 기능을 변경하기 위하여 프로그램 

회로를 수정하는 작업.

275) PC에서 실행이 되도록 설계된 Unix버전으로 1991년 핀란드의 Linus Benedict Torvalds에 의해서 

개발된 것으로 무료로 제공되는 이점 때문에 많은 개인사용자들이 사용하고 있으며 최근에는 Unix 연

습을 위하여 사용하는 경우보다 실제 업무에 사용하는 경우가 증가하고 있다(문병기, 레드햇 리눅스 초

보탈출, 삼양출판사, 2000, p.28). 
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히 퍼져나가는 와레즈 사이트들 그리고 새로운 시민활동의 방법으로 등장한 사
이버 시위활동 등도 사회의 근간을 이루는 현상과 욕구에 대하여 생겨난 것들
이다.물론 이것뿐만 아니라 정보통신윤리위원회와 같이 정부주도의 기관이 어
느 정도 사이버공간의 현상을 통제하고 있지만 근본적으로 사이버공간의 통제
는 자유민주주의의 기본원칙인 자기통제의 주체이며 사이버공간을 주도하여 나
가는 구성원인 일부분으로서 사회 전체의 통제를 벗어나서 존재하지는 않는다.
그러나 이러한 사이버범죄가 아직 사회전체에서의 부정적인 요인으로 인식되어
지지 못한 것으로 인하여 사회전체로부터 이 통제에 대한 일관된 목소리를 만
들어 내지 못하고 있다는 문제점을 발견하게 된다.

333...倫倫倫理理理意意意識識識 缺缺缺如如如
사이버공간의 출현이 너무도 급속히 이루어진 반면에 사회를 살아가는 대다수
의 구성원들이 이러한 사이버공간의 출현에 대하여 인식이 부족하다는 것에 있
다.즉 사이버공간의 출현과 더불어 병행되어져야할 사이버질서에 관해서 미리
예측하여 정할 수 없는 문제인 것이다.최근 가장 문제시되고 있는 것으로 사
이버공간을 이용한 타인의 명예훼손이라고 들 수가 있다.사이버공간에서는 익
명성과 비대면성이라는 특성을 가지고 있어 신중한 판단보다는 즉흥적으로 자
신의 의견에 동조하지 않는 상대방에게 욕설을 한다거나 허위 사실을 만들어
사이버공간 여러 곳에 무차별적으로 게시하기도 하여 이를 본 네티즌들이 마치
그 내용들이 사실인 것처럼 생각하게 하여 피해자를 마녀 사냥 식으로 몰고 가
는 경우가 허다한 현실이다.이에 경찰에서는 사이버공간의 질서를 파괴하는
그 위험성이 용인할 수 없는 정도로 지나친 것으로 보여 2001년 2월 사이버공
간을 이용한 허위사실 유포에 대하여 대대적인 단속을 벌이기도 하였지만 근원
적인 해결책이 되지는 못한 실정이다.
또한 일부의 세력들이 자신들의 일방적인 주장을 하기 위하여 사이버공간에서
선동을 하는 경우 그 주장의 판단여부가 네티즌 스스로의 진솔한 의사보다는
즉흥적 감정적으로 동조되어 서비스거부공격 형태의 사이버테러를 보이는 경향
이 최근 두드러지고 있으며 이러한 문제에 대하여 판단과 규제를 할 효율적인
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장치가 없다는 것이다.이것은 사이버공간의 출현을 예상하고 미래를 대비하는
교육 관련자들의 사이버공간에 대한 질서와 예절에 대한 교육이 없었다는 것에
기인한다고 보인다.사회란 단순히 기술교육을 후손에게 전해주는 기능만을 하
는 것이 아니라 질서를 유지하며 사회가 공존하는 방안에 관한 사회구성원들의
교육을 담당하는 것이 가장 큰 역할이라고 보이나 그러한 사이버공간의 출현에
대하여 대비하는 자세가 극히 미약하다고 할 수 있다.
2001년 7월 1일부터 시행되고 있는 ‘전기통신기본법’이나 ‘정보통신망이용촉진
및개인정보보호등에관한법률’의 개정은 가뭄 속에 단비의 역할을 하고 있는 것
으로 보고 있다.이제까지 규정이 명확치 못하여 처벌하지 못하였던 타인의 개
인정보를 이용하여 사이버공간에서 활동하는 행위를 처벌할 수 있게 되었으며,
‘k-code'와 같은 주민등록번호 생성프로그램을 이용하여 허무인 명의의 부정한
인터넷 사용도 처벌할 수 있게 되었으며 또한 바이러스나 해킹프로그램과 같은
악성프로그램을 유포하는 행위를 처벌할 수 있게 되어 다소나마 법,제도적인
보완을 하게 되었다.

444...個個個人人人情情情報報報 管管管理理理疎疎疎忽忽忽
제도적으로 가장 문제가 심각한 것은 사용자 인증을 위한 개인정보의 수집과
관리에 대한 문제점을 들 수가 있다.개인정보에 대한 수집과 관리 문제에 대
하여 이제는 법으로 규제할 수 없을 만큼 개인정보가 대부분이 유출되어 누구
라도 개인의 주민등록번호 또는 신용정보와 같은 것을 손쉽게 구할 수 있는 실
정에 이르렀다276).정보통신부에서는 개인정보의 수집과 관련하여 일정한 기준
을 제시하고 그 수집에 관하여 민간업체가 자율적으로 정부가 정한 기준에 맞
는 정보를 수집하도록 정하고 있기만 할 뿐 이러한 수집된 개인정보의 활용과
관리,유지에 대한 감독이 전혀 되지 않는 실정에 있다.정보통신망이용촉진 등
에 관한 법률의 시행령에서는 각각의 민간 기업에서 개인정보를 수집할 경우

276) 2001. 4. 경찰청 사이버테러대응센타에서는 700만 명에 상당하는 개인정보를 중요도별로 가격을 정

하여 판매하려다 검거된 전직 보안회사 직원 김 모 군을 구속하는 등 개인정보의 수집, 판매, 유포 사범

이 계속적으로 발생하고 있고 심지어는 일부 상업성 광고메일을 필요로 하는 업체들에 의하여 밀거래가 

되고 있는 실정에 있다.
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정보통신서비스제공자가 수집하고자 하는 개인정보 항목과 수집하는 개인정보의
보유기간 및 이용기간을 대통령령으로 정하고 있을 뿐이며 정보통신부의 지침
에 따라 개인정보의 수집목적 및 이용,수집하는 개인정보의 항목 및 수집방법,
개인정보의 보유 및 폐기,개인정보의 공유 및 제공,쿠키(cookie)277)의 운영 및
활용,개인정보를 위한 기술적,제도적 관리,자신의 개인정보를 열람,정정,삭
제,어린이의 개인정보보호 등에 따라서 개인정보를 수집하고 있으나 정작 그
운영과 유지,관리에 있어서는 너무 허술하여 수많은 개인정보들이 사이버공간
을 떠돌아다니고 있다.이러한 현상에 대하여 단적으로 말하면 이제까지 가공
되어 보관하고 있는 개인정보에 관한 자료는 더 이상 비공개의 자료로서 가치
가 없다고 할 수 있다.더구나 인터넷에서는 개인정보를 수집 할 수 있는 프로
그램들마저도 떠돌아다니고 있는 것을 볼 수가 있으며,소위 스파이웨어
(spyware)278)가 많이 확산되어 자신의 정보를 지키려는 노력이 없이는 컴퓨터
를 사용할 수 없는 실정에 있다.이러한 측면에서 중요한 의미를 가지는 것이
미국에서의 연방보안법(FederalSecurityLaws)에 관한 규정을 들 수가 있다.
미국의 연방보안법에 의하면 범죄예방을 위하여 사용자 측면에서 쉽게 인터넷
을 이용하거나 인터넷을 이용한 사기를 당하지 않도록 기업들에게 재정상태 등
에 관한 연중 보고서를 남기도록 하고 누구든지 이 자료에 대하여 쉽게 접근할
수 있도록 하고 있다. 이러한 문제점에서 한걸음 나아가서 최근에는
ISP(InternetServiceProvider)279)업체의 책임에 관하여 상당히 활발한 논의가
일어나고 있다.인터넷 전용선을 제공하는 서비스업체뿐만 아니라 웹호스팅업
체가 불건전 정보를 방치하는 경우와 보안관련 설비를 제대로 갖추지 못하거나
방치하여 다른 서버나 홈페이지를 대상으로 하는 사이버공격의 경유지로 사용

277) cookie란 웹브라우저에서 현재의 상태를 보관하기 위하여 임시로 사용하는 데이터 파일의 이름, 예를 

들면 과거에 접속하였을 때의 환경과 같은 정보를 파일에 저장하여 두고 이를 다음 접속할 때 사용하는 

것을 말한다.

278) spy ware란 특정의 프로그램을 내려 받을 경우에 불법적으로 자동으로 설치되어 자기 컴퓨터의 정

보를 상대방에게 보내는 프로그램으로 타인의 비밀을 침해하는 수단으로 많이 사용되고 있다.

279) 일반 컴퓨터 사용자들에게 인터넷에 접속할 수 있도록 기능을 제공하는 회사와 기관  우리나라에서

는 하이텔, 천리안, 유니텔 등이 그 기능을 제공하고 있으며 최근에는 웹호스팅 업체들 및 일반 민간업

체들도 그 기능을 제공하는 것이 늘어나고 있다.
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이 될 경우 고의성이 없다고는 하더라도 과실로 인한 그 관리책임을 민사상280)
또는 형사상 책임을 지도록 해야 하는데 어느 정도까지 인정해야 할 것인지 상
당한 관심이 고조되고 있다.현대사회에서 모든 관리자에게 형사책임을 지우는
경향이 농후해지고 있는 현실에 비추어 볼 때 선량한 관리자의 주의의무에 대
하여 관심이 높아지고 있다.그러나 아직까지는 사이버범죄에 대한 대응의 논
의가 급격한 환경여건의 변화에 부응하지 못하는 까닭에 그 학문적 연구는 미
흡한 상황에 있다.

ⅡⅡⅡ...對對對策策策
111...制制制度度度的的的 對對對應應應方方方案案案
가가가...搜搜搜査査査要要要員員員의의의 專專專門門門化化化
사이버범죄에 효과적으로 대응하려면 전담 부서의 조직 강화281)와 함께 컴퓨터와

정보통신기술에 능통한 전문가들을 체계적으로 확보해야 한다.사이버범죄는
고도의 전문성과 기술성을 띠는 특성을 갖고 있기 때문에 사이버범죄를 담당하
는 요원들은 기본적으로 상당 수준의 전문 지식과 기술을 지녀야 한다.고도로
전문적인 문제는 별도의 전문가 도움을 받을 수도 있겠지만,일반적인 문제는
바로 해결할 수 있어야 사이버범죄에 효과적으로 대처할 수 있기 때문이다282)
사이버범죄는 첨단기술이 관련된 지능범죄와 신종범죄가 많기 때문에 사이버

범죄에 효과적으로 대응하기 위해서는 컴퓨터기술에서 앞서가는 단체와 연구기관,
수사기관의 장소283)등 긴밀한 협력관계를 통해 사이버경찰들이 전문지식과 첨

280) 2001.4.30, 서울지법 민사항소 4부는 함 모 씨(29세)가 자신을 비방하는 글이 게시판에 올려져 있는

데도 이를 방치하였다하여 정보통신망업자 H사를 상대로 낸 손해배상청구소송에서 원고 패소판결을 뒤

집고 원고에게 100만원을 지급하라는 일부 승소판결을 내리면서 재판부는 “전자게시판을 운영하는 전

기통신사업자는 이용자가 타인의 명예를 훼손하는 글이 게시판에 올려진 것을 알았거나 알 수 있었던 

경우 이를 삭제하는 등의 적절한 조치를 취할 의무가 있다”라고 밝혔다.

281) 양근원, “사이버범죄에 대한 국가의 정책적 대응방안”, 사이버커뮤니케이션학회, 1999.11, p.21 이하.

282) 상게논문, p.22.

283) 서울 벤처벨리에 경찰청 사이버테러대응센타 분실이 생긴다는 소문이 나돈 적이 있었는데 이 소문이 

처음 나왔을 때 벤처기업들 간에 설왕설래가 많았다. 그러나 벤처밸리가 각종 범죄의 사각지대로 방치

되고 기업의 건전한 거래질서도 문란한 상황에서 즉, 벤처열풍을 타고 비정상적인 방법으로 한몫 챙기
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단기술을 신속하게 습득하는 것은 물론 사이버범죄에 대한 인식을 바꿀 수 있
는 교육과 연구를 강화시켜야 한다.이런 방안의 하나는 컴퓨터기술에서 앞서
가는 각급 교육기관의 교과과정을 통해 보강되는 각종 사이버범죄에 대한 최신
정보와 기술을 지속적으로 접할 수 있는 교육훈련의 기회를 마련해주는 것이
다.범행입증을 위해 전자정보를 확보하여 증거능력을 유지하는 데 이용되는
첨단 증거채집기술을 연마하게 하고,신종의 불법행위에 대해 법률과 죄명을
정확하게 적용할 수 있는 능력을 길러주는 것은 좋은 본보기가 될 것이다284)

나나나...國國國家家家 間間間의의의 共共共助助助
일반범죄와 달리 사이버범죄가 어느 한 분야만 한정해서 일어나는 경우는 드
물다.예컨대 한 해커가 기업전산망을 공격하는 것은 단순한 일반범죄로서 수
사기관의 소관사항이지만 공공전산망을 공격하는 경우 사이버테러라고 규정되
어 여러 기관이 개입하게 되면,국방망을 공격하는 경우에는 ‘정보전’으로 취급
되어 국방차원에서 대응하게 된다.사이버공간이 인터넷을 통한 전산망으로 연
결된 이상 기업전산망,공공전산망,국방망은 서로 연결될 수 있기 때문에 한
사람의 해커가 동시에 세 개의 전산망을 침입할 수 있다.이처럼 한 사람의 해
커가 일반범죄,사이버테러,정보전도 수행할 수 있는 사이버범죄에 대응하기
위해서는 관련 기관들이 상호 협조 관계가 원활하게 이루어져야 한다.즉 사이
버범죄는 국가 전체의 입장에서 포괄적인 개념을 가지고 대응하는 것이 바람직
하며,이를 위해 각 관련 기관들의 공조체제를 체계 있게 구성해야 하는 것이
좋다285).현재 사이버범죄의 확산에 대비한 우리나라의 대응체계는 경찰의 사이
버테러대응센타,검찰의 컴퓨터범죄수사반,국가정보원,경찰의 사이버테러대응
센타,정보통신부의 정보보호과,정통부 부설의 한국정보보호센터와 정보통신윤

려는 사람들이 늘어나 벤처 분위기가 흐려지는 상황에서는 수사기법개발팀을 진출시킨 조치는 매우 적

절하다고 할 수 있다. 물론 수사기관이 전진 배치돼 오프라인 수사에 치중하다 보면 기업의 정상적인 

활동이 위축되는 부작용이 나타날 수도 있다. 하지만 기업에 대한 부당한 감시와 고객정보의 무리한 요

구 등을 자제하면 수사기관과 벤처기업 모두에게 도움이 되는 윈-윈(win-win)게임을 이어갈 수도 있을 

것이다(동아일보 2000. 3. 14).

284) 우제태, 전게논문, p.121.

285) 양근원, 전게논문, pp.27-28.
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리위원회 등이 역할과 기능을 분담하는 형태로 이루어져 있다
사이버공간은 전 세계가 거대한 하나의 덩어리로 합해져 국경 자체가 없으므로
지역관할을 찾는 것은 무의미하므로 사이버범죄를 기존 지역주의 개념으로 바
라보는 시각은 상당히 위험하다.물론 컴퓨터를 이용한 범죄 가운데도 용의자
의 인적 사항이 분명히 밝혀진 경우라든가 범죄 발생이 국내 특정지역에 국한
되는 범죄처럼 지역단위에서 처리할 수 있는 사건도 많다.그러나 해킹,바이러
스 유포,불법 사이트 운영을 비롯한 대부분의 사이버범죄들은 수많은 사이트
와 전산망을 거치는 경우가 많아서 외국의 수사기관과 협조해야 할 일이 많아
진다.286)한마디로 말해서,사이버범죄는 시간과 공간을 초월하여 범죄가 행하
여지는 특성 때문에 사이버범죄를 단속하는 사이버경찰의 관할 구역은 전 세계
가 될 수밖에 없고,그에 따라 사이버범죄의 효과적인 대응을 위해서는 국내
관련기관들의 원활한 공조체계와 함께 인터폴을 통한 국제공조기반도 강화되어
야 한다는 것이다.물론 사이버범죄의 대응을 위한 국가간 공조는 상대국가의
협조가 있어야 가능한데 문화와 습관 및 법률 체계가 상이한 국가와 원활한 협
조체계를 이루는 건 쉬운 일은 아니다287).하지만 어려움이 따른다고 국제공조
에 소홀하다면 이는 경찰이 본분을 저버리는 것이나 다름이 없는 것이다.개방
화와 세계화의 진전으로 국가공권력의 약화가 불가피한 상황에서는 세계 각국
이 각자의 공권력을 공유하는 조치가 유일한 대안이 될 수밖에 없기 때문이다.
국제 공조체제의 원활한 운영을 위해서는 우선 수사공조보다는 정보공조를 강
화하는 게 좋을 듯하다.일반적으로 국가간 수사공조는 사람이나 증거자료 같
은 것을 다른 국가로 보내야 하는데 자국민 불인도 원칙과 정치범 불인도 원칙
등 때문에 그 절차가 번거롭고 내용 또한 제한이 따를 수밖에 없다.또한 대개
의 수사공조는 개인의 치명적 불이익으로 이어지는 문제가 따르기 때문에 비공
식 차원의 공조를 행할 수 있는 여지가 아주 적다.이런 까닭에 범죄인인도조
286) 양근원, 상게논문, pp.16-18 ; 허만형, 전게논문, pp.11-12.

287) 경찰의 국제공조는 내용에 따라, 범죄인인도에 관한 공조, 증인신문, 압수․수색․검증을 위한 자료수집

과 교환 등 증거물과 관련된 공조, 범죄자수배에 관한 공조, 사실 확인에 관한 공조, 범죄예방을 위한 

정보교환 및 교육파견, 기타 경찰과 관련된 협력 등으로 구분할 수 있다. 그런데 외교경로를 통하거나 

해외공간의 주재관을 통하는 공조방식은 절차가 번거롭고 시간이 오래 걸리기 때문에 상황이 긴급할 때

는 주로 국제형사경찰기구를 통해 공조목적을 달성하는 경우가 많다.
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약이나 형사사법공조조약이 체결된 상태에서도 공조 실적이 미미하다.이에 견
주어 정보공조는 사람이나 증거자료를 넘겨주는 문제가 아니기 때문에 상대적
으로 절차가 간편하고,개인의 불이익과는 거리가 멀어 비공식적 공조의 여지
도 매우 넓어 공조의 신속성이 요구되는 상황에서는 개인의 친분을 이용한 공
조도 가능할 수 있다.더구나 정보공조가 활성화되면 수사공조의 수요가 감소
하는 효과도 기대할 수 있으므로 국제성이 강한 사이버범죄를 효과적으로 규제
하려면 경찰의 정보공조기능을 지속적으로 확대해 나가야 할 것이다288)
실제로 1997.7.22.선진 주요 7개국과 러시아는 성명서40을 발표하여 컴퓨터

및 전기통신기술에 대해 국경을 넘어 침입하고자 한 하이테크 범죄자에 대한
수사소추 및 처벌에 관하여 구체적인 수사,압수,수색의 방법과 국제적인 수사의
협력을 중점적으로 논의하였다.이후 위 성명서 40의 움직임은 더욱 발전하여
1998년 5월에 열린 버밍햄 정상회의에 계승되면서 하이테크 범죄에 대한 국제
적인 수사협력을 긴밀하게 할 수 있도록 실효적인 조약을 지지한다고 제창하였다.289)
최근에 들어서 사이버범죄는 특정한 지역에만 한정되어 발생하는 것이 아니

라 국경을 초월하여 발생하고 있다.따라서 특정국가의 법만을 일방적으로 적
용할 수 없기 때문에 관련 당사국간의 긴밀한 공조가 필요하다.통상의 국가간
의 형사사법공조관계는 외교부를 경유하여 상대방 국가의 법집행기관의 형사사
법업무의 공조를 요구하는 것이 보통이나 이러한 절차를 따를 경우 통상 1개월
이상의 상당한 기간이 소요된다.그러나 사이버범죄 수사에 있어서는 이와 같
이 장기간의 시일이 소요되는 통상의 국제형사사법공조 절차를 따를 경우 현실
적으로 소기의 목적을 달성하기 어려운 경우가 대부분이다.따라서 사이버범죄
수사에 있어서는 보다 신속한 국제적인 수사협력체제의 구축이 필요하다.사이
버범죄에 효과적으로 대응하기 위해서는 정보통신부,국방부,국가정보원,검찰․

288) 국가간 이해관계의 조기 조정을 위해서는 정보선진국 및 인접 국가들이 순차적으로 주관하는 학술회

의나 토론모임을 정례화 하는 방안을 적극 모색할 필요가 있을 것이다. 이러한 모임의 기회를 통해 사

이버범죄에 관한 정보를 공유하고 유사시 공동대응에 필요한 인적기반을 구축해두는 것이야말로 국가간 

공조를 실질적으로 추진하는 방안일 것이다. 이런 의미에서 2000년 10월 서울에서 처음으로 개최된 

‘한․중․일․러 국제 경찰학술회의’를 정례행사로 정착시킬 필요성이 매우 크다고 여겨진다.

289) 대검찰청 인터넷범죄수사센터(http://icic.sppo.go.kr), 컴퓨터범죄 국외자료 -일본경찰청 정보 

Security 정책대계-, 일본경찰청, 2002. 2.
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경찰 등을 포함한 민․관․군 간 공조체제 구축 및 정보공유가 필수적이며,또
한 국제 간 사이버테러에 대한 효과적인 대응을 위해서는 국제해킹사고 대응기
구 및 사이버테러 대응기관 등과 협력을 강화해 나가야 한다.특히 최근에 들
어 국외 해커들이 우리나라 전산시스템을 경유지로 이용하는 사례가 계속 증가
하고 있어 이들 국외해커가 국내 전산망에 침투하는 것을 차단하고 색출하기
위해서는 국제간의 정보공유 및 수사공조가 더욱 강화되어야 한다.선진 8개국
은 이미 사이버범죄에 대한 대응이 국경을 넘는 국제적인 협력 없이는 불가능
하다는 사실을 인식하고 1997년 12월에 법무․내무장관 회의를 개최하여 공동
대응할 것을 합의하였으며 이를 위한 기본 원칙을 선언하고 행동계획을 발표한
바 있다.우리나라도 국제적 협력을 위하여 인터폴을 통한 협력을 계속해 왔고,
앞으로도 더욱 진전된 국제공조를 위하여 사이버범죄 관련 국제회의나 세미나
에 참석하고,사이버범죄수사대 내에 국제 협력반을 두어 해외로부터의 해킹자
료를 지속적으로 수집하고 침투 사이트에 대한 정보를 제공하여 재발방지를 촉
구하며,필요한 경우에는 사법적 조치를 요구하는 등의 조치를 취해 나갈 예정
으로 있어 다행스러운 일이라 생각한다.

다다다...迅迅迅速速速한한한 對對對應應應
사이버범죄는 다른 범죄와 달리 매우 빠른 속도로 일어났다가 사라지는 특성

을 지녔기 때문에 사이버범죄 수사에서 실시간 대응이 매우 중요하며,이를 위
해 사이버범죄에 효율적으로 대처하기 위해서는 사이버경찰이 긴급대응을 할
수 있도록 제도적으로 보장해 주어야 할 것이다.사이버범죄는 접속기록을 역
으로 추적해서 용의자를 검거하는 수사방법이 유일한 상황에서는 긴급대응을
위한 최소한의 법 절차마저도 오히려 범인을 놓치게 만드는 결정적 요인이 된
다.용의자가 여러 단계의 서버를 경유한 상황에서는 최소한의 상황설명과 간
단한 사유서 같은 것일지라도 모든 관련업체를 상대로 일일이 제출하는 절차를
밟다 보면 출발지가 된 업체에 도달하기도 전에 용의자는 사라져 사건이 미궁
에 빠지게 될 것이다.또 용의자를 검거하더라도 알리바이를 주장하면 기록시
간의 불일치 등으로 범행입증이 매우 어려워진다.이런 까닭에 구체적으로 긴
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급 상황이 발생할 때는 수사기관의 독자적 판단으로 긴급압수나 긴급수색을 명
할 수 있는 권한을 강화해 주어야 할 것이다290)

라라라...被被被害害害 救救救濟濟濟
우리나라에서는 사이버범죄에 대한 피해 구제대책이 미미한 것이 사실이다.

또한 민간부문의 개인정보를 규제하는 포괄적인 입법도 아직 없으며 단지 분야
별로 필요성에 따라 개별 법안이 제정되었다.예를 들면 금융관련 정보의 보호
목적으로 1993년 제정한 ‘금융실명거래및비밀보장에관한대통령긴급명령’과 소
비자의 신용과 관련된 정보를 보호하여 건전한 신용질서를 확립하기 위해 1995
년에 제정된 ‘신용정보의 이용 및 보호에 관한법률’이 있다.또한 비록 단체나
법인의 개인정보는 제외되고 공공기관의 컴퓨터처리에 의한 개인정보에 국한되
기는 하지만 ‘개인정보보호법’을 통해 정보주체로서의 가질 수 있는 여러 권리
들을 갖게 되었다.첫째,개인의 민감한 정보는 제한을 두고 수집해야 하는 정
보수집제한의 원칙과 둘째,합당한 법률에 의해 필요한 경우를 제외하고는 보
유한 정보의 본 목적 외 사용을 금지하는 정보이용 제한에 관한 원칙 셋째,정
보의 열람,정정권 등 정보주체의 자기정보에 대한 통제권 넷째 열람이나 정정
청구에 대해 기관의 장이 불복한 경우 행정심판을 청할 수 있는 불복 청구권을
보장하고 있다291).이상에서와 같은 개인정보보호를 위한 입법노력이 더욱더
필요할 것으로 보여 진다.따라서 현행 컴퓨터관련 법률에서 중요하게 다루어
지지 않고 있는 개인정보에 관한 법률적 취약점을 개선할 필요가 있다.

290) 사이버경찰의 실시간 대응을 보장할 필요성은 국제조직범죄에 대응하기 위한 국제사회의 발상과 시

도들을 통해서 확인할 수 있다. 조직범죄에 대응하기 위한 유엔결의문들은 회원국들에 대하여 기본권보

장에 관한 법률 조항들을 탄력적으로 적용할 것을 강력히 권고하고 있다. 오랜 세월에 걸쳐 확립한 형

사소송의 기본원칙들을 과감히 완화시킬 것을 반복적으로 권고하고 있다. 예금비밀보호원칙을 완화하고 

함정수사를 허용하려는 권고 속에서 조직범죄를 추방하는데 ‘사생활의 비밀’이 장애가 되어서는 안 된다

는 믿음이 함축되어있다. 진술거부권과 자기범죄거부권을 신축적으로 허용하라는 권고도 마찬가지다. 그

밖에 범죄단체의 불법행위에 이용될 계획이었던 토지, 건물, 기타 사유재산도 박탈하도록 권고한 부분은 

필요하다면 자본주의의 기본요소인 사유재산권 침해도 불가할 것을 시사 하는 것이다(조병인, “현대사

회와 범죄”, 법문사, 2000, pp.357-360).

291) 그러나 필요한 범위를 넘어서 수집되었다고 판단되는 정보에 대한 말소청구권은 다른 나라에서는 당

연한 권리임에도 불구하고 우리나라에서는 아직까지 인정하지 않고 있다.
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마마마...犯犯犯罪罪罪 申申申告告告窓窓窓口口口의의의 一一一元元元化化化
사이버범죄에 대한 신고창구의 일원화가 시급하다.현재는 사이버범죄로 인

하여 일반인이 피해를 입었을 때 신고 및 상담을 할 수 있는 전용 창구가 없어
피해가 확산되고 있으며,특히 정부나 관련기관이 전체적인 현황을 파악할 수
없어 근본적인 근절대책을 세우는 데도 어려움이 있다.실제로 최근 신용정보
도용,명예훼손,사기,채팅을 이용한 인신매매 등 각종 사이버범죄가 폭증하고
있지만 일반인들은 사이버범죄에 어떻게 대처해야 할지,신고와 상담은 어떤
창구를 이용해야 할지 정보가 매우 부족한 상태이다.물론 신고센터는 기관별,
사회단체별,업체별로 다양하게 개설되어 있기는 하지만 이들 센터별 업무의
차별성을 제대로 이해하는 국민들은 드물다.이 때문에 인터넷에는 사이버범죄에
대한 대응을 위해 네티즌이 스스로 결성한 자발적 모임까지 생기고 있다.경찰청
사이버테러 대응센터의 한 관계자는 “이 같은 주먹구구식 개별 대응으로는 사
이버범죄의 제대로 된 적발과 소탕 및 해결은 꿈도 꿀 수 없다”며 “대면접촉업이
지극히 제한된 정보에만 의존해 이뤄지는 사이버 활동의 특성상 범죄를 저지르고
잠적하는 것은 식은 죽 먹기나 다름없다”고 지적한다.일반적으로 화재신고는 119,
범죄신고 는 112와 같이 일원화된 신고창구가 있듯이 사이버범죄에 대해서도
일원화된 신고창구의 개설이 필요하다.그런데 부처나 기관마다 업무처리과정에
차이가 많기 때문이기도 하지만 사이버범죄 창구 일원화를 위해서 누가 나서서
해야 하느냐는 점에 대해서도 이견이 존재하는 탓에 창구 일원화는 멀기만 한
실정이라 하겠다.정보통신부 정보이용보호과의 한 관계자는 “이런 문제를 해결
하기 위해 정통부가 나서서 ‘인터넷119’를 대표번호로 하는 창구일원화를 고려한
적이 있지만 각 부처와 개별 기관별로 범죄종류에 따라 신고센터를 운영하고
있는 상황이어서 당장은 실현성이 없다”며 “창구 일원화는 어렵지만 각 기관 간
협조가 원활히 이뤄질 수 있도록 실무자들을 중심으로 핫라인을 구성,연내에
개통할 계획”292)이라고 밝힌 바는 있지만 여전히 기관 간 협조가 원활하지
못한 실정이다.따라서 앞으로 빠른 시간 안에 사이버범죄를 전담으로 하는 창
구를 개설하여 민원을 신속하고 효율적으로 처리할 수 있도록 해야 할 것이다.
292) 전자신문, 2003. 7. 29.
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바바바...追追追跡跡跡 시시시스스스템템템의의의 改改改善善善
최근 들어 인터넷 서비스 및 범죄수법은 나날이 발전하고 있는데,그 이유는

범죄자들이 자신을 추적할 수 없도록 하는 기술이나 방법들이 인터넷 등을 통
해 광범위하게 퍼져 나가고 있으며,과거와는 달리 PC방,인터넷방 등 공중전
화처럼 사용자가 특정되지 않은 인터넷 서비스가 급격히 늘어나고 있기 때문이
다.이러한 경우 범죄자가 시스템에 침투한 뒤나 혹은 게시판에 불법적인 글을
남겨 놓은 이후에 추적하는 것은 대부분 의미가 없다.특히 해킹의 경우는 시
스템의 관리자 권한을 획득한 후 필수적으로 자신의 흔적을 지우거나 시스템을
파괴하는 것이 대부분이며,인터넷방의 경우 인터넷을 사용하고 그 자리를 떠
나면 더 이상 사용자가 누구인지 특정할 수도 없는 경우가 많다.따라서 더 이
상 사후에 접속경로를 역추적 해나가는 전통적 수사기법으로는 사이버범죄자들
을 적발하여 처벌할 수 없는 것이다.여기에다 도메인 등록 정보 등은 갱신이
늦거나 아예 등록이 되어 있지 않는 경우가 많아 수사상 어려운 점이 많다.향
후 점점 더 이러한 경우가 많아질 것으로 생각되므로 사이버범죄자들을 효과적
으로 검거하기 위해서는 시스템상의 접속정보를 범죄자들이 접속해 있는 동안
바로 수사기관에 제공될 수 있도록 하고 IP등록 정보의 갱신도 의무화하는 등
제도적 장치의 마련이 필요하다.293)

사사사...民民民․․․官官官 協協協助助助體體體制制制 確確確立立立
현재 사이버공간을 사용하는 사람은 누구든지 잠재적인 피해자가 될 수 있

다.누구라도 언제든지 마음만 먹는다면 타인의 인적사항을 도용하거나 해킹을
통해 빼낸 정보를 활용하여 자신을 가장해서 범행을 할 수 있다.사이버공간에
서 범죄를 저지르는 범인이 자신의 인적사항을 이용할 이유가 없기 때문이다.
그리고 사실 그렇게 하지 않더라도 인터넷을 통하여 남의 인적사항을 쉽게 구
할 수 있다.더군다나 사이버공간에서는 현실 공간에서의 수사와 달리 접속과
관련된 기록이나 증거가 없으면 사실상 수사가 불가능하다.따라서 사이버공간
에서 원상회복시켜 주기 위해서는 사이버공간에서의 활동기록을 저장하는 접속
293) 김종섭, 전게논문, p.250.
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기록의 보존이 중요한 것이다.
지금까지의 정보통신 관련 정책은 확장일변도였지만 이제 수천만 명이 사용

하고 있는 사이버공간에서의 역기능에 대한 대응책을 심각히 고려해야 할 때가
되었으므로 사이버 관련 사업으로 이익을 얻는 업체에게 일부분이라도 사회적
책임을 지워야 할 때가 되었다.따라서 현재의 인터넷 사업자들의 전적인 재량
사항인 접속기록 내용을 일정기간동안 보관을 의무화하는 제도의 마련이 필요
하리라 본다.왜냐하면 이러한 접속기록은 범죄증거이자 범죄로 인해 피해를
입은 선량한 다수 피해자의 인권을 회복시켜 줄 수 있는 중요자료가 될 수 있
기 때문이다.특히 그 중에서도 범죄자들의 접속경로를 역 추적해 나갈 수 있
는 자료의 확보는 범죄자 검거에 있어서 결정적인 요소라 할 것이다.최근 사
이버범죄와 관련해 경찰에 검거된 사례를 보면 대부분의 범죄자들이 해킹 프로
그램을 이용해 수십 명의 타인 ID를 도용한 뒤 다시 범행하는 경우가 많아 범
죄자들을 검거하는데 ID사용자의 인적사항이라든가 통신ID실명제 등은 더 이
상의 가치를 가지고 있지 않다는 것이 드러나고 있다.이러한 경우에는 당해ID
가 접속해온 경로를 정확히 기록하여 추적에 사용되도록 하는 것만이 범죄자를
추적하는 유일한 수단이 될 것이다.
사이버공간은 무한대로 확장될 수 있기 때문에 소수의 사람들이 모든 것을

감당할 수는 없다.사이버공간이 건전한 사회생활공간이 되도록 네티즌 각자의
각성과 아울러 네티즌 스스로의 감시활동도 필요하다.최근 여러 민간단체들이
사이버공간에 대한 감시․정화활동에 나서고 있는데,수사기관은 이들 단체들
과 각종 불법행위들에 대한 자료를 공유함으로써 보다 효율적인 대응체제를 구
축할 수 있을 것이다.
사이버테러리즘에 대해 체계적이고 효율적으로 대처하기 위해서는 범국가적

차원의 대응체제를 구축 운영하는 것이 필요하다.이 대응기구를 통해서 지금
까지 각 부처와 연구기관 등에서 분산 수행되어 온 대응전략 및 연구개발 기능
을 유기적으로 통합 조정하는 한편 누가,무엇을,어떻게 책임 있게 수행해야
할 것인지에 대하여 충분한 검토와 협의가 이루어져야 한다.이를 위해서 국가,
공공분야,민간분야,국방 분야로 나누어 대응체제를 구축 운영하는 것이 필요
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하며,검․경찰을 중심으로 사이버범죄에 대한 수사기능을 확대하는 등 사이버
테러리스트 등에 대한 수사업무의 강화 및 상호공조가 필요하다.
현재 우리나라는 각 기관의 특성과 역할에 맞는 사이버범죄관련 업무를 제각

기 수행하고 있을 뿐만 아니라 각급기관장의 책임 하에 정보보안업무를 수행해
오고 있다.이러한 대응체제로는 현재는 물론이고 앞으로 펼쳐질 고도의 정보
사회에서의 정보보안 및 각종 위협에 적절하게 대응할 수가 없다.인간의 정보
이용 욕구가 무한하고 정보지식사회가 발전함에 따라 민․관․군 정보통신망의
유기적 연계는 물론이고 인터넷의 활용도 점증하고 있는데,이는 곧 보안수요
가 많아지는 것을 의미한다.따라서 사이버범죄에 효과적으로 대응하기 위해서
는 국가기관․공기업․기간통신사업자․연구기관․학계․보안업체․개인이용자
에 이르기까지 이를 총망라한 제역할 찾기가 선행되어야 할 것이며,체계적이
고 종합적으로 국가 정보보안업무를 수행하기 위해서 범국가적 차원에서 지휘
체계를 일원화하는 것이 더욱 중요하다.참여정부가 들어설 무렵 발생한 인터
넷 대란을 계기로 정부에서는 국가재난에 대비한 비상대비계획을 수립 추진하
고 있는 것으로 알려지고 있다.이처럼 국가안보 차원에서의 각종 재난과 더불
어 사이버범죄의 대응에 필요한 국정과제가 통치권 차원에서 수립․시행되어야
할 것으로 본다.

222...社社社會會會的的的 對對對應應應方方方案案案
가가가...國國國民民民의의의 意意意識識識强强强化化化
모든 범죄사건의 열쇠는 국민이 쥐고 있다고 하여도 과언이 아닐 것이다.대

부분의 범죄는 국민이 국민을 상대로 저지르는 것이기 때문에 범죄피해자나 목
격자들이 알고 있는 사실을 수사기관에 신고해주면 범죄자를 검거하고 범행을
입증하기가 한결 수월해질 것이다.뿐만 아니라 범죄를 빠짐없이 신고하는 사
회적 분위기가 조성되면 범죄를 범하려고 마음먹었던 사람들도 범행의지가 강
제되어 결과적으로 범죄가 감소하는 효과를 기대할 수 있을 것이다.이러한 점
에서 사이버경찰은 사이버범죄 피해신고센터를 보다 적극적으로 운영하여 피해
신고를 신속히 접수해 처리하고,신고체계의 존재를 널리 알려 잠재적 범죄자
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들의 범행의지를 위축시키는 노력이 필요하다.사이버범죄에 대한 신고는 범죄
해결의 관건이 되기도 하지만 범죄를 예방하는 간접적 수단도 되기 때문에 각급
수사기관은 언론매체 등을 통해서 국민의 제보를 호소하고,제보절차를 간소화
하고,제보자에 대하여 비밀을 보장하고,그리고 제보자에 대해 보상을 하는 등
의 방법으로 사이버범죄의 신고를 권장하여야 한다.294)
또한 정보통신업체들이 보유하는 통신정보도 사이버범죄 수사의 성패를 좌우할

정도로 매우 중요한 요소인 까닭에 사이버범죄의 효과적인 대응을 위해서는 정
보통신업체의 협조를 원활하게 얻을 수 있도록 역할을 강화시킬 필요가 있다.
정보통신업체의 원활한 협조와 관련해서 현재 시행중인 전기통신사업법은 전기
통신사업의 운영을 적정하게 하여 전기통신사업의 건전한 발전을 기하고 이용
자의 편의를 도모함으로써 공공복리의 증진에 이바지하기 위해 제정된 법률이다.
그러므로 법률에는 당연히 전기통신사업의 적정한 운영을 방해하여 전기통신사업

의 건전한 발전을 가로막고 이용자의 불편을 야기하는 행위를 단속하는 규정이
포함되어야 할 것이다.하지만,법률 전반을 살펴보면 정보유용금지(제34조의5),
불온통신의 단속(제53조),통신비밀의 보호(제54조)등의 조항만 발견될 뿐 범죄
수사를 위해 통신자료를 보관하고 범죄수사에 협력할 의무를 명시한 내용은 없다.
이처럼 현행법은 정보통신업체들에 대해 정보보호 의무만을 일방적으로 부여함
으로써 피해신고를 접하고도 범인추적을 포기하는 상황이 자주 발생한다.따라
서 사이버범죄에 효과적으로 대응하기 위해서는 각급 정보통신업체들에 대해
모든 통신자료를 일정기간 보관하고 필요할 때마다 범죄수사에 협력할 의무를
부과하도록 함으로써 통신기록이 없거나 부정확하여 범죄자 추적이 어렵게 되
는 상황을 막도록 하여야 할 것이다.
사이버범죄에 대한 가장 효과적인 방법은 사이버범죄자들을 빠짐없이 검거하는
것이 가장 중요하다.하지만 아무리 열심히 용의자를 검거해 기소를 하여도 법
관들이 이들을 관용으로 대하면 고통이 두려워 범죄를 단념하는 사람이 적을
것이다.이런 점에서 사이버범죄에 대한 신속한 대응과 함께 엄격한 법률 집행도
강구되어야 할 것이다.사이버범죄도 결국 인간이 저지르는 한 범죄에 뒤따르
294) 조병인, 전게논문, pp.172-175.
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는 고통의 수준을 높일수록 범행동기가 약화되어 범죄가 감소될 수 있기 때문
에 엄격한 법률 집행이 사이버범죄를 추방하는 중요한 수단이 될 수 있다295).
물론 사이버범죄자들에게 엄격한 법 집행을 요구하는 중형주의가 반드시 가시
적인 범죄감소 성과를 가져온다고 확신할 수 있는 것은 아니다.현실적으로 전
과자들의 재범률은 계속 높은 수준을 유지하고 있고,범죄의 수법은 대담해지고
악질화 되는 추세가 계속되고 있기 때문이다.이처럼 교도소 재소자 중에서 누범자
가 차지하는 비율이 높아져 왔고 출소한 후에는 한층 더 지능적이고 대담하게
범죄를 저지르는 현실은 형법의 특별예방 효과를 의심하게 만든다.296)하지만
좀처럼 사라지지 않는 비판론에도 불구하고 엄격한 법률 집행은 범죄의 증가를
막아주는 유용한 방편이라는 것이 일반적인 결론이다.그렇지 않다고 하더라도
죄 값을 치러야 한다는 응징적인 차원에서라도 엄격한 법집행과 중형주의는 필요
하다고 할 것이다 사람은 누구나 경제원칙에 따라 살아가기 때문에 자신의 행위로
인한 부담이 기대되는 기쁨보다 더 크다고 생각하는 한 그 행위의 실행을 포기
할 것이다.범죄를 저지르고도 검거되지 않거나 처벌을 모면하는 사례가 많다고
해도 대다수의 사람들은 비슷한 유형의 행동을 보일 것이다.더구나 인터넷사기,
사이버윤락,사이버스토킹 등과 같은 범죄는 격정범죄의 경우와 달리 형벌의 수준이
높아질수록 범행의 동기가 약화될 개연성이 높다.순간적 충동에 의해 우발적으로
범행을 저지르는 경우보다는 계획적으로 범행을 하는 경우가 더 많기 때문이다297)

295) 형법이 범죄를 억제할 수 있는 기능을 발휘하려면 흔히 ‘형벌의 제3요소’라고 일컬어지는 처벌의 엄

격성, 확실성, 신속성이라는 조건이 필요하다. 처벌의 엄격성이란 범법자들을 예외 없이 엄하게 다루어

야 함을 의미한다. 법률 집행에 차별이 있어서도 안 되고, 정치권의 영향을 받아서도 안 됨을 의미한다. 

처벌의 확실성이란 범죄를 저지르고도 처벌을 면하는 사람이 없어야 한다는 것이다. 암수범죄가 많거나 

범인이 잡히지 않는 사례(미제사건)가 많으면 사람들이 고통을 겁내지 않는다는 것이다. 처벌의 신속성

이란 범죄자를 신속하게 검거하여 처벌해야 한다는 것이다. 형벌을 확정하는데 많은 시간이 걸리면 사

람들의 기억에서 사라져 고통을 경계하는 정서가 약해진다는 것이다.

296) 형법의 일반예방효과라고 하는 것은 애당초 기대할 수 없는 목표가 상정된 것이라고 지적하는 사람

도 있고, 중형의 억제효과를 기대하기보다 역기능을 우려하는 시각도 있다. 범죄자에 대한 응징이 과하

면 오히려 범죄의 고착을 야기하고 범죄의 악질화를 초래한다는 것이다. 일찍이 페리는 일정한 개인적, 

사회적, 자연적 조건하에서는 그 조건에 상응하는 규모의 범죄가 발생하게 마련(범죄포화의 법칙)이며, 

그 수를 인위적으로 변경시킬 수 있는 것이 아니라고 주장하였다. 따라서 그의 견해에 따른다면 형벌이 

범죄문제를 호전시키는데 도움이 될 여지가 없게 된다. 검거를 면할 수 있다면 수단과 방법을 가리지 

아니하는 범죄자들의 속성과 암수범죄의 불가피성을 상기하면 형벌을 통해 범죄를 감소시켜 보겠다는 

발상 자체가 잘못되었을 개연성마저 느껴진다.

297) 조병인, 전게논문, pp.169-171.



- 187 -

나나나...豫豫豫防防防活活活動動動의의의 强强强化化化
범죄의 대응에 있어서 예방은 아무리 강조하여도 지나침이 없다 할 것이다.

사이버범죄의 경우 더욱 예방이 강조되고 있는데,사이버범죄는 발생하는 순간
이미 회복하기 어려울 정도의 피해를 발생시키기 때문이다.비밀자료의 유출은
그 자체로 모든 것을 폐기해야 하는 결과를 초래하고 컴퓨터시스템 관리자의
비밀번호가 유출되면 모든 사용자의 비밀이 노출되는 위험에 빠지며,이를 발
견하는 것 또한 어려운 일이므로 예방조치가 가장 경제적인 대응책이 될 것이
다.특히 사이버공간은 국경이 없지만 경찰권과 형벌권은 그 나라의 주권과 관
련하여 엄격하게 국경의 제약을 받게 된다.따라서 해외에서 침투해오는 해킹
범죄의 경우에는 사실상 사법적 조치가 무의미해지는 경우가 많고,수사자체가
어려운 경우가 대부분이어서 실질적인 국제 공조가 이루어지지 않고서는 예방
외에는 뚜렷한 대응책이 없다.298)또 사이버공간이 안전한 생활공간으로 정착
되기 위해서는 사이버공간에서 유통되는 정보에 대한 종합적인 보호대책이 강
화되어야 할 것이다.여기에는 물리적인 보안,논리적 보안,인적 보안 등 여러
가지 방법이 있겠으나 우선 개인정보가 관리되고 유통되는 시스템 및 네트워크
에 대한 안정성 확보가 중요하다.각종 네트워크 보안기술 확보,재정적 투자,
전문 인력 양성,보안의식 홍보 등을 통하여 우선적으로 개인 및 기업이 사이
버범죄에 대해서 스스로 보호조치를 취할 수 있는 토대가 마련되어야 할 것이
다.지금까지는 각 대학,기업이나 공공기관에서 전산망에 대한 보호조치를 일
종의 낭비적 요소로 생각해왔던 것이 사실이지만 앞으로는 미래의 범죄피해에
대한 최소한의 보험으로 인식하여야 할 것이다.

다다다...認認認識識識의의의 轉轉轉換換換
지금까지 우리 사회의 인식은 사이버공간을 이용하는 범죄행위에 대해서는

비교적 관대해 온 것이 사실이다.현실공간에서 남의 주거지를 마음대로 드나
들면서 물건을 훔치거나 범행을 저지르는 사람에 대해서는 모두가 범죄자라는
인식을 가지고 있지만 남의 전산망이나 컴퓨터를 마음대로 드나들며 정보를 훔
298) 김종섭, “사이버범죄 현황과 대책”, 「형사정책」(제12권 제1호), 2000, p.248.
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치거나 파괴하는 행위 등의 사이버범죄에 대해서는 남이 흉내 낼 수 없는 전문
지식을 가진 사람들이 호기심에서 한번 행위정도로 생각할 뿐 아니라 오히려
첨단기술자라고 영웅시하는 풍조까지 있다.그러나 사이버공간에서의 범죄는
한순간의 명령어로 대규모의 피해를 입힐 수도 있고 최근에는 단순히 호기심에
서 하는 경우보다는 범죄적인 목적으로 행해지는 경우가 많다.예를 들면 경쟁
사의 영업을 방해하기 위해서,또는 다른 사람의 금융정보를 빼내거나 돈을 인
출하기 위해서 해킹기술을 이용하는 경우도 많다.이에 대해 현행법은 실제로
상당히 무거운 형을 과하고 있다.지금은 사이버공간 자체가 일상생활공간으로
자리매김을 하고 있기 때문에 그곳에서 일어나는 각종 불법행위도 일반범죄와
같은 범죄적 성격을 띠고 있는 실정이다.따라서 이제 사이버범죄도 기존의 범
죄와 마찬가지로 사회의 질서를 해치는 엄연한 범죄의 하나로 인식할 때가 되
었다고 본다.그리고 그에 대한 처벌 역시 기존의 범죄들과 마찬가지로 다루어
져야 할 것이다.경우에 따라서는 일반적인 범죄에 대한 처벌보다 더 엄중한
처벌을 함으로써 그러한 범죄를 저지르지 않도록 억제 하는 것도 필요할 것이다.
이제 개인 및 관련업체,그리고 각급기관은 예기치 못한 침해사고가 발생했

을 때에는 이를 숨기거나 회피하지 말고 침해사고 대응기관에 즉시 신고하여
사고원인을 분석하고 나타난 취약점을 보완하는 등 재발방지를 위한 조치를 취
해야 한다.이제는 사이버범죄에 의한 피해가 개인이나 기업,또는 어느 기관에
만 한정되는 것이 아니라 사회 및 국가 전체로 파급되는 현상을 보이고 있기
때문이다.또한 지금까지 만들어 놓은 정보화의 초석 위에 정보보호라는 내실
을 다져야 하는 때이다.299)

299) 국가사이버안전센터, 2003 사이버 침해사고 사례분석집, p.25.
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第第第555章章章 結結結 論論論

IT 산업의 발달에 힘입어 우리나라도 역시 정보사회로 향하는 길목에서 컴
퓨터범죄라는 첨단지식을 이용한 신종범죄가 발생하고 있으나 대부분의 컴퓨터
이용자들은 이러한 문제에 등한히 생각하고 있을뿐더러 수사기관은 컴퓨터 관
련지식 부족으로 범인의 접근과 증거수집 등 범행윤곽의 파악 자체가 용이하지
않다.또한 사이버범죄는 그 특성상 국제성을 띄는 경우가 대단히 많을 뿐만
아니라 발생근원이 민간의 컴퓨터산업의 발달에 있고 이러한 발생근원 및 특성
으로 인하여 사이버범죄를 통제하는 기관,단체는 장차 발생 가능한 미래의 범
죄에 대처하기보다는 지금까지 발생한 범죄에 대응하는 경향이 농후하다.특히
정부기관이나 국제적인 대응체제는 법률적․사회적․경제적인 요인 등으로 인
하여 유효적절한 구성과 대응을 하지 못하고 있는 실정이다.
우리나라는 사이버범죄의 예측이나 대응에 관하여는 제대로 인식하지 못하고

이미 발생한 범죄에 대응하는데 급급한 실정에 있다가 최근 들어 정부 및 각
기관이나 단체에서도 컴퓨터 및 네트워크를 이용한 정보범죄의 예방과 검거의
중요성을 크게 인식하고 다각적인 대책을 마련하고 있는 바,경찰․검찰에서는
사이버범죄의 예방과 검거 등의 수사목적에서,국가정보원은 국가안보를 위협
하는 사이버테러 방지 목적에서,정보통신부는 정보화 역기능의 억제 목적에서
각각 대응하고 있고,기타 통계와 정보수집,국민계몽 등에 대해 여러 기관․단
체가 설립되어 운영 중에 있어 다행한 일이 아닐 수 없다.
그러나 이러한 토대와 여러 기관의 노력,이에 대응하기 위한 법률이 있으나

여전히 사이버범죄에 있어서는 여러 문제점이 제기되고 이에 대한 대책이 절실
한 시점이라고 하겠다.

첫째,이와 같은 실체법상의 문제점을 해결하기 위한 대책으로,
우선,명확성의 원칙에 대한 해석기준을 완화해야 할 것이다.사이버범죄는

눈에 보이지 않는 사이버공간에서 발생하기 때문에 실제로 범행이 일어나더라도
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그 침해의 결과가 드러나기까지는 상당한 시간이 걸릴 수밖에 없으며,범죄자
를 추적하여 검거를 하더라도 구체적인 증거를 찾기가 어렵기 때문이다.
또한 사이버범죄가 지니고 있는 특수성 때문에 경찰이나 검찰이 범죄자를 추적

하여 검거하는 것 자체도 매우 힘든 실정이다.그렇기 때문에 현실적인 상황
하에서는 위험이 불확정적으로 추측되더라도 사회의 공공질서의 유지를 위해
형법이 발동되어야 할 것이므로 긴급한 상황 아래서는 제한적으로나마 명확성이
희생될 수밖에 없다고 본다.다시 말해 급변하는 시대에 있어서 사이버범죄와 같은
신종범죄에 대처하기 위해서는 형벌규정이 탄력성을 가지고 있어야 한다는 것이다.
이러한 현실적인 필요성 때문에 입법자는 불확정한 법률 개념과 구체적이 아닌

일반적,포괄적인 성격의 표현형식을 많이 사용하게 되는 것이다.그런 의미에
서 처벌에 대한 규정만 미리 정해 두고 구성요건의 내용은 명령 등의 형식으로
운용될 수 있도록 하는 법률도입을 적극 검토해야 된다고 본다.
그리고 예방법학의 도입이 검토되어야 한다.정보통신의 발달에 따르는 위험

사회의 출현은 법의 기능을 종래의 사후 구체적 방법에만 한정시킬 수 없게 만
들었다.따라서 법의 역할을 지나치게 사후구제적 관점에만 한정시킬 것이 아니라,
부분적으로 사전 예방적 법의 관점으로의 인식의 전환이 필요하다고 판단된다.
또한,제반 법률을 정비해야 한다.현재 정보화와 관련된 사회현상은 급속도

로 변하고 있고 범죄현상 또한 기존의 법과 제도로는 효과적으로 대응할 수 없
는 경우가 많이 발생하고 있다.행위의 사회적 폐해를 본다면 분명 상당한 처
벌을 받아야 함에도 불구하고 처벌법규가 미비하여 처벌하지 못하는 사례가 발
생할 수도 있다.특히 사이버범죄에 대한 처벌법규가 형법,정보통신망법 등 다
수의 법률에 산재되어 있어 법규간의 일관성이 부족한 실정이므로 각종 사이버
범죄에 대응할 수 있는 구성요건들을 통합하여 체계적이고 일관성 있는 법률을
제정하는 것이 급선무일 것이다.이른바 “사이버범죄관련 특별법”을 제정하여
사이버범죄에 관련된 사항을 포괄적으로 다루는 방안이 있을 것이다.

둘째로 절차법상의 대책으로는,
사이버범죄는 국가 전체의 입장에서 포괄적인 개념을 가지고 대응하는 것이



- 191 -

바람직하며,이를 위해 각 관련 기관들의 공조체제를 체계 있게 구성해야 한다.
사이버공간은 전 세계가 거대한 하나의 덩어리로서 국경 자체가 없으므로 지역

관할을 찾는 것은 무의미하며 사이버범죄를 기존 지역주의 개념으로 바라보는
시각은 위험하다.사이버범죄는 시간과 공간을 초월하여 범죄가 행하여지는 특성
때문에 단속하는 사이버경찰의 관할구역 또한 전 세계가 될 수밖에 없고,그에
따라 사이버범죄의 효과적인 대응을 위해서는 국내 관련기관들의 원활한 공조
체계와 함께 인터폴을 통한 국제공조기반도 강화되어야 한다.물론 국가간 공
조는 상대국가의 협조가 있어야 가능한데 문화와 습관 및 법률 체계가 상이한
국가와 원활한 협조체계를 이루는 건 쉬운 일은 아니다.하지만 개방화와 세계
화의 진전으로 국가공권력의 약화가 불가피한 상황에서 세계 각국이 각자의 공
권력을 공유하는 조치가 유일한 대안이 될 수밖에 없기 때문이다.
국제 공조체제의 원활한 운영을 위해서는,사람이나 증거자료 같은 것을 다른

국가로 보내는 등 그 절차가 번거롭고 내용 또한 제한이 따를 수밖에 없으며
대개 개인에게 치명적 불이익으로 이어지므로 비공식 차원의 공조를 행할 수밖
에 없는 ‘수사공조’보다는,사람이나 증거자료를 넘겨주지 않으면서 상대적으로
절차가 간편하고 개인의 불이익이 적으면서 비공식적 공조의 여지도 매우 넓
고,신속성이 요구되는 상황에서는 개인의 친분을 이용한 공조도 가능할 수 있
는 ‘정보공조’가 활성화되도록 경찰의 정보공조기능을 확대해 나가야 할 것이다

셋째로,수사현실상의 대책으로는,
우선 제도적인 측면에서 사이버범죄에 효과적으로 대응하기 위해서는 검․경

수사 인력의 전문화가 필요하며 국경이 없는 국제범죄에 대비하여 국가간 공조
체계가 유효적절하게 이루어질 수 있도록 정부가 노력하여야 할 것이며 사이버
범죄의 특성상 금방 나타났다가 사라지는 빠른 범죄에 신속히 대응할 수 있도
록 실시간 대응체제가 필요하다 하겠다.그리고 이러한 범죄에 신속히 대응하기
위해서는 범죄신고 창구의 일원화가 필요하며 또한 범죄피해에 대한 구제가 적절
하고 신속히 이루어지도록 체제가 정비되어야 할 것이다.
또한,사회적 측면에서는 먼저 일반 국민들의 의식강화가 우선되어야 할 것이다.
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사이버범죄는 아무리 처벌형량이 무겁고,누구나 검거되어 처벌을 받는다고 하
더라도 컴퓨터 앞에 앉으면 별다른 의식 없이 범죄를 저지르는 현상이 대부분
이므로 무엇보다도 개개인의 윤리의식 및 도덕관에 따른 의식이 강화되어야 할
것이며 정부기타 공공기관에서는 범죄의 발생방지를 위한 예방활동을,그리고
국민각자는 자기스스로 피해를 보지 않도록 예방책을 강구해야 할 것이다.
지금까지 우리 사회의 인식은 사이버공간을 이용하는 범죄행위에 대해서는

비교적 관대히 대해 온 것이 사실이다.현실공간에서 남의 주거지를 마음대로
드나들면서 물건을 훔치거나 범행을 저지르는 사람에 대해서는 모두가 범죄자라는
인식을 가지고 있지만 남의 전산망이나 컴퓨터를 마음대로 드나들며 정보를 훔
치거나 파괴하는 행위 등의 사이버범죄에 대해서는 첨단기술자라고 영웅시하는
풍조까지 있다는 것을 보아왔다.그러나 사이버공간에서의 범죄는 한순간의 명
령어로 대규모의 피해를 입힐 수도 있고 최근에는 단순히 호기심에서라기보다는
범죄적인 목적으로 행해지는 경우가 많다.따라서 이제 사이버범죄도 기존의
범죄와 마찬가지로 사회의 질서를 해치는 중요 범죄로 인식할 때가 되었다고 본다.

끝으로,사이버범죄를 논할 때 부딪치는 딜레마는 결국 인간이 문제인가 또는
컴퓨터와 같은 기계가 문제인가 하는 것이다.물론 컴퓨터는 어디까지나 인간의
목적에 활용되는 도구에 불과한 것이다.따라서 사이버범죄에 대한 근본적인
대책의 마련은 컴퓨터를 사용하는 사람들의 정보통신 윤리관을 확립하는데서 부터
시작해야 할 것이다.아무리 뛰어난 제도와 좋은 장비를 갖추고 있더라도 결국
이를 운용하는 것은 바로 사람,즉 사용자이기 때문에 이러한 사용자가 올바른
윤리의식을 갖추고 있지 않다면 언제든지 범죄가 발생할 수 있기 때문이다.흔히
현대 사회를 개인주의가 지배하는 자기 자신밖에 모르는 이기주의적인 사회라고
하는데 이러한 개인주의와 이기주의에 의해 사이버범죄의 확산 속도가 더 빨라
지고 있고,이 세상의 모든 범죄의 출발은 바로 이러한 이기심과 잘못된 개인
주의에서부터 연유하는 것이라해도 과언이 아니라 생각한다.바로 이러한 것들을
버리고 우리 모두가 함께 살아가고 있는 공동체의 번영을 위해 개인 스스로가 윤
리의식을 회복하고 남을 배려하는 마음을 가질 때 사이버범죄는 줄어들 것이다.
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