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ABSTRACT

Certification ProtocolImprovementforNetworked
ElectronicCommerce

Kim,Sang-Eun
Advisor:Prof.Han,Seung-Jo,Ph.D.
DepartmentofInformation& Communications,
GraduateSchoolofChosunUniversity

In21stcentury,onlythesocietyhavingtheinformationcanhavecompetitive
power.In this"Information Era",with rapidgrowth ofuseofInternet,the
individualprivacyandthepersonalinformationarebecomingamajorissue.
Themethod ofpaymentisan importantfactortosuccessthecommerce
using theInternet.Oneofthem isanelectroniccash(e-cash)thathasall
characteristics oftraditionalcommodity cash and ensures security for all
transactions.Accordingly,anInternetbillingsystem basedonelectroniccashis
expectedasthesafeandefficientpayingmethodinfuturee-commerce.
Thoughvariousservicesforthee-commerceontheInternetarebeingused,
there is stilllacking measures forensuring the essentialcertification,the



security forthepurchaseand paymentprocessesandtheprotection against
information threats thatmay be happened in various types oftransactions
through the e-commerce.Accordingly,the researches into the electronic
paymentsystem are needed to guarantee the confidence and the service
maintenanceforprotectinginformation.
Due to the fact that the e-cash can provide severalmerits including
convenience,securityandsimplicityforanuserandcurtailmentofcostsuchas
marketingmanagementexpensesforamemberstore,thepayingmethodwith
ane-cashalsohaslotsofproblemssuchasanindividualinformationleakage
andillegalusethatshouldbesolvedinaccordancewiththedemandsofusers
becauseofthespecificityofdatabeingusedinthenetwork.
In this paper, we propose an electronic payment protocol with a
network-typee-cashbasedonPublicKeyInfrastructure(PKI).Theproposed
protocolovercomestheproblem ofNetBillwhichdealswithonlycontentsand
can'tensure anonymity.Italso prevents illegalcopy and distribution and
insuresthegreatestsafetybymeansofgivingacertificatingnumbertothe
digitalcontentsofferedontheon-line.
The operation is based on an E-mail sending program that has a
distinguishedsecurity,PGP.Thetechniqueaboutcertificationandsecurityis
designedusingPublicKeyInfrastructure.Andtheprotocolisembodiedinorder
toguaranteeallkindsofthesafeties, theefficienciesandthetrustsonthe
threateningelementsandthedemandsoftheelectronicpaymentprotocolinthe
greatestdegree.



제제제111장장장 서서서 론론론

제1절 연구 목적

무선 LAN은 매력적인 이동성과 유선 LAN에 근접한 속도를 지원하면서 개인 또
는 기업의 사용자들에게 빌딩이나 캠퍼스 환경에서 전자상거래,전자 메일,데이터
전송과 같은 중요한 정보를 비밀리에 전달하고자 하는 보안성 요구가 더욱 증가하
고 있다.이는 무선매체의 공개성(Openness)에 따른 해킹의 용이성과,단말의 이동
에 따른 보안 체계의 복잡성에 기인한다.따라서 최근 무선 LAN 기술에 있어서
보안성이 가장 중요한 영역으로 자리잡고 있다[1].
무선 LAN은 전파라는 전송매체를 사용함으로써 매체의 특성상 보안에 대한 취
약성을 내포하고 있다.물리적으로 접근이 어려운 유선과는 달리 무선 구간은 접근
이 용이하므로 데이터를 암호화함으로써 기밀성을 유지하고 인증 된 사용자에게만
네트워크 접속을 허용해야한다[2].IEEE802.11b에서는 이러한 사용자 인증 및 기
밀성을 위하여 SSID(ServiceSetIdentifier),MAC(MediaAccessControl)주소,
그리고 WEP(Wired Equivalent Privacy)키를 이용하고 있다[3].하지만 IEEE
802.11b보안 메커니즘에는 이미 많은 취약점들이 알려져 있다[4].이러한 취약점들
을 보완하고자 고안된 것이 IEEE 802.1x EAP(Extensible Authentication
Protocol)이다[5].여기서는 네트워크에 접속을 허용하기위해 여러 가지 인증유형들
을 제공하고 있으며,이러한 인증유형들에는 EAP-MD5,EAP-TLS,EAP-TTLS등
이 대표적이지만,이 또한 상호 인증과 실시간 인증에 있어서 문제점을 가지고 있
다.이와 더불어 최근 인터넷 환경에서 제공되는 응용서비스에 암호화 기술을 이용
한 보안시스템이 많이 등장하고 있다.현재 보안 기능을 일관성 있게 제공해 주는
기술로 PKI(publickeyinfrastructure)를 들 수 있다.PKI를 이용한 서비스들은 서
로 통신하는 상대방을 인증하거나 또는 향후 거래 사실의 부인을 방지하기 위하여



인증기관(CA :CertificationAuthority)에서 발급한 인증서를 이용하는데 사용자는
수신한 인증서를 이용하기 전에는 반드시 인증서의 진위를 검증해야 한다.인증서
소유자가 인증서를 분실하였거나 인증서의 비밀키를 잊어버렸을 경우 등의 이유로
인증서 유효기간 내에 CA에게 인증서 폐지신청을 할 수도 있기 때문에 반드시 인
증서를 발급한 CA에게 인증서 폐지신청을 할 수도 있기 때문에 반드시 인증서를
발급한 CA에게 문의하여 인증서의 진위를 검증해야 한다.그 동안 주로 이용되고
있는 인증서 검증 방법에는 인증서를 발급한 CA로부터 인증서 폐지목록(CRL :
CertificateRevocationList)을 다운로드 하여 자신이 직접 검증하는 방법과 인증서
검증을 대신해주는 온라인 인증서 상태 검증 프로토콜(OCSP:OnlineCertificate
StatusProtocol)서버를 이용하는 방법이 있다[6,7].
이러한 무선 LAN을 이용하려는 클라이언트는 인증서버가 필요하며 인증서버의
인증서를 검증하기 위하여 네트워크로부터 CRL을 전송받거나 OCSP와 같은 인증
서 검증서버에 접속해야 하는데 포트기반 접근제어방식을 이용하는 IEEE802.1x에
서는 클라이언트가 인증서버로부터 인증을 받기 전에는 인증서버 외의 네트워크
자원에 접속할 수 없다.따라서 클라이언트가 인증서버를 실시간으로 인증할 수 없
는 문제가 발생한다.
본 논문에서는 IEEE802.1x기반의 EAP인증의 문제점인 상호 인증과 실시간 인
증의 문제점을 해결하고자 한다.
제안한 프로토콜은 인증서의 유효성 검증을 빠르고 정확히 할 수 있으며,특정
검증 서버에 부하를 집중시키지 않음으로써 시스템의 안정화를 이룰 수 있는 보안
시스템을 설계하고자 한다.



제2절 연구내용 및 방법

정보통신기술의 발전은 정치,경제,사회,문화 등 다양한 분야에서의 혁신을 가
져왔다.특히 인터넷을 통한 사이버 서비스는 사회 전반의 모든 프로세스를 대체할
만큼 다양하고 매력적이어서 사회 참여 인구의 대부분을 사이버 세계의 구성원으
로 만들었다.
가공되지 않은 데이터를 그대로 사용했던 초기의 인터넷과는 달리,현재의 인터
넷은 가공된 정보를 제공하며,전자상거래,전자정부,사이버 커뮤니티,문화 콘텐
츠 등 개인의 사회에서 요구하는 대부분을 서비스 하고 있다.또한 이러한 정보들
이 재화적인 가치를 가지고 있다고 점차적으로 사람들에게 인식되고 있으며,유용
한 정보들에 대한 대가를 유․무형적으로 지불해야 한다는 사고가 보편화 되고 있
다.
현재 전자상거래에서 사용되는 전자지불수단은 크게 접속형 결제방식과 가치저
장형 결제수단으로 나눌 수 있다.접속형 결제수단은 온라인 뱅킹형,신용카드형,
전자수표형 등이 있으며,가치저장형 결제수단은 IC카드형,네트워크형 등이 있다.
또 지불 금액 정도에 따라서는 고액지불시스템과 소액지불시스템으로 분류되는데,
고액지불시스템은 높은 보안성과 익명성이 요구되어 보안을 위한 비용이 많이 필
요하게 되며 대부분 지불브로커시스템에 포함된다.현재 네트워크를 이용한 전자화
폐시스템의 지불은 비용이 적게드는 소액지불에만 사용되고 있는 실정이다.따라
서,인터넷을 통해 물품을 구입하는데 익숙하지 않은 구매자들에게 신뢰성과 익명
성을 보장하여 전자화폐시스템을 고액지불시스템에서도 사용할 수 있도록 하여야
한다.
본 논문에서는 기존에 제시되었던 소액 및 고액 전자지불 프로토콜이 만족해야
할 요구사항과 위협요소에 대해서 알아보고,전자적으로 이동되는 전자화폐에 대해
자금의 흐름을 현재의 당좌 수표의 거래와 같은 형태를 갖도록 하였다.또 사용자



의 익명성과 신뢰성있는 네트워크형 전자지불 프로토콜을 제안하고 구현하였다.제
안된 프로토콜은 NetBill시스템의 문제점인 익명성이 보장되지 않는 부분을 보완
하였으며,거래내역 DB에서는 접속 ID를 사용하여 잔액 및 사용내역을 제공받을
수 있도록 하였다.각각의 구매단계에서 SMS를 통한 인증 및 제공된 디지털 콘텐
츠에 대해 인증번호를 부여함으로써 무단 복제 및 배포를 방지하고 최대한 안전성
이 확보되도록 하였다.
전자지불시스템의 운영방식은 보안성이 뛰어난 PGP(PrettyGoodPrivacy)에 기
초하였으며,인증 및 보안에 관한 기술은 공개키 기반구조를 이용하여 설계하였다.
제안한 프로토콜은 네트워크형 지불시스템에서 야기되는 각종 위협 요소와 요구사
항에 대해 최대한 안전성이 확보되고 효율성과 신뢰성이 확보될 수 있는 프로토콜
이 되도록 구현하였다.
본 논문의 구성은 다음과 같다.2장에서는 전자지불 시스템의 현황 및 기반 기술
에 대하여 설명하고,3장에서는 전자지불 시스템의 현황 및 문제점 등 기술 요소에
대하여 설명한다.그 후,4장에서는 디지털 콘텐츠 거래를 위한 전자지불 프로토콜
을 설계 및 구현하고,5장에서는 제안된 전자지불 시스템에 대하여 다른 시스템과
비교 및 성능 분석을 한다.마지막으로 6장은 결론으로서 본 논문의 전체 결과를
정리,요약한다



제2장 전자지불 시스템 현황 및 기반 기술

제1절 전자상거래 개요

현재 전자상거래에서는 인터넷 서비스에 대한 대가를 지불하는 방법에 있어서
과거부터 현재까지 사용했던 전통적인 결제서비스를 전자적 통신 수단을 통해 이
용할 수 있게 해주는 방법이 주로 사용되고 있다.
최근 인터넷을 통해 대가를 요구하는 유료 콘텐츠가 풍부하게 제공되기 시작하
면서,소액지불분야에 한해서는 전자화폐가 주요 지불 방법으로 자리잡기 시작했
다.특히,기존의 금융시스템 영역에서 안정적으로 성장했던 IC 카드형 전자 지불
시스템과는 달리 내트워크형 전자 지불시스템은 인터넷 기업들의 콘텐츠 유료화
정책과 맞물려 최근에 다양한 형태로 많은 영역에서 그 위치를 점하기 시작했다.
인터넷상에서의 전자상거래는 모든 인터넷 사용자가 고객이 될 수 있기 때문에
지역적인 제한이나 시간적인 제한이 없는 전 세계인을 대상으로 할 수 있다는 점
에서 현재도 많은 발전과 이용이 있으며,향후 발전 방향과 거래량 또한 폭발적으
로 성장할 수 있는 거래 형태의 경제활동이 될 전망이다.
전자적 형태의 상거래는 1960대부터 전용 네트워크에 의한 전자 데이터 교환
(EDI)또는 은행간 전자송금(EFT)의 형태로 일반 사용자가 아닌 대기업 및 정부위
주로 행하여져 왔다.하지만 인터넷이라는 개방형 네트워크의 발달로 현대 사회에
서는 대기업뿐만이 아닌 중소기업과 일반 소비자까지도 포함하는 광범위한 정보사
회의 거래 수단이 되었다.이처럼 전자상거래가 발달하게 된 가장 큰 원인은 인터
넷이라는 거대한 네트워크의 발달에 있다고 볼 수 있다.인터넷의 발달은 많은 기
업의 비즈니스 형태를 변화시키고 있으며 향후 일반적인 거래 형태로 발전될 전망
이다.인터넷 등과 같은 통신망을 이용한 전자상거래가 활성화되기 위해서는 여러
가지 요구사항이 뒤따르게 된다.안정성이 뛰어난 네트워크의 확보와 자료가 모두
디지털로 처리되기 때문에 익명성을 비롯한 개인 인증 등 기존에는 필요하지 않던



법적,제도적 문제도 필요성을 인식해야 된다.전자상거래의 커다란 장점은 매장이
필요하지 않으므로 해서 임대료 및 관리비 등의 비용 절감 효과와 시간 제약이 없
으며,거래 대상자도 인터넷이 가능한 전 세계의 모든 사용자가 될 수 있다.이러
한 전자상거래의 신뢰성을 유지하기 위해서는 기술적인 면과 국가 정책적인 제도
개선이 필요하다고 할 수 있다.

제2절 전자상거래 보안

인터넷 상에서 전자상거래가 부각됨에 따라 인터넷 사업의 필수 인프라인 정보
보호에 대한 인식과 요구가 절실해지고 있는 실정이다.현재 전자상거래를 하는데
있어서 가장 큰 장애요인은 정보보호에 대한 불신과 개인정보 유출에 의한 개인
프라이버시 침해 문제이며,전자상거래 사이트에 개인정보보장 정책의 공표가 온라
인 쇼핑몰 재방문 결정에 중요한 요인이 되는 것으로 나타났다[4].
이처럼 불안전한 환경에서 안전한 전자상거래를 하기 위해서는 안전한 통신망의
확보와 중간에 가로채거나 조작되지 않는다는 보장을 제공하기 위한 기술,정책,
인프라의 제공이 필요하다.

보안상 위협요소와 취약성은 다음과 같다.
▶ 브라우저 소프트웨어의 취약성 :현재 브라우저는 OS를 포함하여 보안상 많
은 취약점들을 지니고 있다.따라서 판매자나 기타 적법하지 않은 통로를 통
하여 구매자의 웹브라우저를 공격함으로써 구매자의 컴퓨터에 부당하게 접속
하여 내에 수록된 중요한 정보를 이용할 수 있는 문제점이 발생한다.

▶ 프라이버시 침해 :구매자가 물품 구입을 목적으로 해당 네트워크에 제공한



개인 정보가 본인의 승인 없이 부당한 용도나 목적으로 사용되어 개인정보의
유출로 인한 피해가 발생할 수 있다.

▶ 액티브 콘텐츠에 대한 위험 :사용자들이 인터넷을 통한 거래를 위해서 네트
워크에 제공한 개인 정보들이 인터넷을 통해 전달되는 동안 중요한 개인신상
정보가 부당한 사용을 위해 자료를 수집하는 제3자에게 노출될 수 있다.

▶ 웹 서버 취약성 :웹서버 관리 업체가 중립성을 지키지 못하거나 보안이 취
약하여 경쟁업체의 의도적인 조작으로 인해 네트워크 사용상에 문제를 야기
함으로써 서비스 불능 상태에 놓이거나 로봇 에이전트를 이용해 재고량이나
가격정보가 유출될 수 있다.

▶ 데이터베이스 위협 :개인신상 정보 중 은행정보 등 중요한 데이터를 보관하
고 있는 데이터베이스는 범죄자의 공격 대상이 됨으로써 자료의 유출로 인한
중요 정보의 보안 및 신뢰성을 잃을 수 있다.

▶ 거래부인 :구매자는 자신이 주문한 제품을 제 때에 수령하지 못하거나 판매
자의 물건이 잘못 배달될 수 있다.이러한 문제점을 악용하는 구매자들로부
터 판매자는 자신이 납품한 물건에 대해 구매자가 인수 사실을 부인함으로써
대금을 받지 못하는 문제가 발생할 수 있다.

상기와 같은 문제들은 기존의 오프라인 거래에서도 존재해 왔다.하지만 인터넷
을 통한 거래에서는 이 위험성이 확대된다.익명성을 기반으로 쉽게 타인을 공격할
수 있기 때문이다.



안전한 전자상거래를 하기 위해서는 앞서 기술한 위협요소와 취약성을 해결하고
다음과 같은 요구사항이 충족되어야 한다.

▶ 인증 :판매자들은 고객들의 신분이 맞는지 적어도 구매하기 적합한지를 인
증해야 한다.또한 시스템에 대한 접근 권한을 적절하게 제어할 수 있도록
사용자 인증이 필요하다.

▶ 상호프라이버시 :개인정보가 그 목적지에 도달한 이후에 개인의 것으로 남
아 있다고 확신할 수 있도록 프라이버시 침해에 대한 해결이 필요하다.

▶ 무결성 :지불 거래와 관련된 약정들을 상대가 모르게 수정하지 않는다고 확
신할 수 있어야 한다.

▶ 기밀성 :네트워크를 통해 전송되는 메세지를 송신자 및 적법한 수신자를 제
외한 제3자는 볼 수 없도록 하는 방법이 필요하다.

▶ 거래부인봉쇄 :고객과 판매자 양측은 합의한 어떤 것도 부인하지 못한다는
확신을 가져야 한다.

제3절 전자화폐

1.전자화폐 개념
디지털 시대에 가장 큰 경제 활동의 변화는 기존의 실물시장이 가상공간상으로
변화되고 있다.이러한 환경에서 가장 중요하게 거론되는 것이 지불 방법에 관한
문제이고 기존의 지불 방법으로는 한계가 발생하게 된다.따라서 인터넷 환경에 적
합한 새로운 지불방법이 요구되고 있으며 그 해결책으로서 전자화폐가 등장하게
되었다.이 전자화폐는 실물 화폐가 가지고 있는 익명성,독립성,양도성,재사용방



지,오프라인 등의 특성을 지니고 있어 전자상거래에서 가장 중요한 지불 수단으로
등장하게 되었다[2].
전자화폐란 실물화폐의 신용성에 기반을 두고,기본 화폐가 지니고 있는 불편함
을 해소시키기 위해 일정한 화폐 가치를 IC카드나 PC등에 디지털 가치로 저장
했다가 온라인이나 오프라인 형태로 상품을 구매하거나 비용을 지불함으로써 원격
지 이송에 따른 통신 기능,휴대 및 보관의 편익 기능,위조방지 기능 등을 추가한
새로운 전자적 결제 방법이라고 정의할 수 있으며,화폐로서의 기능상 전자동전
(ElectronicCoin)방식과 전자수표(ElectronicCheck)방식으로 분류하는데,액면가치
를 보증하기 위해 은행이 서명한 디지털 신호로 표현된 가치정보이다[5][6].
전자화폐 시스템은 독립적인 신용구조를 가지고 있어서 물품 구입시 은행이나
카드 발행사로부터 거래 승인이 필요 없는 시스템이다.실생활에서 사용하고 있는
기존의 화폐를 인터넷상에서 사용이 가능하도록 하는 시스템이 전자화폐의 궁극적
인 목표 시스템이다.
전자화폐는 디지털정보 그 자체가 화폐가치를 갖기 위하여 전자화폐의 부정한
이용을 방지하는 것이 중요한 과제로 떠오르고 있다.디지털정보는 쉽게 복사가 가
능하고 또 아무런 흔적도 없이 위조,변조 및 중복 사용이 가능한 문제점이 대두되
고 있으며,실물 화폐의 경우 정보화에 대응할 수 없다는 점이 현대 사회에서의 문
제점이다.즉 종이(금속)라는 물리 매체에 의해 실현되기 때문에 실제 사용시 그
물리적 이동을 전제로 하고 정보로써 취급할 수 없다는 점이다.여기서 인터넷 등
의 네트워크상에서 지불이 요구되는 정보화 시대의 지불 수단으로써 전자화폐의
필요성이 대두된다.



2.전자화폐의 장점과 문제점
전자화폐는 현금을 사용하는 지불방법을 정보화 사회에 적합하게 하기 위해 개
발한 시스템이다.우선 지폐나 동전을 사용할 경우와 비교했을 때 전자화폐의 장점
은 표 1과 같다.

결결결제제제수수수단단단
구구구 분분분

현현현 금금금 신신신용용용카카카드드드 신신신용용용카카카드드드를를를 사사사용용용한한한
전전전자자자결결결제제제 전전전자자자화화화폐폐폐

전전전자자자적적적 처처처리리리 Ｘ △ ○ ○
도도도난난난///분분분실실실시시시 처처처리리리 Ｘ Ｘ ○ ○
프프프라라라이이이버버버시시시 ○ Ｘ Ｘ ○
결결결제제제비비비용용용 △ Ｘ △ ○
개개개 방방방 성성성 ○ Ｘ Ｘ ○
양양양 도도도 성성성 ○ Ｘ △ ○

표 1.전자화폐의 장단점

전자 화폐는 거의 완전한 익명성을 확보할 수 있기 때문에 범죄에 이용될 우려
가 다분하다.즉 돈 세탁이나 유괴범이 몸값을 받아내는 수단 등으로 악용될 가능
성이 있다.전자화폐를 도입하기 위한 비용을 누가 부담할 것인가라는 문제도 발생
한다.은행,상점,이용자 등 각각에게 전자화폐를 도입하는 동기를 어떻게 부여할
까라는 문제도 검토해야만 할 것이다.

3.전자화폐의 분류
전자화폐를 저장하는 경우에는 디지털 숫자인 금액을 그 외 필요정보와 함께 암
호화 기술로 암호화하여 보호하는 것이 기본이다.이것에 의해 전자화폐 발행자의



정당성 확인,위조의 방지,정보의 유출방지,전자화폐 거래의 부인방지를 실현하고
있다.IC카드형은 IC카드 내의 소프트웨어에서,네트워크형은 노트북 등 컴퓨터 내
의 소프트웨어에서 실현되고 있다.

전전전자자자화화화폐폐폐 기기기본본본개개개념념념 유유유 통통통
경경경 로로로

사사사용용용
목목목적적적 실실실현현현수수수단단단 프프프라라라이이이버버버

시시시 보보보호호호 추추추적적적성성성 재재재충충충전전전성성성

MMMooonnndddeeexxx 현금형 개방형 복수 IC카드형 익명성 無 가능

EEE---CCCaaassshhh 현금형 개방형 복수 소프트웨어 비익명성 無 가능

NNNTTTTTT
전전전자자자화화화폐폐폐 현금형 개방형 복수 IC카드형 익명성 有 가능

VVVIIISSSAAA 캐캐캐쉬쉬쉬 선불형 폐쇄형 복수 IC카드형 비익명성 有 개발중

사사사이이이버버버코코코인인인 선불형 폐쇄형 복수 소프트웨어 비익명성 有 가능

게게게르르르트트트칼칼칼트트트 선불형 폐쇄형 복수 IC카드형 비익명성 有
가능
불가능

캐캐캐쉬쉬쉬카카카드드드 선불형 폐쇄형 복수 IC카드형 비익명성 有 가능

프프프로로로톤톤톤 선불형 폐쇄형 복수 IC카드형 비익명성 有 가능

표 2.전자화폐의 분류



4.전자화폐의 안전성
현재에도 신용카드의 부정사용은 큰 문제가 되고 있다.본인의 서명과 전화로의
확인을 생략하게 되면 더욱 많은 문제가 발생할 것은 뻔하다.전자화폐 지불에서는
신뢰할 수 있는 방법으로 각 개인의 신원을 온라인으로 증명하는 방법이 요구된다.
또한 종이와 펜을 사용하지 않고 서명하는 방법,신분증을 제시하지 않고 본인이라
는 것을 증명시키는 방법,물리적인 것을 일체 보내지 않고 현금을 보내는 방법 등
도 요구된다.이들 방법은 전부 수학적인 암호 알고리즘을 사용해 실현할 수 있다.

5.전자화폐의 요구조건
▶ 디지털 정보의 독립성(Independence):완전하게 디지털로만 실현되는 것을
의미하며,컴퓨터를 매개체로 인터넷과 같은 네트워크 상에서 사용할 수 있
기 위해서 전자화폐는 다른 물리적인 형태에 의존하여서는 안 되며 디지털
데이터 자체로서 완벽한 화폐 가치를 가져야 한다.화폐의 정당성을 인증 받
기 위한 은행의 서명,복사 방지를 위한 기술 등과 같은 모든 조건을 디지털
데이터의 조작만으로 만족시켜야 한다.이때에만 비로소 네트워크상으로 전
송될 수 있다.

▶ 재사용 불가능성(보안성,Security):복사,위조 등으로 인한 부정사용을 할
수 없도록 하는 것으로 화폐 가치를 포함하고 있는 전자화폐는 디지털 데이
터 형태로 구성되어 있기 때문에 가치 정보에 대한 조작이 가능하면 실물 화
폐보다 손쉽게 대량으로 복사할 수 있다.따라서 화폐 발행자들은 부정한 조
작이 불가능한 위․변조 방지형 마이크로칩으로 안전장치를 내장하고 고성능
암호처리 프로토콜 설치 등 정교한 위․변조 방지장치를 개발하여야 할 것이
다.



▶ 익명성(Privacy,Untraceability:프라이버시 보호,추적불가능성):이용자의
구매정보 및 신상정보에 관한 프라이버시가 상점과 은행이 결탁해도 노출되
지 않아야 하는 조건이다.현금을 사용한 경우 물건을 사고나면 누가 무슨
물건을 얼마만큼 언제 구매 했는지 전혀 정보가 남지 않지만 전자화폐는 발
행에 필요한 개인 식별 번호를 비롯하여 많은 정보가 남기 때문에 전자화폐
를 추적하면 개인의 프라이버시에 해당하는 정보가 유출될 수 있다.이러한
이유로 인하여 전자화폐 사용을 꺼리고 있으며,전자상거래 확대에 커다란
장애물이 되고 있는 실정이다.따라서 사용자의 구매 정보에 대해서는 어느
누구에 의해서도 추적이 불가능해야 한다.

▶ 오프라인성(offline):사용자가 상점에 지불을 수행할 경우 사용자와 상점 사
이의 거래는 오프라인 방식으로 처리되어야 한다.지불되는 전자화폐 자체만
으로도 유효성이 검증되어야 한다.처리할 때마다 은행에 화폐의 정당성을
검증 받아야하는 부분이 없어지므로 그만큼 처리할 때마다 비용의 감소 효과
도 가져올 수 있다.따라서 대금의 지불 형태는 오프라인 상에서 대금 지불
이 이루어져야 한다.

▶ 양도 가능성((Transferability):전자화폐를 한번만 사용하는 것이 아니라 상
점이나 개인이 제3자로부터 받은 화폐를 은행을 통하지 않고 바로 다른 곳에
사용할 수 있어야 한다.처리비용 및 전자화폐 데이터베이스의 유지비용 등
을 절감할 수 있다.

▶ 분할 이용 가능성(Divisibililty):액면이 가지고 있는 가치만큼 분할하여 사
용이 가능해야 한다.분할된 화폐가치도 분할되기 전과 똑같은 효력을 가지



면서 아주 작은 단위의 가치라도 지불이 가능해야 된다.

▶ 부정 사용자의 익명성 취소(AnonymityRevocationofillegaluser):전자화
폐는 데이터가 디지털로 저장되기 때문에 화폐의 양에 관계없이 작은 자료로
많은 화폐 가치를 가질 수 있다.따라서 세금 및 거래 관계에 관한 기록을
회피하거나 돈 세탁 등의 부정한 방법에 악용될 가능성이 많다.자금 이체시
은행을 경유하지 않는 경우의 불법적인 사용에 관한 제도 및 법률 정비가 필
요하다.

▶ 기타 사용자 위주의 편리성을 위한 요구 조건 :간편성,낮은 관리비용,원거
리 이전 가능 등

6.전자화폐 프로토콜

가.사용자 개인정보의 불추적성
사용자가 은행으로부터 서명을 받으려는 문서를 비밀로 한 채 은행의 서명을 받
는 방법으로 고객이 만들어 보낸 은닉된 데이터에 은행이 금액 정보만 확인하고
고객의 신상 정보에 관한 내용은 알지 못한 채 서명을 하는 방식으로,RSA 방식
을 기반으로 하는 은닉서명,영지식 증명을 근거로 한 은닉서명 방법,이산 대수
방식에 근거한 은닉서명 방법,오프라인형 전자화폐시스템 등이 나와 있으며,이러
한 방법은 사용자의 신원 정보와 은행의 서명 정보는 연결이 되지 않아서 불추적
성 기능을 만족시켜 준다[5][8][9].
이러한 불추적성이 제공되는 대표적인 방식인 D.Chaum의 은닉서명 방식을 이용
한 전자화폐 방식에 대한 흐름을 정리해 보면 다음과 같다.



① 사용자는 화폐 생성 자료를 만든 후 사용자만 알고 있는 랜덤 값을 곱하여
이를 은닉시킨 후 은행에 전송한다.

화폐 생성 데이터 :데이터 ,랜덤 값 ,은행의 공개키

은닉된 화폐 생성 데이터 :
② 은행은 은닉된 화폐 생성 데이터에 서명한 후 사용자에게 전송한다.

은행의 서명이 된 화폐 생성 데이터 :

③ 사용자는 은닉 서명 을 제거한다.

,전자화폐 :
④ 사용자는 전자화폐를 상점에 전송한다.
⑤ 상점은 은행의 서명을 확인한다.
⑥ 상점은 은행의 서명이 맞으면 사용자에게 상품을 전송한다.
⑦ 일정한 금액이 모아지면 상점은 은행에 지불 사본을 전송한다.
⑧ 은행은 상점으로부터 모아진 지불 사본을 은행의 DB를 검사하여 이중 사
용 여부를 검사하여 확인되면 상점의 계좌에 해당 금액을 이체한다.

나.전자 화폐의 분할이용 가능성
현재의 지폐나 동전은 그 가치를 쪼개어 사용할 수가 없다.필요에 따라 큰 화폐
를 제시하고 거스름돈을 받아한다.네트워크상에서 이러한 거스름돈을 주고받는다
면 전자화폐의 거래에 커다란 문제점이 발생할 것이다.이러한 문제를 해결하기 위
해 전자화폐의 분할사용을 제안한 가장 대표적인 논문은 1991년에 T.Okamoto와
K.Ohta에 의해 제시되었으며,대부분의 전자화폐 분할 사용은 계층적 구조 테이블
을 사용하고 있는데 다음과 같은 규칙을 따른다[10][11].
① 어떤 노드 N에 있어서 해당 금액은 자식 노드들의 합과 같다.



② 어떤 한 노드가 사용되면,모든 자식 노드와 부모 노드는 사용할 수 없다.
③ 어떤 노드도 한번 이상 사용될 수 없다.
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제1절 지불 시스템 동향

1.전자 현금형 시스템
전자 현금 시스템은 실제 사용되고 있는 화폐 형식을 그대로 모방하여 실제 사
용 방법과 특성을 같게 만든 것으로 선불 카드 또는 직불 카드를 응용하거나 순수
한 디지털 현금을 응용하는 시스템이다.이 방식의 특징은 주로 소액 거래시 사용
되며,익명성,확정성,휴대 가능성,양방향성을 가진다.

2.전자 수표형 시스템
전자 수표는 현실 세계에서 사용하고 있는 종이로 된 수표를 그대로 인터넷에서
구현한 것이며,사용자는 은행에 신용 계좌를 갖고 있는 사용자로 제한된다.인증
과정은 여러 가지 보안 기법이 사용되고,이 때문에 거래 비용이 많이 들 수밖에
없다.그러나 수표는 상당히 큰 액수의 거래,기업간의 상거래 지불 수단으로 적
합하다.
이 시스템의 대표적인 것으로 캘리포니아 대학에서 넷캐시와 함께 개발 중에 있
는 넷체크가 있으며,카네기 멜론 대학에서 개발한 NetBill이 있는데,NetBill은 상
당히 복잡한 형태로 거래가 이루어지고 있으며,그 이유는 전자 수표의 부도를 막
기 위한 것이다.



3.신용카드형 시스템
이미 널리 사용되고 있는 신용카드를 그대로 인터넷 상거래에 적용하려는 것으로
다음과 같은 이점과 단점이 있다.
① 장점
-신용카드사의 신분 보증으로 인터넷상에서 쇼핑이 가능하다.
-신용카드사는 이미 전 세계적으로 광범위하게 사용되고 있다.
-법적,제도적인 문제를 변경시키지 않아도 된다.

② 단점
-소액 결제에 부적당하다.
-대금 결제에서 안전성을 보장할 수 없으므로 인하여 안전성 확보를 위한 노
력이 절실하다.

-신용이 열악한 사람은 신용카드를 발급 받지 못한다.

4.전자 자금 이체형 시스템
인터넷상의 가상 은행은 최근 웹을 기반으로 생겨나고 있다.가상 은행이란 물리
적인 은행을 운영하지 않고도 모든 것을 웹상에서 사용자와 연결함으로써 운영되는
은행을 말한다.전자 자금 이체는 현재도 홈뱅킹이나 ATM으로 가능하나,인터넷상
의 웹기반에서 가상 은행의 전자 자금 이체가 시간과 공간의 제약이 없고 수수료가
적다는 점에서 유리하다.

5.시스템의 전제 조건
a.암호화 방식의 이용
암호화 방식을 이용한 결제 시스템은 암호화 알고리즘이 파괴되지 않을 때에만



그 안전성이 유지된다.안전성을 유지하기 위해서는 키를 수시로 변경하거나,거래
당사자간에 신뢰성을 제공하는 등의 다양한 다단계 보안 능력이 제공되어야 한다.
보안 시스템이 너무 복잡하거나 엄격하면 사용자에게 불편을 초래하고,그에 따른
비용과 소액 거래의 비활성화를 가져올 수 있다.

b.개인 정보와 익명성
소비자가 프라이버시와 익명성이 보장되지 않는 결제 시스템으로 구매하는 경우,
소비자의 개인 정보가 중앙의 데이터베이스에 전자적으로 기록될 수 있으며,이러
한 개인 정보는 특정한 기술을 이용하여 분석될 수 있고,그 정보는 기업의 고객
선호도,생활 양식 등을 파악하기 위한 자료들로 판매되는 경우 소비자의 프라이버
시를 침해하게 된다.따라서 적절한 감시․추적장치를 가지면서 개인의 프라이버시
와 익명성을 보장하는 결제 시스템이 가장 이상적이다[31][32][33].

c.소액 지불과 처리 비용
인터넷 결제 시스템의 소액 거래 지원 여부는 결제 시스템 평가의 대단히 중요한
요소라 할 수 있다.웹 정보,논문,사진,뉴스,그림 등의 거래는 소액에서부터 고액
에 이르기까지 그 액수가 다양하다.소액 거래를 지원하기 위해서는 결제 처리 비
용이 낮아야만 가능하다.



제2절 지불 시스템 비교 분석

1.시스템 비교 분석
각종 시스템의 특징 및 기술적 측면에서 비교 분석하면 표 3,4와 같다[2][34].

유유유 형형형 명명명 칭칭칭 기기기 능능능

전 자
현금형

네트
워크
형

즉 시
지불형 E-Cash

네트워크상에서 가상의 코인을 생성하여 이를
결제에 이용

후불형 NetBill네트워크상의 소비자와 판매자의 계좌를 설정하
여 POS처럼 이해함

카드
형

즉 시
지불형 Mondex

IC카드상에서 현금 가치를 이전하는 잔고 보충
가능한 선불형 지갑 카드,제3자에게 가치 이전
가능

선불형 Proton선불형이나 제3자에게 가치 이전을 할 수 없음

전자수표형 후불형 FSTC 카드에 내장된 전자 수표장과 전자 서명 방식을
이용한 네트워크상의 수표

신 용
카드형

네트
워크
형

후불형 Cyber
Cash

PC에 내장된 전용 소프트웨어가 미리 카드 번
호를 기억,암호화된 카드 정보는 CyberCash의
중개로 네트워크상에서 결제에 이용

카드
형 후불형 First

Virtual
일종의 회원 등록과 같이 카드 정보를 사전 등
록,전용 회원 번호로 네트워크 상에서 결제

전자 자금
이 체 형 후불형 SFNB QuickPay서비스를 제공,지불 대상과 금액만

입력하면 자금 이체가 일어남

표 3.각 시스템의 유형 및 기능



유유유 형형형 명명명 칭칭칭 추추추 진진진 모모모 체체체

전자 현금형

E-Cash UCLA InformationScienceInstitute

NetBill 카네기 대학 InformationNetworkingInstitute

Mondex
몬텍스 UK(내셔널 웨스트민스터 은행,
마스터 인터네셔널

Proton
뱅크시스(벨기에),인터페이(네델란드),
미텔(브라질)

전자수표형 FSTC CityBank,ChemicalBank,BankofAmerica

신용 카드형
CyberCash사이버 캐시

FirstVirtual퍼스트 비추얼 홀딩스

전자 자금 이체형 SFNB SecurityFirstNetworkBank,FSB

표 4.각 시스템의 추진모체

2.NetBill시스템

a.NetBill개요
NetBill은 콘텐츠만을 거래하기 위한 지불브로커 방식의 소액 지불 시스템이다.
NetBill은 구매자(Customer),판매자 (Merchant),NetBill서버의 세 구성원으로 구
성된다.가격 협상,정보 배달,지불의 세 단계로 거래가 이루어지며,프로토콜의
절차는 그림 1과 같이 표현된다.

(1)가격협상 단계
① 가격 요구 단계 :구매할 상품의 가격을 제시함으로써 판매자와 가격 협상



② 가격 절충 단계 :판매자와 구매자 사이의 가격 협상이 이루어진다.

(2)정보 배달 단계
③ 상품 요구 단계 :가격 협상이 이루진 후 판매자에게 정보 상품을 요구한다.
④ 암호화된 상품 전달 단계 :구매자에게 암호화된 정보 상품을 전송한다.

(3)지불 단계
⑤ 주문서 발송 단계 :구매자는 전자 서명된 물건의 주문서를 판매자에게 보낸다.
⑥ 거래 승인 단계 :판매자는 전자지불 주문서를 NetBill서버에 보낸다.
⑦ 영수증 전송 단계 :NetBill서버는 거래의 결과를 확인하여 영수증을 판매자
에게 보낸다.

⑧ 영수증 전송 단계 :판매자는 영수증과 정보 제품 복호화 키를 구매자에게 전
송한다.

NetBill
Server

Customer Merchant

2

4

8

1

3

5

6 7

그림 1.NetBill의 거래 프로토콜



b.NetBill시스템의 장․단점
구매자는 NetBill서버의 지불 승인을 받은 후 상품을 수령하고,판매자는 결제
가 일어난 후 상품을 전달하기 때문에 구매자와 판매자 모두가 상호 신뢰할 수 있
으나,매 서비스마다 NetBill서버에 접속하여 확인 절차를 거쳐야 하고,거래 단계
가 복잡함으로 다른 지불 프로토콜에 비해서 전자 서명이 많이 쓰이는 단점이 있
다.또한,판매자는 구매자의 신원을 파악하고,NetBill에 의한 모든 거래 정보는
서버에 기록되므로 거래를 추적할 수 있기 때문에 구매자와 판매자 모두 익명성이
보장되지 않는다.

3.E-Cash시스템
a.E-Cash개요
E-Cash시스템은 디지캐쉬사에서 개발한 결제 시스템으로 전자동전을 사용하여
실제 지폐와 동일한 전자화폐 기능을 갖는 인터넷 상거래 결제 시스템이다.공개키
암호화,전자 서명 등을 사용하여 구현하였으며,구성원은 은행,구매자 그리고 판
매자로 구성된다.
고객은 등록된 계좌에서 전자동전을 인출하여 자신의 컴퓨터에 저장해 두고 판
매자의 웹사이트에 접속하여 제품을 구매한 후 결제 대금으로 전자동전을 지불한
다.판매자는 전자동전에 대하여 은행에 정당한 사용자의 전자동전인지 확인과정을
거친 후에 구매자에게 제품을 인계한다.이러한 확인 과정을 거치는 이유는 전자동
전이 두 번 중복해서 사용되는 경우를 방지하기 위함이다.이렇게 함으로써 지불인
의 익명성은 보장되지만,수취인의 익명성은 보증되지 않는 단점이 있다.은행은
입금된 전자동전의 일련번호를 사용하여 수취인의 입금내역을 파악할 수 있다.따
라서 자금세탁 등 불법적인 목적으로 전자동전을 사용하는 경우에 대하여 수취인
의 익명성이 보증되지 않기 때문에 사용이 제한되는 특징이 있다.
이러한 전자동전은 자신의 컴퓨터에 계속해서 저장해 둘 수도 있으며,등록된 계



좌에 입금하여 사용할 수도 있다.이 시스템을 사용하기 위해서는 E-Cash소프트
웨어가 필요하며,이 소프트웨어로 전자동전의 인출,지불,예금,수령 등에 대한
정보를 제공받을 수 있다.

b.E-Cash시스템의 장․단점
E-Cash의 장점은 익명성이 뛰어나기 때문에 안전하다는 것에 있다.전자동전의
사용은 전자화폐를 사용할 때 블라인드 서명을 이용하기 때문에 추적이 불가능하
다.RSA 공개키 암호화 방식을 사용한 안전한 프로토콜의 사용으로 시스템의 도
청이나 메세지 무결성에 안전하다는 커다란 장점을 지니고 있다.하지만 수취인이
은행에 전자동전을 입금하게 되면 은행에서 전자동전의 일련번호를 사용하여 수취
인의 사용 내역을 파악할 수 있어서 수취인의 익명은 보장되지 않는 단점이 있으
며,E-Cash라는 소프트웨어를 사용하면서 모든 전자동전에 일련번호가 부여되어
계속 발생되는 데이터들의 양이 데이터 베이스의 처리 속도를 저하시켜 관리에 무
리를 줄 수 있다.

4.NetCash시스템
a.NetCash개요
NetCash시스템은 1997년 캘리포니아 대학의 정보과학연구소에서 개발되었으며,
은행의 서명을 통하여 발행되는 온라인 전자현금을 사용한다.구매자,판매자 그리
고 통화서버로 구성되며,통화서버는 전자화폐를 주조하며,화폐의 진위를 조사하고
화폐와의 교환을 추적하여 소유자의 익명성을 보호한다.그리고 중앙의 금융기관으
로부터 네트워크상 통제를 받으며 이들로부터 전자화폐를 발급할 수 있는 권한을
승인 받게 된다.이러한 일련의 과정은 중앙 인증국의 비밀키로 모두 서명된다.
NetCash시스템은 전자수표처럼 전자화폐들을 위해 통화서버를 교환할 수 있다.
통화서버는 화폐를 누가 발행했는지를 기록하지 않음으로써 익명성을 제공한다.



b.NetCash시스템의 장․단점
NetCash의 장점은 확장성과 안전성에 있다.화폐에 통화서버의 이름과 통화서버
네트워크 주소를 기록하여 다중 통화 서버를 사용하기 때문에 확장성을 가지며,보
안은 대칭키 암호화 프로토콜과 비대칭키 암호화 프로토콜을 사용한다.
이 시스템은 많은 세션키를 사용하고,특히 공개키를 생성하는 대칭형 세션키를
생성하는 것을 포함하여 비교적 많은 시간이 걸리는 단점이 있으며,은행이 구매자
에게 화폐를 인출할 때 화폐의 일련번호를 확인하고 온라인 데이터베이스에 기록
하여 익명성을 제공하지 못하는 문제점이 있다.

5.SET(SecureElectronicTransaction)시스템
a.SET의 개요
SET은 신용카드를 사용할 때의 방법을 기초로 하여,VISA와 MasterCard가 제
휴하고,7개 컴퓨터 및 보안업체가 공동 제안하여 1997년 5월 31일에 버전 1이 발
표되어 가장 안전하다는 평가를 받고 있는 신용카드 기반 결제 프로토콜의 규격이
다.가맹점은 신용카드 번호 등의 결제정보를 받아 금융기관에 넘겨주게 되지만 신
용카드의 내용은 금융 기관만이 볼 수 있도록 암호화되어 처리된다.
이러한 처리가 가능하도록 SET 프로토콜은 메세지의 암호화,전자증명서 그리
고 디지털 서명 등을 사용하고 있다.

b.SET 지불 시스템의 참여자
① 구매자 :발생사로부터 허가된 지불카드를 사용하며,신용카드로 구매 대금을

지불하려는 사람
② 판매자 :카드 사용자가 안전하게 전자상거래를 할 수 있도록 서비스를 제공하

며,카드로 대금 결제를 받는 상인은 매입사와 관계를 가져야 한다.
③ 발행사 :카드 소지자의 계정을 개설해 주고 신용카드를 발급해주는 업무를

담당하며 금융기관에서 거래에 대한 지불 보장을 해준다.



④ 매입사 :상인과 계정을 체결하고 결제된 신용카드에 대하여 신뢰성과 지불을
담당하는 금융기관이다.

⑤ 지불 게이트웨이 :매입사에 또는 제3자가 운영하는 결제 처리를 위해 사용되
는 시스템이다.

⑥ 브랜드 :신용카드 소지자와 가맹점이 상호 거래할 수 있도록 하고 발행사와
매입사의 역할을 조절한다.

SET은 고객을 Cardholder라는 용어를 사용하는데 이것은 지불의 수단이 신용카
드라는 것을 알 수 있다.대금 지불을 담당하는 곳을 PaymentGateway라고 하며,
Cardholder,Merchant,PaymentGateway는 각각의 공개키를 생성하여 인증기관
으로부터 인증서를 발급 받아 사용한다.

c.SET암호 메커니즘
SET은 공개키 암호,관용키 암호,서명,해쉬함수 등을 사용하여 안전성을 보장
해 주고 있다.사용자가 신용카드 정보를 상점에게는 숨기고,주문 정보는 은행에
숨김으로써 사용자의 프라이버시가 보호되도록 하는 이중 서명이라는 특별한 암호
메커니즘을 사용하고 있다.
이중 서명 처리 과정을 식으로 나타내면 다음과 같다.

(1)식에 사용된 기호
OI:주문정보
PI:지불정보
OIMD :OI를 해쉬한 값
PIMD :PI를 해쉬한 값
Es():상점의 공개키로 암호
Eb():은행의 공개키로 암호
Su():사용자의 개인키로 암호



(2)사용자 → 상점
Es(OI)||Eb(PI)
OIMD,PIMD
Su(OIMD||PIMD)

(3)상점 → 은행
Eb(PI)
Su(OIMD||PIMD)

사용자의 주문 정보(OI)는 상점의 공개키로 암호화하여 전송하고,지불 정보(PI)
는 은행의 공개키로 암호화하여 전송함으로써 상점은 지불 정보만을 볼 수 있고,
은행은 주문 정보만을 볼 수 있도록 한다.해쉬와 서명을 사용하여 전송된 데이터
가 정당한 자료인지를 인증할 수 있다.

d.지불 처리
(1)Cardholder등록
SET을 사용하려는 사용자가 CA로부터 자신의 신원을 인증 받고 Cardholder를
등록하는 절차를 거쳐야만 Merchant와 정당한 거래를 할 수 있다.이 절차는 7단
계로 이루어지며 처리 순서는 다음과 같다.
① Cardholder는 사용하고자 하는 신용카드를 사용하여 가맹점에 보내기 전에
인증기관에게 인증을 요청한다.

② 인증기관에서 Certificate를 Cardholder에게 전송함으로써 인증 요청을 받아
들인다.

③ Cardholder는 CA의 Certificate를 검증하고,등록양식을 암호화하여 요청한다.
④ CA는 디지털로 서명하고 등록양식을 Cardholder에게 전송한다.
⑤ Cardholder는 자신의 공개키/비밀키 쌍을 생성하여 Certificate발급 요청을



하며,등록양식에 전자서명을 추가하여 전송한다.
⑥ CA는 Cardholder의 신원을 확인하고 Certificate를 작성하여 전송한다.
⑦ CA로부터 전송 받은 Certificate를 복호화하여 보관한다.

(2)Merchant등록
SET을 사용하려면 Cardholder뿐만이 아닌 Merchant도 CA로부터 Certificate를
받아 놓아야 한다.이 절차는 5단계로 이루어지며 처리 순서는 다음과 같다.

① Merchant는 Cardholder로부터 SET 지불 거래를 처리하기 위해서는 CA에 적
당한 등록 폼을 요청한다.

② CA는 Merchant가 요구한 적당한 등록 폼을 키-교환 Certificate와 함께 전송
한다.

③ Merchant는 SET 거래를 하기 위해 두 쌍의 공개키/비밀키를 생성한다.완성
된 등록 폼에 전자서명을 추가하고 CA의 공개키로 전송한다.

④ Certificate요청 내용이 합당하면,MerchantCertificate를 생성하여 전자서명
을 추가한 후 Merchant의 공개키로 암호화하여 전송한다.

⑤ CA로부터 전송 받은 Certificate를 복호화하여 보관한다.

(3)구매 요청
Cardholder가 상품을 주문,처리하는 단계이다.SET 메세지를 Merchant에게 보
내기 위해서는 Merchant의 Key-exchange 공개키뿐만이 아니라 Payment
Gateway의 Key-exchange공개키도 소유하고 있어야 구매 요청을 할 수 있다.

① Cardholder는 상품을 검색,선택,주문 후 사용하려는 신용카드 지불 수단을
포함한 메세지를 생성하여 SET 프로토콜을 호출한다.

② Merchant가 요청을 받으면 메세지에 유일한 거래 구별자를 할당한다.그런



후 Merchant는 Cardholder가 알려 준 지불카드 브랜드와 일치하는 Payment
Gateway의 Certificate를 거래 구별자와 함께 Cardholder에게 전송한다.

③ Cardholder는 주문정보(OI)와 지불정보(PI)를 생성하여,OI와 PI의 해쉬함수값
을 계산하여 상호서명을 생성한 후 Merchant에 전송한다.

④ Merchant는 상호서명을 확인함으로써 PI의 내용을 확인할 수 없으면서도 내
용의 변경여부는 확인할 수 있다.

(4)Merchant의 지불 승인 처리 과정
① 인증요청과 Cardholder의 지불명령은 PaymentGateway로 전송한다.
② PaymentGateway는 Cardholder가 전송한 PI의 내용과 Merchant가 전송한
OI의 내용이 일치하는지 검사한다.이것은 Cardholder가 생성한 상호서명으로
확인할 수 있다.PaymentGateway는 Merchant가 대금 지불을 요구할 수 있
는 CaptureToken을 생성하여 전송한다.

③ Merchant는 Capture요청을 통해 지불을 요청할 때 CaptureToken이 사용되
며,Merchant는 상품 주문에 있는 서비스를 수행함으로써 Cardholder의 주문
처리를 완료한다.
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제1절 제안한 프로토콜 설계

콘텐츠만을 취급하는 NetBill시스템의 경우 고객과 상점 모두 익명성이 보장되
지 않는 단점을 가지고 있으며,고객은 지불승인을 받은 다음 상품을 수령하고,상
점은 결제가 일어난 후 상품을 전달하기 때문에 고객과 상점 모두 상호간에 신뢰
할 수는 있지만,구매 결정에서부터 콘텐츠를 이용할 수 있는 거래 단계가 복잡하
다.매 서비스마다 서버에 접속하여 확인 절차를 거치고,거래 단계도 복잡함으로
다른 지불 프로토콜에 비해서 전자 서명이 많이 쓰이는 단점도 있다.
E-Cash의 경우도 수취인이 은행계좌에 동전을 입금하게 되면,은행에서는 동전
의 일련번호 등을 기록하여 두 번 이상 사용될 수 없도록 하는 과정에서 수취인의
입금내역을 파악할 수 있어서 수취인의 익명성은 보증되지 않으며,NetCash의 경
우도 은행이 구매자에게 화폐를 인출할 때 화폐의 일련번호를 확인하고 온라인 데
이터베이스에 기록하여 익명성을 제공하지 못하는 문제점이 있다.
따라서 본 논문에서 제안하는 전자지불 프로토콜의 전체 흐름도는 그림 2와 같
으며 디지털 콘텐츠 거래를 위해 개발된 NetBill시스템,네트워크형 지불 시스템
인 E-Cash및 NetCash시스템에서 익명성을 보장하지 못했던 단점을 보완하고
복잡한 지불 과정을 동일 네트워크에서 처리함으로써 SET 보다 지불단계를 간략
화하여 암호화 횟수 및 통신횟수를 감소시킴으로서 시스템의 효율성 및 안전성이
확보되도록 한 네트워크형 전자지불 프로토콜을 설계 및 구현하였다.



B

C V

3. 전자화폐 신청 4. 전자화폐 발행

5. 상품 주문 및

대금 지불

6. 상품 주문

요구 접수

7. 영수증 발행

CA
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그림 2.제안된 프로토콜의 전체 흐름도

◈◈◈ 제제제안안안된된된 전전전자자자지지지불불불 프프프로로로토토토콜콜콜을을을 설설설명명명하하하는는는데데데 사사사용용용되되되는는는 기기기호호호는는는 다다다음음음과과과 같같같다다다...
CA :인증기관
B:은행
V :판매자
C:구매자
M :문서
ER:공개키 암호 알고리즘
DR:공개키 복호 알고리즘
Z:압축 알고리즘
KUA :A의 공개키
KRA :A의 개인키
E:관용키 암호 알고리즘
D:관용키 복호 알고리즘
KS:세션키
H :Hash알고리즘
CertificateA :A의 인증서
||:연접(Concatenation)연산



1.인증서 및 IDc
a.인증서 및 IDc신청
구매자의 익명성을 보장하기 위해서 구매자는 인증기관(CA)에 자신의 실명정보
를 제공하고,인증서와 익명성 유지를 위한 가상 ID를 신청한다.구매자(C)는 자신
의 실명정보(Customer),인증서 암호와 콘텐츠 구매에 사용할 가상 ID(IDc)를 CA
의 공개키로 (식 1)과 같이 암호화하여 인증기관에 전송한다.

CCC구구구매매매자자자 →→→ CCCAAA 인인인증증증기기기관관관
ERKUca{Customer||IDc||Pswd}………………………………………………(식 1)
[Customer:구매자,IDc:가상 ID,Pswd:패스워드 ]

b.인증서 및 IDc발행
인증기관(CA)은 구매자(C)의 신원을 확인하고 (식 2)의 인증서를 구매자(C)에

게 신청 즉시 전송한다.

CCCAAA 인인인증증증기기기관관관 →→→ CCC구구구매매매자자자
CertificateC…………………………………………………………………………(식 2)

2.전자화폐 신청 및 발행
a.전자화폐 신청
구매자는 자신이 사용할 전자화폐의 금액만큼을 은행에 입금하고,인증서와 IDc
를 전송하여 전자화폐 발행을 요구한다.구매자는 개인의 실명정보가 아닌 인증서
와 IDc만을 사용하기 때문에 은행은 구매자의 개인실명 정보를 알 수 없고,대신



에 IDc만으로 거래를 하게 된다.구매자는 인증서,IDc및 전자화폐로 전환하고자
하는 금액(Cash)을 (식 3)과 같이 은행의 공개키와 사용자의 비밀키로 암호화하여
전송한다.

CCC구구구매매매자자자 →→→ BBB은은은행행행
ERKUb{ERKRc{Cash||IDc||CertificateC}}…………………………………(식 3)
[Cash:현금 금액 ]

b.전자화폐 발행
은행은 인증서와 IDc를 검증하고 입금된 금액에 맞는 전자화폐를 발행한다.검증
된 자료의 전자화폐 금액은 IDc의 정보로 DB에 저장하고,구매자가 접속할 경우
상품 구매 내역 및 전자화폐 발행내역을 표시하고,사용 가능한 전자화폐의 금액을
나타낸다.구매자에게 전자화폐 발행금액(E-Cash)에 은행의 인증서를 첨부하여,구
매자의 공개키와 은행의 비밀키로 암호화하여 전송한다.이때 은행은 신청한 전자
화폐 금액과 은행 잔액을 비교한 후에 발급여부를 결정하고 정당한 발급 신청일
경우 (식 4)와 같은 전자화폐를 발급한다.

BBB은은은행행행 →→→ CCC구구구매매매자자자
ERKUc{ERKRb{E-Cash||IDc||CertificateB}}………………………………(식 4)
[E-Cash:전자화폐 ]

3.상품 주문과 대금 지불의 동시처리
상품 주문 및 대금지불 블록도는 그림 3과 같으며,구매자(C)는 인증기관으로부
터 발급 받은 IDc로 DB에 접속하게 되고,접속과 동시에 IDc의 구매자가 사용 가



능한 전자화폐의 금액이 계산되어 사용 제한을 받는다.구매자(C)는 판매자(V)의
준비된 상품 중에서 원하는 콘텐츠를 선택한 후 전자화폐금액과 콘텐츠 정보를 전
송하고 전송과 동시에 DB에 주문서의 내용을 등록한다.주문서(M)를 Hash변환하
고 자신의 개인키로 암호화하는 과정을 통하여 주문서에 (식 6)과 같이 자신의 서
명을 한다.하지만 사용자의 실명정보는 알 수 없다.

M={IDc,콘텐츠 번호,전자화폐 금액,전자 화폐발행 번호}…………………(식 5)
ERKRc{H(M)}………………………………………………………………………(식 6)

그리고 차후에 발생될 전송 및 변조여부의 시비를 확인할 수 있도록 Hash변환
된 주문서(H(M))를 보관한다.그리고 M,ERKRc{H(M)},CertificateC를 함께 압축
하고 세션키(Ks)를 사용하여 (식 7)과 같이 관용키 암호알고리즘으로 암호화한다.

EKs{Z{M ||ERKRc{H(M)}||CertificateC}}………………………………(식 7)
세션키(Ks)는 (식 8)과 같이 판매자(V)의 공개키(KUV)로 암호화한 후

ERKUv{Ks}…………………………………………………………………………(식 8)
(식 9)와 같이 세션키로 암호화한 주문서를 판매자(V)에게 전송한다.

CCC구구구매매매자자자 →→→ VVV 판판판매매매자자자
EKs{Z{M ||ERKRc{H(M)}||CertificateC}}||ERKUv(Ks)…………………(식 9)



M

Certificate C

Ks

H ER || Z E

KUv

KRc

||

ER

식 6 식 7

식 8

식 9

그림 3.상품 주문과 대금 지불의 동시처리(암호화)

4.주문 상품의 대금결제 및 접수 처리
구매자(C)가 원하는 콘텐츠의 번호와 대금 지불에 관한 정보를 판매자(V)에 전
송하면,판매자는 주문서의 내용을 DB에서 판매자의 정보로 그 유효성을 검사하여
정당한 주문서인지를 판단한다.판매자(V)는 독단으로 신규 구매 DB를 생성할 수
없으며,단지 문서의 내용을 판단하여 인증번호를 부여할지 만을 결정하고 정당한
주문서라면 인증번호를 부여한다.따라서 판매자(V)가 부정한 거래를 할 수 없도
록 하였다.
상품 주문서의 복호화 과정은 그림 4와 같으며,판매자(V)는 구매자(C)에게서 받
은 주문서 중 ERKUv{Ks}를 자신의 개인키(KRv)를 사용하여 (식 10)과 같은 세션
키(Ks)를 얻는다.

DRKRv{ERKUv(Ks)}=Ks………………………………………………………(식 10)

구한 세션키(Ks)를 사용하여 관용키 암호화된 부분을 복호화 한다.



VVV 판판판매매매자자자 처처처리리리
DKs{EKs{Z{M ||ERKRc{H(M)}||CertificateC}}}

= Z{M ||ERKRc{H(M)}||CertificateC}……………………………(식 11)

사용된 압축을 풀어내고 CertificateC를 통하여 유효한 공개키인지 확인한다.
유효하지 않는 인증서이면 재전송을 요구하고,유효한 인증서이면 다음 작업을 수
행한다.구매자(C)의 개인키(KRc)로 암호화된 문서를 CertificateC에 포함되어 있
는 C의 공개키를 사용하여 (식 12)와 같이 복호화 한다.

DRKUc{ERKRc{H(M)}}=H(M)……………………………………………………(식 12)

압축을 풀어낸 문서에 포함된 M을 Hash변환하고 (식 12)에서 나온 H(M)과 비
교하여 다르면 재전송을 요구하고 같으면 전송도중에 변조되지 않은 것으로 인정
한다.

ERKUv(Ks)

주문서

(식 9)

DR

D Z

Ks

M

Certificate C

ERKRc{H(M)}

H

DR H(M) =

식 10 식 11

식 12
Y

재전송요구 N

그림 4.주문 상품의 대금결제 및 접수 처리(복호화)



5.영수증 발행
판매자는 구매자로부터 받은 정보와 전자화폐 내용에 이상이 없으면 상품을 발
송하고 영수증을 발행하며 그 과정은 그림 5와 같다.영수증에 상품 인증 번호를
첨부하여 전송하게 되면 구매자는 상품 인증 번호를 입력하여 콘텐츠 상품을 다운
로드받을 수 있다.
(식5)의 주문서와 상품인증번호(Contents_No)의 해싱된 정보를 (식 13)과 같이
판매자의 개인키(KRv)로 서명을 한다.

ERKRv{H(M ||Contents_No)}……………………………………………………(식 13)

서명한 정보와 CertificateV,수신한 날짜와 시간을 (식 14)와 같이 구매자의 공
개키 KUc로 암호화하여 전송한다.

VVV 판판판매매매자자자 →→→ CCC구구구매매매자자자
ERKUc{ERKRv{H(M)||Contents_No}||CertificateV ||Date/Time}………(식 14)

ER

|| ER

식 13

식 14

H(M)||
Contents_No

Certificate V

Date/Time

KRv

KUc

그림 5.대금 지불에 대한 영수증 발행(암호화)



6.영수증 확인 및 검증
판매자(V)로부터 발행된 영수증으로 콘텐츠에 대한 대금이 정확하게 지불되었는
지를 확인한다.구매자(C)는 전송된 문서를 (식 15)와 같이 자신의 개인키(KRc)로
복호화하여

CCC구구구매매매자자자 처처처리리리
DRKRc{ERKUc{ERKRv{H(M)||Contents_No}||CertificateV ||Date/Time}}
=ERKRv{H(M)||Contents_No}||CertificateV ||Date/Time………(식 15)

포함된 CertificateV가 유효한지를 확인하고,유효하면 CertificateV에 포함된
판매자(V)의 공개키(KUv)를 이용하여 (식 16)과 같이 판매자(V)의 개인키로 서명
된 H(M)문서를 복호화 한다.
DRKUv{ERKRv{H(M)||Contents_No}=H(M)||Contents_No…………(식 16)
여기에서 얻은 Hash변환된 문서(H(M))와 (식12)과정에서 발생한 H(M)을 비

교함으로써 전송도중에 문서가 변조되지 않았음을 그림 6에서 확인할 수 있다.

DR

ER
KRv

{H(M) ||

Contents_No}

Certificate V

Date/Time

DR

H(M)

H(M) ||

Contents_No

=

H(M)

KRc

식 15

식 16
영수증

(식14)

영수증

확인

위조/변조됨 YN

그림 6.영수증 확인 및 검증(복호화)



제2절 제안한 프로토콜의 구현 및 결과
1.개발환경
-프로그램 명칭 :C-Pay
-CPU :IntelPentium 4CPU 2.00GHz,RAM :1GBRAM
-OS:MicrosoftWindowsXP
-데이터베이스 :MySQL3.23.49
-개발 툴 :DELPHI6Enterprise

2.구현범위
은행과 관련된 부분은 은행과 연계된 이후에 사용될 수 있도록 은행에 전자화폐
를 신청하는 부분만 처리하였고,상품의 구입과 같은 전자화폐 사용 내역에 중점을
두고 구현하였다.
데이터베이스 서버가 존재하고,일반 사용자들이 사용하는 클라이언트용 소프트
웨어를 개발하였으며,서버에 접속할 경우에는 ID와 비밀번호로 데이터베이스에
접속이 가능하도록 하였다.접속이 성공적으로 이루어지면 본인이 사용한 거래 내
역 및 현재 사용 가능한 잔액이 표시되며,콘텐츠 구입시 잔액과 비교하여 전자화
폐 금액 부족하면 거래가 이루어지지 않도록 하였다.
디지털 상품과 같은 정보 상품은 상품의 전달과 대금 지불이 동일 네트워크에서
이루어질 수 있다는 특성을 고려하여 구현하였으므로,콘텐츠 구입 및 결제를 위해
자료를 전송하고,서버에서 복호화가 완료되면 콘텐츠에 대한 결제는 완료되며 다
운로드할 수 있도록 하였다.



전자화폐가 뇌물이나 자금세탁 등의 부정 및 불법적인 사용이 이루어진 것으로
짐작되면 관리자의 특별한 권한으로 개인의 전자화폐 거래내역을 열람할 수 있도
록 하여 익명성 철회가 가능하도록 하였다.

3.콘텐츠 구매 처리 화면
a.사용자 로그인
구매자의 익명성을 보장하기 위해서 구매자는 인증기관(CA)에 자신의 실명정보
를 제공하고 공개키,개인키 및 인증서를 발급 받는다.인증서는 모든 거래에 사용
되며,인증서가 사용될 때는 실명이 아닌 등록된 ID만을 사용하게 된다.인증기관
으로부터 부여받은 ID와 PW를 사용하여 그림 7과 같이 접근하게 된다.

그림 7.로그인

b.전자화폐 지불 시스템 초기화면
등록된 ID및 비밀번호가 정당한 구매자면 사용 가능한 전자화폐의 금액이 그림
8의 화면 하단에 출력된다.콘텐츠 구매를 할 경우 보유하고 있는 전자화폐의 금액
보다 큰 제품은 구매할 수 없도록 하였다.



그림 8.전자화폐지불시스템의 초기화면

c.사용자 신규 등록 및 조회
그림 9는 사용자의 신규 등록을 위한 처리화면으로 인증기관에 자신의 신상정보
를 제공하면 공개키,비밀키 및 인증서를 발행한다.공개키,비밀키 및 인증서는 사
용자의 DB자료에 함께 저장되어 ID와 비밀번호가 없이는 사용할 수 없도록 하였
으며,구매자 및 판매자 모두를 함께 처리하도록 하였다.기존의 사용자들은 자신
의 정보만을 열람할 수 있도록 하였으며,개인 신상에 관한 간단한 자료는 수정이
가능하도록 하였다.자신 이외의 자료는 열람할 수 없도록 하였다.



그림 9.사용자 신규 등록 및 인증서 발급

d.사용자 개인키,공개키 및 인증서 조회
등록된 자신의 개인 신상뿐만이 아닌 개인키,공개키 및 인증서를 그림 10의

화면에서 “인증서 조회”탭을 클릭하면 열람할 수 있도록 하였다.

그림 10.발급된 인증서 조회



e.상품 구매 및 결제의 동시 처리
그림 11은 콘텐츠 구입을 위한 선택화면으로서 콘텐츠 구매 및 결제가 동시에
처리되는 특성을 이용하여 결제가 완료되면 콘텐츠를 바로 다운로드 할 수 있도록
하였으며,우측 하단에 사용 가능한 전자 화폐를 표시하여 잔액을 초과하는 콘텐츠
는 구매가 이루지지 않도록 하였다.그림 11은 본인이 그 동안 구입한 내역을 보여
준 화면으로서 결제가 완료된 콘텐츠는 언제든지 다시 다운로드 할 수 있도록 하
였다.

그림 11.상품 구입을 위한 선택

f.암호화를 통한 상품 구매 과정
암호화 및 복호화는 처리과정의 정확성을 위하여 단계마다 암호화 및 복호화 과
정을 화면에 출력하도록 하였다.실제 처리 과정에서는 사용자가 볼 수 없도록 한
다.그림 12는 상품 구매와 관련한 암호화 처리과정을 단계적으로 표현한 것이다.



그림 12.암호화 과정(주문 및 결제 요청)

[자료 암호화 과정 및 각 단계 값 ]

111...자자자료료료내내내용용용

222...해해해쉬쉬쉬값값값 생생생성성성

333...해해해쉬쉬쉬 결결결과과과 값값값을을을 RRRSSSAAA로로로 암암암호호호화화화



444...iiimmmssstttrrr+++hhhaaassshhh결결결과과과값값값 +++uuussseeerrr인인인증증증서서서

555...DDDEEESSS키키키 값값값 생생생성성성

666...444의의의 내내내용용용을을을 DDDEEESSS로로로 암암암호호호화화화

777...DDDEEESSS암암암호호호화화화 키키키 값값값을을을 컨컨컨텐텐텐츠츠츠회회회사사사의의의 공공공개개개키키키로로로 암암암호호호화화화

888...666과과과 777의의의 내내내용용용을을을 전전전송송송



수수수행행행시시시간간간:::000...222000333초초초

g.복호화를 통한 콘텐츠 제공
콘텐츠 구매 요청에 따라 판매자의 복호화 처리과정을 그림13에 단계적으로 표
현하였다.복호화 처리 과정에서 정당한 구매자로 판명되면 전자화폐의 전송이 이
루어지며,자료의 다운로드 및 영수증을 발행한다.

그림 13.복호화 과정(결제)



[자료 복호화 과정 및 각 단계 값 ]

111...암암암호호호화화화된된된 문문문자자자열열열

222...(((111번번번 내내내용용용+++333번번번 결결결과과과값값값+++iiiddd의의의 인인인증증증서서서)))의의의 DDDEEESSS암암암호호호화화화된된된 값값값



333...DDDEEESSS키키키 값값값(((회회회사사사 RRRSSSAAA 공공공개개개키키키로로로 암암암호호호화화화)))

444...DDDEEESSS키키키 값값값(((회회회사사사 RRRSSSAAA 공공공개개개키키키로로로 암암암호호호화화화)))을을을 복복복호호호화화화

555...DDDEEESSS로로로 암암암호호호화화화된된된 값값값(((111번번번 내내내용용용+++333번번번 결결결과과과값값값+++iiiddd의의의 인인인증증증서서서)))를를를 DDDEEESSS로로로 복복복호호호화화화

666...전전전송송송내내내용용용

777...HHHaaassshhh암암암호호호화화화된된된 값값값

888...인인인증증증서서서



999...hhhaaassshhh결결결과과과 값값값을을을 iiiddd의의의 개개개인인인키키키(((111222888비비비트트트)))로로로 복복복호호호화화화(((RRRSSSAAA)))

111000...전전전송송송내내내용용용을을을 해해해쉬쉬쉬 값값값 생생생성성성하하하고고고 전전전송송송된된된 해해해쉬쉬쉬 값값값과과과 비비비교교교

수수수행행행시시시간간간:::000...000777888초초초

h.영수증 발행
콘텐츠에 대한 결제 및 전송이 이루어지면 판매자는 구매자에게 구매한 콘텐츠
의 관련자료와 함께 영수증을 그림 14와 같이 암호화하여 발행한다.구매자는 콘텐
츠 주문시에 사용된 자료들과 영수증에 포함된 자료들을 비교 검토함으로써 구매
및 결제를 완료한다.

그림 14.영수증 발행



[영수증 암호화 과정 및 각 단계 값 ]

111...문문문서서서를를를 해해해쉬쉬쉬

222...인인인증증증번번번호호호 생생생성성성

333...111+++222결결결합합합

444...HHHaaassshhh값값값을을을 판판판매매매자자자의의의 개개개인인인키키키로로로 암암암호호호화화화

555...444+++인인인증증증서서서+++전전전송송송일일일자자자시시시간간간



666...555를를를 구구구매매매자자자의의의 공공공개개개키키키로로로 암암암호호호화화화

수수수행행행시시시간간간:::000...111888888초초초



i.영수증 확인
그림 15와 같이 영수증 확인은 판매자로부터 발행된 영수증을 복호화한 자료와
콘텐츠 주문시에 암호화하여 전송한 자료들을 비교 검토하여 전송된 자료와 영수
증에 포함된 자료가 일치한다면 구매 및 결제를 완료한다.

그림 15.영수증 확인

[영수증 복호화 과정 및 각 단계 값 ]

111...전전전송송송된된된 자자자료료료를를를 구구구매매매자자자의의의 개개개인인인키키키로로로 복복복호호호화화화



222...인인인증증증번번번호호호+++인인인증증증서서서+++전전전송송송일일일시시시로로로 분분분리리리

333...222의의의 결결결과과과를를를 판판판매매매자자자의의의 공공공개개개키키키로로로 복복복호호호화화화

수수수행행행시시시간간간:::000...111222555초초초

j.전자화폐 신청 및 발행
사용자가 은행에 전자화폐를 신청하면 은행은 사용자의 잔액을 확인한 후 잔액
의 한도 내에서 전자화폐를 발행한다.지금은 가상으로 신청한 만큼 발급될 수 있
도록 하였으나 은행과 정당한 연결이 이루어진다면 은행과 처리되어야 할 중요한
부분이다.사용자가 요청한 전자화폐의 내역도 조회가 가능하도록 하였으며,차후
에는 판매자의 전자화폐가 증가한다면 전자화폐를 실명 계좌에 입금 요청할 수 있
도록 하여야 한다.



그림 16.전자화폐 신청 및 구입

k.상품 등록
판매자는 판매할 상품을 미리 등록한다.

그림 17.상품 등록



제제제555장장장 제제제안안안한한한 프프프로로로토토토콜콜콜의의의 분분분석석석

제1절 기존 전자지불 프로토콜과의 비교 및 성능분석

1.C-Pay성능분석
하나의 거래를 처리하기 위해 걸리는 평균 수행시간은 표 6에서 나타난 것과 같
이 0.58초이며,총 암호화 횟수는 표 5에서와 같이 Hash함수를 포함하여 14회의
암호화 계산을 수행한다.이러한 수행 시간은 사용자의 시스템환경에 약간의 차이
는 보일 수 있으나,전자지불 시스템을 사용하는 사용자에게 부담이 되지 않는 수
행시간이라고 본다.

처처처리리리구구구분분분

암암암호호호화화화구구구분분분

콘콘콘텐텐텐츠츠츠주주주문문문
(((암암암호호호화화화,,,전전전송송송)))

콘콘콘텐텐텐츠츠츠결결결제제제
(((복복복호호호화화화,,,수수수신신신)))

영영영수수수증증증발발발행행행
(((암암암호호호화화화,,,전전전송송송)))

영영영수수수증증증확확확인인인
(((복복복호호호화화화,,,수수수신신신)))

계계계

HHHaaassshhh 1 1 1 1 4

공공공개개개키키키암암암호호호화화화 2 - 2 - 4

공공공개개개키키키복복복호호호화화화 - 2 - 2 4

관관관용용용키키키암암암호호호화화화 1 - - - 1

관관관용용용키키키복복복호호호화화화 - 1 - - 1

계계계 4 4 3 3 14

표 5.Contents-Pay프로토콜의 암호화 횟수



(단위 :초)
처처처리리리구구구분분분

실실실험험험횟횟횟수수수

콘콘콘텐텐텐츠츠츠주주주문문문
(((암암암호호호화화화,,,전전전송송송)))

콘콘콘텐텐텐츠츠츠결결결제제제
(((복복복호호호화화화,,,수수수신신신)))

영영영수수수증증증발발발행행행
(((암암암호호호화화화,,,전전전송송송)))

영영영수수수증증증확확확인인인
(((복복복호호호화화화,,,수수수신신신)))

계계계

111 0.093 0.063 0.265 0.172 0.593

222 0.093 0.079 0.218 0.172 0.562

333 0.094 0.062 0.219 0.172 0.547

444 0.094 0.063 0.203 0.172 0.532

555 0.141 0.078 0.203 0.172 0.594

666 0.094 0.078 0.219 0.172 0.563

777 0.093 0.079 0.203 0.172 0.547

888 0.094 0.063 0.234 0.172 0.563

999 0.094 0.063 0.218 0.188 0.563

111000 0.094 0.063 0.359 0.219 0.735

계계계 0.984 0.691 2.341 1.783 5.799

평평평균균균 0.098 0.069 0.234 0.178 0.580

표 6.C-Pay프로토콜의 실행시간



2.Contents-Pay와 기존 전자지불 프로토콜과의 분석
대부분의 전자 지불 프로토콜이 마이크로칩과 같은 하드웨어를 사용했을 경우에
는 익명성 제어가 가능하지만,소프트웨어만으로는 익명성 제어를 제공하지 못하고
있는 실정이다.제안된 프로토콜은 하드웨어 없이 익명성 제어가 가능하게 하였으
며,기존 프로토콜과의 전체적인 특성을 비교하면 표 7과 같다.

비비비교교교항항항목목목
전전전자자자화화화폐폐폐 지지지불불불 형형형태태태 보보보안안안

메메메카카카니니니즘즘즘
SSS///WWW

요요요구구구 사사사항항항
HHH///WWW

요요요구구구 사사사항항항 익익익 명명명 성성성

MMMooonnndddeeexxx 스마트카드 마이크로칩 Ｘ ○ ○

VVViiisssaaaCCCaaassshhh 선불카드 마이크로칩 ○ ○ ○

MMMiiilllllliiiccceeennnttt 소액지불 소액거래 ○ Ｘ Ｘ

NNNeeetttCCCaaassshhh 전자수표 커버러스 ○ Ｘ Ｘ

EEE---CCCaaassshhh 전자화폐 RSA ○ Ｘ X

NNNeeetttBBBiiillllll 전자화폐 전자서명 ○ Ｘ Ｘ

CCCooonnnttteeennntttsss---PPPaaayyy 전자화폐 RSA,DES ○ Ｘ ○

표 7.기존 전자 지불 프로토콜과의 비교

가.NetBill과의 비교
구매자는 NetBill서버의 지불승인을 받은 후 상품을 수령하고,판매자는 결제가
일어난 후 상품을 전달하기 때문에 구매자와 판매자 모두가 상호 신뢰할 수 있으



나,매 서비스마다 서버에 접속하여 확인 절차를 거쳐야 하고,거래 단계도 복잡함
으로 인하여 다른 지불 프로토콜에 비해서 전자 서명이 많이 쓰이는 단점이 있다.
또한,판매자는 구매자의 신원을 파악하고,NetBill에 의한 모든 거래 정보는 서
버에 기록되므로 거래를 추적할 수 있기 때문에 구매자와 판매자모두 익명성이 보
장되지 않는다.하지만 새로 제안된 프로토콜의 경우 가상 ID를 사용하여 인증기
관의 도움 없이는 실명정보를 알 수 없기 때문에 익명성이 보장되며,구입과 지불
을 동시에 처리함으로써 기존의 지불방식에 비해 지불 단계를 줄일 수 있다.

나.Millicent와의 비교
Millicent는 선불방식으로써 구매자가 판매자의 스크립(scrip)을 구입하여 거래하
는 방식으로 암호화를 사용하지 않고 Hash변환 연산만을 이용함으로써 구현 비
용 및 연산 과정을 현저하게 줄였다.하지만,구매자는 각 판매자마다 다른 스크립
을 구입해야 하는 번거로움이 있으며,익명성이 보장되지 않고 판매자가 스크립 생
성에 필요한 모든 정보를 알고 있기 때문에 부정한 스크립을 생성할 수 있는 문제
가 있다.
그러나 제안된 프로토콜은 가상 ID를 사용함으로써 다른 판매자와의 거래도 언
제든지 할 수 있으며,판매자 독단으로는 구매와 관련된 신규 DB를 생성할 수 없
도록 하였고,영수증을 발행함으로써 판매자가 구매자를 속이고 부정한 거래를 할
수는 없다.

다.E-Cash와의 비교
디지캐쉬사에서 개발되었으며 전자동전을 사용하는 익명성을 지닌 전자화폐 시
스템으로 구성원은 은행,구매자,상점이다.수취인이 Ecash를 수락하기 전에 은행
에 그 유효성을 검사할 때도 은행에서는 지불인의 신원을 알 수 없도록 하여 지불
인의 익명성이 보장된다.그러나 수취인이 은행계좌에 동전을 입금하게 되면,은행



에서는 동전의 일련번호 등을 기록하여 두 번 이상 사용될 수 없도록 하는 과정에
서 수취인의 입금내역을 파악할 수 있어서 수취인의 익명성은 보증되지 않는다.
또 다른 주요 단점은 사용된 화폐들을 데이터베이스에 저장하게 되는데 수많은 사
용자들로 인하여 데이터베이스의 크기가 매우 커지게 되어 관리하는데 문제점이
생기는 경우이다.C-Pay의 경우 은행이나 인증기관의 개입 없이 거래가 이루어지
기 때문에 거래자 모두의 익명이 보장된다.

라.NetCash와의 비교
캘리포니아 대학의 정보과학연구소에서 개발되었으며 구매자,상점 그리고 통화
서버로 구성된다.통화서버는 전자화폐를 생성하며,전자화폐에는 통화서버 이름,
통화서버의 네트워크 주소,소멸날짜,일련번호,화폐금액 등으로 구성된다.이러한
전자화폐는 통화서버의 비밀키로 서명되는 특징이 있다.그러나 화폐를 교환할 때
는 사용자를 알 수 없는 점을 이용하여 화폐교환에 의한 약한 익명성을 제공하고
있지만,은행이 구매자에게 화폐를 인출할 때 화폐의 일련번호를 확인하고 온라인
데이터베이스에 기록하여 익명성을 제공하지 못하는 문제점이 있다.

3.Contents-Pay의 암호화 및 통신회수 분석
표 8에 나타낸 암호화 횟수를 볼 때 전체적으로 보면 SET에 비해 C-Pay가 공
개키를 1회 더 추가로 필요하지만 SET에서는 영수증 발행에 대한 언급이 없는 상
태이고,C-Pay는 영수증 발행과정을 모두 합하였을 경우의 총 동작 횟수를 나타낸
것이다.영수증 발행과정을 제외한다면,훨씬 적은 횟수의 동작으로 거래를 처리할
수 있다.표 9에서 나타난 것과 같이 통신 횟수 또한 콘텐츠만을 취급하는 특정 프
로토콜을 사용하여 상품 전달과 대금 지불이 동일 네트워크에서 이루어진다는 특
성을 살려 주문과 결제를 동시에 처리할 때 1회 통신과,영수증을 전달받을 때 1회
로 하여 단 2회의 메세지 전달로 모든 거래가 종료 되도록 하였다.단,다운받을



콘텐츠의 크기와 전송 속도에 따라 약간의 시간이 추가로 소요되지만 우편으로 전
송되는 시간에 비하면 많은 시간을 절약하게 되며,배달 사고 및 파손 등의 예기치
못한 사고는 없을 것으로 본다.
암호화 횟수 및 통신횟수를 SET 시스템과 비교한 이유는 SET 시스템이 암호기
술을 기반으로 한 신용카드 결제 프로토콜의 규격으로 사용되고 있으며,디지털 서
명 등을 통한 안전한 거래가 이루어지고 있기 때문이다.

공공공개개개키키키 관관관용용용키키키 비비비고고고

CCC---PPPaaayyy SSSEEETTT CCC---PPPaaayyy SSSEEETTT

암암암호호호화화화
횟횟횟수수수

8 7 2 3 영수증 발행과정 포함

4 7 1 3 영수증 발행과정 제외

표 8.암호화 횟수 비교

CCC---PPPaaayyy SSSEEETTT 비비비 고고고

통통통 신신신
횟횟횟 수수수

2 12 영수증 발행과정 포함

1 12 영수증 발행과정 제외

표 9.통신 횟수 비교



제2절 제안한 프로토콜의 안전성 및 효율성

제안된 프로토콜은 안전성과 효율성 측면에서 다음과 같은 특징들을 보여 준다.

1.모든 거래에는 항상 인증서와 일련번호를 함께 제출하여 일상의 당좌 수표처
럼 인출 시점마다 금액에 일련번호를 남긴다.그렇게 함으로써 제한적이나마
필요시에 자금의 흐름을 인증기관의 협조를 얻어 밝혀낼 수 있다.

2.모든 거래는 할당받은 인증번호를 사용하기 때문에 은행이나 상점에서는 거래
당사자의 실명내용을 알 수 없도록 하였다.

3.당좌 거래에 포함되는 당좌통장처럼 거래 내역을 본인이 상세하게 알 수 있도
록 하였으며,평소에는 잔액만 보관하기 때문에 자금의 흐름을 알 수 없다.

4.상품이 모두 디지털로 되어 있기 때문에 상품 제공과 지불 사에 생기는 공백
으로 인한 불신이 발생하지 않는다는 점을 감안하여,상품 주문과 지불을 동
시에 처리함으로써 거래 단계를 단축시킬 수 있었다.

5.전자화폐 발행 및 상품 구매 등의 모든 거래를 서버의 거래 DB에 저장함으로
써 구매자가 정당한 접속을 시도할 경우 구매자의 모든 거래내역을 파악할 수
있고,거래 시점에서 사용 가능한 전자화폐의 금액을 표시할 수 있다.

6.거래내역을 서버에서 관리하기 때문에 지불서버의 안전성과 기밀성이 확보된
다면,사용자는 안전한 거래를 할 수 있다.
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본 논문에서는 디지털 콘텐츠 거래를 위해 개발된 NetBill시스템,네트워크형
지불 시스템인 E-Cash및 NetCash시스템에서 익명성을 보장하지 못했던 단점을
보완하고 복잡한 지불 과정을 동일 네트워크에서 처리함으로써 지불단계를 간략화
하여 암호화 횟수 및 통신횟수를 감소시킴으로서 시스템의 효율성 및 안전성이 확
보되도록 한 네트워크형 전자지불 프로토콜을 설계 및 구현하여 다음과 같은 결과
를 얻었다.

1.모든 거래에는 항상 인증서와 인증번호를 함께 제출하여 일상의 당좌 수표처
럼 인출 시점마다 금액에 로그기록을 남김으로써 필요시에 작은 금액이나 큰
금액이나 자금의 흐름을 인증기관의 협조를 얻어 명확하게 밝혀낼 수 있다.

2.당좌 거래에 포함되는 당좌통장처럼 거래 내역을 본인은 상세하게 알 수 있도
록 하였으며,평소에는 잔액만 보관하기 때문에 자금의 흐름을 알 수 없지만
불법적인 사건에 대해 조사할 필요성이 생기면 자금의 흐름을 추적할 수 있도
록 하였다.

3.제안된 프로토콜은 영수증 발행 및 검증 절차를 수행하여 거래 당사자간에 정
보의 전달 내용에 대해 부인할 수 없도록 하였다.

4.전자 화폐에 대한 사용도 일련번호를 부여하고,접속과 동시에 잔액을 계산함
으로써 잔액 이상인 초과 금액의 사용이나 이중 사용이 불가능하도록 하였다.

6.콘텐츠의 제공도 인증번호를 부여하여 사용자가 인증번호를 입력하여 다운로
드받을 수 있다.

7.판매자가 영수증의 발급 및 검증 절차를 수행함으로써 거래의 단계가 다른 시



스템에 비하여 줄어들었으며,전자화폐의 잔액이 허락하는 금액만큼 제약 없
이 사용할 수 있다.

8.지불 과정을 동일 네트워크에서 처리하여 지불단계를 줄일 수 있었으며,암호화
횟수 및 통신횟수를 감소시킴으로서 시스템의 효율성 및 안전성이 확보된다.

9.처리 속도를 측정한 결과 시스템과 통신회선에 따라 정도 차이는 발생하겠지
만 상품 주문에서부터 영수증을 확인하는 과정까지 소요되는 시간은 평균
0.58초로 사용자가 처리 시간으로 인한 문제점을 제기하지 않을 만한 처리 속
도를 보였다.

현대 사회는 디지털 콘텐츠의 거래가 증가하는 추세인 만큼 누적되는 거래량으
로 인하여 서버의 데이터량이 증가하고,접속이 폭주되어 서버의 과부하를 초래하
는 취약성이 문제점으로 제기될 수 있다.
이러한 문제점을 보완하고 더욱 발전된 전자상거래 시스템의 개발을 위하여 향
후 연구과제로는 개인의 거래 내역에 대한 일괄적이면서 빠른 계산이 요구되며,거
래 전체에 대한 일괄 계산으로 불법적인 전자 화폐의 유무를 밝혀내고,발견되면
자동으로 추적을 하는 단계가 필요하다.
많은 양의 거래를 빠른 시간에 계산할 수 있는 빠르고 안전한 데이터베이스의
요구도 절실한 상황이고,지금 보다도 더 빠르고 안전한 통신망 시스템의 확보와
은행권 등 금융망 및 정부의 법적 제도개선도 중요하다고 본다.
이러한 시스템의 발달은 전자적인 거래의 발달을 가져와 전자상거래 뿐만이 아
닌 많은 분야에서 이용되리라고 생각된다.
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