
2008년 2월
박사학위 논문

MANET환경에서 강인한
OTP-EKE인증기법

조선대학교 대학원

컴 퓨 터 공 학 과

이 철 승

[UCI]I804:24011-200000235890



MANET환경에서 강인한
OTP-EKE인증기법

ARobustOTP-EKEAuthenticationScheme
inMANETEnvironments

2008년 2월 일

조선대학교 대학원

컴 퓨 터 공 학 과

이 철 승



MANET환경에서 강인한
OTP-EKE인증기법

지도교수 :이 준

이 논문을 공학 박사 학위신청 논문으로 제출함

2007년 11월 일

조선대학교 대학원

컴 퓨 터 공 학 과

이 철 승





목목목 차차차
LLLiiissstttooofffTTTiiitttllleeesss

표 목 차 ·················································································································································································································································································································································································iiiiiiiii

도 목 차 ·················································································································································································································································································································································································iiivvv

약 어 ·················································································································································································································································································································································································vvviii

ABSTRACT·······································································································································································································································································································································vvviiiiiiiii

ⅠⅠⅠ...서서서 론론론 ····························································································································································································································································································································································111

ⅡⅡⅡ...MMMAAANNNEEETTT 보보보안안안 환환환경경경 및및및 인인인증증증기기기법법법 ······························································································································333

AAA...AAAOOODDDVVV 라라라우우우팅팅팅 프프프로로로토토토콜콜콜 ·····················································································································································································································555

BBB...위위위협협협과과과 공공공격격격유유유형형형 ···········································································································································································································································································111000

CCC...MMMAAAEEENNNTTT 인인인증증증기기기법법법 ····························································································································································································································································111222

111...OOOTTTPPP를를를 이이이용용용한한한 인인인증증증기기기법법법 ···············································································································································································································111444
222...OOOTTTPPP를를를 이이이용용용한한한 인인인증증증기기기법법법의의의 문문문제제제점점점 ··········································································································································222333

ⅢⅢⅢ...패패패스스스워워워드드드 기기기반반반 키키키 교교교환환환 프프프로로로토토토콜콜콜 ························································································································222666

AAA...패패패스스스워워워드드드 암암암호호호화화화를를를 위위위한한한 세세세션션션키키키 생생생성성성 ············································································································222777

BBB...세세세션션션키키키를를를 이이이용용용한한한 인인인증증증키키키 교교교환환환 프프프로로로토토토콜콜콜 ·····························································································333000

111...EEEKKKEEE프프프로로로토토토콜콜콜 ·······················································································································································································································································································333222
222...DDDHHH---EEEKKKEEE프프프로로로토토토콜콜콜 ···················································································································································································································································333555



ⅣⅣⅣ...OOOTTTPPP---EEEKKKEEE인인인증증증기기기법법법 ·································································································································································································································333999

AAA...OOOTTTPPP---EEEKKKEEE보보보안안안 요요요구구구사사사항항항 ································································································································································································444222

BBB...안안안전전전한한한 통통통신신신 경경경로로로 확확확보보보를를를 위위위한한한 라라라우우우팅팅팅 ······································································································444444

111...라라라우우우팅팅팅을을을 위위위한한한 해해해시시시테테테이이이블블블 생생생성성성 ····························································································································································444666
222...라라라우우우팅팅팅 탐탐탐색색색 및및및 설설설정정정 ····································································································································································································································444777
333...라라라우우우팅팅팅 유유유지지지 및및및 관관관리리리 ····································································································································································································································555333

CCC...인인인증증증을을을 위위위한한한 검검검증증증 및및및 키키키 교교교환환환 ········································································································································································555555

111...SSSNNN 등등등록록록 및및및 검검검증증증 ··································································································································································································································································555666
222...인인인증증증키키키 교교교환환환 단단단계계계 ··································································································································································································································································555888

ⅤⅤⅤ...OOOTTTPPP---EEEKKKEEE인인인증증증기기기법법법 실실실험험험 및및및 결결결과과과분분분석석석 ·······························································666333

AAA...시시시뮬뮬뮬레레레이이이션션션 환환환경경경 ···········································································································································································································································································666444

111...NNNSSS222시시시뮬뮬뮬레레레이이이터터터 ···········································································································································································································································································666555
222...MMMAAANNNEEETTT 모모모델델델 설설설계계계 ···················································································································································································································································666888

BBB...시시시뮬뮬뮬레레레이이이션션션 결결결과과과 분분분석석석 ····································································································································································································································777000

111...SSSNNN의의의 검검검증증증자자자 생생생성성성 및및및 전전전송송송 ·····························································································································································································777111
222...인인인증증증키키키 교교교환환환 ·········································································································································································································································································································777222

CCC...OOOTTTPPP---EEEKKKEEE인인인증증증기기기법법법의의의 안안안전전전성성성 및및및 효효효율율율성성성 분분분석석석 ····································777777

111...안안안전전전성성성 분분분석석석 및및및 검검검증증증 ··········································································································································································································································777777
222...효효효율율율성성성 분분분석석석 ·········································································································································································································································································································888111

ⅥⅥⅥ...결결결 론론론 ······························································································································································································································································································································888888

【참 고 문 헌】



표표표 목목목 차차차
LLLiiissstttooofffTTTaaabbbllleeesss

표 1.MD5매개변수·············································································································17
표 2.MANETOTP인증기법의 특징과 문제점····························································25
표 3.패스워드 기반 키 교환 프로토콜 ··········································································31
표 4.EKE프로토콜에 사용되는 계수··············································································32
표 5.DH-EKE프로토콜에 사용되는 계수·····································································35
표 6.OTP-EKE인증 기법에 사용되는 계수·································································55
표 7.시뮬레이션 환경··········································································································64
표 8.원시근 2의 값··············································································································80
표 9.전송횟수와 연산량······································································································81



도도도 목목목 차차차
LLLiiissstttooofffFFFiiiggguuurrreeesss

그림 1.MANET의 독립된 구조··························································································4
그림 2.MANET라우팅 프로토콜······················································································6
그림 3.경로탐색 초기화········································································································7
그림 4.RREP경로설정·········································································································8
그림 5.AODV 라우팅 프로토콜··························································································9
그림 6.MANET공격유형··································································································11
그림 7.MANET환경의 인증기법 ··················································································13
그림 8.OTP의 예··················································································································15
그림 9.해시함수····················································································································16
그림 10.시간동기 인증기법 ······························································································19
그림 11.시도응답 인증기법································································································20
그림 12.OTPS/Key인증기법 ························································································22
그림 13.Diffie-Hellman키 교환 ·····················································································29
그림 14.패스워드 기반의 EKE프로토콜········································································34
그림 15.패스워드 기반의 DH-EKE프로토콜·······························································38
그림 16.MANET기반 OTP-EKE수행절차·································································41
그림 17.MANETOTP-EKE인증 요구사항·································································43
그림 18.OTP-EKE인증기법의 라우팅 단계·································································45
그림 19.MN들의 해시테이블·····························································································46
그림 20.H(RREQ)메시지·································································································47
그림 21.라우팅 경로탐색····································································································49
그림 22.H(RREP)메시지·································································································50
그림 23.H(AODV)경로설정 과정···················································································51
그림 24.라우팅 경로설정····································································································52



그림 25.H(RRER)메시지·································································································53
그림 26.라우팅 경로유지····································································································54
그림 27.등록 단계················································································································56
그림 28.검증 단계················································································································57
그림 29.SN과 DN사이의 키 교환····················································································61
그림 30.OTP-EKE인증절차·····························································································62
그림 31.NS-2.29구조·········································································································66
그림 32.NS-2.29클래스 계층구조···················································································67
그림 33.MANET모델 설계······························································································69
그림 34.실험결과··················································································································70
그림 35.SN과 DN의 해시코드··························································································75
그림 36.NAM을 이용한 시뮬레이션 실행······································································76
그림 37.시간에 따른 패킷 전달률····················································································83
그림 38.악의적인 노드가 있는 경우의 패킷 전달률····················································84
그림 39.시간에 따른 라우팅 오버헤드············································································86
그림 40.악의적인 노드가 있는 경우 라우팅 오버헤드················································87



약약약 어어어

NNNoootttaaatttiiiooonnn DDDeeessscccrrriiippptttiiiooonnn

AMP
AODV
AP
ARP
CA
CBR
DES
DH
DN
DLP
DOS
DSDV
DSR
EKE
EtoE
IA
IEEE
IETF
LHAP
LL
MAC
MAC
MANET
MD

AuthenticationviaMemorablePassword
Ad-hocOn-demandDistanceVector
AccessPoint
AddressResolutionProtocol
CertificateAuthority
ConstantBitRate
DataEncryptionStandard
DiffieHellman
DestinationNode
DiscreteLogarithm Problem
DenialofService
DestinationSequencedDistanceVector
DynamicSourceRouting
EncryptedKeyExchange
EndtoEnd
InterfaceAddress
InstituteofElectricalandElectronicsEngineers
InternetEngineeringTaskForce
LightweightHop-by-HopAuthenticationProtocol
LinkLayer
MessageAuthenticationCode
MediaAccessControl
MobileAd-hocNetworks
MessageDigest



약약약 어어어 (((계계계속속속)))

NNNoootttaaatttiiiooonnn DDDeeessscccrrriiippptttiiiooonnn

MN
NN
OLSR
OTcl
OTP
PFS
PIN
PKG
PKI
RERR
RFC
RREP
RREQ
SHA
SN

SPEKE
SRP
TBRPF
TCL
TDMA
UMTS
WG
WLAN

MobileNode
NeighborNode
OptimizedLinkStateRouting
ObjectToolCommandLanguage
OneTimePassword
PerfectForwardSecrecy
PersonalIdentificationNumber
PrivateKeyGenerator
PublicKeyInfrastructure
RouteError
RequestForComments
RouteReply
RouteRequest
SecureHashAlgorithm
SourceNode
SecurePasswordExponentialKeyExchange
SecureRemotePassword
TopologyDisseminationBasedonReverse-PathForwarding
ToolCommandLanguage
TimeDivisionMultipleAccess
UniversalMobileTelecommunicationSystem
WorkingGroup
WirelessLocalAreaNetwork



ABSTRACT

ARobustOTP-EKEAuthenticationScheme
inMANETEnvironments

Lee,Cheol-seung
Advisor:Prof.,LeeJoon,Ph.D.
DepartmentofComputerEngineering
GraduateSchoolofChosunUniversity

Recently demands in construction of the stand-alone networks and
interconnectionbetweenconvergencedeviceshaveledanincreaseinresearchon
IETF MANET workinggroup,Bluetooth,andHomeRF workinggroupandmuch
attentionhasbeen paidtotheapplicationofMANET asaUbiquitousnetwork
whichisgrowingfast.
Withperformancebothashostsandrouters,easynetworkconfiguration,andfast
response,mobile nodes participating in MANET are suitable for Embedded
computing,buthavevulnerablepoints,such aslack ofnetwork scalability and
dynamicnetworktopologyduetomobility,passiveattacks,activeattacks,which
makecontinuoussecurityserviceimpossible. MANET hasnofixedinfrastructure
and lack ofCA leads to mobile nodes cooperative key distribution and key
management,resultinginhigherriskofattackbymaliciousnodes.
AuthenticationofmobilenodesinIETFMANET workinggroupusingThreshold
encryption authentication technique, LHAP authentication technique, PKI
authentication technique,and One Time Password authentication technique is



availablebutresearchisconductedonitontheassumptionthatitissafe.So,
routing securityandauthenticationarenotperfect.ForperfectMANET setting,
veryreliableauthenticationisrequiredwhichcanguaranteesecurityandefficiency
throughsecurerouting.
This study analyzes MANET authentication techniques to solve security
vulnerabilities and suggests a very reliable OTP-EKE authentication technique
providing authentication,confidentiality,integrity,availability and non-repudiation
service.OTP-EKE authenticationtechniqueconsistsofrouting forsecuring safe
communication path, and verification and key exchange for source node
authentication.In routing,hashed AODV isused toprotectfrom counterfeiting
messages by malicious nodes in the course ofpath finding and setting,and
disguisingmisroutedmessagesasdifferentmobilenodesandinputtingthem into
thenetwork.Inverificationandkeyexchange,EtoEsessionkeysaresetandsafe
exchangeofsessionkeysareperformedthroughencryptionasaverifierofthe
hashed password forsafepackettransmission and data encryption using OTP
S/keyauthenticationtechniqueandDH-EKEtoverifysourcenode'spossessionof
thepassword.
TheLinux-basedNS2simulatorisusedfortestingtheOTP-EKEauthentication
technique. Stability and efficiency are measured through comparing the
authenticationmechanismsusing OTP S/Key authenticationtechniqueperforming
theAODV routing,DH-EKE authentication techniqueperforming theH(AODV)
routing,andtheproposedOTP-EKEauthenticationmechanism.
Theresultshowsthatroutingmessagesareprotectedfrom counterfeiting and
routingmaybesecuredagainstimpersonationandeavesdropping.Securitycanbe
achievedagainstareplayattack,aman-in-the-middleattack,passwordguessing,
Denning-sacco,andaStolen-verifierattack.Fordetermining efficiency exponent
operation,packetdeliveryfractionandroutingoverheadaremeasured.Thenumbers
ofmessagetransmission,encryption,andexponentoperationareloweredbyone



respectivelythanthoseofDH-EKE authenticationtechnique.Packettransmission
ratecan besaid tobeeffectivebecauseexisting AODV routing protocolsand
approximatepackettransmissionrateafter400secondsareachieved.Measurement
ofroutingoverheadshowsincreaseinoverheadforpathsearch,resultingfrom no
intervention ofmalicious nodes.With man-in-the-middle attacks by malicious
nodes,the proposed authentication can be more effective than the current
mechanism becauseofthedecreaseintheroutingoverhead.Therefore,OTP-EKE
authenticationmechanism canbesaidtobeaveryreliableauthenticationtechnique
withenhancedsecurityandefficiency.



ⅠⅠⅠ...서서서 론론론

최근 독립된 네트워크의 구성 및 다양한 컨버전스 디바이스간 상호연결에 대한 요구
로 MANET의 연구는 IETFMANET WG[1],Bluetooth[2],HomeRFWG[3]에서 활발
하게 진행되고 있으며,유비쿼터스 컴퓨팅 활용은 많은 주목과 고도의 성장을 보이고
있다[4].
MANET에 참여하는 MN들은 호스트와 라우터 기능을 동시에 수행하여 네트워크

환경설정이 쉽고 빠른 대응력으로 임베디드 컴퓨팅에 적합하지만 MN의 이동성으로
인한 동적 네트워크 토폴로지,네트워크 확장성 결여 그리고 수동적․능동적 공격에
대한 취약성을 지니고 있어 지속적인 보안 서비스를 관리할 수 없다[5].또한 고정된
인프라가 없고 CA의 부재로 네트워크에 참여하는 MN들은 협력적인 키 분배 및 관리
를 수행해야 하며 악의적인 노드의 공격 대상이 된다.
IETFMANET WG에서는 MN의 보안 인증을 위해 Threshold암호화 인증기법[6],

계층적 분산구조 인증기법[7],LHAP인증기법[8],PKI인증기법[9]그리고 OTP를 이
용한 인증기법[10]등이 연구되고 있지만,MANET 인증기법들은 MN들을 신뢰한다는
가정 하에 연구가 되고 있어 네트워크 경로설정을 위한 라우팅 보안과 신뢰할 수 있는
MN 인증기법은 미비한 실정이다[11].완전한 MANET 환경을 위해서는 보안 라우팅
을 통한 경로설정의 안전성과 효율성이 보장되어야 하며 신뢰할 수 있는 강인한 MN
인증기법이 필요하다.
본 논문은 MANET에서 발생하는 보안의 취약성을 해결하기 위해 MANET 라우팅

과 인증기법을 분석하고 인증,기밀성,무결성,가용성 그리고 부인봉쇄 서비스를 제공
하는 신뢰성이 강한 OTP-EKE인증기법을 제안한다.
OTP-EKE인증기법은 안전한 통신경로 확보를 위한 라우팅 단계와 SN 인증을 위

한 검증 및 키 교환 단계로 구성하였다.라우팅 단계에서는 경로탐색 및 경로설정 시
악의적인 노드가 라우팅 메시지를 위․변조 하거나 적법한 MN으로 위장하는 공격을
방지하기 위해 AODV 라우팅 프로토콜에 OTP를 적용한 해시된 라우팅 프로토콜을
이용하였다.검증 및 키 교환 단계에서는 SN의 패스워드 검증과 세션키 교환을 통한
인증을 위해 OTPS/Key인증기법과 패스워드 기반 키 교환 프로토콜인 DH-EKE를
이용하였다.안전한 패킷전송과 데이터 암호화를 위한 EtoE세션키를 설정하고 세션키



교환 시 MD5로 해시된 패스워드 검증자로 암호화하여 안전하게 세션키 교환을 한다.
OTP-EKE 인증기법의 실험을 위해 Linux 기반의 NS2시뮬레이터를 사용하였고

AODV 라우팅을 수행하는 OTPS/Key인증기법,해시된 AODV 라우팅을 수행하는
OTPS/Key인증기법과 DH-EKE를 적용한 인증기법 그리고 OTP-EKE 인증기법을
비교 분석하여 안전성과 효율성을 측정하였다.
안전성 측정결과 해시된 AODV를 통한 라우팅 메시지의 위․변조 및 악의적인 노

드의 위장,도청에 대한 라우팅 안전성과 DLP연산을 통해 생성된 세션키와 패스워드
검증자를 이용하여 재전송 공격,중재자 공격,패스워드 추측 공격,Denning-sacco공
격과 Stolen-verifier공격에 대한 키 교환 안전성을 확보할 수 있었다.
효율성 측정을 위해 메시지 전송횟수와 연산량,패킷 전달률 그리고 라우팅 오버헤

드를 측정하였다.메시지 전송횟수와 연산량 측정결과 지수승 연산을 하는 DH-EKE를
이용한 인증기법보다 메시지 전송횟수,암호화 횟수 그리고 지수승 횟수가 각 1회씩
감소하였고,패킷 전달률은 AODV 라우팅을 수행하는 OTPS/Key인증기법과 해시된
AODV 라우팅을 수행하는 OTP-EKE 인증기법이 400초 후에 유사한 패킷 전달률을
확보할 수 있었다.하지만 5개의 악의적인 노드가 네트워크에 참여시 OTPS/Key인
증기법은 평균 39.3%의 패킷이 악의적인 노드를 통과하는데 반해,OTP-EKE인증기
법은 평균 20% 미만만이 악의적인 노드를 통과하여 안전성과 효율성을 제공하였다.
그리고 악의적인 노드를 네트워크에 참여시켜 경로탐색을 위한 라우팅 오버헤드를 측
정한 결과,OTPS/Key인증기법은 방대한 플로딩으로 OTP-EKE인증기법보다 라우
팅 오버헤드가 증가하여 OTP-EKE인증기법이 효율적이었다.
OTP-EKE 인증기법은 MANET상의 라우팅 보안과 MN의 인증 보안을 확보하여

안전성과 효율성을 향상시켰으며 완전한 MANET 환경의 신뢰성이 강한 인증기법이라
할 수 있다.
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MANET[12]은 MN간에 패킷 데이터를 전송하는 네트워크로 전쟁터,재난상황,컨퍼
런스 및 회의실 등에서 일시적인 네트워크 구성에 적합한 통신기술이다.초기 군사적
인 응용목적으로 연구가 시작된 MANET은 네트워크 인프라가 구축되지 않는 환경에
서 백본망과는 완전히 독립된 형태로 존재하거나 AP나 기지국과 같은 인터워킹 되는
형태로 존재할 수 있다.
그림 1과 같은 독립된 구조의 MANET은 MN간의 주소 자동설정[13]을 통해 IA를

설정하고 호스트와 라우터 기능이 통합된 무선 디바이스로 단일 홉 또는 멀티 홉 형태
로 구성된다[14].MANET은 MN의 이동성과 동적 네트워크 토폴로지에 의한 불안전
한 링크,한정된 주파수 대역과 전송거리에 대한 제약 그리고 MN의 증가로 인한 전파
간섭으로 많은 보안상 위험에 노출되어 있다.MN의 라우팅 지원을 백본망에 의존할
수 없어 분산된 조건하에 운영을 해야 하며,MN이 서비스를 분배하고 MN간 협력을
제공해야 한다.그 밖에도 배터리로 인한 전력제한,보안 라우팅 프로토콜의 부재 및
멀티 홉 무선 인터페이스의 제한으로 유선 네트워크상의 프로토콜을 그대로 사용할 수
없어 침입이나 오동작으로 인한 심각한 위협과 공격유형이 존재한다[15].
MANET의 보안 연구는 라우팅 보안,악의적인 노드,침입탐지가 주된 연구이고,암

호화와 같은 링크레벨 보안기술과 네트워크 계층에서 보안을 적용하는 경우 네트워크
제어정보를 교환하기 전에 MN간 인증을 수행하는 방식 등이 주된 주제가 되고 있다.
MANET WG에서는 DOS 공격을 방지하는 독립 IP[16]라우팅 프로토콜로 RFC

2501[17],RFC3513[18],RFC3561[19],RFC3626[20],RFC3684[21]를 채택 하였으며
MANET 보안을 강화하기 위해 공개키 기반의 인증기법들과 OTP를 이용한 인증기법
이 연구가 되고 있다.MANET 환경을 고려한다면 인증 프로토콜을 사용하면서 발생
할 수 있는 MN의 성능저하 문제점을 고려해야 하며 연산과정이 단순하면서도 이동성
을 보장해 줄 수 있는 OTP를 이용한 인증기법이 효율적이다.



그림 1. MANET의 독립된 구조
Fig.1. Stand-aloneStructureofMANET



AAA...AAAOOODDDVVV 라라라우우우팅팅팅 프프프로로로토토토콜콜콜

MANET의 효율적인 경로설정을 위한 라우팅 프로토콜로는 그림 2와 같이
Table-driven방식,On-demand방식 그리고 Hybrid방식으로 나눌 수 있다[22].
Table-driven방식[23]은 유선 네트워크의 Bellman-ford방식을 적용한 것으로 주기

적인 MN간 경로를 설정해 준다.각 MN은 도착 가능한 모든 MN의 라우팅 정보를 라
우팅 테이블에 상시 유지하여 연결요청이 빠르며,모든 MN은 주기적으로 라우팅 정보
를 플로딩하여 다른 MN의 최신 라우팅 테이블의 정보를 갱신 하도록 유도한다.또한
Table-driven방식은 소규모 네트워크에 적합한 장점이 있지만 최신정보 유지로 인한
플로딩 오버헤드가 커지는 단점이 있어 On-demand방식에 비해 연구 결과가 적은 편
이다.
On-demand방식[24]은 송신할 데이터를 갖는 SN이 DN에 전송요구가 있을 때만

해당 DN의 경로를 탐색,생성,유지하는 방식이다.MN의 이동성을 연결 요청시마다
즉시 반영한다는 점에서 보다 정확한 경로설정[25]을 할 수 있고,Table-driven방식
보다 제어 트래픽에 의한 오버헤드를 줄일 수 있어 규모가 큰 네트워크에 적용할 수
있다는 장점이 있다[26].하지만 경로탐색을 위한 플로딩 오버헤드가 커지는 단점이 존
재한다.
Hybrid방식[27]은 Table-driven방식과 On-demand방식의 장점을 혼합한 방식으

로 각 MN이 미리 정의된 영역을 유지하기 위해서는 Table-driven방식을 사용하고,
외부영역에서는 On-demand방식을 사용하여 경로설정을 하는 방식을 말한다.
MANET WG는 MN간 통신을 위한 유니캐스트 라우팅 프로토콜에 대한 표준화 작

업을 추진하고 있으며 AODV,OLSR,TBRPF,DSR[28]과 관련된 문서를 실험적
RFC[29]로 채택하였다.



그림 2. MANET의 라우팅 프로토콜
Fig.2. RoutingProtocolsofMANET



그림 5와 같은 AODV 라우팅 프로토콜[30]은 유니 캐스트와 멀티 캐스트를 모두 지
원하며 DSDV 라우팅 프로토콜 기반으로 DN의 순차번호를 이용하여 라우팅 루프를
방지한다.DSR라우팅 프로토콜과 유사한 경로탐색 절차를 사용하며 전체경로에 대한
설정을 사전에 유지․관리하지 않는 On-demand방식으로 불필요한 전송횟수를 줄일
수 있어 전체 네트워크 성능을 향상시킬 수 있다.
SN이 DN까지의 경로설정을 위한 메시지를 전송하고자 할 때 SN이 DN의 경로정보

를 가지고 있지 않다면,SN은 경로탐색 과정을 실행하게 되고,SN이 DN의 경로정보
를 가지고 있다면 경로설정을 위한 메시지인 RREQ메시지를 송신한다.RREQ메시지
를 수신한 이웃한 MN들이 DN으로 가는 최신 경로정보를 가지고 있지 않다면,SN은
RREQ패킷을 재전송하게 된다.
각 MN은 그림 3과 같이 순차번호와 RREQ를 보낼 때마다 증가하는 브로드캐스트

ID를 사용하며 주소 자동설정[31]을 통해 고유의 IP주소와 브로드캐스트 ID를 생성한
다.RREQ 패킷을 받은 MN은 DN으로 RREQ를 전달하는 과정에서 자신의 라우팅 테
이블에 첫 RREQ 메시지를 보내온 MN의 IP주소를 기록하므로 역방향 경로를 설정할
수 있다.

그림 3. 경로탐색 초기화
Fig.3. SetupofRouteDiscovery

RREQ 패킷이 DN에 도착하거나 N1,N2,N3노드들이 응답할 만큼 최근의 경로 정
보를 가지고 있다면,DN은 이웃한 MN을 통해 SN까지 RREP패킷을 유니캐스트 방
식으로 응답하게 되므로,AODV 라우팅 프로토콜은 양방향 특성이 동일한 링크만을
지원한다.RREP패킷을 수신한 MN들은 순방향 루트정보를 생성하여 저장하며 하나



의 MN이 동일한 RREQ 메시지를 중복으로 수신한 경우 최초로 수신된 것만을 사용
한다.

그림 4. RREP경로설정
Fig.4. RREPRoutingSetting

라우팅 경로내의 특정 링크에서 오류가 발생한 경우 MN들은 RERR패킷을 SN으로
전송하여 루트 재탐색 절차[32]를 시작하게 되고,RERR을 수신한 MN들은 오류가 발
생한 링크와 관련된 경로정보를 삭제한다.
AODV 라우팅 프로토콜은 RREQ,RREP메시지를 통해 다른 라우팅 프로토콜보다

효율성이 우수하지만 이는 보안성을 배제한 것이며 MN간 멀티 홉 통신,동적 네트워
크 토폴로지의 제약성 때문에 MANET 라우팅 프로토콜들은 많은 위협과 공격유형에
노출되어 있다.



그림 5. AODV라우팅 프로토콜
Fig.5. AODVRoutingProtocol



BBB...위위위협협협과과과 공공공격격격유유유형형형

MANET은 MN의 이동성과 동적 네트워크 토폴로지에 의한 불안전한 링크,한정된
주파수 대역,전송거리와 에너지 제약성 그리고 MN의 증가로 인한 전파간섭으로 악의
적인 노드에 대한 물리적 방어가 결핍되어 있다.또한 데이터의 무결성 및 기밀성 문
제,정적인 보안기법의 제약성과 CA 부재로 다양한 위협과 공격에 노출되어 있다[33].
MANET의 보안상 위협은 외부위협과 내부위협으로 구분하며,외부위협은 잘못된

라우팅 정보의 삽입을 통한 위협,이전의 라우팅 정보를 재생하여 악용하는 위협,라우
팅 정보를 변형하여 네트워크에 위험을 가져오는 위협 등으로 분류한다.외부위협을
통해 악의적인 노드는 네트워크를 분할하거나 극심한 트래픽을 유발하여 전체 네트워
크 장애를 발생시키며,외부위협을 방어하기 위해서는 라우팅 정보를 통해 MN이 악의
적인 노드와 타협되어 생성된 것인지 아니면 동적 네트워크 토폴로지 변화로 훼손된
MN인지 구분해야 한다.내부위협은 훼손된 MN에게서 발생하여 이웃한 MN들에게 잘
못된 정보를 제공하고 네트워크 장애를 유발한다.외부위협과 내부위협을 효과적으로
대처할 수 있는 방법은 충분한 MN을 확보하여 훼손된 MN 주변을 우회할 수 있는 경
로를 확보하는 것이다.
그림 6과 같이 MAENT은 SN과 DN사이에 단일 홉 데이터 전송도 가능하지만 멀티

홉을 통해 NN들이 데이터를 전송해주는 역할을 하므로 쉽게 악의적인 노드로부터
수동적 공격 및 능동적 공격을 받을 수 있다.수동적 공격은 악의적인 노드의 에너지
를 절약하기 위한 목적으로 네트워크에서 수행해야할 협동 작업을 하지 않는 공격을
말한다.라우팅 패킷에 대한 허가되지 않은 “listening"을 수반하며 데이터 도청을 가능
하게 한다.능동적인 공격은 악의적인 노드의 행동이나 MN의 부정행위로 에너지가 소
비되는 공격을 말한다.네트워크에 참여한 악의적인 노드는 패킷을 변조,위조,재생,
누락시켜 적법한 MN으로 위장하여 동일한 메시지를 수신하게 하거나 변조된 메시지
를 전송하여 MN간의 메시지 흐름을 저하시키며 방해한다.능동적 공격의 목적은 정보
의 충돌을 통해 라우팅 노드를 혼란시켜 패킷을 지연 시키거나 방해하여 패킷이 DN에
도달할 수 없도록 하는데 있다.또한 악의적인 노드와 타협된 MN들이 정상적으로 동
작하는 것처럼 보이나 네트워크의 라우팅 구조를 왜곡시킬 수 있는 잘못된 정보의 생
성 및 전송을 통한 복잡성 장애,CA의 부재로 멀티 홉을 통한 MN간 상호 인증문제로
보안상 취약성이 존재하며[34],신뢰성 있는 MANET보안 인증기법들이 필요하다.



그림 6. MANET공격유형
Fig.6. MANETAttackPattern
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MANET 보안 시스템의 구축을 위해서는 보안 5요소인 가용성,인증,기밀성,무결
성 그리고 부인봉쇄 서비스가 요구되지만 인증 제공이 보안유지를 위한 핵심적 부분이
면서도 어려운 측면으로 인식되고 있다.인증은 MN사이에 데이터를 송․수신하는 적
법한 노드를 검증하는 것으로 네트워크 기반의 PKI를 이용한 실체인증과 암호화를 이
용한 개인 식별 인증으로 나뉜다.암호화 기법이 견고하다 할지라도 인증이 제공되지
않는다면 악의적인 노드의 네트워크 참여가 자유롭게 되어 MANET 자원 및 중요한
정보에 대한 접근권한을 얻을 수 있어 더 이상의 보안은 의미가 없다.
그림 7과 같이 MANET 보안을 위해 제안된 인증기법들은 신뢰된 CA의 존재 유․

무로 나눌 수 있으며 CA가 존재하는 공개키 기반의 인증기법과 CA가 존재하지 않는
OTP를 이용한 인증기법으로 나뉜다.공개키 기반의 인증기법으로는 Threshold암호화
를 이용한 인증기법[37],완전분배 ThresholdCA[35],ID기반 ThresholdPKG[36],자
기 인증서 발행기법[38]등이 있다.OTP를 이용한 인증기법으로는 시간동기 인증기법,
시도응답 인증기법,OTPS/Key인증기법 등이 있다.그 외에도 계층적 분산구조 인증
기법, LHAP를 이용한 인증기법,PKI인증기법 등 다양한 기법들이 제안 되었지만,
MN이 호스트와 라우터로 동작한다는 본질적 특성 때문에 기존 인증기법들은 많은 문
제점이 존재하며 완전한 MANET 환경의 인증기법이라 할 수 없다.
완전한 MANET 환경의 신뢰성 있는 인증을 위해서는 보안 라우팅 프로토콜과 인증

을 위한 암호화기법 그리고 악의적인 노드와 타협된 MN을 고려해야 한다.인증을 위
한 암호화기법 사용은 MN에 많은 부하를 발생시키고,공개키를 이용한 인증기법들은
네트워크 안전성은 제공하지만 MN의 강력한 계산능력을 요구하므로 독립된 구조의
MANET에는 어울리지 않는다.
MANET 환경과 MN을 고려한다면 해시함수와 세션키 검증자와 같은 연산과정이

단순하면서 보안성을 제공하는 OTP를 이용한 인증기법이 필요하다[39].그러나 OTP
를 이용한 인증기법 또한 안전한 키 관리나 기밀성 요구를 충족하지 못하기 때문에 많
은 문제점이 존재한다.



그림 7. MANET환경의 인증기법
Fig.7. AuthenticationTechniqueinMANET Environment
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OTP를 이용한 인증기법은 SN이 인증을 받고자할 경우 암호학적 해시함수의 난수
적 특성을 이용하여 매번 다른 형태의 패스워드를 생성한다.악의적인 노드가 해시된
패스워드를 가로챈다 하더라도 패스워드를 사용할 수 없기 때문에 신뢰성 있는 인증체
계를 구성할 수 있다.
OTP를 이용한 인증기법[40]은 한 개의 비트를 서명하기 위해 비밀키로 사용할 임의

의 x값을 선택하고 각 비트에 해시함수 H()를 적용하여 하나의 공개키 y=H(x)를 생
성한다.서명할 메시지의 비트들 중에 비트값이 1인 경우 서명인은 비트값 1에 해당하
는 비밀키 x값을 메시지와 함께 전송한다.이는 서명을 받은 증명인이 자신이 받은 비
밀키 x에 대해 부인하거나 서명된 메시지에서 1의 개수를 변경하는 등의 행동을 할 수
있으므로 이를 방지하기 위해,서명인은 메시지에 포함된 비트 0의 개수를 계산하여
메시지와 함께 서명한다.n비트의 메시지를 서명하는데 비트 0의 개수를 추가하기 위
하여 비트가 메시지에 추가된다.그러나 서명될 메시지의 비트값이 0인 경우,서
명인은 메시지에 어떤 값도 전송하지 않는다.
그림 8과 같이 8비트 메시지 “01001110”을 서명하려 한다면 8비트의 비트열중 0의

개수를 계산하여 3비트 “100”을 추가하고 “01001110100”과 같은 총 11비트 메시지의
비밀키값 x2,x5,x6,x7,x9를 포함시켜 OTP전자서명을 만들게 된다[41].서명인은 8비
트 메시지에 OTP전자서명을 포함하여 수신자에게 전송하고,수신자는 전송된 8비트
메시지의 0의 개수인 3비트 메시지를 추가한 후 11비트의 메시지에 대한 OTP전자서
명을 생성하여 수신된 OTP전자서명과 비교한 후 메시지를 검증한다.
OTP를 이용한 인증기법은 메시지 이외에 OTP전자서명을 추가로 전송해야 하므로

전송량이 조금 늘어나는 반면 메시지가 아무리 길더라도 단 한 번의 서명생성 과정만
이 필요하므로 효율적이다.이처럼 메시지를 해시함수를 이용하여 원래보다 짧은 길이
로 바꾼 후 비밀키로 서명한다면 인증에 걸리는 시간을 단축할 수 있고 해시함수의 일
방향성에 의해 메시지의 위·변조를 방지하는 무결성을 제공한다.OTP를 이용한 인증
기법은 암호학적 해시함수에 근거하여 생성되며 패스워드 유효기간을 1회로 한정하기
때문에 더 이상 오용할 수 없다는 장점을 가지고 있어 시간동기 인증기법,시도응답
인증기법 그리고 OTPS/Key인증기법 등에 안전성 및 효율성을 제공하기 위해 사
용된다.



그림 8. OTP의 예
Fig.8. ExampleofOTP



111---111...암암암호호호학학학적적적 해해해시시시함함함수수수

암호학적 해시함수는 서로 다른 임의의 가변길이 비트열 입력을 동일한 출력 값이
발생하지 않도록 일정한 길이의 비트열로 압축시키는 함수를 말한다.해시함수는 y=
H(x)와 같은 식으로 표현하며,x는 가변길이 비트열이고,y는 해시함수를 통해 생성된
고정길이의 해시코드이다.가변길이 x에 대해 H(x)를 계산하는 것은 쉬우나,해시코드
y=H(x)의 만족하는 x를 찾는 것은 일방향 해시함수의 특성상 불가능하다.
해시함수는 암호화 기법보다 빠른 속도와 데이터의 무결성을 체크하며,식 (2.1)과

같이 동일한 해시함수 H()를 가지는 가변길이 비트열 x1과 x2는 충돌회피의 특성을 나
타낸다.

H(x1)≠ H(x2)������������������������ (2.1)

해시함수는 그림 9와 같이 메시지 M을 일정한 크기의 R비트 단위로 나누어서 메시
지 다이제스트를 생성한다.R비트로 나누어진 메시지는 동일한 Ek를 통해 XOR 연산
을 수행하는 암호화 블록을 통과하며 최종적으로 H(M)을 생성하게 된다.

그림 9. 해시함수
Fig.9. HashFunction



데이터 무결성 유지와 OTP를 이용한 인증기법에서는 많은 해시함수가 제안되었고
Snefru,N-HASH,MD4,MD5,SHA등이 사용되고 있다.
MD5[42]는 MD4를 개선한 것으로 빠른 속도의 소프트웨어 구현을 위해 가변길이의

입력으로부터 식 (2.2)를 이용한 512비트 블록의 최종 결과 값인 128비트 메시지 다이
제스트를 생성한다.

A← B+((A+g(B,C,D)+X[k]+T[i])<<<s)������ (2.2)

표 1.MD5매개변수
Table1.ParametersinMD5

매매매개개개변변변수수수 내내내 용용용
A,B,C,D MD5버퍼,단계에 따라 상이한 순서로 되어 있음

g 해시함수 F,G,H,I중의 하나
<<<s s비트에 의한 32비트 매개변수의 순환 좌 쉬프트
X[k] 메시지의 512비트 블록 중에서 k번째 32비트
T[i] 행렬 T에서 i번째 32비트
+ 223덧셈

MD5는 OTP를 이용한 인증기법의 암호화된 패스워드 생성에 사용되며 inversion,
collision,forgery등 3가지 견고한 방어책이 있어야 한다.inversion는 주어진 해시 값
으로부터 메시지를 알아내는 것이고,collision는 두개 이상의 서로 다른 메시지가 같은
해시 값을 갖는 것이다.그리고 forgery는 비밀키에 대한 지식 없이 MAC을 산출하는
것이다.OTP를 이용한 인증기법에서 MD5는 IEEE802.11의 무선 디바이스 인증에 표
준으로 사용되고 있으며 해시함수를 이용한 암호화된 패스워드 사용으로 MANET 환
경의 신뢰성 있는 OTP인증체계를 구성할 수 있다.



111---222...시시시간간간동동동기기기 인인인증증증기기기법법법

MANET 환경의 시간동기 인증기법[43]은 매 분마다 한 개의 난수인 OTP를 생성하
기 위하여 난수생성 알고리즘과 64비트 크기의 비밀키가 필요하다.
그림 10과 같이 각각의 MN에게는 특정한 키가 할당되며 SN의 지능형 토큰과 DN

의 Key_DB에 저장된다.SN이 응용 서비스를 받기위해 DN에게 메시지 전송을 시도하
면,DN은 4개의 숫자로 이루어진 MN의 식별번호 PIN과 시간의 초기값을 64비트 비
밀키와 조합한 후 난수생성 알고리즘을 통해 6개의 숫자로 이루어진 난수를 Key_DB
에 저장한다.
SN은 토큰 안에 저장된 비밀키와 시간의 초기값을 난수생성 알고리즘을 통해 6개의

숫자로 이루어진 난수를 생성하고 PIN과 난수를 DN에게 전송한다.DN은 SN으로부
터 전송된 10개의 숫자중 PIN을 인덱스로 하여 Key_DB에 이미 저장된 64비트 비밀
키를 찾아,생성된 6개의 난수가 SN으로부터 전송된 난수와 일치하는지를 검사한다.
SN에서 전송된 난수와 DN의 Key_DB에 저장된 난수가 동일하다면,DN은 SN에게 서
비스에 대한 이용권한을 부여한 후 인증절차를 끝낸다.



그림 10. 시간동기 인증기법
Fig.10. Time-synchronousAuthenticationTechnique



111---333...시시시도도도응응응답답답 인인인증증증기기기법법법

MANET 환경의 시도응답 인증기법[44]은 SN의 인증을 위해 기본인증과 다이제스
트 인증을 사용하는 방식을 말한다.기본인증은 패스워드를 평문으로 전송하고 평문
전송을 방지하기 위해 다이제스트 인증방식을 사용한다.
그림 11과 같이 SN이 인증요구와 함께 SN의 PIN을 DN에게 전달하면,DN은 난수

를 생성하여 Challenge메시지를 SN에게 전송하고,DN은 SN의 PIN에 해당하는 비밀
키를 Key_DB에서 추출하여 DN이 생성한 난수와 함께 DES 암호화를 시작한다.
Challenge메시지를 받은 SN은 자신의 비밀키와 DN이 전송한 난수를 이용하여 DES
암호화를 통해 OTP를 생성하여 Response메시지로 DN에게 반환한다.DN은 SN으로
부터 Response를 받아 동일한 Challenge와 SN의 정보를 이용해 OTP를 생성하고 SN
으로부터 수신된 Response값을 비교하여 일치하는 경우에 SN을 적법한 MN으로 인
증하게 된다.

그림 11. 시도응답 인증기법
Fig.11. Challenge-responseAuthenticationTechnique



111---444...OOOTTTPPPSSS///KKKeeeyyy인인인증증증기기기법법법

OTPS/Key인증기법[45]은 MANET에서 OTP를 이용한 MN의 인증에 활발히 사
용되고 있는 인증기법이다.OTP는 해시함수를 매번 다르게 적용하여 항상 다른 해시
코드를 생성하고 추가계산을 한 후 DN이 저장한 값과 일치여부에 따라 SN을 인증한
다.SN은 OTP를 생성하고,DN은 OTP가 검증되어야 하며,OTP의 생성과 검증은
MD4,MD5와 같은 해시함수를 통해 8바이트 입․출력 코드를 생성하므로 악의적인
노드로부터 네트워크상의 도청과 재전송 공격에 안전하다.또한 OTPS/Key인증기법
은 자동화될 수 있어 어떠한 비밀정보도 MN에 보관하지 않는 장점을 가지고 있다.
그림 12는 SN의 비밀키인 패스-프레이즈 K와 DN에서 생성한 임의의 수 Seed를

인증 요청횟수 N만큼 해시함수를 수행하여 OTP를 생성한다.SN은 생성된 OTP를
DN에 전송하고,DN은 이미 전송된 OTP를 한 번 더 해시하여 전송된 OTP의 일치여
부에 따라 SN을 인증한다.
SN과 DN사이의 인증 요청회수 N이 4라고 할 경우,DN이 OTP(1)을 저장하고 있

으면,SN은 OTP(2)를 DN에게 전송한다.DN은 SN으로부터 수신한 OTP(2)를 한 번
더 해시하여 H(OTP(2))를 OTP(1)과 비교하여 일치하지 않을 경우,그 인증요구는
실패로 종료하고 일치할 경우 OTP(2)로 대체하여 저장한다.OTP의 사용을 모니터하
고 있는 악의적인 노드는 다음 패스워드 OTP(N +1)를 생성해낼 수 없을 것이며 첫
세션에서 SN의 비밀키를 알지 못하면 도청이 불가능하게 된다.
OTPS/Key인증기법은 SN에 의해 수행된 해시함수의 수가 하나씩 줄어들기 때문

에 인증 요청횟수 N이 1이 되면,SN은 시스템을 재 초기화해야 한다.
MANET의 OTPS/Key인증기법의 보안은 SN에게만 알려진 비밀 패스-프레이즈에

전적으로 의존하며,전체 비밀정보는 어떠한 계산 장치로도 찾아낼 수 없는 형태로 저
장된다.또한 시간동기 인증기법,시도응답 인증기법에 비해 안전성,실용성 그리고 간
편성이 우수하지만,OTP를 이용한 인증기법들은 여전히 많은 문제점을 지니고 있다.



그림 12. OTPS/Key인증기법
Fig.12. OTPS/KeyAuthenticationTechnique



222...OOOTTTPPP를를를 이이이용용용한한한 인인인증증증기기기법법법의의의 문문문제제제점점점

시간동기 인증기법의 문제점은 난수를 일치시키기 위해서 시간에 대한 동기가 보장
되어야 한다.어느 지역에서나 시간은 동일할 수가 없고 지역차이 때문에 약간의 시간
차이가 발생하게 된다.그러나 시간에 대한 동기는 그리니치 표준시간을 양쪽 노드에
사용하여 해결 될 수는 있다.시간동기 인증기법의 가장 큰 문제는 시간편차이다.토큰
이 일회용이 아니고 일반적으로 수년간에 걸쳐 사용되는 장치이기 때문에 하루에 몇
초라도 늦어지거나 빨라진다면 토큰과 DN간의 동기는 보장 될 수 없다.또한 토큰에
서 생성된 난수가 패스워드로 사용되는데,패스워드는 유효시간이 60초이다.악의적인
노드가 MANET상의 PIN과 패스워드를 60초안에 추출하여 DN에 접속한다면 적법한
MN으로 인증하게 되고,짧은 패스워드와 일방적 키 교환은 악의적인 노드의 도청 및
추측 공격을 가능하게 한다.
시도응답 인증기법의 문제점은 여러 번의 시도응답 절차로 인해 처리속도가 느려지

는 문제점과 효과적인 키 관리이다.인증과정에서 송․수신 노드는 동일하게 암호화
및 복호화가 가능해야하고 부인방지 기능이 존재하지 않아 DN의 신뢰성에 대한 단점
이 존재하며,동일한 Challenge값이 생성된다면 보안상의 문제점이 발생될 수 있다.하
지만 시간동기 인증기법에 비해 복잡성이 덜하며 안전성이 높다.
MANET의 OTP를 이용한 인증을 위해 활발히 사용되고 있는 OTPS/Key인증기

법은 사전 공격에 대한 문제점,스푸핑에 대한 문제점,패스워드 사용횟수의 문제점 그
리고 상호인증이 불가능하다.
OTPS/Key인증기법의 네트워크 중간에 위치한 악의적인 노드는 MN간 패스-프레

이즈 사용과 반복횟수 그리고 Seed를 평문으로 전송하는 점을 이용하여 Challenge와
Response를 획득하고 사전의 단어들을 적용한 Challenge의 결과와 비교할 수 있는 사
전 공격이 가능하다.또한 SN의 패스워드 선택 시 보안성 검사를 하지 않는다는 단점
을 이용하여 정당한 패스워드를 유추하게 되고 Challenge와 상관없이 OTP를 생성해
낼 수 있는 사전 공격에 문제점을 지니고 있다.또한 OTPS/Key인증기법은 SN만을
인증하므로,악의적인 노드가 DN으로 위장하는 스푸핑 공격에 문제점을 지니고 있다.
스푸핑 공격은 네트워크 중간에서 악의적인 노드를 설정하여 SN의 ID로 접속을 하고
반복횟수 N과 Seed를 획득하여 SN으로 전송한다.악의적인 노드로부터 N과 Seed를
받은 SN은 적법한 DN으로 착각하여 Response를 전달하게 되고,악의적인 노드는 해



시함수를 통해 다음 횟수의 Response를 계산할 수 있는 스푸핑에 대한 문제점을 지니
고 있다.
OTPS/Key인증기법은 SN과 DN사이의 초기화 세션에서 반복횟수 N을 저장하고

매번 SN을 인증한 후 1씩 감소시키므로,N이 1에 도달하게 되면 반복횟수 N을 재설
정해야 하는 문제가 발생하게 된다.초기 설정된 N이 최대 반복횟수가 되고 N회 SN
을 인증한 후 반복횟수 N을 재설정해야 한다.또한 OTPS/Key인증기법은 SN의 인
증 기능만을 제공하므로 SN과 DN간의 안전한 통신을 위해 상호인증이 요구되는 경우
에는 사용이 불가능하다.DN은 SN의 Response를 통하여 적법한 SN임을 인증할 수
있지만,SN은 Challenge를 보낸 DN이 적법한 MN인지를 인증할 방법이 없다.악의적
인 노드가 DN으로 위장했을 경우 SN은 공격대상이 되며 중요한 정보의 누출이나 파
괴의 위험에 직면하게 된다.SN과 DN이 상호인증이 된다면 더욱 신뢰성 있는 통신이
가능하게 된다.
표 2는 MANET에서 OTP를 이용한 인증기법들의 특징과 문제점을 보이고 있다.

OTPS/Key인증기법이 시간동기 인증기법,시도응답 인증기법보다 안전성과 실용성
을 제공하지만,OTPS/Key인증기법은 사전 공격,스푸핑,패스워드 사용횟수의 문제
점과 인증기법에서 가장 중요한 상호인증이 불가능하다.MANET 보안의 안전성과 상
호인증을 위해서는 연산량을 고려한 패스워드 기반의 키 교환 프로토콜을 적용하여
MN간의 신뢰성 있는 인증체계가 필요하다.



표 2.MANET OTP인증기법의 특징과 문제점
Table2.FeatureandProblem ofOTPAuthenticationTechniqueinMANET

MMMAAANNNEEETTT OOOTTTPPP인인인증증증기기기법법법
구구구 분분분 시시시간간간동동동기기기 시시시도도도응응응답답답 OOOTTTPPPSSS///KKKeeeyyy
적적적 용용용 -휴대용 난수 생성기 -대칭키,DES 해시함수

특특특 징징징 -시간에 대한 함수값
(난수)생성

-간단
-안전

-도청 방지
-간단
-자동화
-알고리즘 비밀
-정보보관 없음

문문문제제제점점점
-시간동기
-시간편차
-패스워드의 유효성

-시간소요
-키 관리
-서버의 신뢰성

-사전 공격
-스푸핑 공격

실실실용용용성성성 -간단
-시간동기의 문제

-비교적 안전
-키 관리와 복잡한 절자

-간편
-안전성 양호



ⅢⅢⅢ...패패패스스스워워워드드드 기기기반반반 키키키 교교교환환환 프프프로로로토토토콜콜콜

패스워드 기반 키 교환 프로토콜[46]은 개방된 네트워크에서 안전하고 효율적인 세
션키 교환을 통해 각 노드간 인증을 수행하는 프로토콜로 부가적인 기억장치가 필요하
지 않고 노드의 패스워드를 쉽게 선택하여 키 교환을 수행할 수 있는 장점이 있어 많
은 관심과 연구가 진행되고 있다.하지만 패스워드는 정보량적인 측면에서 낮은 엔트
로피를 가지고 있기 때문에 패스워드에 대한 추측 공격에 취약하다는 단점이 존재한
다.패스워드 추측 공격에 대한 문제는 안전성을 증가시키기 위해 비밀통신을 원하는
노드간 세션키 설정의 문제와 목적지의 공개키를 획득할 수 있는 문제로 나눌 수 있으
며,키 교환을 위해서는 대칭키 암호화 방식과 비대칭키 암호화 방식을 사용한다.
대칭키 암호화 방식은 사전에 안전한 네트워크를 이용한 송․수신 노드가 미리 비밀

키를 공유해야 하므로 개방된 네트워크에 적용하는데 많은 어려움이 있다.비대칭키
암호화 방식을 사용할 경우는 송․수신 노드의 연산량을 고려해야 하므로 대칭키 암호
화 방식과 비대칭키 암호화 방식을 결합한 EKE[47]가 제안되었다.
EKE가 제안된 이후 다양한 암호화 키 교환 기법들이 제안되었으며,IEEE

P1363.2[48]에서는 패스워드 기반 키 교환 프로토콜의 연구와 표준화 작업이 진행 중
에 있다.



AAA...패패패스스스워워워드드드 암암암호호호화화화를를를 위위위한한한 세세세션션션키키키 생생생성성성

송․수신 노드간 논리적 연결을 위한 세션은 네트워크에 참여하는 각 노드들이 서로
통신을 위한 채널을 형성하여 데이터를 송·수신한 후 채널이 종료될 때까지의 시간을
말한다.네트워크상 송․수신노드사이에 안전한 데이터 전송을 위해서는 효과적인 키
관리와 데이터 암호화를 위한 세션키 생성이 중요하다.
세션키는 형성된 하나의 세션에서만 사용하며 송·수신노드의 메시지를 암호화 복호

화 과정을 수행하고 세션이 종료되면 함께 소멸되는 비밀 공유키이다.안전한 세션키
사용을 위해서는 세션키로부터 네트워크 참여자가 가지고 있는 공유키를 유도할 수 없
으며,전방향 보안을 위해 이미 사용된 세션키는 다음 세션에 사용될 세션키를 유추할
수 없고 역방향 보안이 제공되어야 한다.
세션키는 세션키를 생성하기 위한 프로토콜과,키 합의 프로토콜 그리고 키 전달 프

로토콜로 나누어진다.세션키 생성 프로토콜은 네트워크에 참여하는 송·수신노드 사이
에 안전한 데이터 전송을 위한 키 생성이고,키 합의 프로토콜은 송·수신노드가 암호
화 기법을 이용하여 각자의 비밀키 값을 생성하고 교환하여 하나의 공유키를 생성하는
방식이다.그리고 키 전달 프로토콜은 송신노드가 임의로 공유키를 생성하여 수신노드
에게 전송하는 방식을 말한다.이처럼 개방형 네트워크상의 송․수신노드 사이에 안전
한 데이터 전송과 효과적인 키 관리를 위해서는 세션키 생성이 중요하며,상용화 될
수 있는 세션키 교환 프로토콜로는 Diffie-Hellman프로토콜이 존재한다.
Diffie-Hellman세션키 교환 프로토콜[49]은 공개키 암호화 시스템의 개념을 제안하

면서 세션키 교환을 위한 방법으로 송․수신 노드간 안전한 키 교환을 할 수 있도록
정의되었고 메시지 암호화에 사용된다.
Diffie-Hellman프로토콜 자체는 키 교환에 한정되어 있고,그 유효성은 지수승 계

산을 쉽게 하며,DLP계산의 어려움에 의존한다.DLP에서 큰 소수 p에 대하여 g의
멱수가 modp에 의해 1에서 (p-1)까지의 모든 정수의 생성하는 수를 p의 원시근이라
정의한다.g가 큰 소수 p의 원시근이면 그 숫자는 어떤 순열의 형태에서 1에서 (p-1)
사이의 식 (3.1)과 같은 정수로 구성된다.

gmodp,g2modp,…,ggmodp ����������������� (3.1)

식 (3.2)와 같이 어떠한 정수 b와 큰 소수 p의 원시근 g에 대하여 유일한 멱지수 i



를 찾을 수 있다.

b=gimodp �������������������������� (3.2)

멱지수 i는 gmodp에 대한 b의 index라고 불리며 indg,p(b)라고 표기한다.사전에
공유 값을 가지고 있지 않은 두 노드 A,B사이에서의 키 공유를 위해 사용되며 공개
적으로 알려진 큰 소수 p와 p의 원시근인 정수 g를 2개 사용한다.
그림 13은 노드 A와 B사이의 키 교환 단계와 세션키 생성을 보이고 있다.A와 B는

큰 소수 p와 원시근 g를 선택하고 g는 p보다 작은 정수이어야 하며,A는 p보다 작은
랜덤정수 x를 선택하여 B에게 식 (3.3)을 통해 계산된 공개키 X를 전송한다.

X =gxmodp �������������������������� (3.3)

노드 B는 A와 동일한 방법으로 p보다 작은 랜덤정수 y를 선택하여 A에게 식 (3.4)
를 통해 계산된 공개키 Y를 전송한다.

Y=gymodp �������������������������� (3.4)

A,B는 x,y를 각각 비밀키로 저장하고 X,Y는 공개키로 사용한다.A는 B로부터
전송된 Y를 자신의 비밀키 x를 이용하여 Y에 지수승하여 식 (3.5)와 같은 세션키 K를
구한다.

K =Yxmodp=gxymodp �������������������� (3.5)

B 또한 A로부터 수신한 X값에 B의 비밀키 y를 지수승하여 식 (3.6)과 같이 세션키
K를 구한다.

K =Xymodp=gxymodp �������������������� (3.6)

Diffie-Hellman세션키 교환 프로토콜은 A,B 노드 간에 어떠한 정보도 없이 비밀
리에 공유된 세션키를 구할 수 있어 수동적 공격을 막을 수 있다.악의적인 노드는 A,
B 사이에 전송된 데이터를 가지고 X,Y,g,p값은 알 수 있지만,세션키를 구하기 위
해서는 x와 y를 알아야 한다.악의적인 노드가 x와 y를 구하기 위해서는 DLP를 풀어
야 하기 때문에 올바른 세션키를 구할 수 없어 패스워드 기반 인증키 교환 프로토콜에
다양하게 응용되어 사용되고 있다.



그림 13. Diffie-Hellman키 교환
Fig.13. Diffie-HellmanKeyExchange



BBB...세세세션션션키키키를를를 이이이용용용한한한 인인인증증증키키키 교교교환환환 프프프로로로토토토콜콜콜

세션키를 이용한 인증키 교환 프로토콜은 네트워크에 참여한 노드가 선택한 패스워
드를 사용하여 노드의 인증키를 검증하는 방식이다.인증키는 패스워드 자체를 이용하
는 방식들과 패스워드를 인자로 갖는 해시함수를 이용하여 증명자와 검증자가 패스워
드에 관해 다른 지식을 소유하게 만드는 방식으로 나눌 수 있다.
증명자는 패스워드 자체이고,검증자는 패스워드는 알 수 없지만 패스워드로부터 생

성될 수 있는 값으로 노드 식별기능을 제공한다.패스워드 검증자는 노드의 패스워드
P에 해시함수를 적용시켜 H(P)를 만들거나 패스워드를 곱셈군의 원시근 g의 지수로
하여 gP 지수승을 계산하여 만든 값으로 노드를 인증하는데 필요한 정보이다.
검증자는 상대노드가 검증자를 소유하고 있더라도 쉽게 패스워드를 알아내는 것이

불가능하도록 만들어져야 한다.검증자 기반 방식의 인증 프로토콜은 SN이 자신의 패
스워드만을 기억하고,DN은 SN의 패스워드 검증자만을 저장하며,SN이 자신의 패스
워드 정보는 알려주지 않으면서 패스워드의 소유자임을 증명하는 프로토콜이다.
표 3과 같이 패스워드 기반 키 교환 프로토콜은 암호화 키 교환방식을 사용하는 프

로토콜로 SN과 DN이 상대방을 인증하고 세션키를 설정하려고 할 때,SN과 DN이 세
션키의 일부분이 되는 키 재료값을 상대방에게 전송한다.암호화 키 교환방식에서는
SN과 DN이 미리 알고 있는 패스워드 검증자로 키 재료값을 암호화하여 전송한다.이
처럼 암호화 키 교환방식의 프로토콜은 메시지 위․변조 공격이나,중재자 공격 등에
안전하며 대칭구조와 비대칭구조의 패스워드 기반 인증키 교환 프로토콜로 구분한다.



표 3.패스워드 기반 키 교환 프로토콜
Table3.KeyExchangeProtocolsbasedonPassword

구구구 분분분 대대대칭칭칭 구구구조조조 비비비대대대칭칭칭 구구구조조조

정정정 의의의 송․수신노드 사이에 같은 값을
이용하여 정당한 노드를 인증

송․수신노드 사이에 각기 다른
값을 이용하여 정당한 노드를
인증

증증증명명명방방방법법법 패스워드 증명자 :패스워드 자체
검증자 :패스워드로 유도된 값

공공공격격격형형형태태태 SN위장 공격
DN 위장 공격

DN위장 공격
전제조건 :DN을 위장하려면 사
전 공격 수행해야함

종종종류류류 EKE
SPEKE

A-EKE,B-EKE,
SRP,AuthA[50]

요요요구구구조조조건건건 SN은 DN을 무조건 신뢰



111...EEEKKKEEE프프프로로로토토토콜콜콜

패스워드 기반의 EKE프로토콜[47]은 대칭키 암호화 기법과 공개키 암호화 기법을
이용하여 네트워크상에 참여 노드간 기밀성과 인증기능을 제공한다.

표 4.EKE프로토콜에 사용되는 계수
Table4.ParametersInvolvedinEKEProtocol

계계계 수수수 의의의 미미미
A,B 참여자 A,B
P A와 B가 공유한 패스워드

PUK,PRK 공개키,비밀키
APUK,APRK A의 공개키,A의 비밀키
EP(M) 메시지(M)를 패스워드로 대칭 암호화
AR,BR A의 난수,B의 난수
K 세션키

표 4와 같은 EKE프로토콜의 계수를 이용한 네트워크 참여자 A와 B가 공유된 패
스워드 P를 가지고 있을 경우 공통 세션키 K를 구하기 위한 과정은 다음과 같다.
그림 14와 같이 네트워크 참여자 A는 공개키(APUK)와 개인키(APRK)를 랜덤하게 생

성하여,APUK를 참여자 B와 공유하고 있는 P로 암호화하여 AID와 함께 식 (3.7)과 같
이 B에게 전송한다.

AID,EP(APUK) ����������������������� (3.7)

네트워크 참여자 B는 A로부터 전송된 EP(APUK)를 A와 공유된 P를 이용하여 APUK
를 복호화하고,B는 랜덤한 세션키 K를 생성한다.K는 APUK로 암호화되고 한번 더 A
와 공유된 P로 암호화하여 식 (3.8)과 같은 형태로 A에게 전송한다.

EP(EAPUK(K))������������������������ (3.8)

A는 B로부터 수신한 메시지 EP(EAPUK(K))를 P로 복호화하고 K값을 구한 후 A의



난수(AR)를 ChallengeA값으로 선택하고,식 (3.9)와 같이 K로 암호화하여 B에게 전송
한다.

Ek(AR)����������������������������� (3.9)

B는 A로부터 전송된 메시지 Ek(AR)를 복호화하여 AR를 얻고,B의 난수(BR)인
ChallengeB값을 선택한 후,식 (3.10)과 같이 AR과 BR을 K로 암호화하여 A에게 전송
한다.

Ek(AR,BR)�������������������������� (3.10)

A는 B로부터 전송된 Ek(AR,BR)를 복호화하여 AR과 BR를 추출하고,ChallengeA값
인 AR과 전송된 AR이 동일하다면 A가 같은 세션키로 공유했음을 확인하고,식 (3.11)
과 같이 BR를 세션키 K로 암호화하여 B에게 전송한다.

Ek(BR)��������������������������� (3.11)

B는 A로부터 전송된 Ek(BR)를 복호화하여 BR를 추출하고 ChallengeB값인 BR과 전
송된 BR이 동일하다면,B가 같은 세션키를 공유했음을 확인하고 A를 인증한다.
패스워드 기반 EKE 프로토콜은 B가 공유된 P와 APUK를 사용하여 K를 암호화한

후 A에게 전송하므로 객체인증,키 신규성,키 확인이 이루어지지만 키 동의 과정은
이루어 지지 않는다.네트워크 중간에 위치한 악의적인 노드가 A와 B의 전송 메시지
를 알고 있다면 K를 구하기 위해서 패스워드에 대한 사전 공격을 시도하고,선택한
패스워드가 정당한 것인지를 알기 위해서는 공개키 암호화 기법을 풀어야 한다.
악의적인 노드는 A와 B사이에 공유된 K를 구할 수 없기 때문에 낮은 엔트로피를

가진 패스워드 기반 기법을 높은 엔트로피를 가지는 공개키 암호화 기법을 푸는 문제
로 생성하므로 전체 시스템의 안전성을 가진다.하지만 A의 K를 B에서 생성하여 분
배하기 때문에 프로토콜의 흐름상 K가 악의적인 노드에 노출 되었을 경우,악의적인
노드는 그동안 도청한 정보를 기반으로 A와 B가 공유된 P의 정보나 다음 세션에서
사용될 세션키를 얻고자 하는 Denning-sacco공격에 취약할 수 있다.



그림 14. 패스워드 기반의 EKE프로토콜
Fig.14 EKEProtocolbasedonPassword



222...DDDHHH---EEEKKKEEE프프프로로로토토토콜콜콜

패스워드 기반의 DH-EKE프로토콜[51]은 Diffie-Hellman키 교환 프로토콜을 사용
한 세션키 교환방식으로 객체인증,키 신규성,키 확인,키 동의가 이루어지며 EKE프
로토콜의 Denning-sacco공격의 취약성을 개선하기 위해 네트워크 참여자 A와 B가
각각 난수를 발생시켜 세션키 K를 생성한다.DH-EKE프로토콜은 패스워드(P)에 해
시함수 H(P)를 암호화키로 사용하여 대칭 암호시스템과 Diffie-Hellman키 교환 프로
토콜을 결합한 세션키 분배 프로토콜이다.

표 5.DH-EKE프로토콜에 사용되는 계수
Table5.ParametersInvolvedinDH-EKEProtocol

계계계 수수수 의의의 미미미
A,B 참여자 A,B
AID 참여자 A의 ID
P 패스워드
p,g 큰 소수,원시근
AR,BR 참여자 A,B의 난수
EP(M) M을 패스워드로 대칭 암호화
CA,NA A에 의해 생성된 Challenge값과 난수
EK(M) M을 세션키 K로 대칭 암호화

ChallengeA,ChallengeB A와 B의 자신의 검사값

표 5는 DH-EKE프로토콜에 사용되는 계수이다.네트워크 참여자 A는 P를 선택하
고 B는 해시된 패스워드의 검증자 H(P)를 가지고 있으며 전체적인 인증절차는 그림
15와 같다.
A는 자신의 난수 AR를 선택하고 큰 소수 p의 원시근 g에 AR을 지수승하여 AID와



함께 B와 해시함수로 공유된 패스워드 H(P)를 이용하여 식 (3.12)와 같은 형태로 암
호화한 후 B에게 전송한다.









 ����������������������� (3.12)

B는 A로부터 전송된 AID, 




를 공유된 패스워드로 복호화하여 AR을 구
한 후 자신의 난수 BR로 지수승하여 식 (3.13)과 같이 세션키 K를 구한다.

 





 





 ����������������������� (3.13)

B는 자신의 공개키 
을 공유된 패스워드 H(P)로 암호화하고 자신의 검사값

ChallengeB를 세션키 K로 암호화하여 식 (3.14)와 같은 형태로 A에게 전송한다.












 ������������������� (3.14)

A는 B로부터 전송된 메시지    




 
 를 복호화하여 B의 공

개키 
을 생성한 후 A의 개인키 AR을 지수승하여 세션키  




를 생성하고 K
를 이용하여 ChallengeB를 복호화 한다.A는 키 확인을 위해 자신의 검사값
ChallengeA와 ChallengeB를 식 (3.15)와 같이 K로 암호화하여 B에게 전송한다.









 ������������������� (3.15)

B는 A로부터 전송된 
   를 K로 복호화하여 B가 가지고 있

는 ChallengeB와 A로부터 전송된 ChallengeB의 일치여부에 따라 A와 동일한 세션키
를 공유했음을 확인하고 A를 인증한다.그리고 ChallengeA를 식 (3.16)과 같이 세션키
K로 암호화하여 A에게 전송하고,A는 전송된 ChallengeA의 일치여부를 확인한 후 B
를 인증한다.






 ������������������������ (3.16)

패스워드 기반 DH-EKE프로토콜은 악의적인 노드가 네트워크 참여자 A,B의 패
스워드를 알기 위해서는 Diffie-Hellman의 공개키를 알아야하며,공개키를 알기 위해



서는 생성된 세션키 K를 알아야하는 문제점을 지니고 있다.K는 신분을 위장한 능동
적 공격자도 자신의 전송정보를 이용한 패스워드 추측 공격을 성공적으로 수행할 수
없기 때문에 완전한 PFS를 제공한다[52].
악의적인 노드가 K를 알고 있더라도 AR,BR을 모르기 때문에 추측한 패스워드가 A

의 패스워드임을 확인할 방법이 없어 Denning-sacco공격에 안전하다.하지만 사전에
B가 악의적인 노드에 의해 저장된 A의 패스워드가 노출 되었다면,악의적인 노드는
A의 패스워드를 이용하여 A로 위장한 후 B에 접속하여 세션키를 공유할 수 있기 때
문에 Stolen-verifier공격에 취약하다.
모든 패스워드 기반 인증키 교환 프로토콜은 패스워드에 대한 사전 공격에 취약하고

Stolen-verifier공격 때문에 DN을 무조건 신뢰해야 한다.패스워드 기반 키 교환 프로
토콜을 MANET에 이용할 경우 라우팅 보안과 패스워드 추측 공격에 안전해야 하며
상호인증이 제공되는 신뢰성이 강한 OTP를 이용한 키 교환 인증기법이 필요하다.



그림 15. 패스워드 기반의 DH-EKE프로토콜
Fig.15. DH-EKEProtocolbasedonPassword



ⅣⅣⅣ...OOOTTTPPP---EEEKKKEEE인인인증증증기기기법법법

MANET은 MN간에 패킷 데이터를 전송하는 동적 네트워크로 침입이나 오동작으로
인한 심각한 보안상 취약점을 지니고 있다.네트워크 중간에 훼손된 MN이 발생되면
MN간 신뢰관계는 변하게 되고 신속하게 처리할 수 있는 MANET 보안 환경의 강인
한 MN인증기법이 필요하다.
MANET 보안 환경을 위해 공개키 암호화를 이용한 인증기법,OTP를 이용한 인증

기법 등이 연구가 되고 있다.그러나 공개키 암호화를 이용한 인증기법은 전자서명을
검증하는 과정에서 소요되는 시간이 커진다는 단점을 가지고 있어 시간적 효율성을 보
장하기 어렵고,OTP를 이용한 인증기법 또한 안전한 키 관리나 기밀성 문제를 충족하
지 못하는 단점이 존재한다.
MANET 환경의 OTP를 이용하는 인증기법 중 가장 활발히 사용되고 있는 OTP

S/Key인증기법은 MN들을 신뢰한다는 가정 하에 연구가 되고 있어,악의적인 노드가
네트워크에 참여시 사전 공격,스푸핑,중재자 공격 그리고 패스워드 추측 공격에 대한
많은 문제점이 존재한다.
본 논문은 MANET 보안 환경을 구축하기 위해 MANET 인증기법의 문제점을 분석

하고 경로설정을 위한 라우팅 보안과 OTPS/Key인증기법의 문제점을 해결할 수 있
는 패스워드 기반 키 교환 프로토콜의 적용으로 동적 네트워크 토폴로지에 즉시 대응
할 수 있는 신뢰성이 강한 OTP-EKE인증기법을 제안한다.
그림 16과 같이 OTP-EKE인증기법은 안전한 통신경로를 확보하는 라우팅 단계와

MN 인증을 위한 검증 및 키 교환 단계로 구성하였다.라우팅 단계에서는 전자서명이
사용된 공개키 요소의 첫 세트를 반복적으로 MD5에 적용하여 해시테이블을 생성하고
생성된 해시테이블로부터 공개키 요소들의 여러 세트를 유도한다.각 MN들은 OTP를
포함한 해시된 AODV 라우팅 생성을 통해 기밀성과 무결성을 제공하는 안전한 경로
설정을 한다.MN 인증을 위한 검증 및 키 교환 단계에서는 SN과 DN사이의 MD5로
해시된 패스워드 검증자 Hn(P)를 등록하는 등록 단계와 세션이 연결될 때 마다 SN과
DN 사이의 세션키를 교환하는 키 교환 단계로 구성하였다.세션키 설정시 Hn(P)검
증자로 암호화하여 키 교환을 수행하며,Hn(P)는 SN과 DN사이의 패스워드를 알 수
없으며 패스워드에서 생성된 Hn(P)를 저장하여 패스워드가 직접 노출되는 것을 막을



수 있을 뿐만 아니라 악의적인 노드의 가장 공격을 막을 수 있다.
OTP-EKE인증기법의 라우팅 단계와 인증 단계의 MD5사용은 IEEE802.11의 패

스워드 암호화를 이용한 MN인증 체계에 따른 것이며,MD5의 사용으로 악의적인 노
드는 패스워드 암호화를 풀기 위해 방대한 전산자원을 감수해야 하며 결국 악의적인
노드는 패스워드 추측 공격을 포기할 수밖에 없다.
OTP-EKE 인증기법은 SN의 강력한 인증을 위해 OTP S/Key 인증기법에

DH-EKE프로토콜을 개선하고 적용하였다.그러나 제안 인증기법에 EKE를 적용한다
면 DN을 무조건 신뢰한다는 조건하에 수행되어지므로 공개키 CA방법이나 분산 CA방
법들과 차이가 없어 완전한 MANET 환경이라 할 수 없다.제안 인증기법에서는 SN
과 DN사이에 안전한 라우팅을 위해 OTP를 적용한 해시된 AODV 라우팅 프로토콜을
이용하여 Hn(P)로 암호화된 라우팅 메시지의 변조에 대한 무결성을 확보할 수 있었
고,MN의 강력한 인증을 위해 Hn(P)검증자로 암호화하여 키 교환을 수행하는 공통
적인 방식을 적용하였다.
OTP-EKE인증기법은 MANET상에 해시된 AODV 적용으로 라우팅 보안과 세션키

와 DLP연산을 통한 MN의 인증 보안을 확보하여 안전성과 효율성을 향상시켰으며,
완전한 MANET환경의 신뢰성이 강한 인증기법이라 할 수 있다.



그림 16. MANET기반 OTP-EKE수행절차
Fig.16. OTP-EKEProcessbasedonMANET



AAA...OOOTTTPPP---EEEKKKEEE보보보안안안 요요요구구구사사사항항항

MANET 환경에서 패스워드 기반 키 교환 프로토콜을 이용한 인증기법들은
MANET의 보안 특성과 안전성이 유지되어야 한다.OTP-EKE 인증기법에서는 신뢰
성 있는 MN의 인증을 위해 경로설정을 위한 라우팅 보안과 인증을 위한 키 교환 보
안의 요구조건을 만족하도록 설계하였다.
MANET의 라우팅 프로토콜은 각 MN이 전송된 라우팅 데이터를 전적으로 신뢰하

기 힘들다는 원칙적 제한을 가질 수밖에 없다.이는 MN이 상호협력에 의존하여 라우
팅을 수행하기 때문이다.MN은 특정 DN의 라우팅 정보를 받을 경우 신뢰도순으로 순
위를 매김 할 수 있어야 하며,라우팅 경로설정이 정확하지 않을 경우 이를 삭제할 수
있는 기법이 필요하다.또한 정적 네트워크 토폴로지를 구성할 때에도 각 MN이 주기
적으로 라우팅 메시지를 주고받기 때문에 높은 네트워크 오버헤드를 부담해야 한다.
패스워드 기반 키 교환 인증기법에서는 정보량 측면에서 낮은 엔트로피를 갖는 패스

워드를 사용하여 인증하고 패스워드를 기반으로 세션키를 설정하기 때문에 추측 공격,
사전 공격 등에 취약할 수 있다[53].따라서 이러한 공격들에 대해서 안전성이 유지되
어야하며 그 밖에 세션키를 설정하는데 고려해야 하는 보안 특성도 만족해야 한다.
MANET의 라우팅 프로토콜과 인증기법의 연구는 MN을 신뢰한다는 가정 하에 수

행되고 있지만,각 MN들은 패킷 포워딩,라우팅,네트워크 관리기능을 수행하므로 부
정행위를 할 수 있는 기회가 증가한다[54].따라서 OTP-EKE인증기법에서는 안전한
경로설정을 위한 라우팅 보안과 인증을 위한 키 교환 보안 요구사항을 만족해야 한다.
그림 17은 OTP-EKE인증기법의 보안 요구사항으로 라우팅 보안과 인증을 위한 키

교환 보안으로 나눈다.라우팅 보안을 위한 요구사항으로는 악의적인 노드로부터 MN
간 전송되는 라우팅 메시지의 각 필드의 위․변조와 스푸핑에 대한 위장 공격에 안전
해야하고,인증을 위한 키 교환 보안 요구사항으로는 재전송 공격,중재자 공격,세션
키로부터 패스워드를 유출하는 Denning-sacco공격,악의적인 노드가 DN과 세션키를
공유하는 Stolen-verifier공격 및 PFS에 만족하도록 라우팅 단계와 인증키 교환 단계
를 설계한다.



그림 17. MANETOTP-EKE인증 요구사항
Fig.17. OTP-EKEAuthenticationRequirementsinMANET



BBB...안안안전전전한한한 통통통신신신경경경로로로 확확확보보보를를를 위위위한한한 라라라우우우팅팅팅

그림 18과 같이 OTP-EKE인증기법의 안전한 통신경로를 확보하는 라우팅 단계에
서는 On-demand방식의 AODV 라우팅 프로토콜에 OTP를 결합한 해시된 H(AODV)
라우팅 프로토콜을 사용한다.MD5수행으로 생성된 OTP는 라우팅 메시지를 인증하
고 악의적인 노드로부터 메시지의 위․변조에 대한 기밀성과 무결성을 제공한다.
라우팅 단계에서는 라우팅 프로토콜이 개시되기 전에 OTP 전자서명에 사용될 키

생성을 위한 해시테이블 생성과정이 수행되며,해시테이블 생성 후 각 MN은 해시테이
블의 해시체인을 통해 경로탐색 및 경로설정을 수행한다.경로탐색을 위한 RREQ 메
시지와 경로설정을 하는 RREP메시지의 검증을 OTP전자서명과 동일한 방법으로 수
행하여 MN간에 홉 카운터 정보를 보호하였다.
OTP-EKE인증기법의 안전한 통신경로 확보를 위한 라우팅 단계에서는 OTP키 생

성을 위한 해시테이블을 생성하고,OTP를 적용한 H(RREQ)와 H(RREP)메시지를
사용하는 경로탐색 및 경로설정 단계와 경로유지 및 관리 단계로 나눈다.



그림 18. OTP-EKE인증기법의 라우팅 단계
Fig.18. RoutingStepofOTP-EKEAuthenticationTechnique



111...라라라우우우팅팅팅을을을 위위위한한한 해해해시시시테테테이이이블블블 생생생성성성

OTP-EKE인증기법에서는 라우팅 프로토콜에 개시되기 전에 MN들은 OTP키 생
성을 위한 해시테이블을 생성해야 한다.
그림 19와 같은 해시테이블은 MD5를 사용하며 하나의 비트열 x로부터 해시체인

h0(x),hi(x),․․․,hn(x)을 생성한다.i가 1부터 길이 n일때 h0(x)은 x,h1(x)은 h0(x)에 한번
더 해시한 h(h0(x))이고,hi(x)는 h(hi-1(x))이다.그리고 각 MN들은 n비트인 k개의 메시지를
OTP를 이용하여 해시테이블을 생성한다.각 MN들은 해시테이블을 생성하기 위해 j가
1부터 길이 n일 때 비밀키 요소인 xj를 선택하고 n개의 비밀키 요소에 대해 길이가 k
인 해시체인을 생성한다.SN은 공개키 기반 암호화 시스템을 사용하여 해시테이블의
k번째의 비밀키로 메시지를 서명하여 전송하고,이웃한 MN들은 SN으로부터 전송된
hk(xj)값을 검증한 후 j가 1부터 길이 n인 vj를 MN의 OTP 공개키 요소로 사용되며,
hk(xj)는 라우팅 단계의 OTP로 사용된다.

0 h0(x1) h0(x2) h0(x3) … h0(xj) … h0(xn)

1 h1(x1) h1(x2) h1(x3) … h1(xj) … h1(xn)

2 h2(x1) h2(x2) h2(x3) … h2(xj) … h2(xn)

⋮ ⋮ ⋮ ⋮ … ⋮ … ⋮

k-i hk-i(x1) hk-i(x2) hk-i(x3) … hk-i(xj) … hk-i(xn)

k hk(x1) hk(x2) hk(x3) … hk(xj) … hk(xn)

그림 19. MN들의 해시테이블
Fig.19. HashTableofMNs



222...라라라우우우팅팅팅 탐탐탐색색색 및및및 설설설정정정

안전한 통신 경로설정을 위해 SN이 DN까지 라우팅을 하고자 할 때,SN의 라우팅
테이블에 DN까지의 라우팅 정보가 없을 경우 이웃한 MN들로부터 DN까지 라우팅 경
로 탐색을 위한 H(RREQ)메시지를 전송하여 경로탐색을 시작한다.
그림 20의 경로탐색을 위한 요청 메시지인 H(RREQ)는 Type을 1로 설정하고 브로

드캐스드 ID,i번째 홉 카운트,DN의 IP주소,DN의 순차번호,SN의 IP주소,SN의 순
차번호,카운터 그리고 RREQ패킷의 OTP를 포함한다.

그림 20. H(RREQ)메시지
Fig.20. H(RREQ)Message

그림 21과 같이 SN은 전송하고자 하는 i번째 RREQ 메시지를 서명하기 위해 MD5
(448mod512)를 적용하여 무결성이 보장된 H(RREQi)를 생성한다.H(RREQi)는 SN
의 메시지의 각 비트를 서명하기 위해 하나의 비밀키 x와 하나의 공개키 y를 생성하여



서명할 메시지의 추가비트를 구성하기 위해 비트가 메시지에 추가된다.
H(RREQi)에서 0의 비트수를 계산하여 H(RREQi)에 추가하고 n비트의 비트 스트링

g를 갖게 된다.j번째 비트 스트링 gj가 1인 모든 j에 대하여 각 MN에서 생성된 해시
테이블의 (k-i)번째 행에서 hk-i(xj)해시 값을 찾아 H(RREQi)메시지에 추가하여 식
(4.1)과 같은 OTP를 생성하고 H(RREQ)메시지를 이웃한 MN들에게 전송한다.

H(RREQ)=H(RREQi)+hk-i(xj)����������������� (4.1)

H(RREQ)메시지를 수신한 이웃한 MN은 전자서명 검증을 위해 MD5를 적용하여
H(RREQi)를 얻고 후 메시지의 비트열의 0의 개수를 계산하여 H(RREQi)에 추
가한 후 n비트 스트링 g값을 생성한다.j번째 비트 스트링 gj=1인 모든 j에 대하여
hi-i'(rj)=vj인지를 체크한다.rj는 현재 전송된 H(RREQ)메시지의 OTP이고,vj는
H(RREQi')번째 메시지에 대한 OTP이다.hi-i'(rj)=vj가 동일하다면 라우팅 정보의
무결성이 보장되었다는 것을 알 수 있으며,H(RREQ)를 검증한 MN은 다음
H(RREQ)메시지 탐색과 검증을 위해 vj를 rj값으로 갱신하여 SN에서부터 DN까지
포워딩 절차를 반복 수행한다.



그림 21. 라우팅 경로탐색
Fig.21. RoutingPathSearching



SN으로부터 H(RREQ)메시지를 수신한 DN은 H(RREQ)에 대한 응답 메시지인
H(RREP)를 생성하여 SN에서 DN까지 생성된 역 경로를 통해 H(RREP)메시지를
전송한다.
그림 22와 같은 H(RREP)메시지는 Type을 2로 설정하고 프리픽스 사이즈,해당

노드의 홉 카운트,DN의 IP주소,DN의 순차번호,SN의 IP주소,라이프 타임,카운터
그리고 RREP패킷의 OTP를 포함한다.

그림 22. H(RREP)메시지
Fig.22. H(RREP)Message

그림 24와 같이 DN의 i번째 H(RREP)메시지는 H(RREQ)메시지와 동일한 무결
성을 제공하기 위해 MD5를 적용하여 H(RREPi)를 생성한다.H(RREPi)메시지의 추
가 비트를 구성하기 위해 비트가 메시지에 추가되며 H(RREPi)에서 0의 비트수
를 계산하여 H(RREPi)에 추가하고 n비트의 비트 스트링 g를 갖게 된다.j번째 비트
스트링 gj가 1인 모든 j에 대하여 각 MN에서 생성된 해시테이블의 (k-i)번째 행에서
hk-i(xj)해시 값을 찾아 H(REEP)메시지에 추가하여 OTP를 생성하고 H(RREP)메
시지를 H(RREQ)의 역 경로를 통해 이웃한 MN들에게 전송한다.



H(RREP) 메시지를 받은 IN3노드는 전자서명 검증을 위해 MD5를 적용하여
H(RREPi)를 얻고 후 메시지의 비트열의 0의 개수를 계산하여 H(RREPi)에 추
가한 후 n비트 스트링 g값을 생성한다.j번째 비트 스트링 gj=1인 모든 j에 대하여
hi-i'(rj)=vj인지를 체크한다.rj는 현재 전송된 H(RREP)메시지의 OTP이고,vj는
H(RREPi')번째 메시지에 대한 OTP이다.hi-i'(rj)=vj가 동일하다면 라우팅 정보가 기
밀성과 무결성이 보장되었다는 것을 알 수 있다.H(RREP)를 검증한 IN3노드는 다음
H(RREP)메시지 탐색과 검증을 위해 vj를 rj값으로 갱신하여 IN3부터 SN까지 포워
딩 절차를 반복 수행한다.이를 통해 악의적인 노드가 다른 MN으로 위장하여 거짓된
라우팅 정보를 유포하거나,H(RREP)에 대한 재생 공격을 막을 수 있으며,SN까지
DN이 보낸 H(RREP)메시지가 전송되면 그림 23과 같이 H(AODV)를 이용한 안전
한 라우팅 경로가 확보된다.

그림 23. H(AODV)경로설정 과정
Fig.23. H(AODV)PathSettingProcess



그림 24. 라우팅 경로설정
Fig.24. RoutingPathSetting



333...라라라우우우팅팅팅 유유유지지지 및및및 관관관리리리

경로설정 이후 각 MN들은 라우팅 경로가 유효한지를 확인하기 위해 이웃한 MN들
에게 주기적으로 확인 메시지를 전송한다.MN들은 라이프타임 동안 경로상의 트래픽
발생이 없다면 MN의 라우팅 테이블에 경로가 활동하지 않는다고 체크한다.그러나 유
효하지 않는 경로로부터 데이터가 전달되면,MN은 SN으로 향하는 역 경로를 이용하
여 그림 25와 같은 H(RRER)메시지를 생성하여 전송한다.또한 MN들의 동적 특성
으로 인해 경로상의 링크가 끊어진 경우도 H(RRER)메시지를 생성하여 SN에게 전
송한다.H(RRER)메시지는 해당 노드의 DestCount,도착 불가능한 DN의 IP주소,도
착 불가능한 DN의 순차번호,카운터,H(RREP)패킷의 OTP가 포함된다.

그림 25. H(RRER)메시지
Fig.25. H(RRER)Message

그림 26과 같이 H(RRER)메시지가 SN에 도달할 때 까지 경로 상에 있는 MN들은
H(RREQ)와 H(RREP)메시지와 동일하게 서명,검증하고 다시 자신의 서명을 하여
메시지를 포워딩하는 절차를 반복적으로 수행한다.악의적인 노드가 경로가 끊어졌다
는 거짓된 H(RRER)메시지를 위조하여 발송할 경우 악의적인 노드의 행동을 탐지하
는 것은 어렵지만 H(RRER)메시지가 OTP로 서명되어 있기 때문에 악의적인 노드가
다른 적법한 MN으로 위장하여 H(RRER)메시지를 생성하는 공격을 막을 수 있다.



그림 26. 라우팅 경로유지
Fig.26. RoutingPathMaintain



CCC...인인인증증증을을을 위위위한한한 검검검증증증 및및및 키키키 교교교환환환

OTP-EKE인증기법의 두 번째 단계인 인증을 위한 검증 및 키 교환 단계에서는 기
밀성과 무결성이 제공되는 H(AODV)를 이용하여 SN의 정보를 DN에 등록한 후 등록
된 정보를 검증하고 세션키를 교환하는 단계로 SN의 등록 및 검증 단계와 인증을 위
한 키 교환 단계로 구성된다.
SN의 등록 및 검증 단계에서는 초기화 과정 중 악의적인 노드가 SN의 패스워드를

도청하지 못하도록 MD5를 n번 적용하여 패스워드 검증자 Hn(P)를 DN에 전송한다.
DN은 패스워드 검증자 Hn(P)를 이용하여 OTPS/Key인증기법과 동일하게 SN을 검
증하며 (n-1)번째 세션에서 새로운 Hn(P)를 설정하는 단계이다.
인증을 위한 키 교환 단계에서는 SN과 DN사이의 세션키를 설정하여 암호화 과정을

수행하는 단계로 MANET의 안전성과 효율성을 제공한다.

표 6.OTP-EKE인증 기법에 사용되는 계수
Table6.ParametersInvolvedinOTP-EKEAuthenticationTechnique

계계계 수수수 의의의 미미미
H(AODV) 해시된 라우팅
SN_id SN의 ID
Hn(P) 패스워드 검증자
H(gs) SN과 DN의 공개 패스워드
Sn∈R[1,p-1] SN의 랜덤한 비밀값
gSn SN의 키 재료값
Dn∈R[1,p-1] DN의 랜덤한 비밀값
gdn DN의 키 재료값
K=gSnDn 세션키
K'=gSns 세션 패스워드 검증자
gs DN의 장기 공개키
H(K∥K') 키 검증 메시지



111...SSSNNN 등등등록록록 및및및 검검검증증증

SN의 등록 및 검증 단계의 초기화 과정인 등록 단계는 그림 27과 같이 SN과 DN사
이에 신뢰성 있는 검증을 위해,SN은 SN_id와 해시함수를 n번 적용하여 생성된 패스
워드 검증자 Hn(P)를 안전한 통신경로인 H(AODV)를 통해 DN에게 전송한다.DN은
SN으로부터 전송된 SN_id와 Hn(P)를 패스워드 디렉토리 내에 저장하고 SN과 DN사
이에 인증을 위한 공개 패스워드 H(gs)를 H(AODV)를 통해 SN에게 전송한다.
등록 단계에서 Hn(P)는 MN간 세션시 악의적인 노드가 쉽게 패스워드를 알아내는

것을 불가능하게 한다.SN은 자신의 패스워드만 기억하고,DN은 SN의 패스워드에서
생성된 임의의 값인 Hn(P)만 기억하기 때문에 SN의 패스워드가 직접 노출되는 것을
막을 수 있을 뿐만 아니라 악의적인 노드의 가장 공격을 막을 수 있다.

그림 27. 등록 단계
Fig.27. RegistrationStep

검증 단계에서는 SN과 DN의 등록과정을 마친 후 Hn(P)를 기반으로 SN이 패스워
드를 알고 있음을 증명하며 DN의 패스워드 디렉토리에 저장되어 있는 Hn(P)를 다음
세션을 위한 검증자로 갱신하는 일을 한다.
Hn(P)는 OTPS/key인증기법과 동일하게 매 세션마다 해시함수가 하나씩 줄어들

기 때문에 패스워드를 설정한 후 i(i≤i<n)번째 세션에서는 SN의 Hn-i+1(P)와 DN의
Hn-i(P)가 패스워드 검증자로 사용된다.또한 초기에 설정한 패스워드 검증자가 (n-1)
번째 세션이 진행된 후에는 새롭게 패스워드 검증자를 생성하여 전송한다.
그림 28은 SN과 DN사이의 시간의 흐름에 따른 검증자를 검증하는 단계를 보이고

있다.첫 세션에서 SN은 등록시킨 Hn(P)검증자를 통해 DN과 세션을 공유하고 SN의
패스워드 소유를 증명하기 위해 사용될 검증자 Hn-1(P)를 암호화하여 전송한다.
Hn-1(P)는 SN이 패스워드를 알고 있다는 것을 증명하며,중간에 위치한 악의적인



노드가 Hn(P)를 알고 있더라도 해시된 Hn-1(P)를 알지 못하기 때문에 SN의 패스워드
를 생성할 수 없다.DN은 SN으로부터 전송된 Hn-1(P)에 한번 더 해시함수를 적용하
여 H(Hn-1(P))값과 DN의 패스워드 디렉토리 내에 저장되어 있는 Hn(P)값이 같은지
를 비교한다.H(Hn-1(P))와 Hn(P)값이 같다면 Hn-1(P)가 정당하게 생성 되어졌으며
동시에 SN의 패스워드 값을 확인할 수 있다.
H(Hn-1(P))와 Hn(P)의 비교 과정이후 DN은 Hn-1(P)를 디렉토리에 저장하고 (n-1)

번째 통신까지 동일한 방법으로 검증자를 검증한다.그리고 검증자는 OTPS/Key특
성상 설정된 일정횟수만큼 사용할 수 있는 해시테이블의 해시체인 형태로 표현되며,
DN의 검증 단계 이후 SN과 DN은 생성된 검증자를 통해 인증을 위한 키 교환 단계를
수행한다.

그림 28. 검증 단계
Fig.28. VerificationStep



222...인인인증증증키키키 교교교환환환 단단단계계계

인증키 교환 단계에서는 OTP-EKE인증기법의 초기화 과정인 등록 단계와 검증 단
계를 수행한 후 각 MN들의 해시테이블에 Hn(P)검증자를 저장하고 SN과 DN사이에
암호화를 수행하여 세션키를 생성한다.
SN과 DN사이의 암호화를 위한 i번째 세션의 과정별 수행과정은 그림 29와 같다.

SN은 랜덤하게 생성된 비밀값 Sn∈R[1,p-1]과 세션키를 생성하기 위한 키 재료값
gSn을 계산한다.악의적인 노드가 gSn에 위․변조 공격을 수행하는 것을 방지하기 위해
초기화 과정에서 SN과 DN사이에 비밀리에 공유했던 Hn-i+1(P)로 gSn를 암호화하여
SN_id와 함께 식 (4.2)와 같은 형태로 DN에게 전송한다.

SN_id,E(Hn-i+1(P),gSn)������������������� (4.2)

DN은 SN으로부터 SN_id,E(Hn-i+1(P),gSn)를 수신한 후 SN의 암호화된 키 재료값
E(Hn-i+1(P),gSn)를 DN의 패스워드 디렉토리에 저장된 SN의 패스워드 검증자
Hn-1(P)를 이용하여 식 (4.3)과 같이 복호화한 후 gSn을 추출한다.

D(Hn-1(P),gSn)����������������������� (4.3)

DN은 랜덤하게 생성된 비밀값 Dn∈R[1,p-1]을 선택하여 세션키를 생성하기 위한
키 재료값 gdn를 계산하고,식 (4.4)와 같이 gSn에 gdn의 지수승 계산을 하여 세션키 K
를 생성한다.

K =gSnDn �������������������������� (4.4)

DN은 장기 비밀키 s를 이용하여 다음 세션에 사용될 패스워드 검증자 K'를 식
(4.5)를 이용하여 계산한다.

K'=gSns �������������������������� (4.5)

세션키 K와 패스워드 검증자 K'생성을 끝낸 DN은 SN과 DN이 공통으로 생성한
키의 값이 서로 동일한지를 검증하기 위해 식 (4.6)과 같은 키 검증 메시지를 생성한
다.



H(K∥K')��������������������������� (4.6)

키 검증 메시지는 MD5를 근거하여 생성되기 때문에 키 값을 정확히 계산하는 SN
과 DN만이 키 검증 메시지를 생성해 낼 수 있다.키 검증 메시지를 생성한 후 DN의
장기 공개키 gs와 키 재료값 gDn을 악의적인 노드로부터 위․변조 공격을 방지하기위
해 SN과 비밀리에 공유했던 Hn-i+1(P)를 이용하여 gDn을 암호화한 후 키 검증 메시지
H(K∥K')와 함께 SN으로 식 (4.7)과 같은 형태로 전송한다.

E(Hn-i+1(P),gDn),gs,H(K∥K')������������������ (4.7)

SN은 DN으로부터 메시지를 수신한 후 E(Hn-i+1(P),gDn)를 자신의 패스워드 검증자
로 복호화하고 DN의 장기 공개키 gs에 해시함수를 적용하여 자신이 가지고 있는 공개
패스워드 H(gs)값과 같은지를 비교한다.DN으로부터 전송된 gs값과 해시함수를 적용
한 SN의 gs값이 일치하지 않는다면,DN이 올바르지 않은 장기 공개키 값을 전송한
것이므로 SN과 DN사이에 세션을 종료한다.또한 DN이 장기 비밀키 s를 알고 있음을
검증하기 위해 K'를 사용한다.
OTP-EKE인증기법의 키 교환 과정에서는 Diffie-Hellman키 교환 프로토콜의 어

려움에 근거하여 장기 비밀키 s를 모르면 SN의 키 재료값 gSn과 DN의 키 재료값 gDn

를 악의적인 노드가 획득 했을지라도 K'=gSns를 계산하지 못한다.따라서 DN이 키
검증 메시지를 제대로 생성하여 보냈다면 DN의 장기 비밀키 s를 올바르게 알고 있음
을 증명한다.
SN은 랜덤하게 생성된 비밀값 Sn∈R[1,p-1]을 이용하여 gSn과 세션키 K=gSnDn그

리고 K'=gSns를 계산한 후 키 검증 메시지 H(K∥K')값을 확인한다.키 검증 메시지
에 대한 검증을 끝낸 후,SN은 다음 세션을 위해 Hn-i(P)와 세션키 K =gSnDn를 해시
함수에 적용한 메시지 H(K)를 식 (4.8)과 같이 K'로 암호화하여 DN에게 전송한다.

EK‘(Hn-i(P),H(K))���������������������� (4.8)

K'=gSns는 SN의 다음 세션 패스워드 검증자를 DN에게 전송하기 위하여 사용된
인증키이며 SN과 DN만이 생성할 수 있는 값이다.그러므로 악의적인 노드는 K'를 생
성하지 못하기 때문에 다음 세션에 SN의 패스워드 검증자를 암호화하여 전송할 때



K'를 사용한다.DN은 SN으로부터 K'를 이용해 복호화하여 H(K)를 확인하고 SN과
세션키 K를 올바르게 공유했음을 확인한다.또한 수신한 패스워드 검증자 Hn-i(P)에
해시함수를 한번 더 적용하여 H(Hn-i(P))값과 Hn-i+1(P)값이 식 (4.9)처럼 같은 값인지
를 비교하여 두 값이 일치한다면,DN은 SN이 패스워드를 올바르게 알고 있다는 사실
을 인증하게 된다.SN과 DN이 적법한 인증절차를 수행했다면,DN은 SN의 패스워드
검증자 Hn-i(P)로 교체하여 디렉토리에 저장한다.

H(Hn-i(P))compareHn-i+1(P)����������������� (4.9)

OTP-EKE인증기법의 SN과 DN사이의 인증키 생성과정은 패스워드 검증자 Hn(P)
를 OTPS/Key인증기법으로 만들기 때문에 설정된 패스워드를 다 사용한 후 새로운
패스워드로 교체하여 검증자를 생성해야 한다.이는 설정된 패스워드 검증자를 이용하
여 마지막 세션에서 프로토콜을 수행할 때 SN과 DN사이의 인증된 세션키로 새로운
패스워드 검증자를 암호화한 후 전송하는 방법으로 수행된다.
제안한 OTP-EKE인증기법은 악의적인 노드가 세션키 K를 구하기 위해 패스워드

에 대한 사전 공격을 시도하는 경우,악의적인 노드가 선택한 패스워드가 올바른 것인
지를 알기 위해서는 공개키 암호화 기법을 풀어야 하고 DLP어려움을 지니고 있으며
이를 풀기위해서는 높은 엔트로피를 요구하므로,OTP-EKE 인증기법은 MANET 환
경의 안전성과 효율성을 제공한다.



그림 29. SN과 DN사이의 키 교환
Fig.29. KeyExchangeofBetweenSN andDN



그림 30. OTP-EKE인증절차
Fig.30. OTP-EKEAuthenticationProcess



ⅤⅤⅤ...OOOTTTPPP---EEEKKKEEE인인인증증증기기기법법법 실실실험험험 및및및 결결결과과과분분분석석석

OTP-EKE인증기법의 실험 및 결과분석을 위해 시뮬레이션을 하여 제안기법의 안
전성과 효율성을 비교 평가하였다.시뮬레이션 환경으로는 유닉스 및 리눅스 환경에서
구동되는 NS2(NS-allinone-2.29)[55]를 사용하여 IEEE 802.11링크계층과 TDMA에
따라 MANET 환경에 맞도록 설계하였다.
각 MN은 무작위로 선택되었던 NN과 세션을 생성하고 512byte4개 패킷이 전송되

며,각 MN은 임의의 DN을 향하여 0과 MAX(20m/sec)의 일률적으로 배포되는 스피드
로 움직이고,시뮬레이션 시간은 0～900/sec이다.또한 오버헤드는 n/패킷에 대한
개별인증을 제공하여 패킷에 포함된 오버헤드를 측정하였다.
SN은 데이터를 일정한 크기의 블록으로 등분한 후 각 블록을 서명하는 대신에 각

블록에 대한 고정크기의 해시 값으로 구성된 해시테이블을 생성하여 대표서명을 한다.
그 후 인증된 데이터를 요청하는 DN에게 해시테이블을 먼저 전송하며,DN은 해시테
이블을 저장하고 서명을 인증한 후,전송되는 각 데이터 블록이 DN에 도착하면 미리
전송된 해시테이블의 검증자를 통해 빠르게 인증하도록 하였다.



AAA...시시시뮬뮬뮬레레레이이이션션션 환환환경경경

표 7은 MANET 환경에서 OTP-EKE인증기법의 시뮬레이션을 하기위한 환경과 시
스템 현황이다.

표 7.시뮬레이션 환경
Table7.SimulationEnvironment

구구구 분분분 모모모 델델델

CPU Pentium43.0G

RAM 640MB

OS RedhatLinux9Kernel2.4.20-8smp

NetworkSimulator ns-allinone-2.29

Language C,C++

MANET 1000×1000(m2),50nodes

Mobility Random waypoint,Random drunken,Tracebased

RadioModel NoiseAccumulating

DataLink(MAC) CSMA,IEEE802.11andMAC

NetworkRouting H(AODV)

Transport UDP(654port)

SimulationTime 0～900sec,PauseTime(5sec)

Packet 4×512byte/sec

Application CBR,FTP,HTTP,andTelnet



111...NNNSSS222시시시뮬뮬뮬레레레이이이터터터

OTP-EKE인증기법의 성능평가를 위한 실험도구인 NS2시뮬레이터는 네트워킹을
연구하기 위하여 개발 되었으며 MANET,WLAN,Mobile-IP,UMTS,위성 네트워크
등과 같은 무선 네트워크뿐만 아니라 유선 네트워크까지 지원할 수 있는 매우 광범위
한 시뮬레이션 도구이다.
NS2시뮬레이터의 구조상 특징은 그림 31과 같이 이벤트 스케줄러와 IP기반의 네

트워크 컴퍼넌트로 이루어진 Event-Driven방식을 채택한 시뮬레이터이고,프로그램
언어는 TCL(tcl8.4.11)스크립트 언어에 객체지향의 개념을 추가한 OTcl(OTcl-1.11)과
C++이다.C++은 소스코드를 정의하고,OTcl은 MN의 인터페이스와 매개변수 등을 정
의 하였으며 TclCL(tclcl-1.17)을 사용하여 OTcl과 C++를 연동시킨다.
그림 32는 NS2시뮬레이터의 OTcl클래스 계층구조이며,NSObject는 MANET 컴

퍼넌트인 MN,링크,큐,에이전트가 포함된다.
OTcl클래스의 루트는 TclObject클래스인 동시에 OTcl라이브러리 오브젝트의 슈

퍼클래스이다.OTcl라이브러리 오브젝트에는 스케줄러,네트워크 컴퍼넌트,타이머 그
리고 NAM과 관련된 오브젝트들이 있다.NsObject클래스는 패킷을 처리하는 네트워
크 컴퍼넌트를 포함하는 슈퍼클래스이고 MN이나 링크와 같은 네트워크 오브젝트를
포함하며 Connector클래스와 Classifier클래스로 나뉜다.
네트워크 오브젝트는 Connector클래스에 바탕을 두고 있기 때문에 오직 한 개의

출력용 datapath를 가지며,스위칭 오브젝트는 Classifier클래스에 바탕을 두고 있기
때문에 여러 개의 출력용 datapath를 갖는다.



그림 31. NS-2.29구조
Fig.31. ArchitecturalView ofNS-2.29



그림 32. NS-2.29클래스 계층구조
Fig.32. ClassHierarchyofNS-2.29



222...MMMAAANNNEEETTT 모모모델델델 설설설계계계

OTP-EKE 인증기법의 시뮬레이션을 하기위한 첫 작업으로 MANET 모델을 설계
하였다.
그림 33과 같이 MANET 모델은 4단계의 과정으로 구성된다.첫 번째,동적인 네트

워크 토폴로지 생성에서는 MN과 IEEE802.11의 링크의 특성을 결정하고,MN에서 이
용하는 CSMA,MAC프로토콜 사용으로 MN의 트래픽 에이전트와 애플리케이션 서비
스를 결정한다.두 번째,트래픽 에이전트는 전송계층에서 이용할 UDP프로토콜을 결
정한다.세 번째 응용계층 프로토콜에서 전송하는 애플리케이션 서비스를 지정하는 작
업으로 CBR,FTP,HTTP그리고 Telnet과 같은 구체적인 트래픽 타입을 지정해 준
다.마지막 네 번째 과정은 모든 시뮬레이션의 기초가 되는 시뮬레이션 시간을 0～
900(sec)로 설정하였다.
OTP-EKE인증기법의 MANET 모델은 위 4단계의 과정을 적용하여 MN의 객체를

구성하였다.C++ MobileNode클래스는 부모 클래스인 Node에서 파생 되었으므로,
MN은 node객체에 무선 환경과 MN의 기능이 추가된다.H(AODV)라우팅 프로토콜
은 MN이 무선채널을 액세스할 수 있도록 하는 네트워크 스택을 생성하는 방법을 다
룬다.그리고 무선 시뮬레이션을 위한 스택 컴퍼넌트,Trace 지원,Movement나
Traffic시나리오를 작성한다.MN의 이동과 주기적인 위치갱신 그리고 토폴로지 경계
유지 등과 같은 Mobility특징들은 C++로 구현하였으며,MN과 관련된 네트워크 컴퍼
넌트는 OTcl로 구현하였다.MN과 관련된 네트워크 컴퍼넌트는 Classifier,Demux,
LL,MAC,Channel등이 있으며,MN의 움직임은 random waypoint를 사용하여 이동할
목적지를 무작위로 선택하고 0～20m/sec의 속도로 목적지를 향해 움직인다.각 MN은
목적지에 도달한 후 5초 동안 머물다 또 다른 목적지로 이동하도록 하였다.MN의
random waypoint사용은 실제 MANET에서 MN들의 움직임과 가장 흡사하므로
OTP-EKE인증기법의 MN의 이동모델로 사용하였다.



그림 33. MANET모델 설계
Fig.33. DesignofMANETModel



BBB...시시시뮬뮬뮬레레레이이이션션션 결결결과과과 분분분석석석

OTP-EKE인증기법의 초기 패스워드 검증자 생성을 위해 MD5의 수행횟수 n을 4
회로 설정하였으며 공통 매개변수인 p,g를 생성하였다.
그림 34의 34-1부터 34-10까지는 128비트 16진수로 출력된 시뮬레이션 결과 값이다.

실험에 사용된 p값과 g값은 임의의 선택된 값이며,p값과 g값을 다르게 부여한다면
측정결과는 달라진다.
SN과 DN사이에 큰 소수 p값을 997로 하고,g는 p의 원시근 중에 하나인 7로 선택

하였다.원시근은 p의 거듭제곱을 했을 경우 [1,p-1]까지를 랜덤하게 생성되고,실험
의 공통 매개변수 p,g는 SN과 DN사이에 세션이 바뀔 때 마다 Sn∈R[1,p-1]랜덤하
게 생성된다.

p ec5aa0b7846082a2415f0902f0da88f2
g 07

그림 34-1. p와 g의 실험결과
Fig.34-1. SimulationResultofpandg

DN은 SN과 DN의 세션에 사용할 장기 비밀키 s를 설정하고 SN과 DN 사이에 장기
공개키 gs를 생성하며,s는 세션이 끝나도 변하지 않는 값이다.

s e4da3b7fbbce2345d7772b0674a318d5
gs 8694959cf2d53e57681d8fdc472468d6

그림 34-2. s와 gs의 실험결과
Fig.34-2. SimulationResultofsandgs



111...SSSNNN의의의 검검검증증증자자자 생생생성성성 및및및 전전전송송송

SN은 초기 등록 단계에서 자신의 SN_id와 MD5를 4회 적용하여 생성된 패스워드
검증자 H4(P)를 H(AODV)를 이용한 안전한 통신경로를 통해 DN에게 전송한다.

H4(P) 0f9a156317d5bbd5ee8411643123487c

그림 34-3. H4(P)의 실험결과
Fig.34-3. SimulationResultofH4(P)

SN의 패스워드는 MD516라운드를 한 값으로 128비트에 크기를 가진다.SN은 자신
의 패스워드만을 기억하고,DN은 SN_id와 H4(P)를 수신한 후 장기 공개키 gs에
MD5를 1회 적용한 결과 값을 SN에게 전송한다.

H(gs) a07235a92149d6d0230d3e6d88f1dd89

그림 34-4. H(gs)의 실험결과
Fig.34-4. SimulationResultofH(gs)

H4(P)검증자는 SN과 DN의 첫 세션을 위해 사용되고,H4(P)는 OTPS/Key인증
기법과 동일하게 매 세션마다 해시함수가 하나씩 줄어들기 때문에 반복횟수 n이 1이
될 경우 새로운 패스워드 검증자를 생성해서 전송한다.



222...인인인증증증키키키 교교교환환환

OTP-EKE인증기법의 인증키 교환 단계에서는 Hn(P)를 기반으로 암호학적인 연산
에 사용할 수 있는 공통 세션키 K를 설정하고,SN이 패스워드를 알고 있음을 증명하
며,DN내에 저장되어 있는 SN의 Hn(P)를 다음 세션을 위한 검증자로 갱신하는 일을
한다.Hn(P)는 패스워드의 직접 노출을 막을 수 있을 뿐만 아니라 악의적인 노드의
가장 공격을 막을 수 있다.
SN은 랜덤하게 생성된 비밀값 Sn∈R[1,p-1]을 선택하여 세션키 생성을 위한 키 재

료값 gSn을 H4(P)로 암호화하여 DN에게 전송한다.SN에 의해 생성된 비밀 랜덤키 Sn
과 키 재료값 gSn은 한 세션에서만 사용되는 단기간 키 값으로 128비트 크기의 난수이
다.

Sn 45c48cce2e2d7fbdea1afc51c7c6ad26
gSn f840d8fb30c54c6e6dce5670c79ef837

E(H4(P),gSn) 9cc8337286822829fe72067d800b6d1a

그림 34-5. Sn와 gSn그리고 E(H4(P),gSn)의 실험결과
Fig.34-5. SimulationResultofSn,gSnandE(H4(P),gSn)

DN은 SN으로부터 전송된 암호화된 키 재료값 gSn을 DN의 패스워드 디렉토리에 저
장된 SN의 H4(P)를 이용하여 복호화 한다.
DN은 랜덤하게 생성된 비밀값 Dn∈R[1,p-1]를 선택하여 키 재료값 gDn을 계산한

다.DN에 의해 생성된 비밀 랜덤값 Dn과 gDn은 한 세션에만 사용된 단기간 키 값으
로 128비트 크기의 난수이다.

Dn c9f0f895fb98ab9159f51fd0297e236d
gDn 118bd558033a1016fcc82560c65cca5f

그림 34-6. Dn과 gDn의 실험결과
Fig.34-6. SimulationResultofDnandgDn



DN은 SN으로부터 전송된 키 재료값 gSn에 DN의 비밀 랜덤값 Dn의 지수승을 계산
하여 세션키 K =gSnDn를 생성하며 장기 비밀키 s를 이용하여 다음 세션에 사용할 패
스워드 검증자 K'=gSns를 계산한다.

K 3c14437d40671d67c816b98e423ffe24
K' f579861acf6ffb31d6992bd637dbbe3a

그림 34-7. K와 K'의 실험결과
Fig.34-7. SimulationResultofK andK'

DN은 세션키 K와 패스워드 검증자 K'의 키 값이 서로 동일한지를 검증할 검증메시
지 H(K||K')와 E(H4(P),gDn)를 생성한다.E(H4(P),gDn)는 SN의 H4(P)를 암호화키로
사용하고,키 검증 메시지는 MD5를 근거하여 생성되기 때문에 키 값을 정확히 계산하
는 SN과 DN에서만이 키 검증 메시지를 정확히 생성해 낼 수 있다.

E(H4(P),gDn) 5754c858e267fde24103d3e18a883738

H(K||K') 3c14437d40671d67c816b98e423ffe24
f579861acf6ffb31d6992bd637dbbe3a

그림 34-8. E(H4(P),gDn)와 H(K||K')의 실험결과
Fig.34-8. SimulationResultofE(H4(P),gDn)andH(K||K')

DN은 장기 공개키 gs와 E(H4(P),gdn)를 H(K||K')와 함께 SN에게 전송한다.SN은
DN으로부터 전송된 메시지를 자신의 패스워드 검증자로 복호화하고 DN의 장기 공개
키 gs에 해시함수를 적용하여 SN의 H(gs)와 같은 값인지를 비교한다.DN의 gs에 해
시함수를 적용시킨 값과 SN의 H(gs)값이 일치하지 않는다면,DN은 올바르지 않은 장
기 공개키 값을 전송한 것이므로 SN과 DN사이의 세션은 종료된다.또한 DN이 장기
비밀키 s를 알고 있음을 K'를 사용하여 DN이 만든 키 검증 메시지를 통하여 검증한
다.장기 비밀키 s를 모르면 SN의 키 재료값 gSn과 DN의 키 재료값 gDn을 악의적인
노드가 획득했을 지라도 K'=gSns를 계산하지 못한다.DN이 K'를 올바르게 생성했다



면 s를 올바르게 알고 있음을 증명한다.
SN은 랜덤하게 생성된 비밀값 Sn∈R[1,p-1]을 이용하여 gSn과 세션키 K =gSnDn와

K'=gSns를 계산한 후 키 검증 메시지 H(K||K')값을 확인한다.키 검증 메시지에 대
한 검증을 끝낸 후,SN은 다음 세션을 위해 H3(P)와 H(K)를 K'로 암호화하여 DN에
게 전송한다.

H3(P) c8dd7cc459c3cc2fed1fbf26ad836710
H(K) 83d5121018497a02ad14fa8f4359fef2

EK'(H3(P),H(K)) 74b0c4c4305dd0c5a017af910a716903

그림 34-9. H3(P)와 H(K)그리고 EK'(H3(P),H(K))의 실험결과
Fig.34-9. SimulationResultofH3(P),H(K)andEK'(H3(P),H(K))

K'는 SN과 DN만이 생성할 수 있는 값으로 K'를 다음 세션에 SN의 패스워드 검증
자를 암호화하여 전송하는데 사용한다.DN은 K'를 이용하여 H(K)를 확인하고 전송된
H3(P)에 한번 더 해시함수를 적용하여 H(H3(P))와 SN에게 보냈던 H4(P)값이 같은지
를 비교한다.H(H3(P))와 H4(P)가 일치한다면,DN은 SN이 패스워드를 올바로 알고
있다는 사실을 인증한 후 H3(P)를 DN의 패스워드 디렉토리에 저장하여 패스워드 검
증자 값을 갱신한다.

H(H3(P)) 0f9a156317d5bbd5ee8411643123487c
H4(P) 0f9a156317d5bbd5ee8411643123487c

그림 34-10. H(H3(P))와 H4(P)의 실험결과
Fig.34-10. SimulationResultofH(H3(P))andH4(P)



그림 35. SN과 DN의 해시코드
Fig.35. HashCodeofSN andDN



그림 36. NAM을 이용한 시뮬레이션 실행
Fig.36. ExecutionofSimulationusingNAM



CCC...OOOTTTPPP---EEEKKKEEE인인인증증증기기기법법법의의의 안안안전전전성성성 및및및 효효효율율율성성성 분분분석석석

본 절에서는 OTP-EKE 인증기법과 MANET 기반 인증기법들의 보안 요구조건에
따라 안전성 분석과 검증 그리고 기존 인증기법과 효율성을 비교 분석하였다.

111...안안안전전전성성성 분분분석석석 및및및 검검검증증증
OTP-EKE인증기법의 안전성은 경로설정을 위한 라우팅 안전성과 인증을 위한 키

교환 안전성으로 구분하여 분석하고 안전성 검증을 위해 키 교환 단계의 DLP과정을
통해 검증한다.

111---111...라라라우우우팅팅팅 안안안전전전성성성

OTP-EKE 인증기법의 라우팅 단계에서는 라우팅 프로토콜이 개시되기 전에 MD5
를 이용한 OTP를 생성하여 각 MN에 해시테이블 형태로 저장된다.MN사이에 경로탐
색 메시지와 경로 응답 메시지가 식(5.1)과 식(5.2)를 사용하기 때문에 MN간 홉 카운
터와 메시지 필드가 변조되지 않는다.네트워크 중간에 위치한 악의적인 노드에 의해
라우팅 메시지가 변조 된다면 경로상 이웃한 MN에 의해 변조된 메시지는 탐지가 되
며,전송된 메시지는 삭제가 되어 라우팅 메시지 변조 공격에 대한 무결성을 제공한다.

H(RREQ)=H(RREQi)+hk-i(xj)����������������� (5.1)
H(RREP)=H(RREPi)+hk-i(xj)����������������� (5.2)

라우팅 메시지는 네트워크 참여시 자신의 공개키를 다른 MN에게 전송한 MN만이
위조할 수 있어 위조된 메시지를 통한 공격유형을 식별하는 것은 어렵다.하지만 제안
인증기법은 악의적인 노드가 서명한 공개키를 통해 위조된 라우팅 메시지를 보낸 MN
을 알 수 있으므로 추후 라우팅 과정중 악의적인 노드를 제외시킬 수 있다.
OTP-EKE인증기법에서는 MN들이 자신의 비밀키 값을 가지고 서명을 해야 하므

로 경로탐색 과정에서 악의적인 노드들이 적법한 MN으로 위장하여 행동할 수 없다.
또한 경로설정 과정에서도 DN만이 자신의 비밀키 값을 가지고 전자 서명을 할 수 있
으므로,다른 MN이 DN을 대신하여 경로탐색 요청에 응할 수 없다.



악의적인 노드가 경로가 끊어졌다는 거짓된 RRER 메시지를 위조하여 발송할 경우
악의적인 노드의 행동을 탐지하는 것은 어렵지만,식 (5.3)과 같은 H(RRER)메시지가
OTP로 서명되어 발송되기 때문에 악의적인 노드가 적법한 MN으로 위장하여
H(RRER)메시지를 생성하는 공격을 막을 수 있다.

H(RRER)=H(RRERi)+hk-i(xj)����������������� (5.3)
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OTP-EKE인증기법에서는 동일한 메시지가 연속적으로 전송되지 않고 매 세션마다
식 (5.4)와 식 (5.5)를 이용하여 난수와 Hn(P)를 통한 새로운 세션키를 생성한다.악의
적인 노드는 이전 세션의 메시지를 가지고 있을지라도 다음 세션의 난수와 세션키를
생성하지 못하기 때문에 재전송 공격에 안전하다.

Sn∈R[1,p-1]��������������������������� (5.4)
Dn∈R[1,p-1]��������������������������� (5.5)

중재자 공격은 Diffie-Hellman기반의 키 교환 기법을 사용한 인증기법에서 공격대
상이 된다.OTP-EKE 인증기법은 Diffie-Hellman기반의 DH-EKE를 적용했기 때문
에 중재자 공격에 취약할 수 있다.하지만 세션키 K와 세션키 검증자 K'사용으로 중
재자 공격을 방지할 수 있다.네트워크 중간에 위치한 악의적인 노드는 K와 K'를 알
기 위해서는 gSn,gDn,gs를 알아야하며,OTP-EKE 인증기법에서는 식 (5.6)과 같이
gSn,gDn이 Hn(P)로 암호화되기 때문에 악의적인 노드는 K와 K'를 알 수 없다.
악의적인 노드가 gSn,gDn을 획득했을지라도 DLP와 MD5특성상 식 (5.7)를 이용한

K와 식 (5.8)를 이용한 세션키 검증자 K'를 알 수 없으므로 중재자 공격에 안전하다.

E(Hn-i+1(P),gSn)���������������������� (5.6)
K =gSnDn ��������������������������� (5.7)
K'=gSns ��������������������������� (5.8)



OTP-EKE 인증기법에서는 SN의 세션키 K 생성이 SN의 공개키를 사용하지 않는
DH-EKE를 모태로 하기 때문에 Denning-sacco공격을 방어할 수 있으며,K는 SN과
DN사이에 랜덤한 비밀값 Sn∈R[1,p-1]과 Dn∈R[1,p-1]에 의해 세션마다 바뀌게 된
다.악의적인 노드가 이전 세션키를 이용하여 현재 세션키 K를 구하는 것은 DLP를
푸는 공격자만 가능하다.또한 노출된 K는 패스워드에 대한 정보를 포함하고 있지 않
기 때문에 SN의 패스워드 정보를 알 수 없어 Denning-sacco공격에 안전하다.
오프라인 추측 공격은 악의적인 노드가 MN들에 의해 자주 선택된 패스워드 사전을

가지고 공격하는 것을 말한다.악의적인 노드가 추측 공격을 통해 패스워드를 알아낸
다 하더라도 Hn(P)로 암호화된 메시지는 임의의 난수들로 추정가능 문이나 기지평문
이 아니기 때문에 사전 공격을 통한 올바른 패스워드를 알아낸다는 것은 불가능하다.
OTP-EKE 인증기법에서 SN의 패스워드가 노출된다 하더라도 세션키의 안전성은

DLP의 어려움과 Diffie-Hellman 어려움에 기반하고 있어 PFS 보안성을 제공하고
Stolen-verifier공격의 안전성을 제공한다.

111---333...OOOTTTPPP---EEEKKKEEE인인인증증증기기기법법법 안안안전전전성성성 검검검증증증

OTP-EKE인증기법의 안전성 검증을 위해 키 교환 단계의 DLP과정을 설명한다.
OTP-EKE인증기법의 실험에 사용된 원시근 g값을 7로 했을 경우와 동일하게 임의의
소수 p에 대한 g값 7을 고정하고 식 (5.9)와 같이 라운딩한 결과 연속 4회에 해당하는
동일한 정수 a값의 찾을 수 없었다.

7i=amodp �������������������������� (5.9)

식 (5.9)의 i는 반복횟수를 의미하며 4회로 설정한 이유는 OTP-EKE인증기법의 실
험에 사용된 n횟수가 4회이고 안전성을 제공하기 위함이다.그러나 표 8과 같이 소수
가 37,53,59에 원시근 g가 2인 경우 4번의 연속적인 라운딩한 정수값이 같기 때문에
p를 알지 못해도 원시근 g에 대한 추측 공격이 가능하게 된다.원시근 g에 대한 추측
공격을 해결하기 위해서는 p가 16이상인 경우 원시근 2를 사용하면 위험하고,p가 81
이상인 경우 원시근 3,p가 256이상인 경우 원시근 4,그리고 p가 625이상인 경우 원
시근 5를 사용하면,악의적인 노드로부터 패스워드 추측 공격이 가능하므로 이 값을



사용하지 않는 것을 원칙으로 한다.
OTP-EKE인증기법의 gSn은 modp값보다 작을 경우 패스워드 추측 공격에 노출되

므로 설정한 p값보다 커야한다.그리고 악의적인 노드가 적법한 DN으로 위장하는 것
을 방지하기 위해 SN의 원시근을 큰 값으로 부여해야 한다.OTP-EKE 인증기법은
위와 같은 패스워드 추측 공격,위장 공격에 해당하는 p와 g값을 사용하지 않고 수행
하기 때문에 안전성을 보장할 수 있다.

표 8.원시근 2의 값
Table8.TwoofPrimitiveRoot

p=37,g=2 p=53,g=2 p=59,g=2
21=2mod37
22=4mod37
23=8mod37
24=16mod37
25=32mod37

21=2mod53
22=4mod53
23=8mod53
24=16mod53
25=32mod53

21=2mod59
22=4mod59
23=8mod59
24=16mod59
25=32mod59
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OTP-EKE인증기법의 효율성을 분석하기 위해 AODV 라우팅과 해시된 AODV 라
우팅을 각각 수행하는 OTP S/Key 인증기법,해쉬된 AODV 라우팅을 수행하는
DH-EKE를 적용한 인증기법과 OTP-EKE 인증기법을 비교하여 효율성을 측정하고
분석한다.효율성을 측정하기 위한 항목으로는 전송횟수와 연산량,MN의 패킷 전달률
그리고 라우팅 오버헤드를 측정하였다.

222---111...전전전송송송횟횟횟수수수와와와 연연연산산산량량량

OTP-EKE 인증기법의 전송횟수와 연산량을 측정하기 위해 지수승 계산을 하는
DH-EKE를 이용한 인증기법이 비교대상으로 사용되었다.

표 9.전송횟수와 연산량
Table9.TransmissionCountandOperationQuantity

인인인증증증기기기법법법 전전전송송송
횟횟횟수수수

암암암호호호화화화
횟횟횟수수수

지지지수수수승승승 횟횟횟수수수 난난난수수수생생생성성성 횟횟횟수수수
SSSNNN DDDNNN SSSNNN DDDNNN

DDDHHH---EEEKKKEEE 4 4 3 3 1 1
OOOTTTPPP---EEEKKKEEE 3 3 2 2 1 1

표 9와 같이 DH-EKE를 이용한 인증기법과 OTP-EKE인증기법의 메시지 전송횟
수,암호화 횟수,SN과 DN의 지수승 횟수 그리고 난수생성 횟수를 측정한 결과,메시
지 전송횟수와 메시지 암호화 횟수는 DH-EKE를 이용한 인증기법이 4회,OTP-EKE
인증기법이 3회 그리고 지수승 횟수는 2회로 각 1회씩 줄여 SN과 DN사이의 키 교환
시간을 줄일 수 있었고,난수생성 횟수는 DH-EKE와 동일하게 각 1회씩 발생하여
DH-EKE를 이용한 인증기법보다 효율성이 향상 되었다고 할 수 있다.
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OTP-EKE 인증기법의 패킷 전달률을 측정하기 위해 AODV 라우팅을 수행하는
OTP S/Key 인증기법과 해시된 AODV 라우팅을 수행하는 OTP S/Key 인증기법,
DH-EKE를 이용한 인증기법을 비교대상으로 하였다.각 비교대상 인증기법들은 CBR
세션을 처음 시작한 SN이 1초당 512byte4개의 패킷을 생성하여 DN까지 전송된 데이
터 패킷을 계산량,지연시간 그리고 random waypoint를 사용한 MN의 움직임 (0～
20m/sec)에 따라 측정한 것이다.

packetdeliveryfraction=


×  ����������� (5.10)

그림 37은 식 (5.10)을 이용하여 트래픽 생성 스크립트(cbrgent.tcl)를 통해 생성된
결과 값이며 정지시간 0초부터 900초 동안의 시뮬레이션 시간에 따른 패킷 전달률을
보이고 있다.정지시간이 0인 경우 MN은 DN을 향해 이동하게 되고,정지시간이 시뮬
레이션 시간과 동일하면 MN이 시뮬레이션 시간동안 이동하지 않았음을 의미한다.
그림 37에서 해시된 AODV 라우팅을 수행하는 OTP S/Key 인증기법을 H(OTP

S/Key),DH-EKE를 이용한 인증기법을 H(DH-EKE)그리고 OTP-EKE 인증기법을
H(OTP-EKE)라 표현하며,AODV 라우팅 프로토콜에 추가적인 메시지 전송과정 없이
OTP를 삽입한 H(RREQ)와 H(RREP)메시지만을 전송한다.
AODV 라우팅을 수행하는 OTPS/Key인증기법은 0초부터 900초 동안 94%이상의

패킷 전달률을 보이고 있으며,해시된 AODV 라우팅을 수행하는 각 인증기법 또한 유
사한 패킷 전달률을 보이고 있다.하지만 H(OTP-EKE)의 경우 시뮬레이션 시작시간
인 0초에서는 93.0%로 다른 인증기법에 비해 경로를 탐색하기 위한 패킷 전달률은 떨
어진다.하지만 400초 이후에는 패킷 전달률이 점차 증가되는 것을 볼 수 있다.
시뮬레이션 종료시점인 900초에서는 H(OTP-EKE)가 99.8%로 OTPS/Key인증기

법과 0.1%정도의 오차를 보여 데이터 패킷을 송․수신하기 위한 경로를 탐색하고 설
정하는 것이 매우 효율적이고 정확하다는 것을 설명해 준다.하지만 그림 37은 악의적
인 노드를 고려하지 않고 측정한 결과이므로 정확한 패킷 전달률이라 할 수 없다.
그림 38은 MANET에 참여한 50개의 노드중 임의의 5개의 노드를 악의적인 노드로



선별하고,소수 p값을 부여하지 않고 원시근 g값만을 2로 설정하여 패스워드 추측 공
격과 사전 공격의 가능성을 부여하여,900초 동안의 패킷 전달률을 측정한 값이며
OTPS/Key,H(DH-EKE)그리고 H(OTP-EKE)를 비교대상으로 하였다.
0초부터 900초 동안 전체 데이터 패킷에 대해 악의적인 노드를 거쳐 간 패킷 전달률

로 측정값이 작을수록 악의적인 노드의 공격에 안전하고 효율적으로 라우팅을 수행한
다는 것을 알 수 있다.OTPS/Key인증기법은 평균 39.3%의 패킷이 악의적인 노드를
통과하는데 반해,H(DH-EKE)는 평균 23.2% 그리고 H(OTP-EKE)는 평균 20%만이
악의적인 노드를 통과하였다.OTPS/Key인증기법의 경우 라우팅 과정중 악의적인
노드가 홉 카운터 필드를 0으로 변조하여 공격을 수행한 결과이며,OTP-EKE인증기
법의 소수 p값과 원시근 g값을 알지 못한 상태에서 수행한다면,패킷 전달률은 비교
대상 인증기법보다 안전성과 효율성이 향상 된다고 할 수 있다.

그림 37.시간에 따른 패킷 전달률
Fig.37. PacketDeliveryFractionofTime



그림 38.악의적인 노드가 있는 경우의 패킷 전달률
Fig.38. PacketDeliveryFractionwithMaliciousNode
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라우팅 오버헤드는 하나의 데이터 패킷이 SN에서 DN까지 전송되는 CBR세션동안
소요되는 제어 패킷수를 말한다.SN에서 DN까지 데이터를 전송하고자 할 때 사용되
는 메시지는 에이전트 레벨,라우팅 레벨,MAC 레벨에서 발생하며 에이전트 레벨의
메시지는 전송하고자 하는 CBR데이터,라우팅 레벨의 메시지는 CBR데이터를 전송
하기 위한 RTR_level메시지,MAC레벨의 메시지는 ARP와 같은 주소결정 프로토콜
메시지이며 식 (5.11)을 통해 네트워크에 참여한 50개의 노드 중 30개의 노드를 연결하
여 라우팅 오버헤드를 측정하였다.

routingoverhead=


 
����� (5.11)

그림 39에서는 0초부터 900초 동안의 MN의 라우팅 오버헤드를 보이고 있다.라우팅
오버헤드는 SN에서 DN까지 전달된 패킷 데이터에 대하여 경로탐색과 설정을 위해 사
용된 라우팅 메시지의 패킷수를 나타낸다.
AODV 라우팅을 수행하는 OTPS/Key인증기법은 경로탐색을 위해 1.71개의 라우

팅 패킷을 가지고 있고,H(OTP-EKE)의 경우 H(DH-EKE)보다 암호화 횟수가 적어
2.32개의 라우팅 패킷을 가지고 있지만,H(OTP-EKE)는 H(RREQ)패킷에 OTP를 포
함하므로 OTPS/Key인증기법에 비해 더 큰 라우팅 패킷이 전송되고 있다.하지만
H(OTP-EKE)의 경우 500초 후에 AODV 라우팅과 유사한 오버헤드를 보이고 있어 효
율적이라 할 수 있지만,이는 악의적인 노드를 고려치 않은 측정결과이다.
그림 40과 같이 MANET에 참여하는 50개의 노드 중 30개의 노드를 연결하고 그 중

5개의 노드를 악의적인 노드로 선별하여 소수 p값을 부여하지 않고 원시근 g값만을 2
로 설정하여 시간에 따른 오버헤드를 측정한 결과이다.시뮬레이션 시간 0초부터 900
초 동안 AODV 라우팅을 수행하는 OTPS/Key인증기법은 50개의 노드를 기준으로
데이터 패킷이 6.4라우팅 패킷을 지니고 있다.OTPS/Key인증기법의 경우 AODV의
경로 발견의 수는 대부분 방대한 플로딩을 가지고 있기 때문에 연결이 증가할 때 마다
더 많은 라우팅이 필요하게 된다.



H(OTP-EKE)의 경우 악의적인 노드의 개입이 없을 때에는 2.32개의 라우팅 패킷을
가지고 있지만,g값을 2로 설정했을 경우 악의적인 노드를 배제한 경로탐색을 실행하
므로 2.83개의 라우팅 오버헤드를 보이고 있다.H(DH-EKE)의 경우 H(OTP-EKE)보
다 악의적인 노드의 공격 가능성이 높아 3.62개의 패킷을 전달한다.결과적으로 악의적
인 노드의 개입이 없을 경우 0초부터 900초 동안 평균 1.00개의 패킷 오버헤드를 보이
며,30개의 노드 중 5개의 악의적인 노드를 고려했을 경우 1.47개의 패킷으로,악의적
인 노드의 개입이 없는 AODV와 평균 0.83개로 유사한 오버헤드를 보여 결과적으로
보안성이 결여된 AODV보다 안전성과 효율성이 향상 되었다고 할 수 있다.

그림 39.시간에 따른 라우팅 오버헤드
Fig.39. RoutingOverheadofTime



그림 40.악의적인 노드가 있는 경우 라우팅 오버헤드
Fig.40. RoutingOverheadwithMaliciousNode



ⅤⅤⅤ...결결결 론론론

MANET은 기존의 네트워크와 같이 인프라가 구축되지 않는 환경에서 MN들 상호
간에 라우팅 수행으로 데이터를 송․수신 할 수 있는 형태의 네트워크를 말한다.네트
워크에 참여하는 각 MN들은 기지국이나 AP의 도움 없이 라우터와 호스트를 동시에
수행하면서 다른 MN을 대신하여 패킷을 전송할 수도 있고,MN 어플리케이션들을 실
행할 수도 있어야 한다.또한 전쟁터나 재난 시와 같이 기반시설을 사용할 수 없는 일
시적인 네트워크를 구성해야 하는 경우 MANET은 좋은 대안이 될 수 있다.하지만
MN의 이동성으로 인한 동적 네트워크 토폴로지로 유선상의 네트워크보다 링크의 불
안전성,MN의 물리적 보호의 한계,MN의 연결의 산재성 등 많은 보안상 취약점이 존
재한다.MANET은 라우팅 보안과 인증기법의 미비로 악의적인 노드로부터 수동적․
능동적 공격에 취약성을 지니고 있어 지속적인 보안 서비스를 관리할 수 없다
본 논문에서는 MANET 인증기법의 라우팅 보안 및 키 교환 프로토콜의 보안 요구

사항을 분석하고 이를 만족하는 MANET 환경의 MN간 신뢰성 있는 인증을 제공할
수 있었다.제안 인증기법은 라우팅 단계와 인증키 교환단계에서 MD5를 적용한 OTP
사용으로 구조가 간단하고,DLP연산을 통한 안전성을 제공하였고,MANET 환경의
OTPS/Key인증기법에 패스워드 기반 키 교환 프로토콜인 DH-EKE를 개선하여 안
전성과 효율성이 강조 되었다.또한 해시된 AODV 라우팅 수행으로 라우팅 보안과 키
교환 보안을 확보할 수 있어 기밀성,무결성,가용성,인증,부인방지 서비스를 제공할
수 있었다.SN과 DN사이 패스워드 검증자를 이용한 암호화,복호화 수행으로 기밀성
을 제공하고,MD5를 이용한 해시된 라우팅으로 무결성을 제공하였다.암호화를 위한
키 교환 수행능력이 높을수록 가용성은 떨어지고,암호화가 낮을수록 가용성은 높아지
는 상반된 관계를 보이지만,가용성을 높이게 되면 악의적인 노드의 공격가능성도 높
아진다고 할 수 있다.그리고 부인방지 서비스로는 SN과 DN사이의 해시된 검증자를
이용하여 MN간 서명,검증을 수행함으로 부인방지 기능을 제공하였다.
OTP-EKE인증기법의 실험을 위해 NS2를 사용하였으며 안전성과 효율성을 분석하

였다.안전성 분석은 라우팅 안전성과 인증을 위한 키 교환 안전성으로 구분하여 분석
하였으며 메시지 위․변조,악의적인 노드의 위장에 대한 라우팅 안전성과 재전송 공
격,중재자 공격,Denning-sacco공격,오프라인 추측 공격 그리고 Stolen-verifier공



격에 대한 키 교환 안전성을 확보하였다.
효율성 분석을 위해 메시지 전송횟수와 연산량,패킷 전달률,그리고 라우팅 오버헤

드를 측정하였다.메시지 전송횟수와 암호화 횟수,지수승 횟수를 DH-EKE를 이용한
인증기법보다 각 1회씩 줄여 효율성을 제공하였고,패킷 전달률은 시뮬레이션 시간동
안 AODV 라우팅과 유사한 패킷 전달률을 보였으며,5개의 악의적인 노드를 고려한
패킷 전달률에서는 평균 20%만이 악의적인 노드를 통과하여 안전성과 효율성을 제공
하였다.그리고 라우팅 오버헤드 측정결과 평균 1.47개의 패킷으로 보안성이 결여된
AODV보다 안전성과 효율성이 향상되었다.따라서 OTP-EKE 인증기법은 완전한
MANET환경에 강력한 신뢰성을 제공하는 인증기법이라 할 수 있다.
향후 MANET의 성장성을 감안한다면 MANET의 보안 인식은 크게 증가될 것이며

MN의 인증기법은 가장 필요할 것이다.제안 인증기법은 무선 환경을 구성하는 다양한
컨버전스 디바이스간 인증기법으로 사용될 수 있으며 MN의 연산량을 고려하였다.무
선 환경과 MANET의 시장성을 고려한다면 더욱더 보안성이 강조된 라우팅 프로토콜
과 인증기법의 개발이 시급하고,MN의 연산량을 감소시키면서 강력한 보안성을 제공
할 수 있는 추가적인 MANET 인증기법이 필요할 것이다.제안 인증기법의 향후 연구
과제로는 시뮬레이션 환경이 아닌 실제 적용 가능한 클라이언트 어플리케이션의 개발
로 유비쿼터스 환경에 바로 적용할 수 있는 상용화 연구가 필요할 것이다.
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구 교수님과 컴퓨터 공학과의 여러 교수님들의 배려와 가르침에 감사드립니다.

  불철주야 학문에 전념하며 힘들고 지칠 때마다 힘이 되어준 시스템 소프트웨어 

연구실에 홍성표 박사님, 항상 자상하게 인도해준 신명숙 선생님, 작은 일도 함

께한 김국세 선생님, 웃음으로 함께한 안성수 교수님, 이정기 박사님, 선광에게 

고마움을 전하며, 그동안 많은 어려움을 극복하도록 도와주신 송기범 박사님, 정

성옥 교수님께 감사드립니다. 그리고 석․박사 과정동안 많은 시간을 함께했던 컴

퓨터 공학과의 여러 연구실 선․후배님께 고마움을 전합니다.

  오늘이 있기까지 33년 동안 못난 아들을 위해 오직 희생과 사랑으로 감싸주신 

아버님, 어머님, 언제나 든든한 조언을 해준 누나 그리고 공부하는 큰 사위를 격

려해 주신 장인어른, 장모님, 묵묵히 지켜봐준 동서와 처제 그리고 처남에게 진

심으로 감사드립니다.

  감사의 글을 쓰고 있는 오늘은 제 아내의 생일이기도 합니다. 항상 저에게 힘

과 용기로 위로해준 사랑하는 아내 정숙희씨에게 이 논문을 생일선물로 전하고, 

잘 놀아주지도 못한 아빠에게 언제나 해맑은 웃음을 안겨준 사랑하는 딸 채윤이

에게 진심으로 고마움을 전하며, 사랑하는 제 가족에게 이 논문을 바칩니다.
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논문제목

한글 : MANET 환경에서 강인한 OTP-EKE 인증기법

영문 : A Robust OTP-EKE Authentication Scheme

       in MANET Environments

  본인이 저작한 위의 저작물에 대하여 다음과 같은 조건아래 조선대학교가 저작물을   

    이용할 수 있도록 허락하고 동의합니다.

- 다         음 -

1. 저작물의 DB구축 및 인터넷을 포함한 정보통신망에의 공개를 위한 저작물의 복제, 

   기억장치에의 저장, 전송 등을 허락함

2. 위의 목적을 위하여 필요한 범위 내에서의 편집ㆍ형식상의 변경을 허락함. 

   다만, 저작물의 내용변경은 금지함.

3. 배포ㆍ전송된 저작물의 영리적 목적을 위한 복제, 저장, 전송 등은 금지함.

4. 저작물에 대한 이용기간은 5년으로 하고, 기간종료 3개월 이내에 별도의 의사표시가  

   없을 경우에는 저작물의 이용기간을 계속 연장함.

5. 해당 저작물의 저작권을 타인에게 양도하거나 또는 출판을 허락을 하였을 경우에는

   1개월 이내에 대학에 이를 통보함.

6. 조선대학교는 저작물의 이용허락 이후 해당 저작물로 인하여 발생하는 타인에 의한

   권리 침해에 대하여 일체의 법적 책임을 지지 않음

7. 소속대학의 협정기관에 저작물의 제공 및 인터넷 등 정보통신망을 이용한 저작물의

   전송ㆍ출력을 허락함.
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