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ABSTRACT

DesignofaRealtimeInteractiveAuthentication
MethodusingPKIduringHandoffTime

intheWirelessNetwork

Shin,Seung-Wook
Advisor:Prof.Han,Seung-Jo,Ph.D.
DepartmentofInformationCommunications,
GraduateSchoolofChosunUniversity

Thereweremany exposed problemsin previousauthentication method on
LAN.EspeciallyOpenSystem AuthenticationMethod,SharedKeyMethod,Mac
BasedAuthenticationMethodareveryhardtouseinwirelessnetworkthat
needssecurity.
So now,many researches have been performed about802.1x and user
authentication method applying PKI.Butcertificate verification protocolhas
beenusedabolishedlistcalledCRL sinceit'sfirstusageofPKI,therewere
stillhasaproblem aboutdistributionpoint.
Inthispaper,IappliedCVStouseCA directnottouse CRLandOSCP

serverinordertoimprovethisproblems.AlsoIsuggestedthesystem thatcan
make authentication steps more shorter using authentication server and



interactive authentication system by public certificate(smallsize/low speed
wirelessterminal canaccesstowirelessnetworkfastandsafely), analyzed
theperformanceusingOpnetSimulator11.0.



제1장 서 론

무선 LAN은 매력적인 이동성과 유선 LAN에 근접한 속도를 지원하면서 개인 또
는 기업의 사용자들에게 빌딩이나 캠퍼스 환경에서 전자상거래,전자 메일,데이터
전송과 같은 중요한 정보를 비밀리에 전달하고자 하는 보안성 요구가 더욱 증가하
고 있다.이는 무선매체의 공개성(Openness)에 따른 해킹의 용이성과,단말의 이동
에 따른 보안 체계의 복잡성에 기인한다.따라서 최근 무선 LAN 기술에 있어서
보안성이 가장 중요한 영역으로 자리잡고 있다[1].
무선 LAN은 전파라는 전송매체를 사용함으로써 매체의 특성상 보안에 대한 취
약성을 내포하고 있다.물리적으로 접근이 어려운 유선과는 달리 무선 구간은 접근
이 용이하므로 데이터를 암호화 함으로써 기밀성을 유지하고 인증 된 사용자에게
만 네트워크 접속을 허용해야한다[2].IEEE802.11b에서는 이러한 사용자 인증 및
기밀성을 위하여 SSID(ServiceSetIdentifier),MAC(MediaAccessControl)주소,
그리고 WEP(Wired Equivalent Privacy)키를 이용하고 있다[3].하지만 IEEE
802.11b보안 메커니즘에는 이미 많은 취약점들이 알려져 있다[4].이러한 취약점들
을 보완하고자 고안된 것이 IEEE 802.1x EAP(Extensible Authentication
Protocol)이다[5].여기서는 네트워크에 접속을 허용하기위해 여러 가지 인증유형들
을 제공하고 있으며,이러한 인증유형들에는 EAP-MD5,EAP-TLS,EAP-TTLS등
이 대표적이지만,이 또한 상호 인증과 실시간 인증에 있어서 문제점을 가지고 있
다.
이와 더불어 최근 인터넷 환경에서 제공되는 응용서비스에 암호화 기술을 이용
한 보안시스템이 많이 등장하고 있다.현재 보안 기능을 일관성 있게 제공해 주는
기술로 PKI(publickeyinfrastructure)를 들 수 있다.PKI를 이용한 서비스들은 서
로 통신하는 상대방을 인증하거나 또는 향후 거래 사실의 부인을 방지하기 위하여
인증기관(CA :CertificationAuthority)에서 발급한 인증서를 이용하는데 사용자는
수신한 인증서를 이용하기 전에는 반드시 인증서의 진위를 검증해야 한다.인증서



소유자가 인증서를 분실하였거나 인증서의 비밀키를 잊어버렸을 경우 등의 이유로
인증서 유효기간 내에 CA에게 인증서 폐지신청을 할 수도 있기 때문에 반드시 인
증서를 발급한 CA에게 인증서 폐지신청을 할 수도 있기 때문에 반드시 인증서를
발급한 CA에게 문의하여 인증서의 진위를 검증해야 한다.그 동안 주로 이용되고
있는 인증서 검증 방법에는 인증서를 발급한 CA로부터 인증서 폐지목록(CRL :
CertificateRevocationList)을 다운로드 하여 자신이 직접 검증하는 방법과 인증서
검증을 대신해주는 온라인 인증서 상태 검증 프로토콜(OCSP:OnlineCertificate
StatusProtocol)서버를 이용하는 방법이 있다[6,7].
이러한 무선 LAN을 이용하려는 클라이언트는 인증서버가 필요하며 인증서버의
인증서를 검증하기 위하여 네트워크로부터 CRL을 전송받거나 OCSP와 같은 인증
서 검증서버에 접속해야 하는데 포트기반 접근제어방식을 이용하는 IEEE802.1x에
서는 클라이언트가 인증서버로부터 인증을 받기 전에는 인증서버 외의 네트워크
자원에 접속할 수 없다.따라서 클라이언트가 인증서버를 실시간으로 인증할 수 없
는 문제가 발생한다.
본 논문에서는 IEEE802.1x기반의 EAP인증의 문제점인 상호 인증과 실시
간 인증의 문제점을 해결하고,인증서의 유효성 검증을 빠르고 정확히 할 수
있으며 특정 검증 서버에 부하를 집중시키지 않음으로써 검증시스템의 안정화
를 이룰 수 있는 보안 시스템을 설계하고자 한다.



제2장 무선 LAN보안 구조

제1절 무선 LAN 시스템 보안 개요

1.무선 LAN 시스템의 동작절차

가.탐색과정
• AP:자신에 접속하려는 단말들을 위하여,자신이 지원할 수 있는 여러 가지
의 능력(속도,암호화등)과 이 AP가 속한 서비스 그룹명인 SSID(ServiceSet
ID)등이 수납된 비컨 메시지를 주기적으로 방송한다.

• 단말 :각 단말은 먼저 자신의 주변에 어떤 AP가 있는지 탐색하는 과정을 수
행한다.이를 위하여,AP가 전송하는 비컨 메시지를 수동적으로 수신하여 해
당 AP의 지원능력이나 SSID를 알게 된다.

나.인증과정
위의 탐색과정에 의해 적절한 AP를 선택한 단말은 해당 AP에 대하여 자신이 유
효한 단말임을 증명하는 인증절차를 수행한다.
다.결합과정
인증이 성공하면 무선 단말이 AP에 접속하는 과정인 결합(association)과정을 수
행한다.
라.데이터 전송과정
결합과정 이후,데이터 메시지는 AP를 경유하여 인터넷에 접속하여 서비스를 받
을 수 있다.

이러한 이동 무선인터넷 기술 중에서 이동성은 적지만 빠른 전송 속도와 나은 대
역폭을 가능케 하는 무선 LAN은 제반 기술의 향상과 장치의 급속한 보급이 이루



어 졌다.무선 LAN의 대표적인 기술에는 IEEE를 중심으로 하는 802.11과 유럽의
ETSI(European Telecommunications Standards Institute)를 중심으로 하는
HIPERLAN이 있는데,본 논문에서는 현재 가장 보편화되고 있는 기술인 IEEE
802.11b기술을 중심으로 무선 LAN보안 기술을 다룰 것이다[8].

탐탐탐탐 색색색색 과과과과 정정정정

인인인인 증증증증 과과과과 정정정정

결결결결 합합합합 과과과과 정정정정

데이터데이터데이터데이터 전송전송전송전송

인터넷인터넷인터넷인터넷

평평평평 문문문문 전전전전 송송송송

A P단단단단 말말말말

그림 1.기본적인 무선 LAN의 동작절차

2.단말과 AP사이의 보안

현재 널리 보급되어 사용중인 IEEE802.11b표준은 무선랜의 인증과 비밀성을 제
공하는 두 가지 메커니즘,SSID와 WEP을 정의 하고있다[2].SSID는 무선랜 서브 시
스템에서 장비의 네트워크 이름을 지칭하는 것으로써 초보 수준의 접속 제어를 제공
한다.유선랜과 무선 단말을 연결해 주는 장치인 AP(AccessPoint)는 자신이 주기적
으로 보내는 비콘신호에 SSID를 포함하여 브로드캐스팅한다.따라서 SSID를 이용해
서 네트워크 접속의 허용/불가를 결정하는 것은 매우 위험하다.
WEP은 IEEE802.11b무선 LAN데이터 스트림의 보안성을 제공하기 위하여 정의
한 암호화 스킴으로써,데이터의 암호화와 복호화가 동일키와 알고리즘을 사용하는
대칭형 구조이다.올바른 WEP키를 소유한 사용자만이 네트워크에 접속하도록 허가
하고,데이터 스트림을 복호화할 수 있도록 하는 접속 제어와 비밀성 보장이 WEP의
사용 목적이다.



IEEE802.11b표준에서는 표 1과 같이 개방 인증 방식(Opensystem)과 공유키 인
증방식(SharedKeysystem)이라는 두 가지의 인증 형태를 정의하였다.

표 1.IEEE802.11b에서의 암호 및 인증 방식

개방 인증 방식은 어떤 단말이라도 AP를 경유하여 인터넷을 사용할 수 있는 단말
에 대한 실질적인 인증을 하지 않는다.즉,전체 인증과정이 평문으로 이루어지는 방
식으로,단말은 WEP키를 가지고 있지 않아도 AP로의 연결이 가능하다.공유키 인증
방식에서는 AP가 시도 패킷을 단말에게 보내면 단말은 이를 WEP키로 암호화하여
AP로 응답한다.만일 단말이 키를 가지고 있지 않거나,키가 맞지 않으면 인증은 실
패하여 연결이 허용되지 않는다.하지만 위 표 1에서 보듯이 인증 방식과 암호 방식
은 별개로 설정될 수 있다.개방 인증 방식을 사용하더라도 데이터 암호화는 IEEE
802.11b에서 지원하는 암호 방식을 사용가능하다.
데이터 기밀성은 WEP을 이용해 제공되는데 WEP암호 방식은 무선 구간에서 전송
되는 MAC프레임들을 40bit길이의 WEP공유 비밀 키와 임의로 선택되는 24bit의
IV(InitializationVetor)로 조합된 총 64bit의 키를 이용한 RC4스트림 암호 방식이
다.

그림 2.WEP된 MPDU의 형식

AP는 단말을 인증하기 위해 random challenge를 보내면,단말은 40bit의 암호키와

암 호 방 식 인 증 방 식

IEEE802.11b
WEP-40
WEP-104

OpenSystem
SharedKey

(RC4암호방식 사용)



24bit의 IV를 결합하여 이를 RC4PRNG암호화 알고리즘에 입력시켜 의사 난수 키
스트림을 생성하고,이를 이용해 평문을 암호화하여 전송한다.AP는 이를 복호화 하
여 단말을 인증한다[2].

(a)암호 과정

(b)복호 과정

그림 3.WEP암호 및 복호 절차



3.AP와 인증 서버 사이의 보안

RADIUS(RemoteAuthenticationDial-InUserService)는 NAS(NetworkAccess
server)와 인증 서버사이에 인증,서비스 허가,과금에 관한 정보 전달을 위한 프로토
콜로써,유선 환경에서 로밍 PPP(PointtoPointProtocol)사용자를 인증하기 위한
AAA(Authentication,Authorization,Accounting)프레임워크로 제안되었다[9].이는
곳곳에 분산된 NAS를 통하여 서비스에 접속하려는 사용자들을 하나의 데이터 베이
스에 통합적이고 효율적으로 관리할 수 있는 이점이 있다.마찬가지로 무선 LAN에
서도 서비스를 원하는 사용자 수가 증가하고 각 사업자들의 AP가 여기 저기 존재함
에 따라 사용자 정보의 통합적인 관리와 사업자들간에 능동적인 정보 교환이 필요하
다.RADIUS서버는 사용자의 연결 요구에 대해 사용자 인증을 해주고,AP는 인증
받은 사용자에게 허가된 서비스를 제공한다.

4.IEEE802.11b보안의 취약점

IEEE802.11b표준에서 사용자 인증은 MAC(MediaAccessControl)주소를 이용
하여 암호화되지 않은 상태로 수행된다.각 AP는 인가된 단말의 MAC주소 리스트를
가지고 있고 접속을 요청하는 단말의 MAC주소를 자신의 리스트와 검사하여 유효
한 사용자인지를 판별한다.하지만 이와 같은 MAC주소 인증 방식에서 누군가 네트
워크를 도청하고 있다면 브로드캐스트되는 MAC주소를 금방 알아챌 수 있다.기존
의 무선 LAN은 보안 문제뿐만 아니라 확장성에도 문제가 있다.사용자 장치의
MAC주소는 무선 LAN의 각 AP에 저장되어 있어야 하는데 이는 관리상의 불편함이
있을 뿐만 아니라,만일 관리상의 실수가 생긴다면 심각한 보안 사고를 초래할 수 있
다[10].
WEP은 원래 유선랜과 같은 수준의 보안성을 제공하고자 만들어졌으나 근래 여러

보고서에 의하면 WEP프로토콜은 크랙이 쉽고 무선 데이터 정보 전송시 위험성이
심각하다고 알려져 있다[4].WEP알고리즘은 암호키가 상수이고 IV가 너무 작다.
24bit길이의 IV는 재사용이 가능해서 동일한 의사 난수 키 스트림(KeySequence)을
생성시키기 쉽다.따라서 IV의 크기가 작은 점을 이용하여 <IV,키 스트림>을 저장



한 실시간 공격 가능성이 많은 것도 WEP의 단점이 된다[4,10].

제2절 IEEE무선랜 보안 프레임워크

IEEE802무선 LAN기반구조 관리에서 서비스 허가를 얻은 사용자와 올바른 장
치에게만 서비스를 제공하는 서비스 제약이 필요하게 되엇다.802.1x란 임의의 사용
자가 네트워크에 접근할 때 접근 포트에서부터 인증을 실시하고자 하는 포트 기반
네트워크 접속제어(PortbasedNetworkAccessControl)구조이다[11].이는 점대점
연결 특성을 가진 랜 포트에 연결된 인증된 장치에게만 서비스를 제공하기 위해
IEEE802무선 LAN기반구조의 물리층 접속 특성을 이용한다.여기서 포트란 랜 기
반 구조에 부착되는 단일 접속점으로써 서비스를 제공하거나 받을 수 있는 수단으로
써 MAC브릿지의 포트,네트워크 인터페이스카드 등이 있다.

1.802.1x의 특징

기존 무선 LAN시스템에서는 단말들이 OpenSystem 또는 공유키를 사용한 인증
절차에 의해 AP에 연결되고,필요에 따라서 WEP방식의 데이터 암호화에 의해 프
레임들을 보호한다.
하지만,이러한 인증절차 및 암호화 방법은 하나의 AP에 접속하는 모든 단말들이
WEP공유 키를 공유하기 때문에 보안에 취약한 문제가 있다.WEP키는 해당 단말
시스템에 대한 키 일뿐 이 단말을 사용하는 사용자에 대한 인증 및 데이터 암호용이
아니다.또한,단말마다의 계정관리,과금처리 등의 부가 기능이 지원되지 못한다.
IEEE802.1x는 유선 PPP망에서 사용되고 있던 인증용 프로토콜인 EAP를 유무선
LAN에 활용한 표준이며,이것은 EAP메시지를 PPP프레임 대신에 수납할 수 있는
EAPoL(EAPoverLAN)프레임 형식과 절차를 정의하고,사용자별로 브리지 또는
무선 엑세스 포인트의 물리적인 포트의 사용권을 외부의 인증서버로부터 획득해야만
해당 사용자의 망 접근을 허용하는 절차에 대한 규정으로써,포트 접근제어 프로토콜
이라 한다.이렇듯 포트별로 인증절차를 수행하도록 한 경우에는 단말이 아닌,사용



자별로 개별적인 과금정책이나,사용제한,대역할당,필요시 WEP키 변경 등을 제공
할 수 있는 장점이 있다.
포트 기반 접속 제어의 동작을 기술하는 측면에서 시스템의 포트는 접속 제어 작
용에서 두 가지 역할로 구분할 수 있다.시스템의 서비스를 제공받으려는 Supplicant
와 해당 포트로의 접속을 허용하기 전에 인증 절차를 수행하려는 Authenticator이다.
Supplicant의 인증을 수행하기 위하여 AuthenticationServer를 이용하는데 현재 많
이 사용되고 있는 AuthenticationServer는 RADIUS가 있다.

인터넷인터넷인터넷인터넷

AuthenticatorSupplicant
Authentication 

Server

EAP Over LAN EAP Over 
RADIUS

그림 4.무선 LAN의 포트 기반 네트워크 접속 위상도

2.802.1x의 동작 원리

포트 기반 네트워크 접속 제어를 이용하면 랜 접근에 대한 두 개의 구별된 지점을
만들어 내는 효과가 있다.Controlled Port는 포트가 인증 상태에 있을때에만
PDU(ProtocolDataUnit)들의 교환을 허용하고,UncontrolledPort는 인증 상태에 상
관없이 PDU들의 교환을 허용한다. Controlled Port에서는 Authorized와
Unauthorized의 두 가지 상태를 이용하여 PDU들의 흐름을 제어한다.
그림 4는 Authenticator,Supplicant,AuthenticationServer사이의 관계와 그들 사
이의 정보교환을 보여준다.AuthenticatorSystem은 UncontrolledPort를 이용하여
SupplicantSystem과 AuthenticationServerSystem 사이에 인증을 수행하고,인증
에 성공했을 경우에 ControlledPort를 인가하여 서비스를 제공한다.이와 같이 포트
기반 네트워크 접속 제어는 ControlledPort를 조직함으로써 인증된 사용자만이 서비
스에 접속할 수 있도록 하는 인증 메커니즘이다.



그림 5.802.1x구성요소의 동작원리

3.EAPOverLAN의 프레임 형식

802.1x에서 규정한 EAPoL프레임은 단말과 AP간에 EAP패킷을 이더넷이나 무선
LAN상에서 수납하는 것으로써 프레임 구조는 표 2와 같다.

표 2.EAPoL프레임 형식

• ProtocolVersion:1
• PacketType:EAPoL패킷 형식을 지시한다.

-0X00:EAP-Packet
-0X01:EAPoL-Start
-0X02:EAPoL-Logoff

MAC/토큰링/FDDIMAC
LLC 3
SNAP(PID=0X888e) 5

EAPoL ProtocolVersion=1 1
PacketType=(0,1,2,3,4) 1
BodyLength 1

EAP Body=EAPmessage n



-0X03:EAPoL-Key
-0X04:ASFAalert

• PacketBodyLength=Body의 길이를 표시한다.
• PacketBody:EAP메시지가 수납된다.

802.1x는 Supplicant,Authenticator,AuthenticationServer사이의 인증 정보 교환
수단으로써 EAP를 차용하여 기존 인증 프로토콜의 장점을 취한다[12].EAP는 다중
인증 메커니즘을 지원하는 일반적인 프로토콜로써 스마트 카드,Kerberos,공용키 암
호화,OTP(OneTimePassword)를 포함한 수많은 인증 구조를 지원한다.
802.1x에서는 Supplicant와 Authenticator사이의 프레임 전송을 위하여 표 2와 같
이 EAPoL이라는 프레임 기술을 정의하고 있다.현재까지는 802.3이더넷 MAC와 토
큰링/FDDIMAC을 위한 EAPoL프레임이 정의 되어 있다.



4.802.1x프로토콜의 동작

802.1x의 사용자 수준의 인증기능을 제공하는 인증절차는 그림 6과 같이 이용자와
서비스 제공자 그리고 인증서버 사이의 포트 기반 네트워크 접속 메커니즘의 과정을
보여준다.

그림 6.802.1x시스템의 구성과 동작

• 단계 0 단말과 AP
- 단말은 OpenSystem 또는 SharedKey방식으로 시스템 수준의 인증절차
를 수행하여 AP와 연결한다.

• 단계 ① AP
-단말로부터 EAPoLStart메시지를 수신하거나,단말이 접속된 사실을 감



지하면 사용자 이름을 전송하라는 EAP-Request[Identity]메시지를 EAP
Packet에 수납하여 단말에게 요청한다.Identity항목에는 AP의 정보인
SSID,AP의 이름등이 수납된다.

• 단계 ② 단말
-자신의 사용자 이름이 수납된 EAP-Response[Identity]메시지로 응답한다.

• 단계 ③ AP
-단말로부터 수신한 EAP-Response[Identity]메시지를 RADIUS메시지인
RADIUSAccess-Request로 생성하여 인증서버에 중계한다.

• 단계 ④ RADIUS서버
-RADIUSAccess-Challenge메시지에 CV(ChallengeValue)가 수납된
EAPRequest메시지를 구성하여 AP에 송신한다.

• 단계 ⑤ AP
-RADIUS메시지의 EAP속성을 꺼낸후,EAPoL패킷에 다시 수납하여 단
말에 중계한다.

• 단계 ⑥ 단말
-EAP-Response(ChallengeResponse)메시지로 AP에 응답한다.

• 단계 ⑦ AP
-단말로부터 전달받은 EAP-Response(ChallengeResponse)메시지를
RADIUS메시지인 RADIUSAccess-Request로 생성하여 RADIUS인증서
버에게 중계한다.

• 단계 ⑧ RADIUS서버
-정당한 사용자인 경우,EAPSuccess메시지를 구성한 후,이것을 RADIUS
AccessAccept메시지의 EAP속성에 수납하여 AP에 송신한다.

• 단계 ⑨ AP
-EAPSuccess메시지를 단말에 중계하면서,사용자를 인증하고,해당 단말
이 인터넷에 접근할 수 있도록 한다.

• 단계 ⑩ 단말
-EAPSuccess메시지를 수신하면,이후부터 AP를 경유하여 외부 인터넷에
접근할 수 있게 된다.



• 단계 ⑪ 단말
-Logoff시에는 EAPoLLogoff메시지를 AP에 송신한다.하지만,이 메시지
는 아무런 보안 특성이 없어,해커가 임의로 전송하면 문제가 발생하기 때
문에 실제로는 사용되지 않는다.그리고,AP도 이 메시지를 무시한다.

제3절 EAP인증 유형

기존 무선 LAN단말은 AP와의 아무런 사용자 인증절차가 없는 개방 시스템 인증
방법이나 단말과 AP간에 수동으로 설정된 공유 키가 일치하는지를 WEP암호문의
교환으로 확인하는 수준의 간단한 인증을 사용한다.하지만,이 WEP에 의한 암호방
식은 사용중인 키가 노출되는 문제 때문에 안전한 인증을 하지 못하는 문제가 있다.
이에 802.11WGi에서 새롭게 정의한 ESN(EnhancedSecurityNetwork)프레임워
크에서는 안전한 키 분배와 상호 인증 지원을 요구하고 있다.EAP인증 유형은 이를
위한 방안으로써 여러 무선랜 사업자들은 독자적으로 EAP인증 유형을 개발하고 있
다.주로 많이 사용되고 있는 EAP인증 유형은 다음과 같다[9].

1.EAP-MD5

가장 초기의 EAP인증 유형이고,유일한 필수(mandatory)구현 방식이다.이 프로
토콜은 802.1x프레임워크에서 기본 수준의 EAP를 지원하는 대표적인 EAP인증 유
형이다.하지만 패스워드 기반의 인증 방식은 사용자와 인증서버간 상호인증이 없어,
사용자는 서버를 무조건 믿기 때문에 불법 AP에 의심없이 접속할 수 있는 문제가 있
다.그림 7에서와 같이 해커가 불법으로 설치한 AP에 EAP-MD5로 인증절차를 수행
하는 단말은 이 AP와 수행하는 인증절차로부터 해당 AP가 불법으로 설치되어 있는
것인지 알 수가 없다.



그림 7.EAP-MD5인증 방식의 문제점

이러한 문제점은 단말 입장에서 유효한 서버인지 확인하지 않고,서버 입장에서 단
말만 인증하였기 때문이다.이는 상호인증이 수행되지 않았기 때문에 발생한 것이다.
또한,EAP-MD5에서는 인증을 위하여 사용자 이름과 패스워드가 전송되는데 사용
자 이름은 암호화되지 않은 상태로 그리고 패스워는 MD5로 해쉬되어 전송되기 때문
에 공인 인증서를 이용하지 않으므로 공인된 인증이라 할 수 없다.

2.LEAP(LightweightEAP)

EAP-CiscoWireless라고도 불리는 이 프로토콜은 시스코 무선랜 AP에 주로 사용
되며,국제표준은 아니다.이 LEAP는 인증시에 간단하게 사용자 단말의 패스워드 해
시값을 사용한다.그리고,LEAP는 사용자 인증과 서버인증을 모두 수행하는 상호인



증절차가 사용되며,상호인증 후에는 무선구간 보호용 키도 인증서버로부터 AP에게
전달된다.이후 데이터 전송은 동적으로 생성되는 WEP키를 이용해서 암호화된다.
하지만,이 또한 서버 입장에서는 사용자를 인증할 수 있지만,사용자 입장에서는
인증서버가 유효한 서버인지 확인하지 못하고 무조건 믿을 수 밖에 없는 일방향 인
증 방법으로서 해커가 불법으로 설치한 불법 엑세스포인트에 아무런 의심없이 접속
하는 문제가 발생한다.위와 같이 인증서 기반의 인증절차가 아닌 Challenge방식에
의해 상호인증을 수행하지만,불법 AP에 의심없이 접속할 수 있는 문제는 여전히 존
재할 수 밖에 없다.

3.EAP-TLS(TransportLayerSecurity)

TLS는 각각의 인증서를 이용하여 상호 인증하고,그 결과에 의해 쌍방간에 공유하
는 비밀 키를 생성하여 이후 전송되는 데이터들을 보호하는 프로토콜이다.이러한
TLS기능 중의 클라이언트와 서버간 상호인증 기능을 무선 단말인증용으로 활용하
여 도청이나 간섭,메시지 위조와 같은 비 권한 제어를 방지할 수 있다[13].또한 단
말 입장에서도 AP를 경유하여 인증서버가 유효한 서버인지를 확인하는 상호인증 기
능이 지원가능하게 되었고,안전한 연결성을 보장하기 위해 사용자 기반,세션 기반
의 동적인 WEP키를 생성하여 분배한다.EAP-TLS는 TLS단말과 인증서버간에 설
정되는 TLS기반에서 동작하며,인증서 사용 여부에 따라 분류하면 그림 8과 같다.

그림 8.TLS기반의 상호 인증 방식

• 상호 인증서 기반의 상호인증방식



-EAP-TLS:단말과 인증서버 모두 인증서 필요

• 인증서버 인증서만 사용한 TLS터널 기반의 상호인증 방식
-EAP-TunneldTLS(EAP-TTLS)
-ProtectedEAP(PEAP)

• PAC(PretectedAccessCredential)를 사용한 TLS터널 기반의 상호인증방식
-EAP-FAST:인증서 대신에 일종의 패스워드인 PAC를 사용하여 TLS터널
을 설정한 후,별도의 EAP인증 방식으로 사용자를 인증함.

그림 9.TLS기반의 상호 인증 방식

• 단계 ① 단말은 자신의 ID를 서버로 보내어 TLS연결절차를 개시한다.



• 단계 ② 단말과 인증서버간에 일반적인 TLS연결절차에서 수행되는 각자의
인증서를 사용한 상호인증 과정을 수행한다.이 과정에서 단말이 임의로 생성
한 Premastersecret값으로부터 쌍방은 TMS(TLSMasterSecret)를
공유한다.

• 단계 ③ 단말과 서버는 TMS로부터 단말과 엑세스 포인트간에 사용할 무선구
간 암호용 키인 MasterSessionKey(MSK)를 생성한다.

• 단계 ④ EAP-TLS인증서버는 MSK를 엑세스 포인트에 전달한다.

• 단계 ⑤ 마지막으로,단말과 AP는 동일한 MSK로부터 무선구간에서 사용될 암
호 키를 생성한 후,EAPoL-Key/프레임을 이용한 4-웨이 핸드쉐이킹이라
고 부르는 키 보유 확인 및 방송용 그룹키 분배절차를 수행한다.

EAP-TLS는 위와 같은 인증절차를 거쳐 클라이언트와 인증서버 모두 상대방 인
증이 가능하여 양방향 인증이 가능하며 공인된 인증이다.그러나 클라이언트는 인증
절차가 완료되기 전에는 네트워크를 이용할 수 없기 때문에 네트워크로부터
CRL(CertificateRevocation List)을 수령하거나 OCSP(OnlineCertificateStatus
Protocol)서버에게 인증서 유효성 검증을 요청할 수 없다.따라서 클라이언트는 인
증서버를 실시간으로 인증할 수 없는 문제점이 있다.

4.EAP-TTLS,PEAP

단말과 인증서버 모두의 인증서가 사용되는 EAP-TLS가 가장 확실한 인증 방법
이지만,모든 단말에 인증서를 설치하는 것은 비용이나 관리면에서 단점이 있다.따
라서 그림 10과 같이,서버측 인증서만을 사용한 TLS보안 터널을 설정한 후,이
TLS연결로상에서 다양한 종류의 사용자 인증 방법을 추가 사용하는 TLS터널 방
식의 EAP인증 방법인 EAP-TTLS나 PEAP가 무선 LAN시장에서는 더 많이 사용
되고 있다.



그림 10.TLS터널기반의 EAP인증절차(EAP-TTLS,PEAP의 경우)

• 단계 ① 단말과 인증서간에 서버 인증서만 사용한 TLS절차에 의해 서버에 대
한 인증과정을 먼저 수행한다.이 과정에서 단말이 임의로 생성한 Permaset
secret값으로부터 쌍방은 TLSmastersecret(TMS)를 공유하게 되고,이로
부터 keymaterial을 생성하면서 TLS터털 보호용 암호키를 생성한다.

• 단계 ② 인증서버는 단말과의 TLS터널상에서 다양한 종류의 EAP인증방식을
사용하여 사용자 인증을 수행한다.

• 단계 ③ 사용자를 인증한 인증서버는 단말과 액세스 포인트간에 사용할 무선구
간 암호용 키 생성용 키인 MSK를 액세스 포인트에게 전달한다.

• 단계 ④ 마지막으로,단말과 AP는 동일한 MSK로부터 무선구간에서 사용될 암



호키를 단말과 AP가 가지고 있는 ciphersuite로부터 생성하고,EAPoL-Key프
레임을 이용한 4-wayhandshaking라 부르는 키 보유 확인 및 방송용 그룹
키 분배절차를 수행한다.

EAP-TTLS,PEAP는 클라이언트와 인증서버 모두 상대방 인증이 가능하여 양방
향 인증이 가능하다.그러나 클라이언트에게 인증서를 발행하지 않아도 되는 장점이
있는 반면 클라이언트 인증은 공인된 인증이 아니다.그리고 EAP-TLS와 동일한 이
유로 클라이언트는 인증서버를 실시간으로 인증할 수 없다는 문제점을 가지고 있다.

제4절 인증서 검증 방법

PKI보안시스템에서는 인증서를 이용하여 상대방의 신원을 확인한다.인증서에 대
한 기본 형식은 ITU-T에서 제안한 X.509인증서 표준을 따른다[14].초기 X.509버
전 1에 이어 버전 2에서는 인증서 폐지목록을 포함 시켰으며,버전 3에서는 인증서를
정의하는 다양한 환경에 맞는 조건과 서명 알고리즘들의 선택이 가능하도록 확장 영
역을 추가하였다.
인증서 상태 검증 방법에서는 인증서 폐지목록(CRL:CertificateRevocationList),
인증서 폐지시스템(CRS:Certificate Revocation system), 인증서 폐지 트리
(CRT:CertificateRevocationTree),OCSP(OnlineCertificateStatusProtocol)그리
고 Scvp(SimplifiedCertificateValidationProtocol)등이 있는데 이중에서 CRL방식
과 OCSP방식이 가장 많이 이용되어 왔다.다음은 이 두가지 방법에 대하여 각각 특
징 및 장단점을 알아본다.

1.CRL이용 방식

전자 인증서를 사용하는 인터넷 공간에서 사용자 인증서의 유효기간은 인증서에
표기된 날짜로 검증을 하지만,사용자가 키를 분실했을 경우 요즘처럼 인터넷 뱅킹
및 여러 가지 인증 응용프로그램을 사용하는 상황에서 상당히 치명적인 피해를 초래



할 수 있다.이와 같은 이유로 인하여 CRL은 인증서의 폐지 여부를 확인할 수 있는
가장 일반적인 방법으로서 CA가 인증서 폐지 목록을 보통 하루에 한두 번 정도로 주
기적으로 생성하여 디렉토리에 게시한다.이러한 인증서 상태를 확인하기 위해서는
이 디렉토리로부터 CRL을 다운로드 하여 검사를 해야만 한다.

가.CRL의 내용

• 폐기된 인증서의 리스트와 각 폐기된 인증서의 폐기 사유
• CRL을 발행한 자의 이름(Issuer)
• CRL이 발행된 날짜,시간
• 다음 CRL이 발행될 시간

나.CRL의 사용

• 인증서의 주인에게 메시지를 암호화해서 보내려고 할 때
• 인증서의 주인으로부터 온 메시지의 서명을 확인할 때

다.CRL의 이용 단계

(1)필요한 인증서를 가져와서 유효기간을 검사
(2)인증서의 일련번호를 확인
(3)CRL을 CA의 디렉토리에서 다운을 받는다.
(4)CRL에 있는 전자서명을 확인
(5)인증서의 일련번호를 확인하여 CRL로부터 인증서의 폐기여부

를 조사한다.
(6)인증서가 폐기되었다면 사용자에게 해당 메시지를 보낸다.
(7)유효한 인증서라면 인증을 완료한다.



라.CRL의 장점

• CRL은 사용자에게 여러 가지 방법으로 분배될 수 있다.
• Transaction의 부인방지를 할 수 있도록 CRL은 저장 될 수 있다.
• 많은 PKI응용 프로그램들이 디렉토리로부터 CRL을 가져올 수 있다.

마.CRL의 문제점

인증서를 검증하기위해서는 항상 현재의 CRL을 가지고 있어야 하며,로컬 시스템
일 경우에는 저장하고 있는 파일을 자주 갱신해야 한다.CRL을 다운 받는 시스템은
자주 다운 받아서 항상 최신의 정보를 가지고 있어야 한다.그리고,폐기된 인증서가
자꾸 쌓이면 CRL의 크기가 너무 커져서 이 CRL을 다운 받기 위해서 시스템이 느려
질 수 있다.또한,CA에 설정된 주기에 따라서 정기적으로 발행되므로 너무 빈번히
발행해도 시스템에 무리가 있을수 있으며,발행주기가 너무 크면 이미 폐기된 인증서
를 유효한 것으로 사용할 수 있는 문제점 때문에 실시간성을 제공해 줄 수가 없다.
그리고,수신한 인증서의 인증여부를 사용자 자신이 인증서 폐지목록을 직접 비교
하여 수신한 인증서의 인증여부를 판단하기 때문에 자신의 판단 착오로 인하여 인증
발생한 문제에 대해서는 향후 법적인 보호를 받을 수 없다.
IEEE의 RFC3280에서는 다중 CA시스템에서 활용할 수 있는 인증 경로 검증 절
차를 제시하고 있으나 이는 인증 경로상의 모든 인증서를 순차적으로 검증하는 방식
이여서 인증 경로가 긴 경우 인증서 검증에 많은 부하가 걸릴 것이다[15].

2.OCSP서버 이용 방식

OCSP는 1996년 6월에 IETFRFC2560으로 표준화되어 발표되었다.OCSP는 온라인
방식의 인증서 상태 확인 프로토콜로서 클라이언트가 인증서의 일련번호를 OCSP서
버로 보내면 OCSP서버는 인증서 상태를 확인한 후 전자 서명된 상태 결과를 클라이
언트에게 보내준다.InternetDraftOCSPv2는 구체적인 동작을 정의하고 있지 않으
며 클라이언트와 서버 간에 교환되는 메시지 구성과 형태만을 정의하고 있다[16].



가.OCSP의 장점

• CRL을 배포하지 않아도 되므로 CRL배포에 대한 문제점 개선
• OCSP요구/응답 구조가 클라이언트 서버모델의 정보 조회 구조이므로 더
많은 서비스 제공이 가능하다.(응답메시지가 CRL보다 작다)

• OCSP메시지를 HTTP(Web),SMTP(Mail),LDAP(directory)같은
ApplicationLayer프로토콜로 전달할 수 있다.

• 인증서의 상태정보를 요구하는 클라이언트는 인증서의 특정한 정보를 알고
정보를 요청하므로,모든 리스트를 보여주는 CRL보다 익명성이 보장된다.

• 인증서의 상태를 요구한 사용자는 OCSP서버가 직접 친필 서명한 인증서 상
태 정보를 받아 두면 부인 봉쇄를 방지 할 수 있으며,CRL을 저장해 두는
것보다 간단하다.

나.OCSP의 단점

• 대부분의 OCSP서버가 인증서의 상태정보를 주기적으로 발행되는 CRL의 내
용에 기초하기 때문에 CRL의 주기적 발행에서 오는 문제점들은 해결되지
않는다.

• OCSP서버는 인증서 상태요구가 많아진다면 서비스 불능(Denialof
Service)상태가 될 수 있다.

• 에러 메시지는 서명하지 않기 때문에 공격자가 허위 에러 메시지를 사용자
에게 보낼 수 도 있다.



제3장 무선 LAN보안 시스템 설계

2장에서는 기존의 IEEE802.1x를 이용한 다양한 인증 유형의 특징과 문제점을 파
악하고,인증서 유효성을 검증하는 방법들에 대한 특징과 장단점을 살펴보았다.초기
의 무선 LAN오픈 시스템 인증 방법이나 공유 키 인증 방법은 이미 많은 문제점들
이 노출되었기 때문에 현재는 PKI를 적용한 802.1x인증방법이 연구되어지고 있지
만,높은 보안성을 제공하는 EAP-TLS의 경우에는 인증서 검증과 CRL검색 등의
많은 오버헤드가 발생하고,초기 인증시 상호 인증을 위한 인증서 교환 프로토콜의
효율성이 떨어지며,CRL방식에서 CA에 의한 인증서 폐지 목록을 주기적으로 갱신
하기 때문에 인증서의 현재 상태에 대한 시간차(Time-Gap)문제가 발생하여 완벽한
실시간성을 제공해줄 수가 없다.이와 같은 기존의 보안 시스템에 대한 문제점을 분
석하여 본 논문에서는 상호인증이 가능하고 실시간성을 제공해주며,효율적인 인증
프로토콜을 설계하였다.

제1절 기존 인증 유형의 문제점 분석

1.EAP-MD5

• 인증을 위하여 사용자 이름과 패스워드를 전송되는데 사용자 이름은 암호화 되
지 않고,패스워드만 MD5로 해쉬되어 전송된다.

• 인증서버는 클라이언트를 인증할 수 있으나 클라이언트가 인증서버를 인증할
수 없다.

• 단방향 인증만 가능하며,공인인증서를 사용하지 않기 때문에 공인된 인증이라
할 수 없다.



표 3.EAP-MD5인증 특성

2.EAP-TLS

• 클라이언트와 인증서버 모두 상대방 인증이 가능하다.
• 클라이언트와 인증서버 모두 공인 인증서를 사용하므로 공인된 인증이다.
• 클라이언트는 인증 절차가 완료되기 전에는 네트워크를 이용할 수 없기 때문에
CRL을 수령하거나 OCSP서버에게 인증서 유효성 검증을 요청할 수 없으므로
클라이언트는 인증서버를 실시간으로 인증할 수 없다.

표 4.EAP-TLS인증 특성

3.EAP-TTLS,LEAP

프로토콜 EAP-MD5항 목
상 호 인 증 클라이언트가가 AS

인증 불가
실 시 간 인 증 가 능

공 인 여 부 비 공 인

프로토콜 EAP-TLS항 목
상 호 인 증 가 능

실 시 간 인 증 클라이언트가 AS
인증시 불가

공 인 여 부 공 인



• 클라이언트와 인증서버 모두 상대방 인증이 가능한 양방향 인증이다.
• 클라이언트는 인증서를 사용하지 않는 장점이 있지만,클라이언트 인증은 공인
된 인증이 아니다.

• EAP-TLS와 동일한 이유로 클라이언트는 인증서버를 실시간으로 인증이 불가
능하다.

표 5.EAP-TTLS,PEAP인증 특성

제2절 기존 인증서 검증 방법의 문제점 분석

1.CRL이용 방식

• 인증서를 검증하려면 항상 현재의 CRL을 가지고 있어야 하지만,인증서 폐지목
록은 일정한 주기로 갱신되기 때문에 현재 상태에 대한 시간차(Time-Gap)문
제가 발생하여 실시간성을 제공할 수 없다.

• 인증서 폐지 목록을 자신이 직접 비교하여 수신한 인증서의 인증 여부를 판단하
기 때문에 이로인한 문제가 발생시 법적인 보호를 받을 수 없다.

• 폐기된 인증서가 자꾸 쌓이면 CRL의 크기가 너무 커져서 이 CRL을 다운 받기
위해서 시스템이 느려질 수 있다.

• 다중 CA시스템 구조에서 활용할 경우 인증 경로상의 모든 인증서를 순차적으
로 검증하는 방식이어서 인증 경로가 길어질 경우 인증서 검증에 많은 부하가
걸린다.

프로토콜 EAP-TTLS,PEAP항 목
상 호 인 증 가 능

실 시 간 인 증 클라이언트가 AS
인증시 불가

공 인 여 부 클라이언트 인증
비공인



표 6.CRL인증서 검증 방법의 특성

• CRL은 CA계층구조 상에서 두 사용자간의 경로 사이에 CA가 n개 있다면 인증
서 검증을 위한 총 검증 요청수는 n+∑(각 CA들의 하위 CA개수)가 되어 인
증서 검증을 위해서 시스템에 매우 큰 부담을 줄 것이다.

2.OCSP이용 방식

• 주기적으로 발행되는 CRL의 내용에 기초하기 때문에 요청과 응답에 있어서 응
답 메시지의 현재성에 문제점은 해결 될 수 없다.

• 인증서 상태요구 서비스가 많아지게 되면 서비스 불능(DenialofService)상태가
될 수 있으며,이는 DoS공격에 취약하다.

• OCSP서버가 다운되면 CRL서비스로 전환해서 인증서 상태 정보조회가 가능해
져야하는데 이는 시스템의 복잡도를 더 높이고,CRL의 단점들을 완전히 제거하
지 못한 것이 된다.

• 다중 CA구조의 대규모 시스템에서 OCSP서버를 이용할 경우 클라이언트들의
서비스가 집중될 경우 실시간 서비스 제공이 어려워질 수 있다.

표 7.OCSP인증서 검증 방법의 특성

방 법 CRL항 목
시스템
효율성

조회횟수=n+∑

검증 속도 시스템 규모에 반비례
신뢰해야할
기관수

CA 개수



제3절 실시간 무선 LAN 보안 시스템 설계

이제까지 기존 무선 LAN보안 시스템에서 적용되었던 인증 유형과 인증서 검증방
법의 문제점들을 분석하여 아래와 같이 보안적인 측면과 시스템 효율성에 관하여 개
선할 점을 본 논문의 제안 목표로 정하였으며,이러한 목적에 맞는 무선 LAN 보안
시스템을 설계하고자 한다.

1.제안 시스템의 기본 조건

기존의 시스템에서의 문제점을 개선하기 위하여 본 논문에서 제안한 무선 LAN보
안 시스템은 포트 기반의 접근제어 방식의 IEEE802.1x프레임워크상에서 공개키 기
반구조의 암호시스템을 이용하고,인증서 발급 및 관리를 담당하는 인증기관(CA)이
다중으로 설치되어 있는 환경을 제안 시스템의 기본 조건으로 가정후에 본 논문에서
구현하고자하는 무선 LAN 보안 시스템을 설계하고자 한다.

2.제안 시스템의 설계 목적

방 법 OCSP항 목
시스템
효율성

조회횟수=n+∑

검증 속도 시스템 규모에 반비례
신뢰해야할
기관수

1개



가.인증관련

• 클라이언트와 인증서버는 상호 인증이 가능해야한다.
• 클라이언트와 인증서버는 상호 실시간 인증이 가능해야한다.
• 공인 인증서를 사용하여 인증 사실을 공인 받을 수 있어야 한다.

나.시스템 효율성

• 인증서 검증방법은 효율적이며,안전한 방법이어야 한다.
• 검증 속도도 기존 시스템보다 느려서는 안된다.
• 인증 프로토콜의 효율성을 위하여 핸드쉐이크 과정이 복잡해서는 안된다.
• 무선 단말인 클라이언트의 과다한 암호연산으로 인한 부하가 증대되지 않
아야 한다.

3.제안 시스템의 구성

가.인증 요청자 :MN
-Cmn:CA가 발급한 공인 인증서
-Smn:사용자 MN의 비밀키로 서명한 서명문
-IDmn:사용자 MN의 ID
-KMP:MN과 PA(ProxyAuthentication)Server사이의 대칭키
-PKmn:사용자 MN의 공개키
-SKmn:사용자 MN의 비밀키

나.무선 네트워크 중계자 :AP

AuthenticatorSystem 기능을 수행하며,MN이 네트워크 접속을 시도했을 경우
UncontrolledPort를 이용하여 SupplicantSystem과 AuthenticationServerSystem



사이에 인증을 수행하고,인증이 성공하였을 경우에 ControlledPort를 인가하여 서
비스를 제공해주며,WEP키를 이용한 MN과 AP사이에 데이터 기밀성을 가능하게
해준다.

다.인증 서버 :AS

공개 키 기반 구조(PKI)에서 전자 서명 및 공개 키 인증서의 유효성과 데이터의 소
유나 존재를 확인하기 위한 서버로써,무선 LAN시스템에서 클라이언트를 인증하는
서비스를 제공한다.

라.대리 인증 서버 :PA

기존 인증 방식의 인증 절차에서 상호 인증을 수행하기 위해서는 수 차례의 핸드쉐
이크 과정을 거쳐야만 상호 인증이 가능하였다.이러한 과정에서 단말은 인증서의 검
증을 위하여 매번 암․복호화를 함으로써 이동성을 고려한 무선단말은 많은 부하를
받을 것이며,수 차례의 핸드쉐이크 과정을 거치면서 제한된 무선 네트워크망에서 자
원을 소비하게 된다.이러한 문제점을 개선하기 위하여 제안 시스템에서는 대리 인증
서버를 사용을 제안 하였다.이는 EAP-TLS와 같이 보안상 강력한 인증 방법을 제
공하고는 있지만,저속 저용량의 무선단말에 있어서 부하가 많이 걸리는 인증 방식은
사용이 불가능 하다.따라서 본 논문에서는 강력한 보안을 제공하는 EAP-TLS와 같
이 클라이언트와 인증 서버 모두 인증서를 사용한 상호 인증과,저속 저용량의 무선
단말 또한 이를 사용할 수 이용할 수 있도록 하기 위하여 대리 인증 서버를 사용하였
다.
이는 인증 서버에서 먼저 클라이언트를 인증 후 인증 서버 자신을 인증 하기 위해
서는 대리 인증 서버를 이용하여 자신의 인증을 마친 후,대리 인증서버는 이를 클라
이언트에게 통보 함으로써 클라이언트는 인증 서버의 검증 내용만 확인 후 네트워크
에 접속이 가능하다.이는 무선 단말 시스템에 부하를 줄일 수 있으며,간단한 인증
절차만을 거친 후 무선 네트워크에 접속을 할 수 있게 되어 인증 시간을 단축 시킬것
이다.하지만 이를 위하여 클라이언트와 대리 인증 서버사이에서는 무선 네트워크를



사용하기 이전에 유선망을 통한 사전 등록 단계를 거쳐서 대리 인증 서버에 클라이언
트의 대리 인증을 위한 위임서와 대리 인증 서버와 클라이언트간에 사용될 대칭키를
생성하여 보관 하여야 한다.
사전 등록 단계는 유선망을 사용하여 클라이언트와 대리 인증 서버사이에 공인 인
증서를 이용한 상호 인증을 거친 후 무선 네트워크에 접속시 대리 인증 서버의 서비
스를 받을 수 있다.

그림 11.클라이언트의 사전 등록 절차

마.인증서 검증 프로토콜 :CVP

인증서 검증 프로토콜은 PKI초기부터 CRL이라고 하는 인증서 폐기목록을 사용하
였는데 배포시점에 대한 문제와 책임소재 때문에 지속적으로 논의의 대상이 되어 왔
다. 그러다가 OCSP가 제안되면서부터 본격적인 연구의 대상이 되었으며
SCVP(Simple Certificate Validation Protocol), DPD/DPV(Delegated Path
Discovery/DelegatedPathValidation),OCSPv2등이 제안되면서 다양한 검증 방법들
이 연구 되었으며,CVP는 2002년 7월 Bull의 DenisPinkas가 최초로 제안하였다.



본 논문에서는 CRL을 이용하지 않고 OCSP서버와 같은 별도의 기관을 두지 않고
CA를 직접 이용하도록 하여 CRL을 생성 관리하거나 OCSP서버에 응답하는 동작을
하지 않기 때문에 CA의 부담을 증가 시키지 않으면서 CRL이나 OCSP서버를 이용
할 때의 단점을 해소할 수 있게 하기 위하여 CVP를 사용하였다.이러한 CVP인증서
대리 검증 서비스에 대한 새로운 프로토콜에 대한 주요내용을 아래와 같다.

• 특정 인증서에 대한 대리 검증 서비스를 요청 받아 해당 인증서의 유효성 여부
를 결과 메시지로 전송하기 위한 프로토콜이다.

• 기존의 OCSP서비스 및 DPD/DPV와 목적은 같지만 제안 접근 방식에서 차
이가 있다.

• 기존에 제안된 대리 검증 서비스 프로토콜에 비해 보다 사용자 측면에서의 제안
내용이 부각되었다.

• PKI도메인에서의 EE(EndEntity)의 위치를 보다 현명한 사용자로 가정하며 인
증서 검증에 대한 정책 선택 및 CVP서버가 사용하게 될 신뢰 데이터,검증 대
상 인증서,인증서 폐기 목록,해당 인증서에 대한 OCSP결과 메시지 등을 사
용자로 하여금 직접 결정하여 CVP서버에 서비스를 요청할 수 있다.

• 자신이 검증하고 싶은 인증서에 대한 특정 시간의 인증서 폐기 목록이나 OCSP
결과 메시지 등을 포함한 서비스 요구 메시지를 전송할 수 있으며,CVP서버는
해당 메시지를 전폭 수용하여 검증 서비스를 처리하도록 되어 있다.

CVP는 기존 방식들에 대한 장단점을 충분히 분석해서 나온 매우 효율적인 대리
검증 서비스를 위한 프로토콜로써 제안 시스템에 구성요소로써 사용하였다.



4.제안 시스템의 인증 절차

그림 12.제안 시스템의 인증절차

• 단계 ① MN→ AP:IEEE802.11접속요청
무선 단말기는 최적의 AP를 선택하여 접속을 요청한다.

• 단계 ② AP→ MN:IEEE802.11접속응답
무선 네트워크에 접속하기위한 인증 과정의 시작을 알린다.

• 단계 ③ MN→ AS:[Cmn,Smn,IDpa,{IDmn,KMP}PKpa]
CA가 MN에게 발급한 인증서(Cmn),MN의 개인키로 서명한 서명문(Smn),PA의
ID(IDpa)와 함께 MN의 ID(IDmn),MN와 PA사이의 대칭키(KMP)를 PA의 공개키
(PKpa)로 암호화하여 AP를 통하여 AS에 전송한다.이와같이 MN에서 사전에 PA에
유선망을 통하여 PKI방식을 이용한 상호인증을 마쳤으며,이에대한 MN과 PA사이
에 사용가능한 대칭키를 PA의 공개키로 MN의 ID와 함께 암호화하여 기존의
EAP-TLS방식에 추가하여 전송함으로써,클라이언트에서는 한번의 데이터 전송만



으로 인증서버와 상호인증이 가능하다.
• 단계 ④ AS→ CVP:Cmn

CA가 MN에게 발급한 인증서의 유효성 검증을 위하여 CVP에 전송
• 단계 ⑤ CVP→ AS:검증결과 전송
• 단계 ⑥ AS→ PA:[Cas,Sas,{IDmn,KMP}PKpa]

AS는 ⑤에서 전송받은 Smn에 대하여 검증을 완료함으로써 MN를 인증한다.이후
AS자신을 인증하기 위하여 PA에게 CA가 AS에게 발급한 인증서,AS의 개인키로
서명한 서명문과 함께 MN의 ID,MN와 PA사이의 대칭키를 PA의 공개키로 암호
화하여 전송한다.기존의 EAP-TLS방식에서는 클라이언트와 직접 인증과정을 거
치는 단계에서 클라이언트에 인증서 확인을 위한 연산과,유선망에 비하여 한정되고
보안에 취약한 무선망을 사용함으로써 인증시간의 지연과 무선망에 트래픽을 더욱
증가 시켰다.따라서,단계 ⑥에서와 같이 인증과정만을 클라이언트를 대신하여
처리해 줄 수있는 서버의 이용은 무선망을 이용하지 않고,계산능력이 빠른 서버를
이용함으로써 인증에 걸시는 시간을 단축시킬 수 있다.

• 단계 ⑦ PA→ CVP:Cas
CA가 AS에게 발급한 인증서의 유효성 검증을 위하여 CVP에 전송

• 단계 ⑧ CVP→ PA:검증결과 전송
• 단계 ⑨ PA→ AS:[{WEP키}PKas,{대리인증내용}KMP]

PA는 ⑧에서 전송받은 Sas에 대하여 검증을 완료함으로써 AS를 인증한다.이후
WEP키는 AS의 공개키로 암호화한 정보와 AS대리인증서를 MN과 PA의 대칭
키로 암호화하여 AS에 전송한다.

• 단계 ⑩ AS→ AP:[MN인증확인서,WEP키,{대리인증내용}KMP]
⑥에서 MS의 인증완료에 따른 MN의 인증확인서,WEP키,AS대리인증서를 AP
에 전송

• 단계 ⑪ AP→ MN:[{대리인증내용}KMP,WEP키]
수신한 MN인증확인서를 검증한후 WEP키와 AS대리인증서를 MN에 전송

• 단계 ⑫ MN:AS대리인증서 검증하여 AS를 인증후 WEP키를 이용하여 무선 네트
워크에 접속한다.이와 같이 단 한번의 핸드쉐이크과정을 거쳐 인증서버와 상호인
증을 마치고 AP를 통하여 외부 네트워크에 접속이 가능하게 되었다.



제4장 무선 LAN보안 시스템 시뮬레이션 및 분석

제안한 보안 시스템이 기존의 보안 시스템과 비교하여 인증과 관련된 부분의 개선
된 점과,안전성 그리고 시스템의 효율면에서 비교 분석을 할 것이다.또한 시스템의
성능을 분석하기 위하여 OPNET11.5를 이용하여 시뮬레이션 결과를 분석 해 본다.

제1절 제안 시스템의 인증 관련 분석

1.상호 인증
제안 시스템에서는 클라이언트와 인증 서버 모두 공인 인증서와 본인 서명문을 이
용함으로 상호 인증은 가능하다.

2.실시간 인증
제안 시스템에서는 인증서를 폐지할 경우 즉시 그 정보가 CA의 폐지 목록에 기록
됨으로 CA는 항상 인증서의 최신 상태 정보를 갖게 된다.따라서 인증서 검증 결과
의 현재성을 보장해줄 수 있기 때문에 실시간 인증이 가능하다.

3.인증 사실의 공인 여부
제안 시스템에서는 클라이언트와 인증 서버 모두 공인 인증서와 서명문을 이용함
으로써 인증 사실을 공인 받을 수 있다.

표 8.제안 시스템과 기존 인증 기능 분석
프로토콜 EAP-MD5 EAP-TLS EAP-TTLS,

PEAP 제안 시스템항 목
상 호 인 증 MN이 AS

인증 불가 가 능 가 능 가 능

실 시 간 인 증 가 능 MN이 AS
인증시 불가

MN이 AS
인증시 불가 가 능



제2절 안전성과 효율성 분석

1.인증 프로토콜의 안전성
통신 내용의 보안은 노드들 간에 전송되는 내용들이 얼마나 안전한가를 분석을
시도해 표 9와 같이 전송되는 내용 중 보안이 필요한 부분에 적절한 암호 방식을
이용하여 암호화하여 전송되고 있는지를 알아보았다.

표 9.전송 내용 안전성 분석

공 인 여 부 비 공 인 공 인 MN 인증
비공인 가 능

전전전 송송송 내내내 용용용 암암암 호호호 방방방 식식식 분분분 석석석

인증서 평문 이미 공개된 내용

서명문 비밀키 조회 가능하나 변조 불가

ID 평문 공개 무방

대칭키(KMP) 공개키(PKpa) PA만 해독가능

검증요청 평문 검증요청내용 공개 무방

검증결과 공개키 검증 요청자만이 해독 가능

WEP키 공개키(PKas) AS만이 해독 가능

AS대리인증서 대칭키(KMP) PA만 생성,MN만 해독 가능

MS인증확인서 세션키 AS가 생성,AP만이 해독 가능



2.인증 프로토콜의 효율성
인증 프로토콜의 효율성은 통신량보다는 통신 횟수에 비례한다.이는 무선 구간
에서 상호 인증을 위해 전송되는 통신 내용은 각 프로토콜마다 차이는 있으나 대
체로 간단한 질의와 응답으로 구성되기 때문이다.따라서 통신 횟수를 중심으로 각
프로토콜을 분석해 보았다.

표 10.구간별 핸드쉐이크 횟수

제안 시스템의 총 핸드쉐이크 횟수는 최대 12회로써 기존의 EAP-TTLS,PEAP
와 같거나 EAP-TLS보다는 적다.하지만 실시간 공인된 상호 인증 기능을 가능
하게 하면서도 총 통신횟수가 EAP-TLS보다 작고,공인된 상호 인증을 지원하지
못하는 EAP-TTLS,PEAP와 같거나 작다는것은 제안된 시스템의 효율성이 높음
을 볼 수 있다.

프로토콜
EEEAAAPPP---MMMDDD555 EEEAAAPPP---TTTLLLSSS EEEAAAPPP---TTTTTTLLLSSS,,,

PPPEEEAAAPPP
제제제안안안
시시시스스스템템템구 간

MN ↔ AP 3 9 6 2

AP↔ AS 3 9 6 2

AS↔ PA 0 0 0 2

AS↔ CVP 0 0 0 2or4

PA ↔ CVP 0 0 0 2or4

합 계 6 18 12 10or12



제3절 시뮬레이션 구현과 성능 분석
2절까지 제안 시스템에 관한 인증,안정성,효율성 측면에서 기존 시스템의 문제
점들을 분석하고 개선한 방법들에 대하여 설명하였다.이렇게 새롭게 제안한 무선
LAN보안 시스템을 Opnet11.5시뮬레이터를 이용하여 성능을 분석하였다.

1.시뮬레이션 모델에 적용되는 파라미터

• Wban:무선 :네트워크의 대역폭으로서,모든 무선 네트워크에서는 동일하다고
가정한다.

• Lban:유선 네트워크의 대역폭으로서,모든 유선 네트워크에서는 동일하다고
가정한다.

• Cser:디렉토리 서버를 방문하여 CRL을 검색하는데 소요되는 처리시간으로
지수분포를 따른다

• Vcer:인증서 필드를 검증하는데 소요되는 시간으로 각 호스트나 서버의 성능
에 관계없이 동일하다고 가정한다.

• Kenc :메시지 보호를 위한 암호화 작업의 처리율로서 각 호스트나 서버의
성능에 관계없이 동일하다고 가정한다.

• Kdec:암호화된 메시지에 대한 복호화 작업으 처리율로서 각 호스트나 서버
의 성능에 관계없이 동일하다고 가정한다.

• Psiz:인증을 위해서 전송되는 메시지 크기를 나타내며 동일한 값을 갖는다.
• Csiz:인증서 크기로써 인증서의 종류에 상관없이 동일한 값을 갖는다고 가정

한다.



2.시뮬레이션 모델 설계

그림 13.제안 시스템 시뮬레이션 구성도



그림 14.EAP-TLS시뮬레이션 구성도

위 그림 13,14와 같이 무선 네트워크를 Opnet11.0시뮬레이터를 이용하여 설계
하였으며,이를 이용하여 기존의 EAP-TLS 인증방식과 제안한 시스템과의 비교
분석을 하였다.무선 LAN 환경은 위의 시뮬레이션 파라미터를 기반으로 시뮬레이
션을 구성하였으며,구성 모델은 Opnet11.0에서 지원하는 무선 Network표준 모
델과 Ethernet영역의 표준 모델을 사용하였으며,Application영역에서는 시뮬레이



션 파라미터 값을 적용하여 기존의 EAP-TLS모델과 제안 시스템 모델을 시뮬레
이션하여 아래 그림과 같은 결과를 얻었다.

그림 15.EAP-TLS각 단계별 응답시간



그림 16.제안 시스템 각 단계별 응답시간
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그림 17.EAP-TLS각 단계별 시뮬레이션 결과
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그림 18.제안 시스템 각 단계별 시뮬레이션 결과



위 그림 15,16은 EAP-TLS의 인증에 걸리는 시간을 각 단계별로 나누어서 시
뮬레이션한 결과를 나타내고 있다.제안 시스템과 비교하기 위하여 4Way핸드쉐이
크 단계는 간략화하여 마지막 MN↔AP,MN↔AP의 구간에서 나타내었다.위 시뮬
레이션 결과에서 보듯이 MN→AS구간과 AS→AP 단계에서 1sec이상의 시간이
지연됨을 볼 수 있다.이는 MN과 AS에서 상호인증에 필요한 데이터를 주고받는
데 필요한 시간을 나타내고 있다.이는 MN과 AS사이에 무선망이 존재하며,정보
의 처리량의 제한된 모바일기기가 인증서를 처리하는 과정에서 응답시간이 현저히
증가함을 알 수 있다.따라서 본 논문에서는 클라이언트측에서 사용되는 모바일 기
기의 처리량과 인증시 속도가 느린 무선망을 사용함으로써 발생되는 지연시간을
줄여보고자 대리인증서버를 사용한 상호인증 시스템을 제안하여 위 그림 17,18과
같이 시뮬레이션 결과를 얻었다.

그림 19.제안 시스템과 EAP-TLS의 인증 응답시간
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그림 20.제안 시스템과 EAP-TLS의 시뮬레이션 결과

위 그림 17,18에서는 본 논문에서 제안한 시스템에 대한 각 단계별 시뮬레이션
결과를 나타내고 있다.기존의 EAP-TLS방식에 비하여 1.6sec정도 단축된 인증시
간을 위 시뮬레이션 결과에서 확인할 수 있다.이는 제안한 인증 시스템에서 추가
된 대리인증서버가 무선 클라이언트를 대신하여 인증서버를 인증함으로써 인증시
간은 단축 되었다.이와 더불어 새롭게 추가된 대리인증서버 때문에 발생되는 유선
망에서의 트래픽과 로컬망에서의 추가된 대리인증서버로 인한 망 구축비용의 증가
는 무선망을 구축하려는 사업자측면에서는 부담이 될 수 있다.
하지만,향후 무선망을 사용하는 사용자들이 급속도로 증가한다면 보안에 대한
요구사항이 늘어날 것이고,또한 다양한 무선 단말들이 사용될 기존의 인증 시스템
으로는 많은 가입자를 수용할 경우 무선망에서의 트래픽은 제안시스템에서보다 현
저히 증가된다.그리고,단말 또한 소형 무선단말의 경우 인증을 위한 지연시간은



더욱더 증가 될 것이다.
따라서,위 시뮬레이션 결과에서와 같이 본 논문에서 제안한 시스템을 이용한다
면 한정된 무선망에서 단말의 인증에 관련된 트래픽을 줄여줌으로써 같은 무선 네
트워크를 이용하는 다른 단말이 인터넷을 사용함에 있어서 여유를 줄 수 있다.이
렇게 무선망에서 줄어든 트래픽을 유선망에서 대역폭을 좀 더 확보한다면 오히려
보다 적은 비용으로 무선 가입자를 확보 할 수 있을 것이며,대리인증서버의 사용
으로 인하여 인증서 처리에 대한 부담이 줄어들어 다양한 무선 단말이 무선망을
사용가능하다면 대리인증서버의 추가는 많은 가입자를 확보할 수 있는 방법이 될
수 있다.
또한 무선망에서 접속을 시도하는 클라이언트는 최종적으로 한번의 핸드쉐이크
과정을 거쳐 인증서버와 상호인증을 완료함과 동시에 기존의 CRL방식의 인증서
검증방식이 아닌 CVS를 사용함으로써 실시간 인증을 동시에 수행 가능한 시스템
을 본 논문에서 제안하였다.이는 향후 인증과 관련하여 실시간 인증의 중요서은
더욱더 커질 것이므로 이에 대한 대비 또한 함께 이루어 질 수 있다.



제5장 결 론

무선랜에서 인증서의 유효성을 검증하기 위해 CRL을 이용할 경우 시간차 문제
때문에 실시간으로 그 유효성을 검증할 수 없으며 OCSP를 이용할 경우 규모가 큰
보인시스템에서는 인증서버로부터 승인받기 전에는 유선랜으로 접근이 허용되지
않기 때문에 인증서버를 실시간으로 인증할 수 없다.그리고,기존의 인증 방식의
문제점을 해결하기 위하여 IEEE 802.1x를 이용한 PKI인증방식이 많이 사용되고
있다.하지만 이러한 인증방식 또한 상호인증과 관련하여 현재까지 EAP-TLS를
제외하고는 인증 요청자와 인증서버 사이에 공인 인증서를 사용하는 인증 프로토
콜은 없는 실정이다.
이러한 이유 때문에 본 논문에서는 인증 경로 검사와 인증서 검증을 CA와 직접
접속하여 처리하는 CVS를 이용하였다.이에따라 인증서 폐지 정보를 실시간으로
파악할 수 있어 인증서 유효성 검증 결과 값의 현재성을 얻을 수 있었고 각 CVS
에 인증서 유효성 검증 업무를 분산시킴으로써 다중 CA 환경에서 특정 검증기관
에 부하가 집중되는 것을 막을 수 있다.EAP-TLS의 경우 상호 인증도 가능하고
공인 인증서를 사용함으로써 공인된 인증방식이라 할 수 있지만,인증상태에 대한
현재성에 있어서는 아직 명확히 해결되지 못하는 문제점이 있다.
따라서 본 논문에서 제안하는 방식인 대리 인증 서버를 이용함으로써 인증,안전
성,효율성 측면에서 기존 시스템의 문제점이 개선 되었음을 분석하였고,Opnet
11.0를 이용한 시뮬레이션 결과에서 볼 수 있듯이 성능 또한 기존의 EAP-TLS의
인증 대기 시간보다 1.6sec이상 시간을 단축 시켰음을 볼 수 있다.향후 무선
LAN이 전국에 보급되어 많은 사람들이 무선 인터넷을 안전하게 사용될 것은 분명
한 사실이다.하지만 보안이 허술한 현재의 무선 인터넷의 문제점을 극복하고 많은
사람이 안전하게 무선망에 접속할 때 보다 빠르고 안전한 인증방식의 필요성은 대
단히 중요하다고 볼 수 있다.이에 본 논문에서는 향후 무선 LAN 사용자가 많아
지고,보안에 대한 인식이 보편화 되었을 때,효과적으로 적용이 가능한 인증 프로
토콜 설계에 있어서 많은 참고 사항이 될 것이다.
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