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The number of remote, computer-based conferences have been

increasing,and thesupply ofmobileterminalsand theuseofMobile

Radio Communication have been increasing in an alarming way.

Simultaneously,therequirementforsecuringsafecommunicationchannels

alsohasbeensteadilyincreasing.Inordertoprotecttheterminalsfrom

the illegaluse,technologies that keep off the surreptitious use of

conversation and protect the legal terminal by utilizing formal

identificationhavebeendeveloped.Inthispaper,weproposedanimproved

schemeforrenewinganddistributingagroupkeyinordertosecurethe

safety of the remote conferences and digital mobile communication
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systems.Itis a security service based on the group key which is

necessary forencryption and authentication.Itisan efficientand safe

schemeforrenewing and distributing a group key by using a digital

signatureandakeydistributionschemebasedonasecureIDtechnique.

Theproposedprotocolissodesignedastocreateanew secretkey

withinthegroupwhenthecenterwantstorenew thegroupkeyforany

reason,whentheterminallossesthegroupkeyorthesecretinformation,

whenanyuserlossestheirterminal,orwhenthecenterwantstoexclude

specificterminalsfrom thesecurityservice.

Forexample,in the case ofexcluding a specific terminalfrom the

group,the protocolmustbe able to keep offillegaltapping orthe

surreptitious use of the conversation from the excluded terminal.

Therefore,in thiscase,thekey distribution centermustre-sharethe

group key as fastas possible and mustmake normalcommunication

possibleandmusthavenoinfluenceupontheexistingcommunicationand

mustpreventtheexcludedterminalfrom interceptingthenew groupkey

whenre-sharingit.Theproposedprotocolcankeepofftheillegalchange

ofthetransmissioninformationandillegalkeyrenewalbecauseitemploys

thesafety schemebasedon theID-basedkey distribution schemeand

Fiat-Shamir'sdigitalsignature.In particular,whiletheexisting scheme

canbedisclosedtothevariousattacks,ourprotocolcancopewiththem

becauseitaddsadigitalsignature.Alsoitcanpreventthetransmission

informationfrom beingchangedorcanverifytheauthorityofthedigital
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signatureofthecenterthatthisinformation istransmittedby thekey

distributioncenter.

Theproposedprotocoldoesn'thavemoredistinguishedadvantagesabout

anamountofcomputationandthenumberofcommunicationsthanthe

existingone.However,itcanbeeffectivelymanagedeveniftheterminals

havesmallstoragecapacityandcomputingpower,andcanconsecutively

renew thegroupkeymorethantwotimes.Evenifmanyterminalsare

simultaneouslyexcludedfrom thegroup,thecentercanreflectthevarious

changesandcancreatethesecretinformationinalumpandcanhandle

thevariouschangesatonce.Itcaneasilyrenew thegroupkeywhenit

intendstoalterthegroupkeywithoutthechangeofterminals.
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Ⅰ.서 론

A.연구배경 및 목적

이동 무선통신의 시스템의 발전으로 인한 정보 통신망은 새로운 형태의 디지털
정보사회를 만들어가고 있다.이는 인간 문명 전반에 획기적인 변환의 시대로 현대
사회의 정보화 현상은 산업구조 및 사회 일반에 광범위한 컴퓨터의 보급 확산과
통신 서비스의 발전을 통해 확대되고 있다.이러한 서비스의 발전은 인간 친화적인
정보기기를 구성하기 위한 것으로서 휴대성과 편의성을 개선시키기 위하여 언제,
어디서나 컴퓨팅을 실현할 수 있어야 하며,항시 들고 다닐 수 있을 정도의 소형
컴퓨팅 기기를 통하여 유비쿼터스(Ubiquitous)컴퓨팅 서비스를 제공할 수 있으며,
컴퓨팅 기능이 주위환경에 내재되어 이로부터 정보를 획득하여 활용하거나 사용자
가 인식하지 못하는 상태에서도 컴퓨팅 기능을 수행할 수 있는 기술이 되고 있는
실정이다.이러한 기술은 그 응용분야도 급속히 확대되고 있는 분야로 이동통신의
휴대성으로 인한 개인성과 인터넷 서비스의 폭발적 요구로 인해 여러 단체나 기업
에서는 무선 인터넷 표준안들을 제시하고 있다.에릭슨,노키아 등이 주도하는
WAP(WirelessApplication Protocol),마이크로소프트사의 ME(MobileExplorer),
SUN의 J2ME(Java2MicroEdition)등이 바로 그것이다.이러한 무선 인터넷을 위
한 표준들은 기존의 음성 서비스에 국한되지 않고 좀더 고급 서비스들을 제공하여
사용자들의 욕구를 충족시키고 있는데 전 국민의 70%가 이동전화에 가입하고,초
고속 인터넷 가입자가 1천만 명을 돌파함으로써 IT 강국으로서 손색이 없는 수준
의 정보통신 인프라를 확보하게 되었다.그리고 무선 LAN (WLAN)의 대중화로
정지 및 이동 중에 언제 어디서나 저렴한 가격으로 고속의 인터넷 접속 서비스를
제공받고 싶은 욕구가 자연스럽게 표출되고 있다.

이동통신환경은 아날로그 셀룰러 이동 통신 서비스단계로 음성통화 위주의 1세
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대,디지털 셀룰러 이동통신 서비스 단계로 음성위주의 서비스와 저속의 데이터 통
신을 제공하는 2세대,유럽의 UMT와 미국의 IMT-2000에 해당하는 것으로 고속
의 데이터 통신 멀티미디어 서비스 및 다양한 응용분야를 제공하는 3세대 그리고
향후 2010년 대비,고속데이터수용 및 대용량,신규 서비스에 대한 유연한 수용등
을 목표로 하고 있는 4세대 이동 통신은 현재 이동통신망 및 인터넷 망을 통합하
여 음성,동영상 및 인터넷 서비스 등을 포함한 광대역 멀티미디어 서비스를 제공
하기에 이르렀다.이동 통신망의 전송매체는 대기 중에서 이루어지므로 근본적으로
정보 보호 면에서 취약하여 유선을 이용하는 통신에 비해 정보의 유출,불법 수정
등이 용이하다.이러한 점을 개선하기 위해서는 암호를 사용하는 것이 안전하고 효
율적으로 알려져 있다[9,15,36,40].
아날로그 방식을 사용하는 1세대 통신은 도청 등에 의한 정보의 유출이 발생하

기가 용이하였다.2세대 통신에서는 디지털 이동통신을 사용하였는데 1세대 통신
의 채널의 보안성 문제를 해결하고,사용자 인증 및 키 분배를 위하여 주로 대칭암
호 시스템을 사용하였다.그러나 대칭암호 시스템은 공개키 암호 방식에 비해 계
산량이 적다는 장점이 있으나,인증 및 키 분배시 항상 홈 인증 센터를 필요로 하
며,부인봉쇄 서비스를 위한 디지털 서명을 제공하기가 용이하지 않다.이에 반해
공개키 암호 방식은 온라인 서버를 필요로 하지 않으며,이동 통신환경에서의 전자
상거래를 위한 서명을 제공하기가 용이하여 이동통신 환경에서의 암호 시스템으로
사용된다. 이동 단말기의 보급 증대와 이동 무선통신의 확대로 컴퓨터를 이용한
원격회의의 증가 및 이동 단말기의 보급 증대와 이동 무선통신의 확대로 인한 통
화 참여자간의 안전한 통신채널의 확보가 요구되고 있는 실정에서 불법 도청과 침
해,이동통신 시스템에서의 복제 단말기를 이용한 통화 도용이나 도청 등이 증가하
고 있는 추세이다.이에 디지털 이동통신 시스템의 대표적인 시큐리티 서비스로 가
입자의 단말기 복제 등으로 인한 불법 위조 사용을 방지하기 위한 인증기술,무선
통화 내용을 불법적인 도청으로부터 보호하기 위한 암호기술 그리고 통신 상대방
또는 그룹내의 비밀키 공유를 위한 키 공유나 분배 기술이 다루어져 왔으며 많은
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연구가 이루어지고 있으며 이러한 불법적 사용으로부터 통화자를 보호하기 위하여
인증 절차를 통한 통화 도용을 막고 정당한 통화자를 보호하려는 기술들이 개발되
고 있는데 미국의 CDMA(Code Division Multiple Access)방식이나 유럽의
GSM(GlobalSystem forMobileCommunication)등의 이동 통신 표준 방식에서는
이미 인증을 포함한 보안 서비스를 권고하여 사용 중이다[8,22].

본 논문에서는 디지털 이동 통신 시스템에서 한정된 그룹내의 단말기 분실 또는
단말기의 비밀 정보 유출에 의한 도청이나 통신 도용과 같은 경우를 예방하기 위
해서 특정 단말기를 배제하고 신속하게 그룹 비밀키를 갱신할 수 있으며 또한 계
속적으로 안전하게 사용할 수 있는 효율적인 그룹 비밀키 갱신 방식을 제안한다.
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B.연구 내용 및 구성

급속한 네트워크 발전으로 이동통신을 통해서 각종 정보를 공유하는 일들이 많
아지고 있다. 특히, 화상회의(Video Conference), 공동 작업장(Collaborative
Workspaces),쌍방향 대화(InteractiveChat),온라인 게임(On-lineGames)등과 같
은 그룹단위 응용프로그램(Group-orientedApplications)들의 사용빈도는 점점 증가
하고 있다.이에 따라,여러 가지 그룹단위 응용프로그램들은 그룹 구성원들이 안
전하게 송수신할 수 있는 통신 서비스를 제공해야 하며,그룹에 속해 있지 않은 멤
버는 특정 그룹에 제공되는 정보를 얻지 못하도록 해야 한다.이를 안전한 그룹통
신(SecureGroupCommunication)이라고 하며,이는 그룹에 속하지 않는 사람들에
게는 정보를 유출하지 않고 그룹 구성원들에게만 안전하면서도 비밀스러운 서비스
를 받을 수 있도록 보장하는 것이다[34].

일반적으로 이동 통신 시스템은 그룹 내에 속하는 모든 단말기의 통신을 제어하
는 일종의 센터로 구성된 스타형 네트워크를 이루고 있다.암호 기능을 제공할 경
우,센터와 단말기 간에 비밀리에 사전 분배된 그룹 비밀 키를 이용하여 모든 정보
를 암호화하여 동시에 모든 단말기들에 동보 전송하여 특정 그룹 내에서 무선 암
호 통신을 수행하고 있다[29].그러나 이동 통신에서 신호 교환은 무선 채널을 통
해서 대기 중에 수행되므로,도청이나 그 밖의 신뢰하지 못할 요소들로부터 위조나
불법적인 변경들과 같은 위협들에 대해서는 취약성을 갖고 있다.또한 무선 단말기
의 분실이나 무선 단말기의 비밀 정보 불법적인 취득은 그룹 소속 단말기들의 공
유 정보 노출뿐만 아니라 불법적인 시스템의 사용을 야기 시킨다[35]. 따라서 그
룹에 가입한 사용자를 제외한 다른 불법적인 사용자들로부터 기밀성과 안전성을
확보하기 위한 암호화 시스템이 활발하게 연구되고 있다.그러나 특정 그룹 간 비
밀 키 공유로 인한 암호화 통신 기법은 널리 알려져 있으나,특정 그룹 간에 공유
하여 사용되고 있는 그룹 비밀 키의 변경이 필요한 경우에 대한 연구는 많이 알려
져 있지 않다[29,41].
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본 논문의 제안 방식에서는 회의장 등과 같이 특정한 공간에서 소규모 그룹회의
를 고려한 쉬운 키 생성과 갱신을 위주로 오직 사전에 허가된 사용자만이 그룹키
를 이용하여 디지털 정보를 얻을 수 있게 하며 사용자가 탈퇴나 새로운 가입 시에
효율적인 키 캥신을 제안한다.이는 그룹 내의 특정 단말기 또는 불법 단말기를 배
제하고자 할 경우,예를 들어서 단말기의 분실 및 단말기의 비밀 정보의 불법적인
유출로 인한 도청이나 통신 도용과 같은 경우를 방지하기 위해서는 센터는 가능한
빨리 도청이나 통신 도용을 감지하고 신속하게 분실 단말기나 비밀 정보 유출 단
말기를 제외한 다른 모든 단말기의 그룹 비밀 키를 갱신해야 한다.이러한 갱신은
일반 통신에 영향을 미치지 않으면서 신속하게 이루어져야 한다.또한 분실 단말기
나 비밀 정보 유출 단말기들이 갱신 시 또는 갱신 이후로는 결코 그룹 비밀 키를
알 수 없게 해야 한다.본 연구에서는 이러한 조건에 합당하면서 기존 그룹 키 갱
신 방법들의 문제점을 해결할 수 있는 효율적인 그룹 비밀 키 갱신 방식을 제안하
였다.

본 논문은 II장에서 디지털 이동통신의 환경 및 키 분배 방식 및 보안 시스템
을 위한 기반 기술 그리고 기존 연구들에서 제안된 그룹 비밀 키 분배 및 갱신 방
식들에 대해서 살펴본다.III장에서는 본 연구가 제안하고자하는 그룹 비밀 키 갱신
방식 및 특정 단말기를 배제하고 그룹 비밀 키를 갱신하여 그룹 비밀 키를 재공유
하는 절차 및 불법 단말기의 확인을 위한 절차 등을 제안한다.Ⅳ 장에서는 제안
방식의 안전성 분석 및 기존 방식들과 비교 평가 하고 제안 방식의 장점을 분석
기술하였다.V장에서 결론 및 향후 연구과제에 대하여 논하였다.
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Ⅱ.키 분배 방식 및 보안시스템을 위한 기반 기술

A.디지털 이동 통신망의 기본 구성

디지털 이동 통신망의 기본 장치별 구성은 이동통신 교환국(MSC),홈스위치
등록 레지스터(HLR),게이트웨이 이동 교환국(GMSC),기지국(BS),이동국(MS),
방문 위치 등록 레지스터(VLR),운용 보전국(OMC)등으로 각각의 기능은 다음과
같다.

111...이이이동동동통통통신신신 교교교환환환국국국(MSC:MobileSwitchingCenter)

고정 전화망과 연동(Interworking)하여 이동통신 가입자들에게 회선교환서비스를
제공하며,무선자원의 관리,이동국의 위치를 추적하여 항상 서비스가 가능하도록
하는 기능과 통화중 이동국이 이동하더라도 통화를 지속시켜주는 기능(Handover)
을 수행한다.

222...홈홈홈스스스위위위치치치 등등등록록록 레레레지지지스스스터터터(HLR:HomeLocationRegister)

이동단말기를 계약할 때에 가입자 데이터를 보존하고,그 단말기의 위치 관리를
행하는 홈로케이션 레지스터로 이동국에서 셀을 연결시켜 주거나,그 밖의 이동통
신 서비스를 제공하기위하여 필요한 이동국의 모든 영구적인 정보를 저장하고 있
는 데이터베이스이다.HLR이 저장하고 있는 정보 가운데 가장 중요한 정보는 이동
국의 현재 위치에 대한 정보이다.

333...게게게이이이트트트웨웨웨이이이 이이이동동동 교교교환환환국국국(GMSC:GatewayMobileSwitchingCenter)

이동 통신망와는 다른 공중전화망(PSTN)등의 고정된 네트워크와의 상호 접속
접속을 행한다.
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444...기기기지지지국국국(BS:BaseStation)

무선과 유선 네트워크의 인터페이스를 갖는 무선기지국으로 이동 통신시스템에
서는 무선채널의 효율적인 이용을 위하여,커다란 지역을 셀이라는 작은 지역으로
나눈 뒤 하나 혹은 그 이상의 셀에 기지국을 두고,기지국으로 하여금 이동국과의
무선통신을 담당하게 한다.따라서 기지국은 자신이 관할하는 셀 내에 있는 이동국
에서 발신한 신호를 무선채널로 수신하여 이동통신 교환국으로 전송하고,역으로
이동국으로 보내기 위하여 이동통신 교환국으로부터 오는 신호를 무선 채널을 통
하여 이동국에 송신하는 기능을 담당한다.

555...이이이동동동국국국(MS:Mobilestation）

가입자 쪽 종단에 위치한 무선 인터페이스로써,가입자에게 서비스를 제공하기
위한 단말기 기능이 포함된다.

666...방방방문문문 위위위치치치 등등등록록록 레레레지지지스스스터터터(VLR:VisitorLocationRegister)

이동국이 관할 지역에 들어 왔을 때,그 이동국에 대한 가입자 정보를 일시적으
로 저장하는 데이터베이스이다.대부분의 정보는 위치 등록시 HLR로부터 전송되어
보관되므로,HLR에 대한 부분 중복 로컬 데이터베이스(ParticallyReplicatedLocal
Database)의 역할을 한다.따라서 공중 육상 이동 통신망내의 각 구성 요소들이 이
동국에 대한 정보를 요구할 때 마다 HLR에 질의하는 것을 피할 수 있게 한다.

777...운운운용용용 보보보전전전국국국(OMC:OperationandMaintenanceCenter)

공중 육상 이동 통신망내의 각 요소를 운용하고 유지 보전하는 기능을 갖고 있
으며,모든 요소와 연결되어 있다.OMC는 무선 부문을 담당하는 OMCR과 교환
부분을 담당하는 OMCS로 나눌 수 있다.
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[그림 2.1]디지털 이동 통신망의 시스템 구성도

일반적으로 하나의 MSC(Mobile Switching Center)에는 복수의 BS(Base
Station)가 접속되고,각각의 BS의 전파가 도달하는 범위가 그 MSC의 ‘서비스
영역’이 된다.또 각각의 MSC서비스 영역을 합친 전체를 ‘오퍼레이터가 통신
서비스를 제공하는 영역’이라고 한다.이와 같은 네트워크의 구성 중에서 이동
단말기의 위치는 ‘위치등록 영역’이라고 하는 범위를 단위로 하여 인식된다.

본 연구에서는 [그림 2.1]과 같이 기지국(BS)과 단말기(MS)들 간에 그룹 비
밀키 분배 및 갱신 방식에 관해서 다룬다.
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B.키분배 방식

111...키키키 분분분배배배 프프프로로로토토토콜콜콜

aaa...DDDiiiffffffiiieee---HHHeeellllllmmmaaannn의의의 키키키 분분분배배배 방방방식식식

Diffie-Hellman은 1976년 유명한 공개키 암호 논문에서 공개키 암호의 원리와 함
께 현재 Diffie-Hellman키 분배 (Diffie-HellmanKey-Distribution)이라는 키 분배
방식을 발표했다[24].이 방식은 도청의 가능성이 있는 통신로를 통해서 와 가
암호화 키를 비밀로 공유할 수 있는 방식을 이산대수 문제를 이용하여 실현하였다.

(((111)))키키키 분분분배배배 절절절차차차

[파라메터 생성]시스템은 소수 를 생성하고 GF()의 원시근 를 구하여,이
런 값들을 시스템 공통의 파라메터로 공개한다.
다음의 절차에 의해 도청되어도 무방한 통신로를 사용하여 이용자 와 이용자
간에 키를 공유한다.

◦ 시스템의 공개 정보 :소수 및 원시근
◦ 의 비밀키 :

◦ 의 비밀키 :

[ → ] 는 ≡ mod 를 계산하여 를 에게 보낸다.

[ → ] 는 ≡ mod 를 계산하여 를 에게 보낸다.

[ ] 는 ≡ mod

≡ mod 를 계산하여 와의 공통키로 한다.
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[ ] 는 ≡ mod

≡ mod 를 계산하여 와의 공통키로 한다.

,는 모두 공통키 를 얻어 ,사이에서의 키의 공유가 가능하게 된다.

bbb...IIIDDD를를를 이이이용용용한한한 키키키 분분분배배배

Okamoto는 Diffie-Hellman의 키 분배 방식을 변형시켜 ID를 이용한 키분배 방식
으로 제안하였다[26].
(((111)))키키키 발발발급급급 절절절차차차

키 발급센터는 다음과 같은 키를 생성한다.
① 두 개의 소수 , 를 랜덤하게 생성하여 = ․ 를 만든다.
② φ( )=(-1)(-1)이다.
③ gcd(e,φ(N))=1과 =1mod φ( )인 를 계산한다.
④ GF()와 GF()의 원시근 를 구한다.
⑤ 각 통화자 는 자신의 개인 식별 정보 를 키 발급센터에 등록하고 키

발급센터로부터 = mod 을 계산하여 받는다.

⑥ 키 발급센터는 , , , 값을 모든 고용자에게 공개하고, 는 통

화자 만 보유하며, , 는 center만 보유한다.
(((222)))세세세션션션키키키 공공공유유유

위에서 생성된 키를 사용하여 와 는 다음과 같이 키를 공유한다.
① 는 랜덤한 수 를 임의로 선택하여,

≡ ․ mod 을 에게 보낸다.

② 는 랜덤한 수 를 임의로 선택하여,
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≡ ․ mod 을 에게 보낸다.

③ 는 ≡ ( / ) mod ≡ ․ ․ mod

④ 도 같은 방법으로 ․ ․ 를 얻는다.

⑤ 와 는 ․ ․ 를 공유키로 한다.

위의 방식은 통화자 가 비밀키 파라메터 를 center를 통하지 않고 쉽게 변

경할 수 있으며,또한 키 발급센터 조차도 각 통화자 와 간의 공유키를
알 수 없는 특징을 갖는다.

C.키분배 프로토콜 공격 유형

프로토콜의 기반이 되는 수학적 문제들의 안전성이 보장되고,공개 파라미터들의
안전한 선택이 이루어져도 프로토콜의 설계방식에 따라 다양한 형태의 공격 방법
이 존재하게 된다.즉,키분배 프로토콜의 안전성은 프로토콜의 설계방식에 크게
의존한다[32].
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키

분

배

프

로

토

콜

에

대

한

공

격

사 전

단 계

프로토콜

수 행 중

프로토콜

수 행 후

⊙ Subgroup Confinement Attack

⊙ Chosen Protocol Attack

⊙ Known Key Passive Attack

⊙ Known Key Impersonation Attack

⊙ Known  Key Triangle Attack

⊙ COP Attack

⊙ COI Attack

⊙ Replay Attack

⊙ Intruder-in-middle Attack

⊙ Oracle Session Attack

⊙ 비밀키 소유여부확인

⊙ 전송정보의 유일성

⊙ 키생성 함수의 조정

⊙ Perfect Forward
    Secrecy의 제공

⊙ 키생성 함수의 조정

⊙ 비밀정보를 이용한

    전송정보의 생성

⊙ 전송정보에 서명을 이용

⊙ 직접적인 인증의 수행

해

결

책

⊙ Unknown Key Share Attack ⊙ 안전한 파라미터 선택

해결책

추가요구사항

(익명성, 계산량 감소 등)+

이동통신환경에 적합한 키 분배 프로토콜

[그림 2.2]키분배 프로토콜에 대한 공격들

프로토콜에 대한 공격은 공격자들이 취득할 수 있는 정보 및 그들의 공격형태에
따라 다양한 공격이 있다.[그림 2.2]는 키분배 프로토콜들에 대한 공격방법을 공격
시점에 따라,사전단계,프로토콜 수행중,프로토콜 수행후로 분류하고,각 시점에
따라 해결책을 제시한 것이다.키분배 프로토콜의 안전성은 공격자들이 취득할 수
있는 정보 및 그들의 공격형태에 따라 여러 가지로 분류할 수 있다.

111...사사사전전전 단단단계계계에에에 가가가능능능한한한 공공공격격격

aaa...UUUnnnkkknnnooowwwnnnkkkeeeyyyssshhhaaarrreee공공공격격격

Unknownkeyshare공격은 공격자가 공격을 수행한 결과,사용자는 공격자와
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정당한 프로토콜을 수행한 것으로 믿도록 인증만을 속이며,실제로는 정당한 사용
자와 세션키를 생성하고 공격자는 생성된 세션키를 모르므로 Unknownkeyshare
공격이라고 부른다.이 공격은 크게 공격자가 사용자들의 공개키를 자신의 공개키
로 등록하는 경우와 다른 사용자들의 공개키를 변형하는 경우로 나눌 수 있다
[3,20,25].
두 가지 경우 모두 공격자가 전송정보중의 사용자들의 인증서를 치환함으로써
발생한다.따라서 이를 막기 위해서는 공격자는 세션키를 생성할 수 없다는 점을
이용해서 사용자들이 자신의 인증서와 세션키의 해쉬값을 전송정보에 포함시켜 세
션키를 모르는 공격자가 사용자들의 인증서를 바꿀 수 없도록 함으로써 막을 수
있다.

bbb...SSSuuubbbgggrrrooouuupppcccooonnnfffiiinnneeemmmeeennnttt공공공격격격

잘못된 공개 파라미터의 선택에 의해서 발생하는 공격으로 암호 프로토콜 설계
시 많이 이용되는 수학문제인 이산대수 문제를 사용하는 키분배 프로토콜에 적용

될 수 있는 공격으로,소수의 형태에 따라 * 상에서 작은 크기의 위수를 갖는

원시 원소들이 있으며,이 원소들은 각기 작은 서브 그룹들을 만들고,공격자들은
그러한 서브 그룹상에서 이산대수문제를 쉽게 풀 수 있다는 성질을 이용한다.이러
한 서브 그룹을 이용하는 공격의 형태는 다양하게 존재하며,키분배 프로토콜의설
계시 중요하게 고려되어야 한다[5].
이러한 공격을 막기 위해서는 공격자가 서브 그룹을 이용하는 것을 막기 위해서
는 모듈러 p의 형태를 p-1이 작은 소수들만의 곱들로 이루어지지 않도록 p를 선택
함으로써 공격자가 이산대수문제를 풀 수 없도록 하는 방법과 큰 소수 위수를 갖
는 기저를 선택함으로써 계산 효율성과 안전성을 함께 유지할 수 있도록 하여야
한다.
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ccc...CCChhhooossseeennnppprrroootttooocccooolll공공공격격격

P와 Q가 두개의 다른 프로토콜이고,각각이 동일한 키를 사용하여 다른 일을 수
행할 때,프로토콜 P에서 생성된 정보가 프로토콜 Q를 공격하는데 성공적으로 사
용될 수 있을 때,‘프로토콜이 Interactive하다’라고 한다[10].
Chosenprotocol공격은 이러한 프로토콜의 Interaction을 이용하여 공격하기를
원하는 프로토콜과 Interactive한 프로토콜을 선택 또는 설계하여 공격을 수행한
다.이러한 공격이 가능한 이유는 암호학적 API가 널리 퍼짐에 따라 많은 프로토
콜들이 보안을 위해 암호를 채용하고 있으나,키의 저장에 사용되는 스마트 카드의
저장용량이 적기 때문에,인증서의 형태로 발행된 하나의 공개키가 여러 프로토콜
에 사용될 수 있기 때문이다.
이러한 공격을 막기 위해서는 동일한 키가 여러 프로토콜에 사용되는 것을 막기
위해 발급된 키마다 사용할 수 있는 프로토콜의 수를 제한하거나,각 응용 프로토
콜,버전,프로토콜 단계의 전송정보가 유일한 식별자를 갖도록 하여,다른 프로토
콜 및 단계에 사용될 수 없도록 해야 한다.

222...키키키 분분분배배배 프프프로로로토토토콜콜콜 수수수행행행중중중의의의 공공공격격격 방방방법법법

aaa...CCCiiippphhheeerrrttteeexxxttt---ooonnnlllyyy공공공격격격

Ciphertext-only공격은 공격자가 공개된 정보만을 이용하여 키와 관련된 중요한
정보나 세션키를 알아내는 공격으로,도청 등으로 획득한 전송정보와 사용자의 공
개키와 같은 공개정보만을 이용하여 세션키를 알아내려는 Ciphertext-onlypassive
공격[31]과 전송되는 정보를 수정하여 세션키를 알아내려고 시도하는
Ciphertext-onlyimpersonation공격으로 나눌 수 있다[30].
Ciphertext-onlypassive공격은 공격자가 수행가기에 가장 쉬운 공격이나 공개

파라미터가 안전하게 선택되었다면 기존에 나와 있는 프로토콜은 모두 이 공격에



- 15 -

안전하다고 할 수 있다[30].Ciphertext-onlyimpersonation공격은 공격자가 유효
한 전송정보를 발생시킬 수 없도록 전송정보에 사용자의 비밀키를 포함시키거나,
세션키 생성함수의 조정 또는 서명 등을 사용하여 막을 수 있다.

bbb...RRReeeppplllaaayyy공공공격격격

공격자가 합법적인 사용자로 위장하거나 정당한 사용자와 세션키를 설정하기 위
하여 이전 프로토콜에서 사용된 메시지를 재사용하는 공격을 Replay공격이라고
한다[30].이러한 Replay공격은 과거의 프로토콜에서 기록된 메시지를 재사용하는
방법과 현재 수행되고 있는 프로토콜에서 생성된 메시지를 재사용하는 방법이 있
다[39].또한 재사용된 메시지를 수신하는 사람에 따라,송신자의 메시지가 송신자
에게 되돌아가는 Reflection공격과 제 3자에게 사용되는 Interleaving공격등이 있
다[2,17].
일반적으로 각 프로토콜의 특성에 따라 메시지의 재전송을 막기 위한 방법은
다양하며,이산대수문제에 기반한 키 동의 프로토콜에서는 주로 Keyfreshness를
제공함으로써 한쪽 사용자가 키 토큰을 재전송하더라도 세션키의 생성에 영향을
줄 수 없도록 설계한다.또한,Challenge-response기법을 사용하여 재전송을 막을
수도 있다.

ccc...IIInnntttrrruuudddeeerrr---iiinnn---ttthhheee---mmmiiiddddddllleee공공공격격격

이 공격은 통신 선로상의 중간에 위차한 공격자가 합법적인 사용자들 사이에 전
송되는 정보들을 불법으로 도청 변경하여 전송함으로써 두 사용자간의 세션키를
구해내는 공격을 말한다.이러한 공격은 전송정보에 디지털 서명 등을 사용하여 전
송정보의 변경이 있을시 이를 탐지할 수 있도록 하거나,암호화 등을 사용하여 정
보의 누출이 일어나지 않도록 프로토콜을 설계함으로써 해결할 수 있다[18].
이외에도 공격자 E가 사용자 B에게 자신을 사용자 A로 위장하기 위해 필요한
전송정보를 A로부터 얻어내는 oraclesession공격 등이 있다[4,31].
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333...키키키 분분분배배배 프프프로로로토토토콜콜콜 수수수행행행 후후후의의의 공공공격격격

키분배 프로토콜 수행후의 공격은 합법적인 사용자들 사이에 한번 이상의 키분
배 프로토콜이 수행된 이후,공격자가 이전 세션에서 얻은 정보를 이용한 공격으
로,기한이 만료되어 공개되거나 부주의로 인해 노출된 이전 세션의 세션키를 이용
하여 해당 세션의 세션키를 얻어내는 공격인 Knownkey공격이 있다.이 Known
key공격은 과거의 키와 현재의 전송정보를 관찰하여 세션키를 획득하려는 Known
keypassive공격과 과거의 세션키와 현재의 전송정보를 수정하여 세션키를 생성
하려는 Knownkeyimpersonation공격,Knownkeyimpersonation공격을 3자 이
상으로 확대한 Knownkeytriangle공격으로 나눌 수 있다[12,30].
만일 프로토콜이 Knownkey공격에 의해서 공격당하기 쉽다면,현재 및 미래의
세션키를 비밀로 보관해야 한다.따라서 보관해야 하는 키의 수는 프로토콜을 수행
함에 따라 늘어나게 된다.이러한 공격을 막기 위해서는 서명,랜덤수 등을 사용하
여 공격자가 유효한 전송정보를 생성할 수 없도록 프로토콜을 설계하거나,과거의
세션키와 현재의 세션키가 상호 연관 관계가 없고,세션키에 고정된 비밀정보로만
이루어지지 않도록 세션키 생성함수를 설계해야 한다.

D.안전한 그룹키 분배 및 갱신 프로토콜 설계시 요구사항

모든 암호 프로토콜은 분배된 키를 사용하므로,키의 안전한 분배 및 갱신은 매
우 중요며 특정 분야에 적합한 키분배 프로토콜 설계에는 응용분야에 대한 요구사
항은 고려해야 한다.예를 들어,본 논문에서의 모바일 환경에서의 그룹 통신을 위
한 키분배 프로토콜은 일반적인 키분배 프로토콜의 요구사항 뿐만 아니라,이동통
신환경의 특징인 Mobilestation의 이동성이나 안전한 그룹 통신이 되기 위한 그룹
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키 분배 및 갱신의 안전성 그리고 통신 계산량의 최소화 등의 특징을 고려해야 한
다.모든 공개 파라미터와 인증서의 발급이 정상적으로 이루어졌다는 가정하에 안
전하고,이동통신환경의 특성을 만족시키는 그룹키 분배 및 갱신 프로토콜의 설계
원칙에 대하여 다룬다.

111...그그그룹룹룹키키키의의의 안안안전전전성성성(((SSSeeecccuuurrriiitttyyy)))

그룹 멤버가 가입(Join)혹은 탈퇴(Leave)등의 이유로 그룹에 변화를 발생시키면,
그룹에 관한 데이터와 그룹키의 안전성을 보장하기위해서 그룹키를 갱신해야 한다.
안전한 그룹 통신이 되기 위해서는 그룹키 안전성에 중요한 다음 속성들을 만족해
야 한다.

aaa...그그그룹룹룹키키키 비비비밀밀밀성성성(((GGGrrrooouuupppKKKeeeyyyssseeecccrrreeecccyyy)))

가장 기본적인 속성으로,어떤 특정 그룹에서 사용되었던 혹은 사용중인 그룹키
는 그룹의 구성원들만이 알 수 있어야 한다.

bbb...전전전방방방 비비비밀밀밀성성성(((FFFooorrrwwwaaarrrdddSSSeeecccrrreeecccyyy)))

그룹 멤버의 변화로 어떤 멤버가 더 이상 그룹 멤버가 아니거나 수동적인 적
(Passiveadversary)이 옛 그룹키의 서브셋을 알더라도 앞으로 그룹에서 사용할 새
로운 그룹키에 대해서 알 수 없어야 한다.

ccc...후후후방방방 비비비밀밀밀성성성(((BBBaaaccckkkwwwaaarrrdddSSSeeecccrrreeecccyyy)))

그룹 멤버의 변화로 새로운 멤버가 그룹에 가입되거나 수동적인 적이 그룹키의
서브셋을 알더라도 이전에 그룹 통신에 사용된 그룹키에 대해서 알 수 없어야 한
다.
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ddd...키키키 독독독립립립성성성(((KKKeeeyyyIIInnndddeeepppeeennndddeeennnccceee)))

가장 강한 속성으로,어떤 그룹이 사용하고 있는 그룹키에 대해서,수동적인 적
이 그룹키의 일부 서브셋을 알고 있더라도 그룹키에 대해서 알 수 없어야 한다.
전방 비밀성과 후방 비밀성은 그룹키 비밀성에 포함되고,키 독립성은 나머지 세
가지를 포괄한다.

222...상상상대대대방방방에에에 대대대한한한 명명명시시시적적적인인인 인인인증증증

사용자는 상대방으로부터의 전송정보의 유효성을 검사하기 위하여 통신상대방이
자신이 프로토콜을 수행하고자 하는 사람인지를 확인하는 명시적 인증이 필요하다.
일반적으로 공격자의 Impersonation을 이용한 공격을 막기 위해 통신 상대방에 대
한 명시적인 인증을 수행한다.이는 전송정보에 대한 디지털 서명을 사용하여 수행
되거나,키 분배를 하는 두 객체가 상호 정당한 사람만이 키를 생성할 수 있다는
확신을 갖는 묵시적 인증과 세션키가 올바르게 생성되었는지를 확인하는 키 확인
(Keyconfirmation)을 결합하여 수행된다.

333...전전전송송송정정정보보보에에에 대대대한한한 메메메시시시지지지 인인인증증증

메시지 인증으로 전송정보의 변경을 막는다.전송정보에 대한 디지털 서명,MAC
등을 사용하여 메시지 인증을 제공함으로써 공격자의 전송정보에 대한 내용변경,
순서변경,삭제여부 등을 확인하여 메시지의 변경에 의한 공격을 막는다.

444...재재재전전전송송송 방방방지지지

각각의 전송정보에 유일성을 부여하고,상호연관관계를 맺어 다른 프로토콜에 사
용되거나 프로토콜 수행 후에 재전송되는 것을 막는다.
키분배 프로토콜들에서의 대부분의 공격들은 전송정보를 기록하고 그 전송정보
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나 일부분을 다른 세션에 재사용하는 경우에 발생한다.따라서 이러한 공격들을 막
기 위해서는 전송정보의 재사용을 막을 수 있는 방법이 필요하다.이는 주로 각
라운드의 전송정보들이 다른 구조를 갖도록 하거나,각 라운드들의 메시지들이 연
관성을 갖게 함으로써 이 요구사항을 만족시킬 수 있다.

555...키키키 확확확인인인의의의 제제제공공공

두 사용자간에 동일한 세션키를 가지고 있는지를 확인하는 키 확인을 수행한다.
Unknownkeyshare공격과 같은 경우 키 분배 프로토콜 수행단계에서 사용자간
에 동일한 세션키를 생성했는지를 확인하여 쉽게 막을 수 있다.또한,묵시적 인증
을 수행한 경우,키 확인을 수행하여 명시적 인증을 수행할 수 있다.

666...키키키생생생성성성 함함함수수수의의의 선선선택택택

세션키의 생성에 항상 값이 고정되는 항이나 다른 항과 별도로 분리되는 항이
존재하지 않도록 함으로써 Knownkey공격에 안전할 수 있다.
Knownkey공격은 키 생성 함수에 사용자들의 비밀키로만 이루어진 항이 존재
하는 경우 비밀키에 해당하는 세션의 세션키가 노출될 때 발생한다.따라서 키생성
함수에 다른 항과 분리되거나 세션에 상관없이 항상 고정된 항이 존재하지 않도록
세션키 생성함수를 선택해야만 한다.일반적으로 해쉬 함수를 이용한 세션키를 생
성하여 Knownkey공격을 막을 수 있다.

777...전전전송송송정정정보보보의의의 량량량 및및및 패패패스스스의의의 수수수 최최최소소소화화화

이동통신에서의 프로토콜은 전송정보의 량 및 프로토콜의 패스의 수를 최소화시
킨다.일반적으로 이동통신환경의 특징인 무선통신은 유선통신에 비하여 낮은 대역
폭과 높은 에러율을 나타낸다.따라서 이동통신환경의 무선통신 환경에서의 프로토
콜들은 메시지의 량과 패스의 수가 최소화 되도록 설계한다[17].
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888...MMMooobbbiiillleeeSSStttaaatttiiiooonnn계계계산산산량량량의의의 최최최소소소화화화

일반적으로 Mobilestation의 계산능력은 Basestation에 비해 낮으므로 Mobile
station의 계산량을 최소화하도록 프로토콜을 설계해야 한다.이동통신 기기는 사용
자의 휴대성을 높이기 위하여 소형화 및 경량화 되고 있다.따라서 이동통신기기는
낮은 계산능력과 적은 자원을 가지므로,상대적으로 높은 계산량과 많은 자원을 가
진 basestation이 보다 많은 계산을 수행하고 Mobilestation은 최소의 계산을 수
행하도록 프로토콜을 설계해야 한다.예를 들어,Park의 프로토콜에서는 Mobile
station의 계산을 최대한 Basestation으로 이동시킴으로써,Mobilestation의 계산
량을 최소화하고자 했다[5].

999...익익익명명명성성성 보보보장장장

이동통신환경에서는 사용자의 위치정보가 알려질 경우 개인의 프라이버시가 침
해될 여지가 있으므로 익명성을 보장해야 한다.사용자의 위치가 항상 고정된 유선
통신과는 달리,이동통신환경에서는 개인의 전송정보의 보호도 중요하지만,개인의
위치정보가 노출되는 경우 개인의 프라이버시의 침해를 가져올 수 있다.따라서 의
도된 상대만이 통신하고 있는 상대가 누구인지를 알 수 있는 사용자에 대한 익명
성을 보장해야 하며,이러한 익명성의 보장은 Basestation의 공개키로 Mobile
station의 인증정보를 암호화하여 보내거나,둘 사이에 세션키 생성 후 Mobile
station의 인증정보를 암호화시켜 보냄으로써 수행할 수 있다.

111000...인인인증증증정정정보보보의의의 핸핸핸드드드오오오프프프

Mobilestation의 이동성 및 유용성을 높이기 위하여 인증정보의 핸드오프를 제
공해야 한다.이동통신환경에서 이동통신기기는 여러 도메인을 이동하며,다른 도
메인(Foreigndomain)에서 서비스를 받기 위해서는 홈 도메인(Homedomain)에서
다른 도메인으로 인증정보를 제공해야만 한다.따라서 프로토콜 설계 시에는 인증
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정보의 핸드오프를 고려하여 설계해야 한다.주로 X.509형식의 인증서를 사용하여
온라인 인증서버의 도움 없이 인증 정보의 핸드오프를 해결할 수 있다.

111111...송송송신신신정정정보보보의의의 부부부인인인 불불불가가가

Mobilestation은 자신이 전송한 정보에 대하여 차후에 부인할 수 없어야 한다.현재
진행 중인 ASPeCT 등의 제 3세대 이동통신을 위한 프로젝트에서는 이동통신을
활용한 전자상거래를 고려하여 프로젝트를 수행하고 있다[11].따라서 소비자가 판
매자로부터 물건을 구입하는 경우나 어떠한 서비스를 사용한 경우,나중에 이를 부
인할 수 없어야 한다.이러한 부인불가 서비스는 디지털 서명을 사용하여 구현되고
있다.

E.보안시스템을 위한 기반기술

111...디디디지지지털털털 서서서명명명(((DDDiiigggiiitttaaalllSSSiiigggnnnaaatttuuurrreee)))

aaa...디디디지지지털털털 서서서명명명의의의 개개개념념념

컴퓨터 통신 기술에 근거하여 정보 교환이 이루어지게 됨에 따라 상대방과 직접
대화를 통하여 부수적으로 얻게 되는 개인 고유의 특성인 음성 및 모습 등에 대한
정보를 얻는 비대면 환경에서 전자적인 방법으로 거래가 이루어짐에 따라 정보가
교환되는 상대가 누구인지,송신된 메시지가 정확하게 전달되었는지,제 3자의 개
입은 없었는지,의사전달이 정확히 전달이 되었는지 등을 확인할 수 있는 방법이
요구되었다.이와 같은 확인 기능인 인증 기능은 암호 기법(cryptographicscheme)
을 이용하여 시스템을 구성한다[33].



- 22 -

인증은 메시지 인증(messageauthentication),사용자 인증(entityauthentication),
디지털 서명(digitalsignature)으로 분류된다.메시지 인증은 정보가 변경되지 않고
본래의 정보 그대로임을 보증하는 기능이며,사용자 인증은 정보시스템에서 정보의
생성,전송,처리,기억,판단 등의 행위에 관여한 사용자 A의 일치성을 보증하는
기능이다.

A

X

B

A임의 증명 가능

A임의 증명 불가능

디지탈서명

C

[그림 2.3]디지털 서명(Digitalsignature)

메시지 인증과 사용자 인증을 모두 지원하는 디지털 서명은 사용자 인증 관점에
서 보면 “사용자 X가 B에게,B가 C에게,B가 B자신에게조차도 사용자 A임을 증
명할 수 없다”는 조건을 만족하는 경우로 [그림 2.3]과 같다.

bbb...디디디지지지털털털 서서서명명명의의의 방방방식식식

(((111)))공공공통통통키키키 기기기반반반 디디디지지지털털털 서서서명명명 방방방식식식

공개키 암호 시스템의 계산량이 많다는 단점을 보완하기 위한 방법으로 주로
제안되었다.공통키 서명 방식은 DES(DigitalEncryptionStandard)가 안전하
다고 할 때 제3자는 주어진 값으로부터 ( )를 계산할 수 없다는 점에 착안
된 ‘Lamport공통키 서명 방식’,메시지의 압축된 형태를 암호 키로 암호화하
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여 서명문을 생성하는 방식인 ‘Rabin공통키 서명 방식’,Trustedauthority가
요구되는 ‘중재 서명 방식’등이 있다.

(((222)))공공공개개개키키키 기기기반반반 디디디지지지털털털 서서서명명명 방방방식식식

공개키 암호 시스템을 적용하는 인증 시스템은 제약 조건이 강하여 공통키 암
호 시스템으로 실현 할 수 없는 개인 식별과 디지털 서명을 실현하는데 사용된
다.공개키 기반의 디지털 서명 방식은 소인수분해 문제에 기반 한 ‘RSA디지
털 서명 방식’,이산대수 문제에 기반 한 ‘ElGamal디지털 서명 방식’등이 있
다.

(((333)))IIIDDD기기기반반반 디디디지지지털털털 서서서명명명 방방방식식식

ID를 이용한 암호시스템에서는 공개키에 해당하는 ID와 ID에 대응되는 비밀키
가 있으며,비밀키를 만들어 주는 키 발급 센터가 존재한다.키 발급 센터만이
비밀키를 생성할 수 있는 능력을 갖고 있으므로 키 발급 센터이외에는 누구도
ID를 변경할 수 없다.이 방식은 Shamir가 1984년 기본 개념을 처음 제안하였
다[19].ID기반의 디지털 서명 방식은 Fiat-Shamir의 ID를 이용한 서명 방식
과 Ohta의 ID를 이용한 개인 식별이 있다.

222...IIIDDD기기기반반반 디디디지지지털털털 서서서명명명 방방방식식식

aaa...공공공통통통키키키,,,공공공개개개키키키 디디디지지지털털털 서서서명명명 방방방식식식의의의 특특특성성성

서명의 바람직한 특성은 위조하기 어렵고 증명하기 쉬워야 한다.디지털 서명은 심
볼들의 스트링으로 구성되는데 이것은 손으로 쓴 서명과는 다르게 서명할 때마다 다
르다.이는 각 디지털 서명이 서명하는 메시지의 함수가 되고 timestamp와 함께 사
용함으로써 실현 가능하다.또한 각 서명자에게 유일성은 보장하고 위조를 방지하기
위하여 각 디지털 서명은 서명자에게 유일한 비밀키에 의존하는 것이 바람직하다.검
증자는 서명자의 비밀키를 알지 못하더라도 서명을 쉽게 검증할 수 있어야 한다.
공통키 암호 시스템을 이용한 디지털 서명 방법은 서명자와 검증자 간의 공통인
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비밀키에 의해서 서명을 생성 검증하기 때문에 검증자가 서명 메시지를 변조하여
서명을 할 수 있다.따라서 공통키 암호 시스템에 의한 서명은 분쟁의 문제가 발생
하였을 때 분쟁을 해결하기 어려우므로 서명에 효과적이지 못하다.그럼에도 불구
하고 공통키 암호 시스템을 이용한 서명 시스템에 대한 많은 시도가 있었다.공개
키 암호 시스템의 계산량이 많다는 단점을 보완하기 위한 방법으로 주로 제안되었
다.
공개키 암호 시스템의 특징은 키 분배가 용이하며,관리할 키의 수가 적고,디지
털 서명이 가능하다는 점이다.공개키 시스템을 이용한 서명의 특성은 본인만이 할
수 있으며 어느 누구라도 위조 불가능해야 하며 누구나 확인할 수 있어야 한다는
서명의 특성을 만족시키면서 전자적으로 실현할 수 있다.공개키 암호 시스템은 공
통키 암호 시스템 보다 키 관리가 용이하고 보다 많은 정보 서비스를 제공할 수
있다고 하여도 상대를 인증하기 위해서는 공개키를 인증해야 하는 문제가 발생한
다.공개키는 제 3자에게 노출된다고 하여도 암호 시스템의 안전성에 영향을 주지
않으나,공개키 내용이 불법적으로 변경되어서는 안되므로 인증된 공개키를 공개
기록집으로 만들어 항시 보유해야만 된다.

bbb...FFFiiiaaattt---SSShhhaaammmiiirrr의의의 IIIDDD를를를 이이이용용용한한한 디디디지지지털털털 서서서명명명 방방방식식식

공개키 방식에서 나타나는 공개 인증 문제로 인하여 1984년 Shamir를 시초로,
주소,성명 등 각 개인을 식별할 수 있는 ID를 이용한 암호시스템이 등장하였다.
ID를 이용한 암호시스템에서는 ID를 공개키로 사용하기 때문에 공개키를 인증할
필요가 없다.따라서 공개 기록집을 작성하지 않아도 된다[18].
ID를 이용한 암호 시스템에서는 공개키에 해당하는 ID와 ID에 대응되는 비밀키
가 있으며,비밀키를 만들어 주는 키 발급 센터가 존재한다.키 발급 센터만이 비
밀키를 생성할 수 있는 능력을 갖고 있으므로 키 발급 센터 이외에는 누구도 ID를
변경할 수 없는 장점을 가지고 있다.Fiat와 Shamir는 ID를 이용한 개인 식별에서
사용하였던 방법을 이용하여 ID를 이용한 디지털 서명 방법을 제안하였다[1,27,33].
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(((111)))키키키 발발발급급급 절절절차차차

① 키 발급센터는 서로 다른 큰 소수 , 를 랜덤하게 생성하여 그들의 곱

= ․ 를 계산한다.
② 는 단방향 함수이다.
③ 통화자 의 개인식별 정보 를 이용하여 = ( , )를 계산한다.

(=1,2,…,)여기서 는 [표 2.1]을 만족한다.

∈

은 modulusN에 대하여 이차 잉여인 집합 전체

[표 2.1] 의 조건

④ 를 이용하여 -1= 2(mod ) =1,2,…, 인 1, 2,…,
를 계산한다.

⑤ 키 발급센터는 , , 를 모든 통화자에게 공개하고, 1, 2,…, 를

에게만 분배하고, , 는 키 발급센터만 비밀리에 보유한다.

(((222)))서서서명명명절절절차차차

① 는 개의 랜덤한 수 1, 2,…, (0< < )을 생성하여

= 2mod 을 계산한다.

② 는 ( , 1, 2,…, )를 계산하여 상위 비트를

(1≤ ≤ ,1≤ ≤ )로 한다.

③ 는 yi= ri․ ∏
eij=1Sij(modN), (1≤i≤t)을 계산하여

, , × 의 행렬 [ ], (1≤ ≤ )를 에게 보낸다.
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(((333)))검검검증증증 절절절차차차

통화자 는 통화자 에게 자신이 임을 다음과 같은 암호 프로토콜을 사
용하여 증명할 수 있다.
① 는 = ( , ), (1≤ ≤ )를 계산한다.

② 는 = 2․ ∏
=1 mod , (1≤ ≤ )를 계산한다.

③ 는 ( , 1, 2,…, )를 계산하여 상위 비트를 와 같은가 확

인한다.
와 가 위와 같은 프로토콜을 실행할 수 있다면 는 × 행렬 [ ]와

(1≤ ≤ )로써 메시지 의 서명이 됨을 확인할 수 있으며, 의 서명으로

부터 의 비밀키 1, 2,…, 에 대한 어떤 정보도 얻을 수 없다.이 방

식은 고속처리와 ID에 근거하기 때문에 RSA에 근거한 서명 방식보다 효율적
이다.
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Ⅲ.그룹 키 분배 및 갱신 프로토콜 설계

A.기존 그룹키 갱신 프로토콜

디지털 이동 통신시스템의 특정 그룹 내에서 공유되어 사용되고 있는 비밀 키를
공개된 통신망을 통해 그룹 내의 일부 가입자에 의한 분실 등의 이유로 새로운 그
룹 비밀 키를 공유하고자 할 때의 기술은 많이 알려져 있지 않다[37,38].

111...대대대칭칭칭키키키 암암암호호호화화화를를를 이이이용용용한한한 그그그룹룹룹키키키 분분분배배배 방방방식식식

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C) Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))
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TTTTnnnn----1111

TTTTnnnn

TTTTjjjj

Ti : the ith Terminal (1≤i≤n)

K
new

: New Group Key

KKKK
newnewnewnew

배제단말기 Tj

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C) Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))
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Ti : the ith Terminal (1≤i≤n)

K
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배제단말기 Tj

[그림 3.1]대칭키 그룹키 분배

각 단말기   ≤  ≤ 는 그들의 비밀 키 를 가지고 있으며,그룹 비밀

키 생성 및 분배를 담당하는 센터 는 모든 사용자의 비밀 키를 비밀리에 보관한
다.[그림 3.1]과 같이 단말기 

를 배제하고자하는 경우,센터는 
를 제외한 모든

다른 단말기에게 새로운 그룹 비밀 키 

를 자신이 보유하고 있는 각 단말기의

비밀 키를 이용하여 단말기들에게 개별적으로 암호화하여 분배한다[21].
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이 방식에서는 배제되는 단말기 
를 식별하고 새로운 그룹 비밀 키 


를 암

호화하여 분배하는데   회의 통신이 필요하게 된다.센터가 많은 수의 단말기를
관리하는 경우 그룹 비밀 키 전송에 많은 시간이 요구된다.

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C) Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))
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[그림 3.2]비대칭키 그룹키 분배 방식

222...비비비대대대칭칭칭키키키 암암암호호호화화화를를를 이이이용용용한한한 그그그룹룹룹키키키 분분분배배배 방방방식식식

이 방식은 공개키를 전제로 하므로 다음과 같은 과정을 통해 새로운 그룹 비밀
키를 갱신하게 된다[24].먼저 각 단말기 


 ≤  ≤  는 자신의 공개키 

를

다음과 같이 생성한 후 공개한다.


⋅


    ,단 는 큰 소수

센터는 다음의 정보를 생성하여 안전하게 저장한다.

  
 
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그룹 비밀 키 갱신이 필요한 경우 센터는 랜덤 값 을 생성하여 배제하고자 하
는 단말기 를 제외한 모든 단말기에게 다음의 정보를 전송한다.

   

   ≤  ≤  ≠  

각 단말기 는 다음과 같이 새로운 그룹 비밀 키를 갱신한다.

  


  

이 방식은 센터가 사용자의 비밀정보를 알 수 없으므로 보안의 측면에서는 바람
직할 것이다.그러나 그룹 비밀 키 


를 암호화하여 분배하는데   회의 통신

이 필요하게 된다.

333...MMMaaatttsssuuuzzzaaakkkiii---AAAnnnzzzaaaiii(((MMMAAA)))방방방식식식을을을 이이이용용용한한한 그그그룹룹룹키키키 분분분배배배방방방식식식

Matsuzaki-Anzai는 디지털 이동통신 시스템에 적합한 효율적이고 새로운 그룹
비밀키 재 공유 방식을 처음으로 소개하였다[13].
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[그림 3.3]MA방식 (그룹 비밀키 준비 단계)



- 30 -

이 방식은 그룹 비밀 키 갱신 시 사용자의 수에 의존하지 않는 특징을 가지고
있다.이 방식은 기지국이 복수의 단말기를 관리하는 스타형 이동 통신 시스템에
있어서 그룹 내의 공유 비밀키를 사용해서 동보 암호 통신을 행하는 경우를 말한
다.이 방식은 그룹으로부터 특정 단말기를 배제하고 새로운 그룹 비밀 키를 가능
한 빨리 갱신하기 위한 것이다.

• 

 ≤  ≤ :각 사용자의 단말기

• 
:그룹 키 갱신을 위한 각 단말기의 비밀정보

•  :센터가 생성하는 큰 소수
• :새로 갱신될 그룹 비밀키

[표 3.1]MA방식 (시스템 계수)

aaa...준준준비비비 단단단계계계

① 센터는         ≠  이 되도록 각 단말기 비밀정보 를 생성하

여 비밀리에 보관하고,각 단말기로 비밀리에 전송한다.
② 센터는 새로운 새로 갱신될 그룹 비밀 키 를 랜덤하게 발생하고 비밀리에
보관한다.

③ 센터는 큰 소수  를 생성한 후,   × 를 계산하고 비밀리에 보관한다.
④ 센터는 각 단말기의 비밀 정보를 이용하여           을
계산하여 안전하게 보관한 후,각 단말기 안전하게 전송한다.

⑤ 각 단말기 는 센터로 수신된  를 비밀리에 보관한다.



- 31 -

ccc...그그그룹룹룹 비비비밀밀밀 키키키 갱갱갱신신신 단단단계계계
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[그림 3.4]MA방식 (그룹 비밀키 갱신단계)

① 센터가 단말기 를 배제하고자 하는 경우 터미널 와 관련된 정보

     을 모든 단말기에게 동보 전송한다.

② 단말기 는 수신된 정보를 이용하여

⋅  ⋅  을 만족하는   찾는다.정수  는 확장 유클리드 알

고리즘을 이용하여 polynomialtime에 계산이 가능하다.
③ 단말기는 다음과 같이 그룹 비밀 키를 갱신한다.

  이면,   
 ⋅



  이면,  

 ⋅



  

MA 방식은 터미널 
의 경우 수신된 정보가 자신의 비밀 키이므로 정확한  

를 생성할 수 없게 된다.즉,분실 단말기를 불법적으로 취득한 경우는 새로운 그
룹 공유키 를 생성 할 수 없게 된다.이 방식은 을 각 단말기가 알게 되는 경
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우에 단말기들 간의 결탁을 방지할 수 없다. 즉,특정 단말기  가 각각의 비

밀 정보 

 


와  를 서로 주고받아 별도의 그룹 비밀 키를 센터의 도움 없이

계산한 후,모든 다른 단말기들을 배제할 수 있다.불법 단말기 
가 정당한 단말

기 
의 비밀 정보 


 


를 취득하여 불법적인 도청을 하고 있고,센터가 알게 되

었다고 하자.이 경우 센터는 
의 비밀 정보 


 


를 모든 단말기에 전송함으로써

의 불법적인 도청을 막을 수 있다.그러나 센터가 또 다른 단말기 를 배제하기

위해서 의 비밀 정보  를 모든 단말기에 동보전송하게 되면 의 경우 
의

비밀 정보를 이용하여 새로운 그룹 비밀 키를 생성할 수 있다.이러한 위험에 대처
하기 위해서 MA 방식은 RSA 공개키 암호화를 이용한다.즉 불법 취득한 정보를
이용한 새로운 그룹 비밀 키를 계산하는 어려움은 RSA 안전성에 의존한다[11].
MA 방식은 단 1회의 그룹 공유 비밀 키 갱신만이 가능하다.2회 이상 연속하여
그룹 비밀 키를 갱신하려면 준비 단계부터 다시 시작해야 한다[30,35].또한 역수
값의 계산이 단말기에서 수행되므로 약간의 계산상의 비효율성이 존재하게 된다
[35].

444...SSSiiimmm---PPPaaarrrkkk---WWWooonnn(((SSSPPPWWW)))방방방식식식

MA 방식의 문제점을 해결하기 위해서 SPW 방식이 제안되었다[29].SPW 방식
은 스마트카드를 이용하여 다수의 갱신될 그룹 비밀 키 정보와 역수 정보를 은닉
하여 각 단말기에게 배포한다.

• 

 ≤  ≤ :각 사용자의 단말기

•   ≤  ≤ :센터가 생성하는 큰 소수
• :새로 갱신될 그룹 비밀키
• :각 사용자 

의 그룹 키 갱신을 위한 비밀 정보
•  


 :각 사용자 

의 그룹 키 갱신을 위한 은닉 정보 및 역수 정보

[표 3.2]SPW 방식 (시스템 계수)
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aaa...준준준비비비 단단단계계계
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[그림 3.5]SPW 방식 (그룹 비밀키 준비 단계)

① 센터는 큰 소수   ≤  ≤ 를 생성한 후,비밀리에 보관한다.

② 센터는       ≠ 이 되도록 각 단말기 비밀정보 를 생성하

여 비밀리에 보관한다.
③ 센터는 새로운 새로 갱신될 그룹 비밀 키 를 랜덤하게 발생하고 비밀리에

보관한다.
④ 센터는 그룹 비밀 키 은닉 정보 및 역수 정보를 각 단말기의 비밀 정보를
이용하여 계산하고 비밀리에 보관한다.

  


         

⑤ 센터는 각 단말기 
에게 




 


  


 ⋯ 


 


 


  


를 스마트

카드에 저장하여 안전하게 전송한다.
⑥ 각 단말기 

는 센터로 수신된 스마트카드를 비밀리에 보관한다.
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Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

TTTTiiii

InformationInformationInformationInformation
),,,( 1

1111

−
iii YYSP

1 
1

11

1 1
1

1

mod)(  , 0  

mod)(  ,  0   

PXY K  b

PYY Ka

b
j

a
i

b
j

a
i

−−

−−

⋅=<

⋅=<

1  11 =⋅+⋅ ji S bSa

• 계산계산계산계산 a, ba, ba, ba, b

(Extended Euclid algorithm ) 

• 단말기단말기단말기단말기 배제배제배제배제 TTTTiiii

• 배제배제배제배제 단말기단말기단말기단말기 TTTTiiii 정보정보정보정보 전송전송전송전송

pj : 큰 소수 (1 ≤ j ≤ k )
Ki : Group Key i

Sij :  비밀정보

Yij ,Yij
-1 :  은닉 정보 및 역수 정보

Ti : the ith Terminal (1≤i≤n)

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C) Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

TTTTiiii

InformationInformationInformationInformation
),,,( 1

1111

−
iii YYSP

1 
1

11

1 1
1

1

mod)(  , 0  

mod)(  ,  0   

PXY K  b

PYY Ka

b
j

a
i

b
j

a
i

−−

−−

⋅=<

⋅=<

1  11 =⋅+⋅ ji S bSa

• 계산계산계산계산 a, ba, ba, ba, b

(Extended Euclid algorithm ) 

• 단말기단말기단말기단말기 배제배제배제배제 TTTTiiii

• 배제배제배제배제 단말기단말기단말기단말기 TTTTiiii 정보정보정보정보 전송전송전송전송

pj : 큰 소수 (1 ≤ j ≤ k )
Ki : Group Key i

Sij :  비밀정보

Yij ,Yij
-1 :  은닉 정보 및 역수 정보

Ti : the ith Terminal (1≤i≤n)

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)

[그림 3.6]SPW 방식 (그룹 비밀키 갱신 단계)

① 센터가 단말기 
를 배제하고자 하는 경우 터미널 

와 관련된 정보



 


  


 


을 모든 단말기에게 동보 전송한다.

② 단말기 는 수신된 장보를 이용하여 ⋅  ⋅  을 만족하는  

찾는다.정수  는 확장 유클리드 알고리즘을 이용하여 Polynomialtime에
계산이 가능하다.

③ 단말기는 다음과 같이 그룹 비밀 키를 갱신한다.
  이면     

 ⋅



  이면   

⋅   

   

SPW 방식에서는 

 이 미리 계산되어 스마트카드에 저장되어 내장되어 있으므

로 별도의 역수 계산이 필요 없다[29].MA방식과 마찬가지로,SPW 방식 역시 터
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미널 
의 경우 수신된 정보가 자신의 비밀 키이므로 정확한  를 생성할 수 없

게 된다.즉,분실 단말기를 불법적으로 취득한 경우는 새로운 그룹 공유키 를 생
성 할 수 없게 된다.
이 방식은 그룹 공유키를 갱신하기 위한 정보가 스마트카드에 저장되어있으므로
2회 이상의 갱신 시 준비 단계부터 새롭게 수행하지 않아도 된다[29].그러나 스마
트카드를 사용하기 때문에 또한 단말기의 경량화가 어려워질 수 있으며,갱신의 횟
수가 스마트카드의 용량에 따라 제한된다.사용자간 단합에 의한 그룹 비밀 키 유
출을 막을 수 없다.또한 Modular정보를 미리 제공하기 때문에 2개 이상의 단말
기를 동시에 분실하였을 때 단말기들이 그룹 비밀 키를 생성할 수 있거나,그들의
단합에 의해 그들 간에 그룹 비밀 키를 공유할 수 있다[35].
SPW 방식 역시 스마트카드의 정보를 불법으로 취득한 불법 단말기를 1회는 배
제할 수 있지만 2회부터는 배제할 수 없다는 문제를 내포하고 있다.이러한 위험에
대처하기 위해서 SPW 방식은 카드 내의 정보를 암호화해 두거나 접근 제어기능
과 같은 추가적인 보호대책이 필요하다[29].단합에 의한 그룹 비밀 키 유출을 예
방하기 위해서 값을 스마트카드에 저장하여 배포하지 않고 매 갱신 때마다 서로

다른 를 전송하는 것이 가능하지만,를 미리 발생하여 센터가 안전하게 보관해

야 하고,이러한 방식만으로 불법 단말기가 그룹 비밀 키를 생성하는 것을 영구히
예방할 수는 없다.

555...PPPaaarrrkkk---LLLeeeeee(((PPPLLL)))방방방식식식

PL방식은 SPW 방식에서 문제가 되는 2개 이상의 단발기의 동시 배제의 문제
를 해결하기 위해서 제안되었다.SPW와 마찬가지로,PL방식 역시 스마트카드를
이용하여 그룹 비밀 키 갱신을 위한 정보들을 미리 배포한다[35].
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• 

 ≤  ≤ :각 사용자의 단말기

•   ≤  ≤ :센터가 생성하는 큰 소수
• :새로 갱신될 그룹 비밀 키
• :각 사용자 

의 그룹 키 갱신을 위한 비밀 정보
•  


 :각 사용자 의 그룹 키 갱신을 위한 은닉 정보 및 역수정보

[표 3.3]PL방식 (시스템 계수)

aaa...준준준비비비 단단단계계계

Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

pj : 큰 소수 (1 ≤ j ≤ k )
Ki : Group Key i

Sij :  비밀정보

Yij ,Yij
-1 :  은닉정보 및 역수정보

InformationInformationInformationInformation
),,(,),,,( 11

11
−− ⋅⋅⋅ ikikikilii YYSYYS

• 스마트카드스마트카드스마트카드스마트카드 보관보관보관보관• 큰큰큰큰 소수소수소수소수 생성생성생성생성 PPPPjjjj

• 단말기단말기단말기단말기 비밀정보비밀정보비밀정보비밀정보 SSSSijijijij

갱신될갱신될갱신될갱신될 그룹그룹그룹그룹 키키키키 랜덤랜덤랜덤랜덤 생성생성생성생성 K K K K jjjj

• 비밀비밀비밀비밀 정보정보정보정보 생성생성생성생성

 )( 1),( kjSSGCD ikij ≠=

1) ,(  

 ) (mod

=

=
jij

ij

PYGCD

j
S

jij PKY

Ti : the ith Terminal (1≤i≤n)

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C) Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

pj : 큰 소수 (1 ≤ j ≤ k )
Ki : Group Key i

Sij :  비밀정보

Yij ,Yij
-1 :  은닉정보 및 역수정보

InformationInformationInformationInformation
),,(,),,,( 11

11
−− ⋅⋅⋅ ikikikilii YYSYYS

• 스마트카드스마트카드스마트카드스마트카드 보관보관보관보관• 큰큰큰큰 소수소수소수소수 생성생성생성생성 PPPPjjjj

• 단말기단말기단말기단말기 비밀정보비밀정보비밀정보비밀정보 SSSSijijijij

갱신될갱신될갱신될갱신될 그룹그룹그룹그룹 키키키키 랜덤랜덤랜덤랜덤 생성생성생성생성 K K K K jjjj

• 비밀비밀비밀비밀 정보정보정보정보 생성생성생성생성

 )( 1),( kjSSGCD ikij ≠=

1) ,(  

 ) (mod

=

=
jij

ij

PYGCD

j
S

jij PKY

Ti : the ith Terminal (1≤i≤n)

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)

[그림 3.7]PL방식 (그룹 비밀키 준비 단계)

① 센터는 큰 소수   ≤ ≤ 를 생성한 후,비밀리에 보관한다.

② 센터는       ≠  이 되도록 각 단말기 비밀정보 를 생

성하여 비밀리에 보관한다.
③ 센터는 새로운 새로 갱신될 그룹 비밀 키 를 랜덤하게 발생하고 비밀리에

보관한다.
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④ 센터는 그룹 비밀 키 은닉 정보 및 역수 정보를 각 단말기의 비밀 정보를
이용하여 계산하고 비밀리에 보관한다.

  


         

⑤ 센터는 각 단말기 에게 

 


   


 ⋯ 


 


   


를 스마트카드

에 저장하여 안전하게 전송한다.
⑥ 각 단말기 는 센터로 수신된 스마트카드를 비밀리에 보관한다.

ccc...그그그룹룹룹 비비비밀밀밀 키키키 갱갱갱신신신 단단단계계계

Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

TTTTjjjj

InformationInformationInformationInformation
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• a, b  a, b  a, b  a, b  생성생성생성생성

(  Extended Euclid algorithm ) 

• 새로운새로운새로운새로운 그룹그룹그룹그룹 키키키키 갱신갱신갱신갱신
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TTTT1111
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TTTTnnnn

TTTTjjjj

InformationInformationInformationInformation

• 배제터미널배제터미널배제터미널배제터미널 TTTTi,     i,     i,     i,     TTTTjjjj

• 배제배제배제배제 터미널터미널터미널터미널 정보정보정보정보 전송전송전송전송 TTTTiiii

• a, b  a, b  a, b  a, b  생성생성생성생성

(  Extended Euclid algorithm ) 

• 새로운새로운새로운새로운 그룹그룹그룹그룹 키키키키 갱신갱신갱신갱신
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Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)

[그림 3.8]PL방식 (그룹 비밀키 갱신 단계)

① 센터가 단말기  를 동시에 배제하고자 하는 경우 터미널  와 관련

된 정보 

 


  


 


,   

 
   을 모든 단말기에게 동보 전송

한다.
② 단말기 

는 수신된 장보를 이용하여 다음을 만족하는 

 


 ∊ 를

찾는다.
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⋅  ⋅  

⋅  ⋅  

③ 단말기 
는 다음과 같이 그룹 비밀 키를 갱신한다.

        
 ⋅ 



   
 ⋅ 

  

        

⋅ 
 

   

⋅ 
   

④ 단말기 
는 계산된 정보를 이용하여 새로운 그룹 비밀 키를 갱신 한다

  

  



 

PL방식 역시 

 이 미리 계산되어 스마트카드에 저장되어 내장되어 있으므로

별도의 역수 계산이 필요 없다.PL방식 역시 터미널 
의 경우 수신된 정보가 자

신의 비밀 키이므로 정확한  를 생성할 수 없게 된다.즉,분실 단말기를 불법적
으로 취득한 경우는 새로운 그룹 공유키 를 생성 할 수 없게 된다.PL방식은 



를 스마트카드에 저장하여 배포하지 않고 갱신 시마다 전송함으로써 단합에 의한
그룹 비밀키 생성의 문제를 해결하였다.또한 배제되는 단말기들의 갱신을 위한 정
보를 동시에 전송하고 그들의 연산을 통해서 그룹 비밀 키를 생성함으로써 동시
배제의 문제를 해결하였다[35].PL방식은 SPW의 장점을 그대로 가지고 있지만,
SPW의 문제점도 그대로 가지고 있다.즉,스마트카드를 사용하기 때문에 또한 단
말기의 경량화가 어려워질 수 있으며,갱신의 횟수가 스마트카드의 용량에 따라 제
한된다.SPW 방식과 마찬가지로,PL방식도 스마트카드의 정보를 불법으로 취득
한 불법 단말기를 1회는 배제할 수 있지만 2회부터는 배제할 수 없다는 문제를 내
포하고 있다[28].이러한 위험에 대처하기 위해서 PL방식은 도한 카드 내의 정보
를 암호화해 두거나 접근 제어기능과 같은 추가적인 스마트카드 보호대책이 필요
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하다.또한   

  



 의 연산을 위해 값을 임의의 큰 수로 결정해야하

는데 이것에 대한 정확한 정의가 없다.은 센터에 의해 미리 결정되어 각 단말기
에 안전하게 저장되어야 할 것이다.

B.새로운 그룹 키 갱신 방식의 제안

본 논문에서 제안하는 방식은 디지털 이동 통신 시스템에서 특정한 공간에서 소
규모 그룹회의를 고려한 쉬운 키 생성과 갱신을 위주로 키센터에서 관리되는 단말
기들 간의 통신의 안전성을 확보하기 위해서 필요한 그룹 비밀 키를 공유하는 방
식이다.본 연구는 그룹 비밀 키 공유 및 분배 방식은 이동 통신의 일반적인 특징
인 소형 경량의 이동 단말기와 계산 능력이 큰 키센터를 충분히 고려하였으며,동
보통신을 수행하는 스타형 네트워크를 대상으로 하였다.키센터를 중심으로 동일한
그룹 내에서 안전한 통신을 하고자하는 경우 먼저 고려해야 할 것은 그룹 내의 비
밀 키의 문제이다.그러나 단말기를 분실하였을 때 이 단말기의 공유 그룹 비밀 키
나 비밀 정보를 이용하여 그룹 내의 통신을 쉽게 도청하거나 허위 정보를 유포할
수 있다.공유 그룹 비밀 키를 이용한 도청이나 허위 정보 유포는 그룹 비밀 키의
갱신을 통해서 예방할 수 있지만,비밀정보를 이용한 도청이나 허위 정보 유포는
단순한 그룹 비밀 키의 갱신을 통해서 예방하기는 어려운 점이 있다.특히 동보통
신이 이루어지고 있는 상황에서는 더욱 심각하다.

기존 방식들은 특정 단말기 내에 있는 그룹 키를 갱신을 위한 비밀정보를 불법
적으로 취득한 불법 사용자를 1회의 그룹 키 갱신을 통해서 배제할 수 있지만,2회
부터는 배제할 수 없다는 문제를 가지고 있다.따라서 본 연구에서는 이러한 문제
점을 해결하고,소형 경량의 이동 단말기를 위해 스마트카드와 같은 부가적인 장치
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의 없이 그룹 비밀 키를 갱신할 수 있는 방식을 제안하였다.

제안 방식은 ID 보안 기술에 기반을 둔 디지털 서명,키분배 기법을 이용하여
그룹 비밀키의 분배와 갱신을 위한 효율적인 프로토콜을 제안한다.제안된 프로토
콜의 안전성은 Fiat-Shamir의 ID 기반의 디지털 서명과 Diffie-Hellman의 키 분배
방식을 이용하여 이산대수 어려움에 근거하고 있으며 단말기의 저장능력과 처리의
능력이 적을 경우도 적절하게 운영될 수 있고,단말기의 변동 없이 그룹 비밀키를
변경하고자 하는 경우에도 용이하게 키를 갱신할 수 있도록 설계하였다.그리고 그
룹 내에서 제외하고자 하는 통화자가 동시에 여러 명일 경우에도 적용할 수 있다.
이는 동일한 그룹 내의 가입자가 비밀 키나 비밀 정보를 분실하였을 때,단말기를
분실하였을 때 또는 키센터가 불법적인 사용이 의심되는 특정 단말기를 그룹 내의
통신에서 배제하고자 할 때,그룹 내의 비밀 키를 안전하게 갱신할 수 있는 효율적
인 방식이며 최대의 장점은 불법적인 정보에 의한 불법 도청 단말기를 영구적으로
배재할 수 있다는 점이다.새로운 그룹키 갱신 방식의 시스템 계수는 [표 3.4]와 같
다.

•  :키 분배 센터
•   ≤  ≤  :각 사용자의 단말기
•  :공유 그룹 비밀 키
•  :새로 갱신될 그룹 비밀 키
•   ≤  ≤  :그룹 키 갱신을 위한 각 단말기의 비밀 정보
•   ≤  ≤ :갱신될 그룹키 은닉한 정보
•   ≤  ≤ :사용자 의 ID정보
•  :공개된 단 방향 함수
• :그룹 키 갱신을 위한 큰 소수
• :디지털 서명을 위한 큰 소수

[표 3.4]제안된 그룹키 갱신 방식 (시스템 계수)
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111...준준준비비비 단단단계계계

aaa...키키키 분분분배배배 센센센터터터

• 아이디아이디아이디아이디 등록등록등록등록 IDIDIDIDiiii

Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

• 랜덤키랜덤키랜덤키랜덤키 생성생성생성생성 GKGKGKGK

• 큰소수큰소수큰소수큰소수 생성생성생성생성 UUUUn n n n , , , , DDDDnnnn

• 서명정보서명정보서명정보서명정보 생성생성생성생성 DScDScDScDScjjjj (1≤ j ≤ k  )

• FiatFiatFiatFiat----ShamirShamirShamirShamir 방식방식방식방식 적용적용적용적용

InformationInformationInformationInformation
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• 아이디아이디아이디아이디 등록등록등록등록 IDIDIDIDiiii

Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

• 랜덤키랜덤키랜덤키랜덤키 생성생성생성생성 GKGKGKGK

• 큰소수큰소수큰소수큰소수 생성생성생성생성 UUUUn n n n , , , , DDDDnnnn

• 서명정보서명정보서명정보서명정보 생성생성생성생성 DScDScDScDScjjjj (1≤ j ≤ k  )

• FiatFiatFiatFiat----ShamirShamirShamirShamir 방식방식방식방식 적용적용적용적용

InformationInformationInformationInformation

)    modulusfor   residue quadratic ofSet    the, (
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) (       

DnQR

 Dnj
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 Dn  DSc DIc   

IDc, j f DIc

∈
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=

IDIDIDID
iiii

IDIDIDID
nnnn----1111

IDIDIDID
nnnn
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GKGKGKGK

GKGKGKGK

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)

[그림 3.9]제안된 그룹키 방식 (키분배 센터 준비단계 1)

① 키분배 센터(C)는 각 단말기 로부터 식별정보 를 등록 받은 후 최초 그
룹 비밀 키 를 랜덤하게 발생한다.그리고 비밀리에 보관한 후 각 단말기에
게 안전하게 배포한다.

② 센터는 커다란 소수 을 발생 후,비밀리 보관한다.
③  ≤  ≤  를 계산한 후,안전하게 보관하며 이것은 비밀리에 보관하지
않아도 된다.
    

 
   

 ∊ ,(은 modulus에 대한 이차잉여 집합전체 )
④ 그룹 키 갱신을 위한 단말기들의 비밀정보   ≤  ≤  를 발생한 후,비
밀리에 보관하고 각 단말기들에게 안전하게 배포한다.
        ≠ 
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⑤ 새로 갱신될 그룹 비밀키 를 랜덤하게 발생한 후,비밀리에 보관한다.

⑥ 그룹 키 갱신을 위한 단말기들의 공개정보 을 계산한다.이 단계에서
는 비밀리에 보관하지 않아도 된다.

  


 

Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

• 그룹그룹그룹그룹 키키키키 갱신갱신갱신갱신 비밀정보비밀정보비밀정보비밀정보 생성생성생성생성

USUSUSUSiiii (1≤ j ≤ k  )

GCD (USi , USj )= 1 ( i≠j )

갱신될갱신될갱신될갱신될 그룹그룹그룹그룹 키키키키 랜덤랜덤랜덤랜덤 생성생성생성생성 UKUKUKUK

은닉정보은닉정보은닉정보은닉정보 생성생성생성생성 UXUXUXUXiiii

InformationInformationInformationInformation ①①①① USUSUSUS
iiii

))()(( 11 nn ,UX,UX, , ID, IDIDc, Dn, f, h, ⋅⋅⋅⋅⋅⋅

Un  UK UX i
US

i   mod=

• BroadcastingBroadcastingBroadcastingBroadcasting

))()(( 11 nn ,UX,UX, , ID, IDIDc, Dn, f, h, ⋅⋅⋅⋅⋅⋅②②②②

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C) Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

• 그룹그룹그룹그룹 키키키키 갱신갱신갱신갱신 비밀정보비밀정보비밀정보비밀정보 생성생성생성생성

USUSUSUSiiii (1≤ j ≤ k  )

GCD (USi , USj )= 1 ( i≠j )

갱신될갱신될갱신될갱신될 그룹그룹그룹그룹 키키키키 랜덤랜덤랜덤랜덤 생성생성생성생성 UKUKUKUK

은닉정보은닉정보은닉정보은닉정보 생성생성생성생성 UXUXUXUXiiii

InformationInformationInformationInformation ①①①① USUSUSUS
iiii

))()(( 11 nn ,UX,UX, , ID, IDIDc, Dn, f, h, ⋅⋅⋅⋅⋅⋅

Un  UK UX i
US

i   mod=

• BroadcastingBroadcastingBroadcastingBroadcasting

))()(( 11 nn ,UX,UX, , ID, IDIDc, Dn, f, h, ⋅⋅⋅⋅⋅⋅②②②②

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)

[그림 3.10]제안된 그룹키 방식 (키분배 센터 준비단계 2)

⑦ 모든 단말기들에게 다음 정보를 공개적으로 동보전송(broadcasting)분배한
다.

     ⋯   ⋯  

bbb...각각각 단단단말말말기기기

① 센터로부터 수신된 ,와 ,, ⋯ 를 안전하게 보관한다.

②   ≤  ≤  를 계산한 후,안전하게 보관한다.이것은 비밀리에 보관하
지 않아도 된다.

     



  


  

 ∊ 
,(은 modulus에 대한 이차잉여 집합전체)
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Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

InformationInformationInformationInformation
• 안전하게안전하게안전하게안전하게 정보정보정보정보 저장저장저장저장

USUSUSUS
iiii

))()(( 11 nni ,UX,UX,, ID,IDc, Dn, f,h,ID, US ⋅⋅⋅⋅⋅⋅

))()(( 11 nn ,UX,UX, , ID, IDIDc, Dn, f, h, ⋅⋅⋅⋅⋅⋅
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• 서명정보서명정보서명정보서명정보 생성생성생성생성 DSDSDSDSiiiiJJJJ (1≤ j ≤ k  )

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C) Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

InformationInformationInformationInformation
• 안전하게안전하게안전하게안전하게 정보정보정보정보 저장저장저장저장

USUSUSUS
iiii

))()(( 11 nni ,UX,UX,, ID,IDc, Dn, f,h,ID, US ⋅⋅⋅⋅⋅⋅

))()(( 11 nn ,UX,UX, , ID, IDIDc, Dn, f, h, ⋅⋅⋅⋅⋅⋅

)    modulusfor   residue quadratic ofSet    the, (
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• 서명정보서명정보서명정보서명정보 생성생성생성생성 DSDSDSDSiiiiJJJJ (1≤ j ≤ k  )

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)

[그림 3.11]제안된 그룹키 방식 (키분배 터미널 준비단계 )

222...그그그룹룹룹 키키키 갱갱갱신신신 단단단계계계

aaa...키키키 분분분배배배 센센센터터터

① 키 분배 센터가 어떤 사유로 인해 단말기 를 배제하고자 한다.

② 일차 갱신되는  이후,갱신을 위한 그룹 비밀 키 
를 생성하고 다음

갱신에 사용할 커다란 소수 을 발생한다.

③ 다음 갱신을 위한 단말기  ≠  의 단말기의 정보 를 은닉한다.

   


  

  


 ⋅ 
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[그림 3.12]제안된 그룹키 방식 (키분배 터미널 갱신 준비단계 1)

④ 서명 정보 

 


생성한다.

ㄱ.무작위 수  ∊ 을 생성
ㄴ.

 



 

ㄷ. ⋯    ║║ ⋯ ║ 

ㄹ.  ⋅


    

⑤ 다음 정보를 모든 터미널에 동보전송 한다.

      ║⋯ ║║   

⑥ 다음의 그룹키 갱신을 위해 정보를 비밀리에 보관한다.
        



- 45 -

Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

InformationInformationInformationInformation

TTTTiiii

• 배제단말기배제단말기배제단말기배제단말기 TTTTiiii

• BroadcastingBroadcastingBroadcastingBroadcasting

)( 11 ccnncii ,Y,X|| X|| ID,||X, ID, Un, ID, UXUS ⋅⋅⋅

t

t

UnUn

UKUK

UKGK

=
=
=

 

 

 

• 다음다음다음다음 단계의단계의단계의단계의 그룹그룹그룹그룹 키키키키 갱신을갱신을갱신을갱신을 위한위한위한위한 정보정보정보정보 갱신갱신갱신갱신

)( 11 ccnncii ,Y,X|| X|| ID,||X, ID, Un, ID, UXUS ⋅⋅⋅

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C) Terminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (TTerminal (Ti i i i i i i i ))))))))

TTTT1111

TTTTnnnn----1111

TTTTnnnn

InformationInformationInformationInformation

TTTTiiii

• 배제단말기배제단말기배제단말기배제단말기 TTTTiiii

• BroadcastingBroadcastingBroadcastingBroadcasting

)( 11 ccnncii ,Y,X|| X|| ID,||X, ID, Un, ID, UXUS ⋅⋅⋅

t

t

UnUn

UKUK

UKGK

=
=
=

 

 

 

• 다음다음다음다음 단계의단계의단계의단계의 그룹그룹그룹그룹 키키키키 갱신을갱신을갱신을갱신을 위한위한위한위한 정보정보정보정보 갱신갱신갱신갱신

)( 11 ccnncii ,Y,X|| X|| ID,||X, ID, Un, ID, UXUS ⋅⋅⋅

Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)Center (C)

[그림 3.13]제안된 그룹키 방식 (키분배 터미널 갱신 준비단계 2)
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[그림 3.14]제안된 그룹키 방식 (키분배 터미널 갱신 준비단계 3)

① 터미널()는 아래의 정보를 센터로부터 수신한 후,정당한 센터로부터 온 정
보임을 확인 한다.

      ║⋯ ║║   
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ㄱ. ⋯     ║║ ⋯ ║  

ㄴ.     

ㄷ.  

 ⋅


    

ㄹ.  를 만족하는지 검사하여 메시지를 인증한다.

② 그룹 비밀키를 갱신 하고 ⋅  ⋅  을 만족하는   찾는다.

       
 ⋅



       
 ⋅



  

③ 다음 그룹 비밀 키 갱신을 위한 단말기의 정보를 갱신한다.

   

 ⋅   

  

 ⋅ 
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[그림 3.15]제안된 그룹키 방식 (키분배 터미널 갱신 단계 )

본 방식은 터미널 의 경우 수신된 정보가 자신의 비밀 키이므로 정확한  를

생성할 수 없게 된다.즉,분실 단말기를 불법적으로 취득한 경우는 새로운 그룹
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공유키 를 생성 할 수 없게 된다.또한 정당한 그룹 공유키를 생성하지 못한 단
말기 는 다음번 그룹 공유키 생성을 위해 필요한 를 올바르게 생성할 수 없
게 되므로,이 후의 그룹 공유키 경신 과정에서 영구히 배제된다.따라서 단말기
의 비밀 정보를 취득한 불법 사용자는 영구히 배제된다.그리고 키 갱신 시마다

새로운 값을 배포하고 폐기하므로 단말기들이 서로의 비밀 정보 와 를
주고받아 그룹 공유키를 계산한 후 다른 모든 단말기를 배제하는 경우가 없게 된
다.

333...단단단말말말기기기 확확확인인인단단단계계계

디지털 서명을 이용함으로써 제인 방식은 불법적인 사용을 주기적으로 확인 및
인증하여 임의적으로 배제할 수 있다.
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[그림 3.16]제안된 그룹키 방식 (단말기 확인 단계 1)

① 키 분배센터는 서명정보  를 생성 후,모든 터미널에 동보 전송한다.
② 무작위 수 


∊ 을 생성한다.
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[그림 3.17]제안된 그룹키 방식 (단말기 확인 단계 2)

③ 각 단말기은 자신의 서명정보( ⋯ 


 )를 생성한 후,

센터에게 전송한다.
④ 무작위 수  ∊ 

을 생성한다.

   
  

 ⋯ 


     ║║ ⋯ ║  

  ⋅⋅


    

⑤ 키 분배 센터는 각 단말기 의 서명정보로부터 정당한 터미널인지
검사한다.
ㄱ.     

ㄴ.     
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ㄹ. ⋯     ║║ ⋯ ║  를 만족하는지
검사 후 인증 한다.
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[그림 3.18]제안된 그룹키 방식 (센터 최종 단말기 확인 단계 3)

C.제안 방식의 안전성 검토

111...준준준비비비 단단단계계계의의의 안안안전전전성성성

키 분배 센터가 안전하다고 가정하였을 때,준비 단계에서 어떠한 단말기도 새로
운 그룹 공유 비밀 키를 계산할 수 없어야 한다[30].

제안 방식에서는 각 단말기가 다른 단말기의 비밀정보를 알아냈거나,단말기 간
의 결탁에 의해 서로의 비밀정보를 알게 될지라도 연산을 위해서 필요한 을 알
지 못하기 때문에 센터가 그룹 비밀 키 갱신을 위해 을 각 단말기에게 전송하기
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전까지 각 단말기는 그룹 비밀 키를 알아낼 수 없다.이것은 이산대수문제를 해결
하는 것과 같기 때문이다.

222...갱갱갱신신신 단단단계계계의의의 안안안전전전성성성

먼저 배제된 특정 단말기가 센터로부터 동보 전송되는 정보를 이용하여 새로운
그룹 비밀 키를 계산할 수 있는 지 검토한다[30].

제안한 방식은 키 갱신 단계에서 센터로부터 전송되는 정보는 1회의 갱신을 위
해 필요한 배제된 단말기 의 비밀정보 ,은닉 정보 와 모듈라 연산의 제수
 그리고 다음 번 갱신을 위해 사용될 단말기들의 은닉정보를 은닉한 정보 

이

다.먼저,배제된 단말기는 자신의 비밀 정보 이외에 다른 정보를 알 수 없기 때문
에 유클리드 알고리즘에 의한 계산이나 그룹의 새로운 공유키를 계산하는 것은 사
실상 불가능하다.다음으로,정확한 그룹 비밀 키를 계산하지 못한 단말기는 다음
번 그룹 키 갱신을 위해 필요한 은닉정보 를 

로부터 구할 수 없다.이것은 이

산대수문제에 근거한다.

333...제제제안안안 방방방식식식 장장장점점점

제안 방식은 그룹 비밀 키의 정당한 갱신이 가능한 단말기만이 다음 번 갱신을
위한 은닉 정보를 알 수 있기 때문에 불법적으로 특정 단말기의 비빌 정보를 취득
하여 불법적인 도청을 하는 불법 사용자를 영구히 그룹 내의 통신으로부터 배제할
수 있다.또한 다음과 같은 장점들이 있다.

첫째,본 방식 준비 단계 이후 대부분의 정보 전송이 동보통신을 통해서 이루어
진다.
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둘째,본 방식은 디지털 서명을 이용함으로써 키 센터로 위장한 불법 사용자가
불법적인 키 갱신 정보를 단말기들에게 송신하는 것을 예방할 수 있다.

셋째,본 방식은 불법적인 사용이 의심되는 사용자를 키 센터가 서명을 이용하여
임의적으로 확인하여 배제할 수 있다.

넷째,본 방식은 스마트카드와 같은 별도의 장치를 사용하여 그룹 키 갱신을 위
한 다량의 정보를 미리 분배하는 것이 아니라 단말기가 그룹 키 갱신을 위한 정보
를 단말기 내에서 연산을 통해서 갱신 한다.따라서 소형 경량의 이동 단말기의 특
성을 만족한다.

다섯째,본 방식에서 그룹 키 갱신 시 전달되는 갱신을 위한 정보들은 이산 대수
문제에 의한 안전한 방식을 사용한다.

여섯째,본 방식은 새로운 그룹 키 갱신 시 별도의 준비 단계를 필요로 하지 않
고 연속하여 안전하고 효율적으로 사용 할 수 있으면,새로운 단말기가 그룹 내에
진입하는 경우에도 준비과정부터 다시 시작할 필요가 없다.

일곱째,본 방식은 불법 단말기들이 불법적인 정보로부터 그룹 비밀 키를 계산하
는 것을 예방하기위한 추가적인 보호 대책이 필요하지 않다.
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Ⅳ.실험 및 평가

A.기존 프로토콜과의 비교 분석

첫 번째로 고려해볼 수 있는 키를 재분배하는 방식이다.이러한 방식에는 대칭키
암호화를 이용하는 방식과 비대칭 암호화 기법을 이용하는 방식이 있다[21,24].그
러나 이러한 방식은 센터가 많은 회수의 키 분배를 해야 하고 키 전송에 많은 시
간이 소요되므로 정상적인 통신을 방해할 수 있고 또한 무선을 기반으로 동보 암
호화 통신을 수행하는 하는 디지털 이동 통신 시스템에는 적합하지 않을 수 있다
[31,41].다음으로 동보 암호화 통신을 통해 그룹 비밀 키 갱신을 위한 정보를 모든
단말기에 동보 전송하는 방식이다.이러한 방식에는 Matsuzaki-Anzai(MA)방
식,Sm-Park-Won(SPW)방식 그리고 Park-Lee(PL)방식이 있다[16,29,35].특히
이들 방식중 SPW 방식 및 PL방식은 스마트 카드를 이용하여 다수의 갱신될 그
룹 비밀키 정보와 역수 정보를 은익하여 각 단말기에 배포한다.그러나 이 방식은
단말기의 경량화가 어려워질 수 있으며 갱신의 횟수가 스마트 카드의 용량에 따라
제한된다.또한 SPW 방식은 사용자간 단합에 의한 그룹 비밀키 유출을 막을 수
없다.또한 Modular정보를 미리 제공하기 때문에 2개 이상의 단말기를 동시에 분
실 하였을 때 단말기들이 그룹 비밀키를 생성할 수 있거나,그들의 단합에 의해 그
들 간에 그룹 비밀 키를 공유 할 수 있다[29].반면에 PL방식은 Modular정보는
스마트 카드에 저장하여 배포하지 않고 갱신할 때 마다 전송함으로써 단합에 의한
그룹 비밀키 생성의 문제를 해결하였다.또한 배제되는 단말기들의 갱신을 위한 정
보를 동시에 전송하고 그들의 연산을 통해서 그룹 비밀 키를 생성함으로써 동시
배제의 문제를 해결하였다[35].하지만 단말기 경량화의 문제와 갱신의 횟수는 스
마트 카드의 용량에 따라 제한되는 문제가 따른다.그러나 이 방식들은 그룹 비밀
키 갱신을 위해 필요한 통신 횟수가 적고 단말기들이 그룹 비밀 키를 자체적으로
갱신하므로,디지털 이동 통신 시스템에 적합하다고 할 수 있다[42,43].
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B.각 방식별 비교 분석 결과

111...각각각 방방방식식식별별별 키키키 생생생성성성 비비비교교교 분분분석석석표표표

각 방식별 키 생성을 위한 데이터는 임의로 컴퓨터가 발생한 랜덤한 소수 값을
이용 5개의 단말기를 가정하여 실험하였다.먼저 MA 방식에서는 MA방식 수식을
적용하였을 때 [그림 4.2]와 같이 단말기 2번째 배제 후 그룹키 갱신하고 이어서
단말기 4번째를 배제했을 때 기존 배제되어진 단말기가 그룹키 재 갱신이 되어버
리는 단점을 보여준다.마찬가지 스마트 카드를 이용하는 예로 SPW방식을 대표로
실험 했을 때 카드의 슬롯 정보는 갱신 횟수 총 10번으로 가정하고 단말기 3번째
를 배제한 경우 [그림 4.6]과 바로 단말기 5번째를 배제한 경우 역시 배제된 단말
기가 그룹키를 재 갱신 해버리는 경우가 발생하는 결과를 보여준다.제안된 그룹키
방식은 [그림 4.10]과 [그림 4.11]에서 보는 결과와 같이 연속해서 배제가 되는 경
우에도 일단 한번 배제된 단말기는 그룹키를 재 갱신할 수 없는 결과를 보여준다.

[그림 4.1]MA방식 그룹키 갱신 준비단계
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[그림 4.2]MA방식 그룹키 갱신 단계 (단말기 2배제)

[그림 4.3]MA방식 (단말기 4배제 후 배제된 단말기2그룹 키 재갱신 발생)
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[그림 4.4]SPW 방식 (그룹키 갱신 Center준비단계)

[그림 4.5]SPW 방식 (그룹키 갱신 단말기 준비단계)



- 56 -

[그림 4.6]SPW 방식 (그룹키 갱신 단말기 3배제)

[그림 4.7]SPW 방식 (연속 단말기 5배제후 배제된 단말기 3그룹키 재갱신 발생)
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[그림 4.8]제안된 그룹키 갱신 준비단계

[그림 4.9]제안된 그룹키 갱신단계(단말기 2배제)
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[그림 4.10]제안된 그룹키 갱신(단말기 2,4연속 배제)

[그림 4.11]제안된 그룹키 갱신(단말기 2,4,5연속 배제)
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222...통통통신신신횟횟횟수수수와와와 통통통신신신량량량

aaa...[[[준준준비비비단단단계계계]]]---센센센터터터가가가 보보보냄냄냄 (((kkk:::갱갱갱신신신횟횟횟수수수,,,nnn:::단단단말말말기기기대대대수수수)))

[그림 4.12]각 방식별 통신횟수와 통신량 (준비단계)

bbb...[[[갱갱갱신신신단단단계계계]]]:::배배배제제제하하하고고고자자자하하하는는는 단단단말말말기기기 111

[그림 4.13]각 방식별 통신횟수와 통신량 (갱신단계)
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333...각각각 방방방식식식별별별 비비비교교교 분분분석석석 결결결과과과

제안 방식은 그룹 비밀키의 정당한 갱신이 가능한 단말기만이 다음 번 갱신을
위한 은닉정보를 알 수 있기 때문에 불법적으로 특정 단말기의 비밀정보를 취득하
여 불법적인 도청을 하는 불법 사용자를 영구히 그룹내의 통신으로부터 배제 할
수 있다.그러므로 다른 기존 방식과는 달리 그룹키의 갱신은 횟수에 관계없이 갱
신이 가능하며 기존의 문제가 되었던 부분인 2명이상의 그룹키를 연속하여 갱신할
수 있다.이는 그룹키 분배 및 갱신 프로토콜 설계시 중요한 요구사항중 그룹 멤버
의 변화로 어떤 멤버가 더 이상 그룹 멤버가 아니거나 수동적인 적(Passive
adversary)이 옛 그룹키의 서브셋을 알더라도 앞으로 그룹에서 사용할 새로운 그룹
키에 대해서 알 수 없어야 하는 전방 비밀성(ForwardSecrecy),그룹 멤버의 변화
로 새로운 멤버가 그룹에 가입되거나 수동적인 적이 그룹키의 서브셋을 알더라도
이전에 그룹 통신에 사용된 그룹키에 대해서 알 수 없어야 하는 후방 비밀성
(BackwardSecrecy)을 만족한다 할 수 있다.또한 기존에 없었던 Fiat-Shamir방
식을 적용하여 인증을 요하는 Mobile환경에 효과적인 방식을 도입하여 인증으로
인한 불법 단말기 자동배제를 하여 발전된 그룹키 갱신 방식을 제안하였다.

[그림 4.14]각 방식별 비교 분석 결과
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V.결론 및 향후 연구

본 논문은 디지털 이동 통신에서 사용되는 그룹키 갱신 및 보안 문제를 해결하
고자 하였다.이를 위해 먼저 기존의 방식들의 고찰을 통하여 그룹키 갱신의 문제
점을 분석하였다.이동 통신 환경에 있어서 그룹키 갱신의 문제는 통신 단말기를
분실하였을 때 이 단말기의 공유 그룹비밀 키나 비밀 정보를 이용하여 그룹 내의
통신을 쉽게 도청하거나 허위 정보를 유포할 수 있다.공유 그룹 비밀 키를 이용한
도청이나 허위 정보 유포는 그룹 비밀 키의 갱신을 통해서 예방할 수 있지만,비밀
정보를 이용한 도청이나 허위 정보 유포는 단순한 그룹 비밀 키의 갱신을 통해서
예방하기는 어려운 점이 있다.특히 동보통신이 이루어지고 있는 상황에서는 더욱
심각하다.기존 방식들은 특정 단말기 내에 있는 그룹 키를 갱신을 위한 비밀정보
를 불법적으로 취득한 불법 사용자를 1회의 그룹 키 갱신을 통해서 배제할 수 있
지만,2회부터는 배제할 수 없다는 문제를 가지고 있다.

본 제안 방식은 ID보안 기술에 기반을 둔 디지털 서명,키분배 기법을 이용하여
그룹 비밀키의 분배와 갱신을 위한 효율적인 프로토콜을 제안한다.제안된 프로토
콜의 안전성은 Fiat-Shamir의 ID 기반의 디지털 서명과 Diffie-Hellman의 키 분배
방식을 이용하여 이산대수 어려움에 근거하고 있으며 단말기의 저장능력과 처리의
능력이 적을 경우도 적절하게 운영될 수 있고,단말기의 변동 없이 그룹 비밀키를
변경하고자 하는 경우에도 용이하게 키를 갱신할 수 있도록 설계하였다.이는 소
형 경량의 이동 단말기를 위해 스마트카드와 같은 부가적인 장치의 없이 그룹 비
밀 키를 갱신할 수 있는 방식이며 디지털 서명을 이용함으로써 키센터로 위장한
불법 사용자가 키 갱신 정보를 단말기들에게 송신하는 것을 예방 할 수 있다.또한
이를 이용하여 사용자들을 인증함으로써 불법적인 단말기를 배제할 수 있다.그리
고 특정한 공간에서 소규모 그룹회의를 고려한 쉬운 키 생성과 갱신을 위주로 오
직 사전에 허가된 사용자만이 그룹키를 이용하여 디지털 정보를 얻을 수 있게 함
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으로써 사용자가 탈퇴나 새로운 가입 시 효율적인 키 캥신 메커니즘이다. 중요한
것은 그룹 키 갱신을 위해 필요한 비밀 정보가 그룹 키 갱신 시마다 동시에 갱신
되므로 단말기의 안전성을 보장할 수 있고 불법 단말기들이 영구적으로 정확한 그
룹 비밀 키를 갱신할 수 없게 할 수 있다는 점이다.이는 그룹 비밀 키 생성을 위
한 스마트카드와 같은 부가적인 장치가 필요 없으며 준비 단계이후 계속적으로 안
전하게 그룹 비밀 키를 갱신하면서 그룹 내의 통신을 수행할 수 있는 효과적인 방
식이다.
본 논문에서 제시한 새로운 그룹키 갱신 메커니즘은 소규모 회의 시스템에서부

터 Ad-hoc네트워크,센서 네트워크등 다양한 환경에서 사용이 가능하다.그러나
현재 활발히 연구가 진행 중인 유비쿼터스 센서 네트워크 환경에도 적용은 가능하
나 센서 네트워크 노드에 사용되는 하드웨어 처리능력의 기술적인 한계로 인해 본
논문에서 제안한 방식을 그대로 사용할 경우 동보 전송으로 인하여 발생되는 데이
터의 오버헤드로 인해 어려움이 따른다.따라서 향후 제안한 방식을 적용하기 위해
서는 이 환경에 적합하고 안정적인 데이터 구성에 관한 연구가 선행되어야 할 것
이다.



- 63 -

참 고 문 헌

[1]A.FiatandA.Shamir,“How toproveyourself:PracticalSolutionsto
identificationandsignatureproblems,”ProceedingsofCrypto,LNCS 263,
pp.186-194,1986.

[2]A.J.Menezes,P.C.vanOorschotandS.A.Vanstone,HandbookofApplied
Cryptography,CRCPress,pp.103-113,1997.

[3]A.Menezes,M.QuandS.Vanstone,"Somenew keyagreementprotocols
providingmutualimplicitauthentication,”WorkshoponSelectedAreain
Cryptography,pp.22-32,1995.

[4]B.Bird,I.Goa,A.Herzaberg,P.Janson,S.Kutte,R.MolvaandM.Yung,
"SystematicdesignofafamilyofAttack-resistantauthenticationprotocols,”
IEEEJournalonSelectedAreasinCommunications,vol.11,no.5,pp.679-693,
1993.

[5]C.H.Lim andP.J.Lee,"A KeyRecoveryAttackondiscretelog-based
schemesusing aprimeordersubgroup,”ProceedingsofCrypto,LNCS
1294,pp.249-463,1997.

[6]C.S.Park,“OnCertificate-BasedSecurityProtocolforWirelessMobile
CommunicationSystems,”IEEENetwork,vol.11,no.5,pp.50-55,1997.

[7]C.S.Park,K.Kaoru,T.OkamotoandS.Tsujii,"OnKeyDistributionand
AuthenticationinMobileRadioNetworks,”ProceedingsofEurocrypt,
LNCS765,pp.461-465,1993.

[8]ETSI-RES,EuropeanTelecommunicationStandard,ETS300175-7,DECT,
CommonInterface,part7:Securityfeatures,1992.

[9]GeorgeH.FormanandJohnZahorjan,"TheChallengesofMobileComputing,”



- 64 -

TechnicalReport93-11-03,DepartmentofComputerScienceandEngineering,
UniversityofWashington,December1993.

[10]J.Kelsey,B.SchneierandD.Wagner,"ProtocolInteractionsandtheChosen
ProtocolAttack,”Proceedingsofthe5thInternationalWorkshoponSecurity
Protocols,pp.233-246,April1998.

[11]KeithMartinandChrisMitchell,"EvaluationofAuthenticationProtocols
forMobileEnvironmentValue-AddedServices,”Draft,Availableon-lineas
http://isg.rhbnc.ac.uk/cjm/EOAPFM.ZIP,1998.

[12]M.Burmester,"Ontheriskofopeningdistributionkeys,”Proceedingsof
Crypto,LNCS839,pp.308-317,1994.

[13]M.Tatebayashi,N.Matsuzaki,andD.B.Newman,Jr.,“Keydistribution
Protocolfordigitalmobilecommunicationsystems,”ProceedingsofCrypto,
LNCS435,pp.324-334,1989.

[14]M.J.Beller,L.Chang,andY.Yacobi,"PrivacyandAuthenticaionona
PortableCommunicationsSystem,”IEEE GlobalTelecommunications
Conference,pp.1922-1927,1988.

[15]N.Asokan,"SecurityIssuesinMobileComputing",CS690B-Research
Proposal,April1995.Availableon-lineashttp://www.semper.org/sirene/
people/asokan/research/proposal.ps.gz.

[16]N.MatsuzakiandJ.Anzai,“A GroupKeyRenewalMethodSuitablefor
MobileTelecommunications,”ProceedingsofSCIS,5.2.E.,1998.

[17]R.AndersonandS.Vaudenay,"Mindingyourp'sandq's,”Proceedings
ofAsiacrypt,LNCS1163,pp.15-25,1996.

[18]R.L.RivestandA.Shamir,"Howtoexposeaneavesdropper,”Communications
oftheACM,vol.27,no.4,pp.393-395,1984.



- 65 -

[19]Shamir,A."Identity-basedcryptosystem andsignaturescheme,”Proceedings
ofCrypto,LNCS196,pp.47-53,1984.

[20]SimonBlakeWilsonandAlfredMenezeds,"UnknownKey-shareAttacks
onthestation-tostation(STS)Protocol,”UniversityofWaterlooDept.
ofCombinatoricsandOptimization,ResearchReport,CORR98-42,1998.

[21]T.Hwang,"SchemeforSecureDigitalMobileCommunicationsbasedon
SymmetricKeyCryptography,”InformationProcessingLetters,vol.48,pp.35-37,
1993.

[22]TIA/EIA TelecommunicationsSystemsBulletin,CellularRadiotelecommun
icationsIntersystem Operations:Authentication,SignalingMessageEncryption
andVoicePrivacy,TSB51,1995.

[23]W.AdamsandL.Goldstein,"IntroductiontoNumberTheory,”PrenticeHall,
1976.

[24]W.DiffieandM.Hellman.“NewDirectionsinCryptography,”IEEETransaction.
Information.Theory,vol.22,pp.644-654,1976.

[25]W.Diffie,P.C,.OorschotandM.J.Wiener,"AuthenticationandAuthenticated
KeyExchange,”Designs,CodesandCryptography,vol.2,no.2,pp.107-125,
1992.

[26]강창구,“디지털 다중서명 방식과 응용에 관한 연구,”충남대학교 공학박사학
위논문,1993.

[27]김성열,“ID기반의 디지털 서명 기술을 이용한 이동 에이전트 보안 시스템에
관한 연구,”조선대학교 이학박사학위논문,2000.

[28]문태욱,박상우,이정숙,조성준.“디지털 이동통신 시스템에서 스마트 카드를
이용하는 키 분배 프로토콜,”한국통신정보보호학회논문지,제4권,제2호,
pp.3-16,1994.



- 66 -

[29]심주걸,박춘식,원동호.“디지털 이동통신시스템에 적합한 그룹 공유키 경신
방식,”한국통신정보보호학회논문지,제10권,제3호,pp.69-76,2000.

[30]이필중,임채훈,“일반화된 Diffie-Hellman키분배 방식의 안전성 분석,”한국
정보통신학회논문지,제16권,제7호,pp.575-597,1997.

[31]임채훈,이필중,“상호 신분 인증 및 디지털 서명기법에 관한 연구,”통신정보
보호학회논문지,제2권,제1호,pp.16-33,1992.

[32]조동욱,최연이,김희도,원동호.“이동통신환경에 적합한 상호인증을 제공하는
키분배 프로토콜의 설계,”한국통신정보보호학회논문지,제10호,제2호,pp.21-29,
2000.

[33]한국전자통신연구소,“현대암호학,”pp.157-170,1991.
[34]박영희,“Diffie-Hellman키 교환을 이용한 구성원의 계층적 구조에 기반한

그룹키 동의 프로토콜,”카이스트 석사논문,2002.
[35]박희운,이임영,“효율적인 이동통신 그룹키 갱신 방식 제안,”한국정보과학회

논문지,제8권,제1호,pp.367-370,2001.
[36]조동욱,“다중 통신환경에 적합한 상호인증을 제공하는 키 분배 프로토콜에

관한 연구,”성균관대학교 석사논문,1999.
[37]이덕규,이임영,“브로드캐스트 암호화에서의 효율적인 키 캥신 방법에 관한

연구,”한국정보보호학회 논문집,제13권,제1호,pp.263-267,2003.
[38]남정현,이진우,“안전성이 증명 가능한 효율적인 동적 그룹 키 교환 프로토콜,”

정보보호 학회 논문지,제14권,제4호,pp.163-165,2004.
[39]P.Syverson,"A TaxonomyofReplayAttacks,”Proceedingsofthe7th

IEEEComputerSecurityFoundationsWorkshop,pp.131-136,1994.
[40]박영호,이경현,“이동 네트워크 환경에서의 그룹키 관리 구조,”정보보호학회

논문지,제12권,제2호,pp.89-91,2002.



- 67 -

[41]황정연,최규영,이동훈,백종명,“효율적인 패스워드 기반 그룹키 교환 프로
토콜,”정보보호학회 논문지,제14권,제1호,pp.59-60,2004.

[42]탁동길,정일용,“효율적인 모바일 통신을 위한 그룹 키 갱신 메커니즘의
설계,”전자정보통신연구소 논문지,제8권,제2호,pp.113-122,2005.

[43]탁동길,정일용,“Fiat-Shamir방식을 적용한 디지털 모바일 통신 그룹키
갱신 메커니즘,”한국 해양정보통신학회 논문지,제10권,제3호,pp.571-577,2006.


	Ⅰ. 서론
	A. 연구배경 및 목적
	B. 연구 내용 및 구성

	Ⅱ. 키 분배 방식 및 보안시스템을 위한 기반 기술
	A. 디지털 이동 통신망의 기본 구성
	B. 키분배 방식
	C. 키분배 프로토콜 공격 유형
	D. 안전한 그룹키 분배 및 갱신 프로토콜 설계시 요구사항
	E. 보안시스템을 위한 기반기술

	Ⅲ. 그룹 키 분배 및 갱신 프로토콜 설계
	A. 기존 그룹키 갱신 프로토콜
	B. 새로운 그룹 키 갱신 방식의 제안
	C. 제안 방식의 안전성 검토

	Ⅳ. 실험 및 평가
	A. 기존 프로토콜과의 비교 분석
	B. 각 방식별 비교 분석 결과

	V. 결론 및 향후 연구
	참고문헌

