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ThewordP2Pimpliessignificantchangesincurrentbusinessdynamics.
TheP2P serviceenablesindividualstobeconnected totheInternetfor
provision information directly and even downloads from without the
conventionalmethodofpassingthroughsearchengines.Thiscanbeutilized
to extend the path ofretrieving information from limited web sites to
personalandenterprisedatabases.Thatis,itisnow possibleforindividuals
to manage theirown information on a nationalorglobalscope,share
various information with other members,form communities of users
interestedinsharinghomogeneousinformation,andutilizeremoteconference
andremoteeducationusinggroupware.

Toincorporateprotectiontodigitalcontentswhiletheyaredistributed
freelyvianetworking,Microsoft,IntelTrust,andotherfirmshaveattempted
to apply DRM.However,due to stagnation in the digitalmusic and
electronicdocumentmarket,which constitutetheinitialmarket,increased
complaintsforcontent-owneroriented DRM technology,and incompatible
DRM technologiesbetweenDRM providersledtotheuseofDRM onlyin
very limited areas. Not only expression of content, but production,
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distribution,and transmission methods ofconsumption structure are all
being developed unilaterally without much consensus. Thus content
providers,managers,andusersarefacedwith thetask ofsolving the
problem ofcompatibility.
ThisthesisaimstodesignandimplementaDRM system thatwould

protectdigitalcontents exchanged in P2P networks while retaining the
freedom toexchangedesiredcontentstoandfrom networkedcomputers.
Thecopyrightprotection modelsuggested in thethesisusesrelevant

DRM technology to protectdigitalcontents thatare being distributed
through P2P networks.The implemented DRM technology retains the
characteristicsofthenetwork-freedistributionandfilesharing-andis
structuredtobecooperativewithP2Ptechnology.
Italsoprovidescontentownerverification,contentauthenticationstructure,
contentprotectionstructure,indirectsourceacquisitioneffect,andindirect
fee-chargeeffectwhicharethemandatorycriterionforfeebasedmodels.
TosustaintheadvantagesofP2Ptechnology,themodelisstructuredto

havepaidservicesandfreeservicesrunparalleltoeachotherratherthan
implementing only paidservice.Theproblemsofcurrentpaidvideoand
musicserviceslieonthefactthattheDRM servermusthaveaconstant
connection with users. Realtime streaming download format induces
increasedtraffictoDRM serversandcontentcutoffs.Thesuggestedmethod
acquiescesdownloadswhileenforcingconnectiontoDRM forauthentication,
decoding,andlicensedownloadingforcasesofchargedcontents.Thiscan
retain themeritsofP2P technology toitsfullextentwhilesolving the
biggestissueaddressed:copyrightproblems.
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제제제 111장장장 서서서 론론론
컴퓨터와 인터넷의 발전이 만들어 가는 정보화 사회는 우리의 생활 패턴을
하루가 다르게 변화시키고 있으며 정보의 전달 방식의 변화는 이러한 변혁을
주도하고 있다.과거에는 정보전달이 TV,라디오,신문,잡지 등과 같은 다양한
매체를 통하여 단 방향으로 비교적 느린 속도로 전달되었던 반면,인터넷 시대
에서는 복합적인 정보가 단일화된 매체를 통하여 매우 빠른 속도로 상호 교환
되고 있다.
특히 정보 전달 매체 중 인터넷을 이용한 전자상거래의 활성화에 따라 디지
털 상품의 유통이 점차 확대되고 있다[1][2].그 가운데 가장 활성화된 음악 온
라인 서비스를 들 수 있는데 해외에서는 냅스터,국내에서는 소리 바다가 그
예라고 할 수 있다.
그러나 이와 같이 음악 온라인 서비스를 주도하는 P2P기술도 저작권 보호
가 되지 않아 음악 권리자들로부터 집중적인 법적 공격을 받아 결국 냅스터는
서비스가 중단되었으며,소리바다는 법적 공방으로 유료화로 진행되었다.이러
한 상황 속에서 유료화 또는 저작권 보호 모델은 P2P기술의 가장 중요한 이
슈가 되고 있으나 적절한 해결 방법을 찾지 못하고 있다[3].
P2P는 현재 활발히 진행되고 있는 비즈니스의 중요한 변화를 표현하는 함축
적 의미를 가진다.P2P서비스는 인터넷상의 정보를 검색 엔진을 거쳐 찾아야
하는 기존 방식과 달리 인터넷에 연결된 모든 개인 컴퓨터로부터 직접 정보를
제공받고 검색은 물론 내려 받기까지 할 수 있는 서비스이다.이는 웹 사이트
에 한정돼 있던 정보 추출 경로를 개인이나 회사가 운영하는 데이터베이스까지
확대할 수 있다.즉 자신의 정보를 전국적 혹은 세계적으로 관리 운용하며,회
원 상호간의 다양한 정보 공유뿐만 아니라 동일한 정보를 공유하고자 하는 회
원 간의 커뮤니티 형성이 가능하고,그룹웨어로서 역할을 통해 원격회의,원격
교육 등이 가능하다[1][4].
P2P기술이 인터넷에 연결되어 있는 모든 컴퓨터를 네트워크화함으로써 방
대한 콘텐츠 저장 창고 역할을 하는 반면 그것은 역으로 그 만큼의 저작권 침
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해의 문제를 안고 있기도 하다.이에 따라 많은 콘텐츠 저작권자들이 P2P솔루
션을 기반으로 하는 온라인 서비스업체를 상대로 저작권 소송을 벌이고 있다.
PC통신이나 HTTP를 기반으로 하는 서비스 제공자의 경우 중앙에서 서버를
관리하고 통제함으로써 저작권 위반가능성이 있는 파일들에 대해 제재와 통제
가 용이하지 않다.또한 저작권문제 이전에 개개인의 컴퓨터를 통제하는 데서
오는 프라이버시 침해 문제 등의 유발 가능성이 있어 저작권 관리는 쉽지 않을
전망이다[6].그러나 P2P가 미래의 비즈니스 모델로서 기대됨에 따라 바이러스
와 해킹 등의 보안 문제와 함께 저작권 문제는 필연적으로 해결해야 할 사안이
다.
디지털 콘텐츠가 네트워크를 통해 자유롭게 유통되면서 불법 복제로 인한 저
작권 침해를 방지하기 위해 Microsoft,IntelTrust등의 업체가 DRM(Digital
RightsManagement)을 시도하고 있으나 초기 시장을 형성하던 디지털 음악
및 전자문서 시장의 침체와 저작권자 위주의 DRM 기술에 대한 사용자의 불만
증대,상이한 DRM 기술들 간의 상호 호환성 결여 등의 이유로 제한된 범위에
서만 사용되어 왔다.콘텐츠의 표현 방식은 물론 제작 및 배포,소비 구조 전송
방식,단말 방식 등이 모두 독립적으로 개발되고 있어 콘텐츠 제공자,관리자,
사용자 등 모두에게 호환성 문제 또는 해결하는 과제로 남고 있다.
본 논문에서는 P2P의 가장 큰 장점인 네트워크가 연결된 모든 컴퓨터에서

원하는 콘텐츠를 자유롭게 다운로드 받을 수 있는 기술을 유지하고 현재 가장
이슈가 되고 있는 콘텐츠 저작권 문제를 해결하는 방안으로 P2P상에서 디지털
콘텐츠 보호를 위한 DRM시스템을 설계 및 구현 하고자 한다.
본 논문에서 제시된 저작권 보호 모델은 P2P를 통해 유통되고 있는 디지털

콘텐츠의 저작권 보호를 위해 적절한 DRM 기술을 이용하고 본 논문에서 적용
된 DRM 기술은 자유 배포 및 정보 공유의 특징을 살리며 아울러 P2P기술과
가장 협력이 용이한 구조를 갖도록 한다.또한,유료화의 필수 사항인 콘텐츠
권리자 확인구조,콘텐츠 정품 인증구조,콘텐츠보호 구조,효과 및 간접 유료
화 효과를 제공하도록 하고 P2P기술의 경쟁력 유지를 위해 완전 유료화 모델
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이 아닌 유료와 무료 콘텐츠 서비스를 병행하는 형태를 가지도록 한다.
현재 유료 영상이나,음악 콘텐츠 문제점은 DRM 서버와 사용자 간에 지속적
인 연결 구조를 가지며 실시간 스트리밍 방식으로 다운로드받아 사용하기 때문
에 DRM 서버의 트래픽 증가와 끊김 현상이 자주 발생하였다.특히 기존의 동
영상 크기,사용자 증가에 비례하여 재생시간이 지연되어 스트리밍 지원이 어
려웠다.따라서 본 논문에서는 다운로드된 동영상 파일을 재생하고자 할 때 라
이선스만을 다운로드받은 후처리 기법을 사용하여 한층 강화된 스트리밍 지원
을 하도록 구현 하였다.다운로드는 자유롭게 할 수 있도록 하고 유료일 경우
클라이언트 정보를 DRM 서버에 전달하고 인증받은 후 복호키와 라이선스만
다운로드 받기 때문에 P2P기술이 가지고 있는 장점을 최대한 살리면서 콘텐츠
의 가장 큰 문제점인 저작권 문제를 해결 할 수 있도록 하였다.
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제제제 222장장장 연연연구구구의의의 이이이론론론적적적 배배배경경경
제제제 111절절절 PPP222PPP및및및 DDDRRRMMM 기기기술술술에에에 관관관한한한 고고고찰찰찰
P2P기술은 디지털 콘텐츠를 저렴한 비용으로 효과적으로 단시간 내에 광범
위하게 유통시킬 수 있는 기술이다.원하는 정보를 실시간으로 검색하여 정보
의 소유자와 그 상대방이 직접 해당 정보를 주고 받는 기술은 인터넷을 통한
정보의 전달에 있어 큰 영향을 미치고 있다[4][6].특히 다른 어떤 통신수단보다
도 익명성과 정보 교환의 자유가 최대한 보장될 수 있다는 점에서 P2P기술은
인터넷 이용자들로부터 큰 호응을 얻고 있으며,그 이용자 수도 날로 증가하고
있다.
영업적 측면에서도 이미 P2P기술을 이용한 비즈니스 모델이 개발되어 서비
스를 하고 있다. 그러나 P2P기술을 통한 디지털 콘텐츠의 유통이 과거 냅스
터가 하였던 것처럼 저작권자,음반 제작자 기타 권리자의 동의 없이 이루어지
는 경우에는 이는 장기적으로는 새로운 디지털 콘텐츠의 제작 및 공급 의욕을
저하시킬 수 있다.뿐만 아니라 궁극적으로는 디지털 콘텐츠 시장의 발전을 저
해하는 요인이 될 수도 있다.따라서 디지털 콘텐츠 제공자는 저작권 및 저작
인접권 등의 권리를 보호해 줄 수 있는 합법적인 사업 모델을 개발하고자 하는
노력이 필요하다.
그 방법으로는 첫째,디지털 콘텐츠 제공자가 저작권자 및 기타 권리자와 라
이선스 계약을 체결하여 그 콘텐츠를 P2P기술로 유통시키는 것이다.그러나
이 방법의 경우 불성실한 콘텐츠 제공자는 허락받지 않은 저작물을 유통시킬
위험이 있으며,소비자의 측면에서도 사용 권한이 없는 자가 저작물에 접근하
거나 사용할 위험도 있다.설령 권한이 있다 하더라도 그에게 허락된 범위를
벗어나서 콘텐츠를 이용할 위험이 있다.둘째,파일공유만을 가능하게 하였던
기존의 P2P기술에다 콘텐츠 제공자가 원하는 방식으로 콘텐츠를 제공하고 판
매 수익을 결제할 수 있도록하고,불법복제방지 시스템인 워터마킹 기술 등을
접목시키는 것이다.즉 P2P와 DRM를 접목시키는 것이다.
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DRM 기술의 개발 초기에는 P2P환경을 통하여 콘텐츠가 유통되는 것을 예
상하지 못하였다.그러나 DRM 기술에 의하여 보호되는 콘텐츠는 P2P환경 하
에서도 안전하게 유통될 수 있다.
저작권자는 자신의 저작물이 유형의 매체로 제 3자에게 전달되든 아니면
e-mail이나 P2P서비스를 통하여 전송되든 더 이상 저작권 침해의 위험을 염
려할 필요가 없다[5][9].
P2P네트워크를 통하여 전달된 디지털 콘텐츠에는 여전히 사용규칙이 첨부
되어 있으며,해당 콘텐츠를 수신한 사용자는 그 사용 규칙에 따라서만 그 콘
텐츠를 이용할 수 있다.또한 사용자는 DRM에 의하여 보호받고 있는 콘텐츠
를 DRM 기술을 채택한 장치를 통하여만 이용할 수 있다.이 경우에도 사용자
는 Clearinghouse를 통하여 대가를 지급한 경우에만 정해진 사용 규칙에 따라
해당 콘텐츠를 이용할 수 있게 된다.사용 규칙은 매우 다양하여 콘텐츠의 복
제 횟수,사용 횟수,배포 조건 등을 자세히 정할 수 있다.
P2P서비스가 단순한 파일공유 서비스에만 머무는 경우에는 공유되는 파일
이 DRM 기술에 의하여 보호되는 한,앞으로 저작권 침해 문제는 크게 발생하
지 않을 것이다.그러나 P2P서비스가 지속적인 수익을 창출할 수 있는 하나의
비즈니스 모델로서 성공하기 위해서는 결국 디지털 콘텐츠의 권리자와 각 소비
자들이 P2P기술을 통하여 전자상거래를 하는 방향으로 나아가야 할 것이다.
이 경우 디지털 콘텐츠의 거래는 P2P를 기반으로 한 사이트의 중개로 이루어
지고,실제 거래 자체는 각 판매자와 구매자의 컴퓨터상에서 이루어지게 된다.
이 경우에는 특히 거래대상인 콘텐츠의 불법거래나 불법이용을 방지하기 위하
여 보안기술이 필요하며,여기서 DRM이 중요한 역할을 할 수 있다.
콘텐츠 판매자는 DRM 기술로 보호받는 콘텐츠를 P2P망을 통하여 직접 판
매한다[15].그렇게 판매된 콘텐츠의 사용자는 다시 Clearinghouse를 통하여 사
용료를 지급하고,정해진 사용 규칙에 따라 해당 콘텐츠를 사용하는 것이다.그
러나 종래의 DRM 기술은 ‘일 대 다’와 한 권리자 대 다수의 이용자의 이용 상
황을 전제로 한 것이며,P2P서비스는 ‘일 대 일’의 상황을 전제로 한 것이다.
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따라서 일반적인 저작물 판매의 경우보다 P2P를 통한 전자상거래 환경 하에서
DRM 기술을 접목시키는 것은 쉽지 않다.현재 업계에서 P2P환경과 DRM 기
술을 접목시키려는 노력을 하고 있으나,이러한 유형의 비즈니스모델로 상용화
된 것은 아직 없다.

가가가...DDDRRRMMM 기기기술술술 정정정의의의
DRM(DigitalRightsManagement)은 저작권 보호기술을 이용하여 허가되지
않은 사용자로부터 디지털 콘텐츠를 안전하게 보호하며 저작자의 권리 및 이익
을 지속적으로 보호하고 관리하는 기술이다.
저작권 관리기술을 통해 유통과정을 관리하여 유통 업자에게 안전하게 콘텐
츠를 유통 할 수 있도록 한다.그리고 사용자에게는 법적인 문제없이 안전하고
신뢰할 수 있는 조건하에서 저작물을 사용할 수 있는 환경을 조성함으로써 저
작물에 대한 제작,추적,이용 등이 일련의 신뢰할 수 있는 환경에서 이루어질
수 있도록 하고 있다.또한 저작권 보호를 통해서 원 저작자의 저작권을 안전
하게 보호하고,유통업자에게는 콘텐츠를 안정하게 유통할 수 있는 토대를 마
련하며,사용자에게는 안정적으로 저작물을 공급할 수 있는 방법을 제공한다
[8][9][10].
DRM 시스템은 저작물의 기밀성과 무결성의 확보를 위하여 암호기술을 중심
으로 발전하여 왔으며 저작권에 대한 내용을 명시하기 위하여
XrML(eXtensiblerightsMarkupLanguage)을 기반으로 표준화가 진전되고 있
고 식별자 부여를 위해서는 DOI(DigitalObjectIdentifier)를 적극 활용하는 추
세이다.전자상거래 시스템과 결합하여 다양한 조건에 따른 디지털 저작물의
유통을 통합된 방식으로 제공할 수 있는 솔루션들이 등장하고 있다.DRM의
용도는 첫째,디지털 콘텐츠를 유료화하는데 있어 중요한 용도로서 불법 복제
를 방지해 디지털 콘텐츠가 가진 상업적인 가치를 보호하는 것이다.둘째,기업
간 또는 기업 내의 문서 보안에 가까운 개념으로 콘텐츠가 가진 기밀성을 보호
하는 것이다.셋째,판매 목적이 아닌 학술 논문이나 사진,소설과 같은 콘텐츠
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의 지적 재산권을 보호하기 위한 용도이다.마지막으로 유통과정에서 디지털
콘텐츠가 변형,훼손,수정되지 않고 무결성을 보장하기 위한 용도로 사용할 수
있다.
DRM은 대부분 저작물에 대한 접근을 제한해 불법 복제를 막거나 저작물 내
에 각종 저작권 정보,사용자 ID 등을 삽입해 불법 사용을 추적할 수 있도록
하는 등 불법적인 유통을 원천적으로 막는데 초점을 맞추고 있다[10].
DRM 콘텐츠 보호 기술의 기본적인 흐름도를 보면 [그림 1]과 같으며 전송될
콘텐츠는 암호 기술을 이용하여 암호화된다.수신자는 암호화된 콘텐츠를 복호
화하여 콘텐츠를 이용하는데 첫째,원본 디지털 콘텐츠가 암호화 되기 전에 과
정이며 둘째,암호화 시킨 후 키 관리시스템에 공용키를 암호화된 콘텐츠에 암
호키를 각각 전송시킨다.셋째,복호화 할 때 키 관리 시스템에서 공용키를 암
호화 콘텐츠에서 암호화키를 추출하여 최종 복호화 하는 과정이다.
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[그림 1] 콘텐츠 암호기술의 흐름도

[Fig. 1] A flowchart of contents encryption technique
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나나나...디디디지지지털털털 저저저작작작권권권 관관관리리리 시시시스스스템템템의의의 구구구성성성
DRM 구성 요소는 콘텐츠 패키지,플레이어,라이선스 발급기의 세 가지 부
분으로 나눌 수 있다.첫째,콘텐츠 부분은 헤더 사인과 원본 콘텐츠 암호화 부
분으로 이루어진다[18].헤더 사인은 먼저 콘텐츠 제공업자로부터 제공 받은 원
본 콘텐츠에 헤더를 추가하는데 URL(Uniform ResourceLocator)정보와 라이
선스 발급기에서 복호키 생성에 필요한 정보 등 여러 정보를 헤더에 추가하고
사인하는 과정이다.
콘텐츠 암호화는 암호화 키를 발생하여 원본 콘텐츠를 암호화 한다.암호화
에 사용된 키가 플레이어 단에서 콘텐츠의 복호화에도 사용되는 대칭키 알고리
즘이 DRM 솔루션에 많이 채택되고있다[21].헤더를 사인하는 이유는 라이선스
발급기에서 이 헤더에 들어있는 복호키 생성 정보의 변조 유무를 조사 하기 위
한 것이다.둘째,사용자가 암호화된 콘텐츠를 재생할 때 이용하는 플레이어이
다.DRM에 사용되는 일반 플레이어와 모든 기능이 동일하나,콘텐츠 재생 시
사용자 PC의 라이선스 저장소에 현재 재생하고자 하는 암호화된 콘텐츠 라이
선스가 존재하는지를 조사하고 라이선스가 있을 경우에는 라이선스에 들어있는
콘텐츠 사용규칙에 따라 콘텐츠를 재생하여 준다.라이선스가 없거나 기한 등
이 지난 무효 라이선스일 경우에는 콘텐츠의 헤더에 있는 라이선스 구매 URL
로 콘텐츠 헤더에 있는 각종 정보와 더불어 자신의 PC에 고유한 정보를 전송
한다.
마지막으로 DRM 라이선스 발급기 에서는 플레이어로부터 전달 받은 정보중
콘텐츠 헤더 부문에 들어 있는 키 관련 정보를 이용하여 복호키를 생성하고,
CP와 사용자 간에 합의된 콘텐츠 사용 규칙을 라이선스에 담아서 사용자의
PC로 전송한다.
[그림 2]와 같이 Clearinghouse는 라이선스를 발생,전송하기 전 사용자가

라이선스에 대한 가격을 지불하였음을 Clearinghouse와 연동된 금융기관으로부
터 통보받는다.
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[그림 2] DRM 프로세스 흐름도

 [Fig. 2] A flowchart of DRM process 
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DRM 프로세스의 세부적인 흐름은 [그림 2]와 같다[12][13][17].CP로부터 제
공 받은 디지털 콘텐츠는 패키지 과정을 통해 보호되며 사용자는 콘텐츠 서비스
사이트로부터 스트리밍이나 다운로드 형태로 콘텐츠를 이용하기로 결정하면
(1-1)해당 콘텐츠 판매 또는 서비스 사이트는 라이선스 서버로 라이선스 발

급요구를 한다.
(1-2)Clearinghouse와 연계된 금융회사로부터 지불 통보하고 통보받은 라이

선스 서버는 패키지 된 콘텐츠를 풀 수 있는 키와 사용권리 등을 포함
한 라이선스를 사용자에게 발급한다.

(2)사용자는 서비스 사이트(쇼핑몰)가 부가한 사용요금을 지불한다.
(3)서비스 사이트에 부가한 사용 요금 정상 처리 확인
(4)사용자에게 복호키 전달하고 암호화된 콘텐츠가 사용자에게 다운로드 되거
나 스트리밍서비스 된다.

(5)소비자의 사용자 PC에 전송된 라이선스를 이용하여 콘텐츠 플레이어는
암호화된 다운로드 또는 스트리밍 콘텐츠를 복호화,재생하여 소비자에게
제공한다.
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제제제 222절절절 DDDRRRMMM 모모모델델델 연연연구구구
가가가...IIInnnttteeerrrTTTrrruuusssttt의의의 DDDRRRMMM 솔솔솔루루루션션션
InterTrust사의 DRM 시스템의 특징은 [그림 3]과 같이 저작물의 보호를 위
해서 암호기술과 워터마킹을 사용하며 저작물의 사용 규칙을 지정하여 사용내
역의 수집 및 기록,과금 처리를 수행하는 것이다.특히,사용자 컴퓨터에 에이
전트를 실행하여 라이선스와 과금처리,저작물의 실행을 에이전트를 통하여 처
리하도록 하였다[20].
저작물은 사전에 암호화되어 배포되므로 사용자의 컴퓨터에서 저작물을 사용
하는 시점에서 라이선스 에이전트가 라이선스를 확인하고 지불 정보를 전송하여 거
래를 체결하도록 하였다.그리고 저작물이 암호화되어 보호되고 있으므로 사용자들
사이에 암호화된 저작물을 주고 받을 수 있는 저작물 재분배를 구현하였다.
InterTrust의 DRM 기술은 [그림 3]에서 동작한다.DigiBoxContainer는 암
호화된 저작물과 사용 규칙 전송을 탑재하게 된다.사용 규칙은 가격,결재방
법,재생,프린트,복사,저장,재분배 등에 관한 규칙으로 DigiBox에 탑재되어
있다.거래 승인(TransactionAuthority)프레임워크는 저작물의 사용 내역이나
과금 내역 등의 정보를 처리하도록 한다.InterTrust에서 라이선스 획득 방법은
다른 방식들과 다르게 이용자의 컴퓨터에 설치된 라이선스 관리자를 통하여 라
이선스를 획득한다.그러나 이 방식은 오프라인 상태에서는 라이선스를 확인할
수 없으므로 사용 할 수 없는 문제점이 발생한다.또한 서비스 제공자와 출판
업자 사이에 사용내역 전송과정에서 메시지가 평문 상태로 전달되기 때문에 사
용자의 지불정보와 사용정보가 노출되어 심각한 보안 위협 사항이 존재한다.
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[그림 3]InterTrust사의 DRM 시스템

[Fig.3]A DRM System ofInterTrustcompany
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나나나...MMMiiicccrrrooosssooofffttt의의의 DDDRRRMMM 시시시스스스템템템
Microsoft의 DRM 시스템은 저작물 제공자와 소비자들에게 디지털 미디어 파일
을 안전하게 분배하는 종단 간(end-to-end)DRM 시스템이다.핵심 제어 부분은
WMRM(WindowsMediaRightsManager)으로서 WMRM의 RightsManager는
저작물 제공자에게 인터넷 상에서 암호화된 파일 형식으로 보호된 음악,비디오 등
의 미디어를 배달한다[35][36].WMRM에서 각각의 서버 또는 클라이언트 인스턴스
들은 개인화 과정을 통해 키 쌍을 할당받게 되며,크래킹 되었거나 안전하지 않다고
판단되는 인스턴스에 대해서는 인증서 취소목록을 이용하여 서비스 대상에서 제외
시키게 된다.인증서 취소목록은 Microsoft의 웹사이트를 통해 배포된다.키는 라이
선스에 포함되고,라이선스와 저작물은 분리되어 분배된다.[그림 4]는 WMRM에서
라이선스 획득 단계로서 클라이언트가 패키징되어 보호된 저작물을 실행시키면 플
레이어는 라이선스 서버에 라이선스를 요청한다.서버는 라이선스 요청에 대해 사용
자의 인증과 지불여부를 확인한 후에 라이선스를 발행한다.서버는 라이선스 발생
후 라이선스를 클라이언트의 플레이어에 전송한다.클라이언트 플레이어는 서버에서
전송받은 라이선스를 확인한 후 사용 규칙에 따라 저작물을 실행한다.

1. The media file execution reading which
     becomes password anger
2. Lisence request
5. Lisence confirmation
6. The media file execution which becomes 
    password anger

Consumer’’’’s player License issuer

3. This sense request sleeping 
    confirmation and is, cung

4. Lisence issue

Request License

License

[그림 4] Microsoft사의 DRM 라이선스 획득과정

[Fig.4]A DRM Licenseacquisitingprocessofmicrosoftcompany
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WMRM의 경우 KeyID와 Keyseed를 결합하여 저작물 암호화키를 생성하
는데,KeyID는 저작물 헤더에 포함되며 저작물과 함께 패키징되어 배포되고,
Keyseed는 Clearinghouse에 저장되어 관리된다.
복호화 키를 생성하기 위해서는 저작물에 포함되어있는 KeyID와 서버가 관
리하는 Keyseed가 필요하다.WMRM은 윈도우 미디어 플레이어에 탑재되어
널리 사용되지만,동적 변화 환경에 제한적이고 자사의 동영상 파일 포맷인 asf
와 WMA 파일 포맷에만 적용되어 다양한 파일 형식을 지원하지 못한다.또한
라이선스를 발급 받기 위한[그림 4]의 2단계와 3단계의 인증단계에서 특정한
암호기술을 적용하지 않고 사용자의 정보를 전송하므로 사용자의 정보가 노출
되는 보안 위협 요소가 존재한다.
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제제제 333절절절 DDDRRRMMM 핵핵핵심심심 기기기술술술
DRM은 콘텐츠의 정보를 허가되지 않은 사용자로부터 보호하기 위하여 암호

화 기술을 이용한다.암호 기술을 이용한 콘텐츠의 보안 강도는 암호화를 위해

사용된 알고리즘의 강인성과 암호화 키의 길이,그리고 이러한 암호 알고리즘

을 처리하는 프로세스의 공격에 대한 강인성 정도에 따라 달라진다.일반적으

로 암호기술의 강인성은 암호화를 위해 사용된 키의 길이와 비례하여 증가하게

된다.

111...암암암호호호화화화 알알알고고고리리리즘즘즘
정보처리기술 및 정보통신기술의 혁신적인 고도화에 따른 컴퓨터 통신과 인
터넷의 발전은 사이버 세계의 출현을 가능하게 하였다.이러한 사이버 세계에
대한 의존도의 증가는 새로운 형태의 정보 전송 및 저장이 필요하게 되었고,
컴퓨터 시스템의 내부에서 또는 시스템간의 통신에서 새로운 개념의 정보보호
기술의 문제가 대두되게 되었다[22][42].암호화 기술은 데이터의 보호와 사용
자의 인증이라는 관점에서 사이버 패러다임의 기반을 이루게 되었고 전자상거
래나 스마트 카드와 같은 새로운 데이터 통신에서의 데이터 보호를 위한 암호
화 알고리즘과 그것의 효율적인 구현에 대한 연구가 활발히 이루어지고 있다.

222...RRRSSSAAA
W.Diffie와 M.E.Hellman에 의해서 처음 제안된 공개키(PuplicKey)암호 시
스템은 1978년 Rivest,Shamir 및 Adleman이 제안한 RSA 암호 시스템에서
보다 체계적이고 안전한 시스템으로 구체화 되었다.RSA 암호 시스템은 기존
대칭키(PrivateSymmetricKey)가 키 관리와 전송을 위한 안전한 채널이 필요
한 단점을 극복하였으며 또 사용자 인증 및 디지털 서명이 가능하다는 장점을
가지고 있다[23].
이러한 RSA 시스템의 암호화와 복호화 과정의 핵심연산은 모듈라 지수 연산
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(ModularExponentiation,C : modM)으로써 암호화 빈도를 증대시키지
위하여 512비트 이상의 큰 수의 모듈라 지수 연산을 사용하여 많은 수의 메시
지 블록을 연속적으로 처리하게 됨에 따라 처리 속도에 문제점을 가지게 되었
다.

가가가...RRRSSSAAA 공공공개개개키키키 암암암호호호
일반적으로 모든 공개키 암호에서 쓰이는 수학적 개념 중에 하나가 ‘합동’이
다.두 정수 a와 b의 차이가 1보다 큰 자연수 n의 배수일때 “a와 b는 n을 법
으로 합동(congruence)이다”라고 정의하고 ‘a=bmodn’으로 쓰기도 한다.
한편 두 정수의 덧셈과 곱셈을 정수에서 의 덧셈과 곱셈을 수행한 뒤에 n을 법
으로 n보다 작은 정수로 표현하는 것으로 정의하며,소약법칙을 제외하고 정수
에서 성립하는 대개의 성질들이 만족한다.n을 법으로 하는 수들의 집합
={0,1,......-1}은 n을 법으로 하는 연산 아래서 기환을 이룬다.
암호화 과정과 복호화 과정을 설명하기 위하여 필요한 몇 가지 기호를 나열
하면 다음과 같다.

n:암호화 과정과 복호과정에 이용되는 공개된 법(modulus)
p,q:n의 서로 다른 소인수로 공개되지 않은 소수,즉 n=p․ q
e:공개된 지수(보통 3또는 216+1)
d: 공개되지 않은 지수로 de=1mod(p-1)(q-1)을 만족하는 양의 정수
M :암호화하기 전의 평문(양의 정수)
C:암호화된 암호문(양의 정수)
E:암호변환 함수,즉 E(M)=C
D:복호변환 함수,즉 D(C)=M

RSA 공개키 암호의 암호변환 함수의 복호변환 함수는
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C=E(M)= modn,
M =D(C)= modn
으로 정의된다.이때 공개된 수 e와 n을 이 암호계의 공개키라 하고 d를 개
인이 보안을 유지해야 하는 개인키라 한다.
예를 들면,A 는 전문(message)에 자신의 서면(signature) 를 자신의 개인
키 d를 이용하여 = modn을 계산하여 B에게 를 보내면,B는 A의
공개키 e를 이용하여 = modn을 계산하여 을 구하여 전문을 송신한
사람이 A임을 확인하는데 이용된다.한편,B는 전문 M을 A의 공개키 e를 이
용하여 암호문 = modn을 계산하여 A 에게 C를 보내면,A는 자신의 개
인키 d를 이용하여 = modn을 계산하여 암호문 C를 전문 M으로 복호한
다.
이 암호계가 안전한 암호가 되려면 공개된 수 e와 n으로부터 계산량의 기준
에서 d를 얻기 어려워야 하고 C=E(M)= modn=M이 되는 평문이 없
어야 한다.
또한 선형 시스톨릭 어레이의 처리기수와 처리시간을 중심으로 비교하면
[표 1]와 같다.
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처리기처리기처리기처리기 계산시간계산시간계산시간계산시간 파이프라인주기파이프라인주기파이프라인주기파이프라인주기 입출력채널수입출력채널수입출력채널수입출력채널수

(1)(1)(1)(1) n(A) n(A) n(A) n(A) + + + + 1111 2n(A)+n(B, 2n(A)+n(B, 2n(A)+n(B, 2n(A)+n(B, M)+2M)+2M)+2M)+2 1111 O(n(A))O(n(A))O(n(A))O(n(A))

(2)(2)(2)(2) n(B, n(B, n(B, n(B, M) M) M) M) + + + + 1111 2n(A)+3n(B, 2n(A)+3n(B, 2n(A)+3n(B, 2n(A)+3n(B, M)+3M)+3M)+3M)+3 2222 O(n(B, O(n(B, O(n(B, O(n(B, M))M))M))M))

(3)(3)(3)(3) n(A)+n(B, n(A)+n(B, n(A)+n(B, n(A)+n(B, M) M) M) M) + + + + 2222 3n(A)+n(B, 3n(A)+n(B, 3n(A)+n(B, 3n(A)+n(B, M)+2M)+2M)+2M)+2 1111 O(n(A))O(n(A))O(n(A))O(n(A))

(4)(4)(4)(4) n(A)+n(B, n(A)+n(B, n(A)+n(B, n(A)+n(B, M) M) M) M) + + + + 2222 4n(A)+n(B, 4n(A)+n(B, 4n(A)+n(B, 4n(A)+n(B, M)+2M)+2M)+2M)+2 3333 O(1)O(1)O(1)O(1)

[표 1] 선형 시스톨릭 어레이의 처리기수와 처리시간

[Table 1] The processor possibility and processor time of Linear systolic 

array

나나나...암암암호호호화화화 과과과정정정
임의의 자연수 m에 대하여 m보다 작고 m과 서로소인 자연수들의 개수를 함
수 값으로 가지는 함수를 Euler~Totient함수라 하고 기호로 Φ(m)으로 나타낸
다.예를 들면,

           이다.
특히,p와 q가 서로 다른 소수일 때 다음 성질들
(i) Φ(p)=p-1
(ii) Φ(p․ q)=(p-1)(q-1)
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이 성립한다.
앞 절에서 서술한 RSA 공개키 원리는 Euler정리를 기본으로 하는 [정리 2]
에 의존한다.

[정리 1(Euler정리)]임의의 자연수 m과 n이 서로소(relativeprime)이며,
Φ( )=1modn이다.

[정리 2]n=p․ q(p와 q는 서로 다른 홀수인 소수)ed=1mod Φ(n)이
며,임의의 M에 대하여 = modn이다.

따라서 RSA 공개키 암호의 복호 과정이 [정리 2]에 의존하는 것을 쉽게 알
수 있다.이 공개키 암호의 해독은 공개키 e와 n을 이용하여 d를 구하는 문제
와 같다.한편 임의의 자연수 e와 k가 서로소이면,ed=1modk인 d가 존재
한다.이 d를 구하는 데는 Lamed의 정리와 Euclid호제법을 이용하여 구할 수
있다.실제로 Lalme의 정리에 의하면 gcd(e,Φ(n))=1일때 ed=1mod Φ(n)을
만족하는 d를 얻기 위하여 -2+[log Φ()]단계의 나눗셈을 시행하여 얻을 수 있
다.(단, =((1+ 5)/2)),따라서 이 RSA 암호가 해독되지 않으려면 n의 소인
수분해가 어려워야 한다.
RSA 암호를 해독하려면 Φ(n)을 알아야 하고 [정리 3]에 의하여 n을 소인수
분해하여 p와 q를 얻어야 한다.

[정리 3]n이 소수 p와 q의 곱일 때 p와 q가 주어지는 것은 Φ(n)이 주어지는
것과 동치이다.

결국 빈도가 높은 암호계가 되려면 p와 q로 소인수분해하기 어렵게 되어야
한다.즉 p,q및 d가 다음과 같을 때 최적화된다.
(1)p와 q는 길지 않고 거의 같은 크기의 자리 수이어야 한다.
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(2)p-1과 q-1은 커다란 소인수를 각각 가져야 한다.
(3)p-1과 q-1의 최대공약수는 작은 수이어야 한다.
(4)max{p,q}+1<d<n-1이 되도록 d를 선택한다.

이제 RSA 공개키 암호계에서 공개키 e를 선택하는 방법은 공개키 e를 선택
하였을 때,암호문이 평문과 같으면 문제가 발생한다.즉,이 경우는 [정리 4]와
같다.

[정리 4]공개열쇠의 쌍 (e,n)을 가지는 RSA 알고리즘을 이용하여 암호화 하
면 {1+gcd(e-1,p-1)}{1+gcd(e-1,q-1)}개는 평문과 같은 암호문을 가진다.

실제로 두 소수 p와 q가 위의 조건같이 적은 m을 갖도록 만족하면 평문과
암호문이 같은 경우는 몇 가지 되지않고 큰 소수의 곱 n과 비교하면 무시할 만
큼만 일어나는 것을 알 수 있다.
일반적으로 RSA 에 대한 공격은 n의 소인수 분해 공격과 암호문의 이산 대
수공격의 두 가지를 고려할 수 있다[31].
모듈라 승산 모델을 모듈라 지수 연산으로 확장하여 적정 규모의 VLSI어레
이를 칩으로 제작한 후 필요한 연산의 크기만큼 설계하여 연결함으로써 확장
가능한 모듈로 구성하여 [그림 5]의 RSA 암호시스템의 암호화 및 복호화 과정
에서 코어(core)부분에 해당하는 모듈라 지수 연산기를 구성할 수 있다[52][53].
또한 고속 연산을 위하여 처리요소의 이용률을 높임으로써 하드웨어 요구량과
복잡도를 감소시킬 수 있다.
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[그림 5] RSA 암호시스템의 블록도

[Fig. 5] The block diagram of RSA encryption system
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333...SSSEEEEEEDDD
C.E.Shannon은 1949년 논문에서 확산(diffusion)과 혼동(confusion)이라 불
리는 실용적인 암호 시스템의 기본 개념을 제시하였다.VLSI로 구현한 SEED
는 이 개념에 따라 제작된 전자상거래 등 네트워크상의 데이터를 보호하기 위
해 만들어진 대칭키 암호알고리즘으로써,블록 단위로 메시지를 처리하는 블록
암호알고리즘이다[24][42].
대칭키 블록 암호알고리즘은 기밀성을 제공하는 암호시스템의 중요 요소이
다.n비트 블록 암호알고리즘이란 고정된 n비트 평문을 같은 길이의 n비트
암호문으로 바꾸는 함수를 말한다.(n비트 :블록 크기).이러한 변형 과정에 암
호키가 작용하여 암호화와 복호화를 수행한다.

가가가...SSSEEEEEEDDD알알알고고고리리리즘즘즘 구구구조조조
전체적인 구조는 파스텔 암호화(Feistelcipher)구조를 따른다.[그림 6]은 파
스텔 암호화 구조로써 특징은 다음과 같다.
(i)암호화 방식은 대칭키 블록 암호화(SymmetricBlockCipher)방식을 사용
한다.
(ii)128bit블록을 암호화 하는 기본 단위로 사용한다.
(iii)암호화를 위한 키의 길이는 128bit를 사용한다.
(iiii)한 블록을 암호화하는데 사용하는 라운드 횟수는 16번이다.
(iiiii)하나의 키를 매 라운드 수행 시마다 계산을 통해 새로운 키를 생성하여
사용한다.
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[그림 6] Feistel cipher의 구조

[Fig. 6] The structure of Feistel cipher 
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나나나...블블블록록록 암암암호호호화화화 알알알고고고리리리즘즘즘 SSSEEEEEEDDD
알고리즘의 전체 구조는 파스텔 암호화 구조로 이루어져 있으며,128bit의
평문 블록단위당 128bit키로부터 생성된 16개의 64bit라운드 키를 입력으로
사용하여 총 16라운드를 거쳐 128bit암호문 블록을 출력한다.
SEED알고리즘의 전체 구조는 [그림 7]과 같다.

L 0 R 0

F

F

L 1 R 1

K 1

K 2

L 1 R 1

F

L 1 R 1

K 1 6

           [그림 7] SEED 구조

         [Fig. 7] The structure of SEED 
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128bit입력 평문 블록을 2개의 64bit블록    로 나누어,16
개의 64bit라운드를 이용하여 16라운드를 수행 후 최종 128bit암호문 블록
   을 출력한다.

다다다...FFF함함함수수수
파스텔 구조를 갖는 블록 암호알고리즘은 F함수의 특성에 따라 구분될 수
있다.SEED의 F함수는 수정된 64bit파스텔 형태로 구성된다.F함수는 각
32bit블록 2개(C,D)를 입력으로 받아,32bit블록 2개(C',D')를 출력한다.
즉 암호화 과정에서 64bit블록 (C,D)과 64bit라운드 키        을
F 함수의 입력으로 처리하여 64bit블록 (C',D')을 출력한다.[그림 8]은
SEED에서 사용하고 있는 F함수를 보인 것이다.

= [[ ⊕ 0)⊕(⊕ 1)⊞ [(⊕ 0)]⊞ (⊕ 0)⊕(⊕ 1)]⊞

[ ( ⊕ 0)⊕( ⊕ 1)⊞ (⊕ 0)]
= [ [ ⊕ 0)⊕(⊕ 1)⊞ [(⊕ 0)]⊞ (⊕ 0)]⊞{ ⊕ 0)⊕(⊕ 1)]
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[그림 8] F 함수의 구조

[Fig. 8] The structure of F-function
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라라라...GGG함함함수수수
SEED의 S-Box는 8bit입력(즉,0~255)을 받아 8bit출력(즉,0~255)을 내는
함수로써 예를 들면, 1- 의 경우,입력이 ‘21’이면 출력은 ‘226’이 된다.[그
림 9]는 F함수 내에서 S-Box4개를 결합하여 이 결과를 XOR연산을 수행하
는 G함수의 구조를 보인 것이다[43].

X2X3 X1 X0

S1S2 S2 S1
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& 
m2

& 
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& 
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& 
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& 
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& 
m0

& 
m3

& 
m2

& 
m1

& 
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& 
m3

& 
m2

& 
m1

& 
m0

Z2Z3 Z1 Z0

[그림 9] G 함수의 구조

[Fig. 9] The structure of G-function
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또한,SEED의 키 생성 알고리즘은 128bit의 암호키를 64bit씩 좌우로 나누
어 이들을 교대로 8bit좌/우로 회전이동 후,결과의 4word들에 대한 간단한
산술연산과 G함수를 적용하여 라운드 키를 생성한다.키 생성 알고리즘은 기본
적으로 하드웨어나 제한된 자원을 갖는 스마트카드와 같은 응용에서의 효율성
을 위하여,암호화나 복호화시 암호키로부터 필요한 라운드 키를 간단히 계산
할 수 있도록 설계한다.
각 라운드에 사용되는 라운드 키는 다음과 같은 방식으로 생성하며,[표 2]은
G함수의 라운드 상수를 나타낸 것이다.
(i)128bit입력키를 32bit4개의 조각으로 쪼갠 후 (A,B,C,D),
(ii) 1,0= ( + - 0); 1,1= (+ 0- )
(단, 0:라운드상수)로 1라운드 키를 생성하고,
(iii)B||A =(B||A)>>8
(iiii) 2,0= ( + - 1); 2,1= ( + 1- )
(단, 1:라운드상수)로 2라운드 키를 생성하고,
(iiiii)D||C=(D||C)<<8
(iiiiii) 3,0= ( + - 2); 2,1= ( + 2- )
(단, 2:라운드상수)로 3라운드 키를 생성하고,
(iiiiiii)이후 16라운드 키 생성까지 반복한다.

for(i=1;1≤16;1++){
  ←   ;

  ←   ;
if(1%2==1)A||I← ≫ ;
elseC||I←  ≪ ;

}
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라운드 상수 는 황금비의 소수 부분으로부터 다음과 같이 생성한다.

 =int

  
   =0x9e3779b9,

 =  
≪  for1≤i≤15.

상 상 상 상 수수수수

0    = = = = 0x9e3779b90x9e3779b90x9e3779b90x9e3779b9 8    = = = = 0x3779b99e0x3779b99e0x3779b99e0x3779b99e

1    = = = = 0x3c6ef3730x3c6ef3730x3c6ef3730x3c6ef373 9    = = = = 0x6ef3733c0x6ef3733c0x6ef3733c0x6ef3733c

2    = = = = 0x78dde6e60x78dde6e60x78dde6e60x78dde6e6 10    = = = = 0xdde6e6780xdde6e6780xdde6e6780xdde6e678

3    = = = = 0xf1bbcdcc0xf1bbcdcc0xf1bbcdcc0xf1bbcdcc 11    = = = = 0xbbcdccf10xbbcdccf10xbbcdccf10xbbcdccf1

4    = = = = 0xe3779b990xe3779b990xe3779b990xe3779b99 12    = = = = 0x779b99e30x779b99e30x779b99e30x779b99e3

5    = = = = 0xc6ef37330xc6ef37330xc6ef37330xc6ef3733 13    = = = = 0xef3733c60xef3733c60xef3733c60xef3733c6

6    = = = = 0x8dde6e670x8dde6e670x8dde6e670x8dde6e67 14    = = = = 0xde6e678d0xde6e678d0xde6e678d0xde6e678d

7    = = = = 0x1bbcdccf0x1bbcdccf0x1bbcdccf0x1bbcdccf 15    = = = = 0xbcdccf1b0xbcdccf1b0xbcdccf1b0xbcdccf1b

[표 2] G함수의 라운드 상수

[Table 2] The round constant of G-function
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444...AAAEEESSS알알알고고고리리리즘즘즘
AES는 AdvancedEncryptionStandard의 약어로 현재 미국의 표준 암호 알
고리즘에 대한 공식 명칭이다.AES이전에 미국의 표준 알고리즘으로는 DES
와 3DES가 있었다.1997년 1월 2일 미국의 NIST(NationalInstitute of
StandardsandTechnology)에서 AES선정 계획을 공고했고 이를 본 전 세계
의 많은 암호학자와 연구소에서 암호알고리즘을 개발하여 제출했다. 이때 제출
된 알고리즘들은   CAST-256,CRYPTION,DEAL,DFC,E2,FROG,HPC,
LOKI97,MAGENTA,MARS,RC6,Rijndael,SAFER+,Serpent,Twofish등
이다.  이 중 일부는 암호 분석학자들에 의해 문제점이 노출되었고 일부는 성
능상의 문제로 제외되어 1999년 4월경 AES 후보 알고리즘은 모두 5개
(MARS,RC6,Rijndael,Serpent,andTwofish)로 좁혀졌다[39].Rijndael은 암
호알고리즘 분류 상 대칭형암호알고리즘으로 분류된다.대칭형 암호알고리즘에
도 두 가지 종류가 있는데 Rijndael은 이 중에서 Block암호알고리즘 방식이며
128bit블럭 단위로 암호화를 하고,사용되는  Key의 사이즈는 128bit,192
bit,256bit등이 있다.  라운드 수는 각각 10,12,14라운드를 사용하고 각 라
운드 마다 SubBytes,ShiftRows,MixColumns,AddRoudKey의 4단계를 거치
게 된다.

⋅Block의 길이:128
⋅Key의 길이 :128,192,256
⋅라운드 수=Nr
Keylength128 ⇒ Nr=10
Keylength192 ⇒ Nr=12
Keylength256 ⇒ Nr=14

AES의 모든 연산은 byte에 기초를 둔 연산이며 1byte은 16진법 두 자리
수로 나타낼 수 있다.128bit평문이 주어지면 16개의 byte으로 각 행렬의 원
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소가 1byte인 4×4행렬 모양으로 표현하며 이를 ‘state’라고 부른다.
1byte은 16진법 두 자리수로 표현한다.예를 들어
= 3243f6a8885a308d313198a2e0370734
이면 state은 다음과 같다.

32 43 f6 a8

88 5a 30 8d

31 31 98 a2

e0 37 07 34

일반적으로 즉. = 0 1 2⋯ 127이면 0,0= 0 1⋯ 7, 1,0= 8 9⋯ 15등이며
평문 를 다음과 같은 모양으로 초기화한다.

0,0 0,1 0,2 0,3

1,0 1,1 1,2 1,3

2,0 2,1 2,2 2,3

3,0 3,1 3,2 3,3

AES에서는 이 state모양이 초기 input이며 output도 state이다.위 state1
행,혹은 1열은 32bit(=4byte)이며 이를 word라고 부른다.

1.평문 ,State를 로 초기화한 후 Add-RoundKey연산 RoundKey ⊕
State을 실행한다.
2.첫 번째 라운드에서 Nr-1라운드까지
⋅S-box를 이용하여 State에 치환 연산 SubBytes을 실행한다
⋅State에 permutation연산 ShiftRows를 실행
⋅State에 MixColumns를 실행
⋅State에 AddRoundKey를 실행한다.
3.마지막 라운드에서는 SubBytes,ShiftRows,AddRoundKey를 실행한다.
4.State를 암호문(ciphertext)으로 정의한다.
SubBytes연산은 byte단위의 연산이며 State의 ,를 S-box를 이용하여
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새로운 ,로 대체한다. ,= 이면
π ( ,)= π ( )= - 에서 행 열 원소.

사실,1byte과 28의 원소를 앞에서 설명한대로 자연스럽게 대응시키면

SubBytes연산은 다음과 같다.

SubBytes( )=













1 0 001111
1 1 0 00111
1 1 1 00011
1 1 1 10001
1 1 1 11000
0 1 1 11000
0 0 1 11100
0 0 0 11110

-1 +













1
1
0
0
0
1
1
0

정리하면 Subbytes알고리즘은 다음과 같다.

SubBytes알고리즘

Input{1byte ( 7 6 5 4 3 2 1 0)}
Output{1byte ( 7 6 5 4 3 2 1 0)}

← ( 7 6 5 4 3 2 1 0)

← BinaryToField( )
if ≠0
then ←FieldInv( )
( 7 6 5 4 3 2 1 0)←FieldToBinary( )

( 7 6 5 4 3 2 1 0)← (01100011)
comment:다음 loop에서 아래첨수는 법 8로 계산한 수임
for ←0to 7
do ← ( + +4+ +5+ +6+ +4+ )mod2
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return ( 7 6 5 4 3 2 1 0)

555...SSSHHHAAA 알알알고고고리리리즘즘즘
다른 암호화 알고리즘과 달리 복호화 과정이 없으며 출력 값인 해쉬 값을 직
접 이용하기 때문에 강한 충돌 저항성을 요구 한다.
SHA은 미국 NIST(NationalInstituteofStandardsandTechnology)에 의해
개발된 알고리즘으로 512bit단위의 메시지 블록을 처리한다.512bit단위의
메시지 블록은 32bit의 소블록으로 나누어 각 단계마다 처리된다.
전체적인 메시지의 처리과정은 그림[10]에서 블록 길이가 512bit이고 헤더
길이와 160bit길이의 연쇄 변수를 가질 때 MD5에 대한 구조를 따른다.처리
과정은 다음 단계로 구성된다.
․ Step1:Appendpadding bit.
메시지는 패드 된다.따라서 메시지의 길이는 448모듈로 512와 합동이다.패
딩은 항상 더한다.심지어 메시지가 이미 그 길이에 적합할 때도 패딩이 일어
난다.따라서 패딩 비트의 수는 1에서 512의 범위 안에 있다.패딩은 단일 1
bit다음에 필요한 0 bit의 숫자로 구성된다.
․ Step2:Appentlength.
64bit의 블록은 메시지로 추가된다.이 블록은 부호 없는 64bit정수 (most
signifiantbytesfirst)로 원본메시지의 길이를 포함한다.

․ Step3:InitializeMDbuffer.
160bit의 버퍼의 해시 함수의 중간과 마지막 결과를 가지는데 이용된다.버
퍼는 다섯 개의 32bit레지스터(A,B,C,D,E)로 표현 가능하다.이 레지스터
들은 다음 32bit정수(16진수)로 초기화 된다.
A =67452301
B=FGCDAB89
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C=98BADCFE
D=10325476
E=C3D2E1F0
첫 번째 4가지 값(A,B,C,D)은 MD5에 사용했던 것과 같다.그러나 SHA-1의
경우에는 이 값들은 가장 큰 바이트가 낮은 주소 바이트에 저장되는
big-endian형식으로 저장된다.
32bit스트링처럼 초기화 값(16진수)은 다음과 같이 나타난다.
wordA :67452301
wordB:EFCDAB89
wordC:98BA DCFE
wordD:10325476
wordE:C3D2E1F0

․ Step4:Processmessanein512-bit(16-word)blocks.
이 알고리즘의 핵심은 [그림 10]과 같이 각각 20단계의 프로세싱의 4가지 라
운드로 구성된 모듈로 4개의 라운드는 비슷한 구조를 가지지만 각각은 다른 f1,
f2,f3,f4로 부르는 기초 논리 함수를 사용한다.각 라운드는 (Yq)로 처리되는
현재 512bit블록을 입력으로 가지며 160bit버퍼값 ABCDE와 버퍼의 내용을
갱신한다.각 라운드는 또한 덧셈에 대한 상수 Kt(0≤t≤79는 다섯 라운드를
교차하는 80단계중의 하나를 가리킨다.)를 사용한다.그러나 오직 4개의 별개의
상수만이 사용된다.그 값들은 16진수와 10진수에서 [표 3]와 같다.
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Step Number Hexadecimal Take Integer Part of

0 ≤ t ≤ 19  = 5A827999 [230x 2]

20 ≤ t ≤ 39  = 6ED9EBA1 [230x 3]

40 ≤ t ≤ 59  =8F1BBCDC [230x 5]

60 ≤ t ≤ 79  = CA62C1D6 [230x 10]

[표 3] SHA 라운드 상수 

[Table 3] The round constant of SHA
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4번째 라운드(80번째 단계)의 출력은 CVq+1을 생성하기 위한 첫 번째 라운
드 (CVq)에 대한 입력에 더해진다.덧셈은 덧셈 모듈러 232를 사용한 CVq에서
각각 대응되는 word의 각 다섯 word에 대해 독립적으로 행해진다.

․ Step5:Output.
모든 L512bit블록이 처리된 뒤에 L번째 단계로부터의 출력은 160bit메
시지 다이제스트이다.
SHA-1의 동작은 다음과 같이 요약할 수 있다.
 =IV
  =



 

MD= 

여기서,
․ IV=단계3에서 정의된 ABCDE버퍼의 초기값
ABCDEq=q번째 메시지 블록의 마지막 라운드 처리의 출력
․ L=메시지의 블록의 수 (패딩과 lengthfield포함)
SUM32=덧셈 모듈러 232는 각 원드의 입력 쌍을 개별적으로 수행한다.
․ MD=마지막 메시지 다이제스트 값
각 기초 함수는 입력으로 세 가지 32bitword를 가지고 32bitword를 출력
으로 생성한다.
각 함수는 논리 연산 비트 쌍의 집합을 수행한다.그것은 출력의 n번째 bit
가 3가지 입력의 n번째 bit의 함수이란 것을 말한다.
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[그림 10] SHA-1의 기본 동작

[Fig.10]ThebasicmovementofSHA-1
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[그림 11]은 사상을 나타낸다.첫 번째 처리의 16단계에서 Wt의 값은 메시지
박스의 대응되는 word와 같다.남아 있는 64단계에 대해 Wt의 값은 Wt의 4
가지 이전 값들의 XOR의 하나의 비트에 의해 순환 leftshift를 구성한다.이
것은 양쪽 모두 메시지 블록의 16워드 중 하나를 직접적으로 각 단계함수에 대
한 입력으로 사용하는 MD5와 RIP등-160다른 주목할 만한 점이다.

Yq

XOR XOR XOR

S

W1 W15 W16 Wt W79

W0 W2 W8 W13 Wt-16Wt-14 Wt-8 Wt-3 W63 W71W65 W76

512 bits

S
1 S

1

W0

[그림 11] 단일 블록의 SHA-1 처리에서 80-단어 입력생성

[Fig.11]The80-wordinputcreationsfrom SHA-1controlofsingleunitblock
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SHA-1은 16블록 워드를 압축 함수에서 사용하기 위해 80워드로 확장한다.
이것은 다량의 감소와 압축된 메시지 블록으로의 상호의존을 소개한다.이것은
다음과 같은 압축 함수 출력으로 사상 되는 다른 메시지 블록을 찾는 작업을
복잡하게 한다.
가.Unconditionallysecurecryptosystem :아무리 많은 시간과 분석 자원이
암호분석을 위해 제공되더라도 암호시스템의 분석이 불가능한 경우
나.Computationallysecurescyptosystem :실용적인 측면을 고려하여 암호
시스템을 분석하는데 소요되는 비용이 그 시스템에 의해서 암호화된 정보의 가
치를 훨씬 초과하거나 또는 그 시스템 분석에 소요되는 시간이 암호화된 정보
가 유용함을 상실 할 때까지의 시간을 초과하는 조건을 만족하는 경우 DRM은
암호 기술을 기본으로 콘텐츠를 보호하기 때문에 무엇보다도 키의 배포 및 관
리 그리고 이러한 키를 어떻게 활용하느냐 하는 것이 매우 중요하다.
많은 사람들은 키의 관리를 PKI에서 사용하는 방식으로 사용해야 한다고 생
각하고 있다.그러나 키의 배포 및 관리에 있어서 PKI와 DRM은 서로 다른 기
술적 특성을 가지고 있기 때문에 이것을 제대로 이해하지 않고는 DRM의 효율
성을 제대로 보장하기 어려운 문제가 있다.
특히 PKI기반의 암호화 응용 시스템에서는 사용자를 어떻게 인증할 것인가
의 문제점을 해결하기 위해 출발한 기술이고 PKI에서는 공개키의 신뢰성을 보
장하기 위해 공인인증기관을 통해 신뢰성을 보장하고 있다.
그러나 DRM은 특정 콘텐츠를 허가된 사용자에 한해서 허가된 용도로만 이
용될 수 있도록 통제하는 것을 목적으로 하고 있기 때문에 PKI기반의 암호화
키 관리 방식과는 매우 다르게 접근하여야 한다[39][45][46].
DRM에서의 키 관리는 콘텐츠에 대한 사용 권한을 통제할 수 있는 수단으로
사용한다.즉 DRM에서의 키 관리는 콘텐츠의 접근 제어 및 권한 제어를 위해
사용되는 유일한 통제 수단이 되며 이것은 전적으로 DRM 공급업체의 기술적
특성에 따라 고유하게 관리된다.이런 관점에서 DRM의 키 관리는 PKI기반의
암호화 시스템과는 다른 차이점을 보이고 있다.
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제제제 444절절절 키키키 관관관리리리 기기기술술술 (((KKKeeeyyyMMMaaannnaaagggeeemmmeeennnttt)))
DRM은 허가되지 않은 사용자로부터 콘텐츠의 접근을 통제하기 위하여 암호
화된 콘텐츠를 복호화 할 수 있는 비밀 키의 배포 통제를 통해 구현한다.이때
비밀 키는 콘텐츠의 비밀성을 유지하기 위해서 매우 안전하게 관리되고 배포
되지 않으면 안 된다[50][54].[표 4]와 같이 암호화된 콘텐츠의 안전도는 암호
화에 사용된 키의 길이와 비례한다.그러나 암호화에 사용된 키의 길이가 크다
고 해서 콘텐츠의 보안이 완벽하게 이루어지는 것은 아니다.콘텐츠의 완벽한
보안을 위해 가장 중요한 것은 이러한 키를 얼마나 안전하게 관리하느냐에 달
려 있다고 할 수 있다.
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키길이( bit) 개인 소그룹
대학수준의 

Network
대기업 국가규모의 그룹

40 bit 1주 이상 하루이상 1시간 이상 1/1000초 1/100000초이상

56 bit 100년 이상 10년 이상 1년 이상 1시간 이상 1초 이상

64 bit 1000년 이상 100년 이상 10년 이상 1일 이상 1분 이상

80 bit 불가능 불가능 불가능 100년 이상 100년 이상

128 bit 불가능 불가능 불가능 불가능 1000년 이상

[표 4] 암호화키의 길이에 대한 해독 소요시간

[Table 4] The decoding requirement time against the length of the 

encryption-key
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DRM 업체들은 저마다 고유한 키 관리방식을 개발하여 사용하고 있는데 보
안상 가장 중요한 부분으로 간주되기 때문에 자세한 키 관리 방식을 밝히는 것
은 금기 시 하고 있다.그러나 키 관리의 방식은 크게 중앙 집중 키 관리 방식
과 동봉(Enveloping)키 관리 방식 등으로 구분할 수 있다.

가.중앙 집중 키 관리 방식은 콘텐츠를 암호화할 때 사용하였던 비밀키를
중앙의 키 관리시스템에 보관하고 라이선스를 발급할 때 이를 이용하는 방식으
로 초기의 DRM 기술들이 사용했던 방식이다.
나.Enveloping키 관리 방식은 콘텐츠를 암호화 할 때 사용했던 암호화 키
를 암호화된 콘텐츠와 함께 동봉해서 관리하는 방식이다.암호화 키가 콘텐츠
와 함께 저장되어 있기 때문에 보안성이 취약할 것이라고 생각할 수 있으나 동
봉되는 암호화 키는 특정한 사용자 또는 시스템 비대칭 공개키를 이용하여 암
호화되기 때문에 충분한 안전성이 보장된다.이렇게 동봉 키 관리 방식을 이용
하는 주요 이유는 암호화 키의 저장 및 배포에 대한 안전성과 관리의 용이성을
최대화하기 위한 것이다[47][48].

111...패패패키키키저저저 (((PPPaaaccckkkaaagggeeerrr)))
패키지는 지적 자산의 보호 대상인 콘텐츠를 허가된 사용자만이 이용할 수
있도록 암호화해서 SecureContainer의 파일 포맷으로 패키징하는 작업을 수행
한다.패키지는 콘텐츠를 어느 시점에 패키징을 하느냐에 따라 다음과 같이 구
분될 수 있다.

가가가...사사사전전전 패패패키키키징징징(((PPPrrreee---pppaaaccckkkiiinnnggg)))방방방식식식
사전 패키징 방식은 사용자의 요청이 있기 전에 미리 콘텐츠를 Secure
Container로 패키징 하는 방식을 말한다.이렇게 미리 패키징 된 Secure
Container는 특정 사용자와 무관하게 패키징 되기 때문에 동시에 많은 사용자
가 콘텐츠를 이용하더라도 패키징의 부하 부담을 피할 수 있게 된다.만약 사
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용자의 요청에 따라 패키징을 하게 되면 동시 사용자의 규모에 따라 시스템의
성능이 큰 영향을 받게 된다.특히 패키징 시에 필수적으로 요구되는 암호화
과정은 CPU의 부담을 크게 주기 때문에 전체적인 시스템의 성능을 떨어뜨리는
결정적인 원인으로 작용한다.따라서 DRM의 패키징 작업은 사용자의 이용정
도에 무관하게 독립적으로 생성할 수 있는 기술적 메커니즘을 제공해야 한다.

나나나...주주주문문문형형형 패패패키키키징징징(((OOONNN---TTTHHHEEE---ffflllyyypppaaaccckkkaaagggiiinnnggg)))방방방식식식
주문형 패키징 방식은 사용자의 요청에 의해 다이내믹하게 콘텐츠를 생성해
서 배포해야 되는 콘텐츠를 패키징 할 때 사용하는 방식이다.이 방식은 동시
사용자가 많을 경우에 암호화로 인해 시스템의 부하가 급속하게 증가하고 전체
적인 시스템의 성능을 현격하게 떨어뜨리는 현상을 야기하게 된다.따라서 이
방식을 이용해서 콘텐츠를 패키징하는 DRM 제품은 동시 사용자의 증가에 따
른 시스템의 병렬적 확장이 용이하고 경제적인 비용으로 제공될 수 있도록 구
조적 특징을 제공해야 한다.

222...SSSeeecccuuurrreeecccooonnntttaaaiiinnneeerrr
Securecontainer는 저작권 보호 대상인 원본 콘텐츠를 암호화해서 유통하기
위해 사용되는 전자적 장치로 다음과 같은 기능적 요소들을 만족하여야 한다.

가가가...기기기능능능성성성
다양한 콘텐츠 타입을 지원하고 단수 또는 복수 개의 콘텐츠를 패키징할 수
있어야 하며 메타데이터 관리가 용이해야 한다.

나나나...보보보안안안성성성
인터넷을 통해 유통되는 과정에서 위 ․ 변조되지 않았음을 증명할 수 있도
록 무결성(integrity)과 유통되는 과정에서 허가되지 않은 사용자로부터 콘텐츠
의 내용이 차단될 수 있도록 비밀성(confidentiality)를 보장해야 한다.
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다다다...배배배포포포 용용용이이이성성성
온라인을 통해 콘텐츠를 다운로드 또는 스트리밍으로 배포 및 이용할 수 있
어야 하며,CP,DVD,diskette등과 같은 오프라인 전송매체를 통해 콘텐츠 배
포와 소비자 간의 콘텐츠 재배포 및 이용 활성화를 위해 superdistribution을
지원할 수 있어야 한다.
지금까지 언급한 항목들을 만족하기 위해서 SecureContainer는 콘텐츠의 비
밀성을 보장하면서 충분히 유연하고 확장성 있는 구조를 갖지 않으면 안 된다.

333...콘콘콘텐텐텐츠츠츠 식식식별별별 체체체계계계(((IIIdddeeennntttiiifffiiicccaaatttiiiooonnn)))
디지털 콘텐츠의 식별체계는 디지털 콘텐츠로 하여금 유일한 식별체계를 갖
도록 하며 콘텐츠의 유통과정에서 권리 소유자의 결정 및 권리 표현을 연계하
는 등 많은 애플리케이션에서 중요한 역할을 담당하게 된다.
현존하는 많은 DRM 제품들도 이러한 용도로 사용되는 각자 고유의 식별관
리 체계를 가지고 있으나 DRM 제품들 간의 식별체계에 대한 호환성이 없다.
이러한 이유는 현재의 DRM 제품들이 콘텐츠 식별체계를 콘텐츠의 식별을 위
한 용도로만 사용할 뿐만 아니라 콘텐츠의 보호 범위가 특정 DRM 제품의 적
용범위로만 국한되기 때문이다.
그러나 디지털 콘텐츠의 유통 및 관리가 지엽적인 범위에서만 국한되지 않고
범용적인 도메인에서 적용 가능키 위해서는 국제적으로 통용되는 표준 식별계
의 구축이 필요하다.이러한 목적을 달성하기 위해 여러 개의 국제 표준기구에
서 디지털 콘텐츠의 식별체계를 제시하고 있다.

444...DDDOOOIII(((DDDiiigggiiitttaaalllOOObbbjjjeeeccctttIIIdddeeennntttiiifffiiieeerrr)))
DOI는 1997년 미국 출판 협회(AAP:AssociationofAmericanPublisher)
가 주축이 되어 디지털 콘텐츠의 식별체계 및 저작권 정보를 관리하기 위해 개
발된 시스템이다.
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디지털 객체 식별자DOI(DigitalObjectIdentifier)는 디지털 정보자원의 고유
한 식별기호로서 기존의 정보자원에 대한 식별기호체계를 포괄하는 총괄적인
체계이다.또한 INDECS(INteroperabilityofDatainE-commerceSystems)와
같은 메타데이터와 연계함으로써 지적소유권이 인정되는 콘텐츠의 거래내역 확
인이 가능하며,거래내역의 확인을 통한 거래의 투명성을 확보할 수 있다.DOI
는 시스템 운영의 효율을 높이기 위해 다음과 같은 디지털 콘텐츠식별체계를
이용한다[37][59].
-URI(Uniform ResourceIdentifier):인터넷상의 정보자원을 식별하기 위한

문자열로서 HTTP,FTP와 같은 다양한 환경에서 이들 정보자원을 이용 할 수
있도록 하기 위한 구조로 URL과 URN으로 그 유형을 구분한다.
-URL(Uniform ResourceLocation):실제 프로토콜을 사용하여 탐색할 수

있는 물리적 주소,네트워크 자원에 대한 참조를 융통성 있고 쉽게 이행 및 확
장이 가능한 방법이나 논리적인 내용물이 아닌 객체 접근방법에 대한 단순한
지침으로서 자원이 이동할 경우에는 문제가 발생한다.
-URN(Uniform ResourceName):URL의 단점을 보완하며 정보자원의 수

명이나 관련된 모든 기구의 존폐와 관계없이 특정 정보자원에 대한 참조를 가
능하게 한다.
-URC(Uniform ResourceCharacteristics):URN 과 URL을 연결해 주는

데이터 구조로서 URN 을 이용하여 인터넷 정보자원의 소재를 파악하고 URL
을 이용하여 탐색할 수 있는 시스템이다.[그림 12]은 콘텐츠의 권리자가 RA
시스템을 통해 등록된 DOI식별번호와 URL정보는 DOI시스템에 저장 관리
되며 콘텐츠 사용자는 [그림 13]과 같이 DOI에 대한 URL정보 변환 요청을
통해 실제 콘텐츠의 접근 정보를 얻어서 콘텐츠를 이용할 수 있게 된다.
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Idenfifier:
         DOI : 10xxxx/1234
         URL : http://publisher.com/10xx…………
Title : New Horizona-Latin Jass
Agent-Author. John Jakob-Jemenez
Type : difital file
Mode : 
           Text : 250 pages
            Images : 20
           Moving Images : 2
           Audio : 20
Release Date : January 1, 2001
Rights Profile : Transtation
                               Pagerback
                               Electronic

Administrator

DOI data & 
metadata

Registration

Aqency

Meta data

DOI data

DOI System

Metadate Collection

[그림 12] DOI 등록 프로세서

[Fig.12]TheprocessorofDOIregistration
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[Fig.13]TheprocessorofDOIconversion

Content Provider

Content Repository

DOI System

DOI          URL

4. Content

3. Content Request

2. URL Infromation
1. DOI 

Transmission
  (DOI : 10.2 / 12)

콘텐츠콘텐츠콘텐츠콘텐츠 사용자사용자사용자사용자

[그림 13] DOI 변환 프로세서
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제제제 333장장장 PPP222PPP기기기반반반 개개개선선선된된된 DDDRRRMMM 시시시스스스템템템 설설설계계계
제제제 111절절절 PPP222PPP기기기반반반 DDDRRRMMM 기기기능능능의의의 고고고려려려 사사사항항항
그누텔라(Gnutella)와 같은 P2P구조는 피어(peer)들 간의 파일 공유를 직접

하기 때문에 서버를 사용하지 않고 피어들끼리 정보를 바로 바로 교환할 수 있

다.따라서 서버를 거치는 경우보다 훨씬 빠른 최근의 정보를 찾을 수 있으며,

파일을 인덱스 할 필요도 없다.그러나 P2P를 통한 공유는 저작권 침해의 온상

으로 저작권 관리 기술 및 여러 요구사항들이 반드시 필요하다.라이선스 기법,

높은 분산 컴퓨팅 지원 그리고 콘텐츠를 발생하는데 있어서의 절차의 간소화

등 P2P콘텐츠 전송에 적합한 DRM 기능을 고려해야 한다.

P2P기반 DRM을 적용하는데 있어 가장 중요한 사항은 다음과 같다.특히
주요 기능들을 저작권 보호를 고려하여 설계해야 한다.
첫째,각 콘텐츠 제공자가 독립적으로 운용될 수 있는 형태
둘째,제공자가 필요에 따라 결합 또는 분리될 수 있는 형태
셋째,제공자 간의 상호 인증
넷째,라이선스 서버로부터 콘텐츠 보호
다섯째,클라이언트로부터 콘텐츠 보호
여섯째,콘텐츠 종류,메타데이터 및 시스템 확장 가능한 형태를 고려하여야
한다.콘텐츠 제공자들은 Provider,Retailer(유통 저작권자),DRM Server,
Client로 구성되어 있다.

111...콘콘콘텐텐텐츠츠츠 제제제공공공자자자
저작권자와 계약에 따라 유료 전송 할 수 있는 콘텐츠를 생성하고 저작권자

에서 콘텐츠를 제공한다.제공자는 저작권자에게 수익의 로열티를 분배 받는다.

222...DDDRRRMMM SSSeeerrrvvveeerrr
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DRM Server는 사용자 인증과 사용자의 구매 요청에 따라 결제를 수행하고
사용자에게 라이선스를 발급하며,유료 전송자에게 정산 정보를 리포팅하는 등,
DRM 시스템의 핵심적인 역할을 수행한다.DRM Server는 사용자 인증,단말
기 인증 및 콘텐츠 인증을 위한 인증 모듈과 라이선스 발급,정산 및 DB등의
관리를 하는 관리 모듈로 구성된다.인증 모듈은 공개키 암호 알고리즘인 RSA
와 해쉬함수를 이용하여 사용자 인증,전자 서명 기능을 제공하고 다음과 같은
기능을 갖도록 설계한다.
첫째,사용자 및 단말기 인증 기능
둘째,사용자 등록 관리 기능
셋째,인증서 발급 관리 기능
넷째,인증서 처리 기능
다섯째,키 관리 기능
여섯째,라이선스 생성 관리 기능 등이다
333...패패패키키키지지지
콘텐츠를 암호알고리즘을 이용하여 패키징 역할을 담당한다.패키지 모듈과
암호 모듈로 구성되어 있으며 정통 암호 알고리즘의 표준으로 사용되고 있는
AES와 SEED를 사용하여 콘텐츠 보호를 위하여 암호화 패키징을 한다.
444...클클클라라라이이이언언언트트트
유로 콘텐츠를 사용하는 주체이며,클라이언트의 인증 정보를 이용하여 인증
을 받기 위한 인증 모듈과 콘텐츠의 복호화를 위한 보호모듈,콘텐츠의 실행을
위한 Player,콘텐츠의 다운로드 및 라이선스 발급 등의 외부와의 모든 기능을
관리하는 관리 모듈로 구성된다.또한 패키지는 콘텐츠의 정보와 사용 권한 등
의 부가 정보를 포함하여 패키징하고 암호화하는 기능을 가지고 있다.본 논문
에서는 각각의 시스템은 독립적으로 동작하도록 설계하였으며 설계 과정은
Clearinghouse설계와 Client설계,인증 프로토콜 설계로 나누어진다.
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제제제 222절절절 기기기존존존의의의 DDDRRRMMM 솔솔솔루루루션션션 분분분석석석
InterTrust사와 Microsoft사의 DRM 솔루션들의 저작물의 생성규칙,암호화
와 키의 분배,인증 및 사용 내역 관리,유통 및 추적기능 등에 대하여 비교 분
석하면 [표 5]와 같다.그러나 여기서 비교 분석된 기술들도 계속 변화 발전하
고 있는 중이며 공개된 기술 내용에는 많은 제약이 있어 완벽한 비교 분석을
하는 데에는 한계가 있다.
저작물 사용 규칙의 정의는 사용 규칙을 얼마나 다양하게 제어할 수 있는가
하는 것이 중요한 문제이다.현재 개발된 기술들의 대부분은 사용 횟수,사용
기간,사용자의 나이 등에 따라 저작물을 실행할 수 있도록 허용하는 저작물의
사용규칙을 정의한다[38][50].
InterTrust사에서는 사용 규칙을 정의하기 위한 언어로 표준 명세 언어인
XrML을 사용하고 있으나 두 회사 모두 저작 권리에 대한 내용을 공개하지 않
고 자체 데이터 구조로 저작권 정보를 구축하고 있다.그러므로 향후 디지털
저작 권리에 대한 명시 규칙을 XrML을 사용하여 표준화한다면 사용규칙을 작
성하는 도구 및 저작물 응용 시스템의 상호 호환성이 보장될 수 있을 것이다.
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      DRM 시스템

기술 항목

InterTrust DRM Microsoft DRM

사용 규칙 정의 XrML(비공개) XrML 미사용

저작물 패키징
DigiBox Container를 통하여 처

리

WMRM을 통하여 처리 암호

화된 저작물 라이선스 키

주요기술 암호화, 워터마킹 암호화

암호화 방식 공개키 / 비밀키 비밀키

키의 저장위치 서버에 저장 클리어링하우스에 저장

인증 처리
배포자로부터 InterRights Point

를 다운받아 처리

WMRM이 클리어링하우스를 

통해 라이선스 키 획득

사용내역 저장 사용자 컴퓨터 클리어링하우스

결재 방식 신용카드, 전자화폐 클리어링하우스에 미리 등록

유통방식 온라인 및 오프라인 오프라인

추적 기능 제한적 불가능

복호화 장소 및 수

단, 독립성
전용 플레이어 플레이어에 종속

Microsoft Media Player 9

플리에어에 종속

[표 5] DRM 시스템 기술 분석 비교

[Table 5] The technical analysis comparison of DRM system 
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저작물의 패키징 작업은 InterTrustDRM의 경우는 출판업자를 통해서 패키
징 처리를 하며 저작물 및 저작권 정보,사용 권한 등이 암호화되어 함께
DigiBoxContainer에 저장된다.Microsoft사의 경우는 WMRM을 통해 암호화
되어 저장된다.두 회사 모두 원 저작물에 저작권 정보를 삽입하는 기법을 취
하기 때문에 해당 저작물 생성 환경에 종속적인 특성이 있으므로 특정 파일 형
식을 사전에 알아야 하는 문제점이 있다.또한 저작물에 저작권 정보를 삽입하
는 방식이므로 패키징 작업이 끝난 후에는 보호 조건의 변경이 필요한 경우 변
경할 수 없어 필요시 재 패키징을 해야 하는 문제점이 있다.그러므로 저작권
정보를 라이선스에 포함하여 라이선스에 의한 관리를 하는 것과 비교해서 저작
권의 정적인 관리가 불가피하다.
DRM 솔루션에 적용된 주요기술의 경우 InterTrust사는 암호화,워터마킹 기
술을 적용하고 있으며 Microsoft사는 암호 기술을 활용하고 있다.그러나 암호
기술의 경우 적법한 사용자가 플레이어를 통하여 평문을 획득했을 경우,이를
무단으로 복사하여 배포하는 것을 막을 수가 없는 문제점이 있다.
저작물의 암호화 방식은 전체 시스템의 특성에 따라 많은 영향을 주게 된다.
가장 일반적인 방식이 공개키 암호화 기술을 이용하여 인가된 사용자의 공개키
로 암호화하는 방식이다.그러면 인가된 사용자 외에는 복호화할 수 없으므로
초기 저작권 보호는 잘된다고 할 수 있으나,이 방법은 저작물을 제공 받을 사
람을 미리 알아야 한다는 제약이 있다.또한 전자상거래에서 통신을 통해서 디
지털 저작물을 제공하고자 할 경우 미리 암호화를 할 수 없으므로 불특정 다수
에게 제공하려면 공개키 암호화와 복호화에 많은 시간이 소요되는 문제점이 발
생하게 된다.
비밀키 암호화 기법을 이용하여 암호화를 수행할 경우 미리 암호화를 해 놓
을 수 있는 장점이 있으나 반면 암호화키의 전달,저장,변경 등 키 관리가 복
잡해지며 사용자가 키를 노출할 경우 추적이 어렵게 된다.InterTrust사에서는
두 방식을 혼용하여 사용하고 있다.기술적으로는 어렵기는 하지만 이 방식을
선택할 경우 많은 디지털 저작물은 암호화된 방식이 같고 키가 같으므로 사용
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자가 다른 사용자에게 암호화된 저작물을 전달할 수 있어 이른바 제 3자에 대
한 재분배를 실현할 수 있는 장점이 있다.그러나 여전히 사용자가 키를 노출
했을 경우에는 심각한 보안 위협이 야기될 수 있다.또 다른 기술적인 관심 사
항 중에 하나는 사용 권한 키를 어디에 저장하느냐 하는 문제이다.서버에 저
장할 경우 키 관리의 문제를 단순하게 만들기는 하지만 사용자는 항상 서버와
온라인 상태를 유지해야 하는 단점이 있다.
사용자 컴퓨터에 두는 경우 키가 쉽게 복사되어도 안 되며 쉽게 훼손되어서
도 안 된다.그런데 사용자 컴퓨터에 두었을 때 또 다른 문제점 중에 하나는
사용자가 당초 사용권한을 받은 컴퓨터가 아닌 다른 컴퓨터에서는 저작물을 사
용할 수 없다는 점이다.이 문제를 해결하기 위해서는 스마트 카드(smartcard)
와 같은 곳에 사용 권한을 저장하는 것이 한 가지 방법이기는 하나 스마트카드
인식기의 보급에 따른 비용,스마트 카드의 표준화 문제 등으로 인하여 아직은
현실적인 대안이 되지 못하고 있다.InterTrust의 경우는 서버에 키가 저장되어
라이선스의 인증과 함께 키를 다운로드 받으며, Microsoft사의 경우
Clearinghouse를 통해 라이선스 키를 다운로드 받는다.
사용권한 처리를 위한 인증방식의 경우 InterTrust의 경우 배포자로부터
InterRights Point를 다운로드 하여 처리하고 Microsoft사의 경우
Clearinghouse를 통해 라이선스 키를 획득하며 사용자 시스템에 인증 내용을
저장하고 있다.
디지털 저작물의 전자 상거래를 지원하기 위해서는 사용 내역을 관리하는 기
능이 필수적이다.사용 내역을 기록해야 저작물의 사용에 따른 요금 부과와 결
재를 수행할 수 있다.사용 기록은 사용자의 장비에 저장하거나 온라인으로 연
결된 서버에 저장할 수 있다.사용자 장비에 저장할 경우 기록이 변경되거나
삭제되지 않도록 적절한 안전성 보장이 필요하며 저장된 사용 내역의 수집이
자동화 되어야 한다.서버에 저장할 경우 사용 내역을 처리할 때 마다 네트워
크에 연결되어야 하는 문제가 있다.
InterTrust사의 경우는 사용자의 장비에 사용 내역을 남기고 있으며
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Microsoft사의 경우 서버의 Clearinghouse에 사용 내역이 저장된다.
디지털 저작물에 대한 전자 상거래를 지원하기 위해서는 결재 기능이 추가되
어야만 한다.InterTrust사의 경우 거래 체결은 사용자의 장비에서 저작물을 사
용하는 순간에 일어나도록 되어 있어 필요에 따라 신용카드를 이용한 즉시 결
재나 전자 화폐를 이용한 다양한 결재 방식을 구현하기 쉽도록 하고 있다.
Microsoft사의 경우는 Clearinghouse를 통하여 결재를 수행한 후 사용할 수 있
다.
저작물 유통은 사용자가 저작물을 다운로드 받는 방식이다.InterTrust사의
경우 저작물을 사전에 암호화하여 재분배를 하므로 유통이 온라인 및 오프라인
을 통하여 가능하나 Microsoft사는 다운로드 시 암호화를 수행하므로 많은 시
간이 소요되어 오프라인을 통해서만 다운로드 할 수 있다.
추적 기능 제공 측면에서 기존 DRM 솔루션의 경우 특정 저작물에 대한 법
적 분쟁이 발생했을 때 불법 사례 입증에 필요한 기초자료 제공을 위한 추적
기능을 충분히 제공하지 못하고 있다.복호화의 장소는 소비자가 저작물을 이
용할 때 두 업체 모두 각 업체별로 제공하고 있는 별도의 플레이어를 통해서만
복호화를 수행할 수 있으므로 플레이어에 의존해야 하는 문제점이 있다.
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제제제 333절절절 기기기존존존 DDDRRRMMM 모모모델델델의의의 한한한계계계
P2P네트워크에 DRM을 적용하기 위해서는 안전성,서버에 대한 부담성,빠
르고 쉬운 다운로드 등을 고려하여야 한다.Pure모델은 모든 DRM 처리가 서
버에서 수행되는 반면 암호화된 콘텐츠는 P2P모드로 전송된다.사용자 피어들
은 DRM 서버에 접근하여 수신된 콘텐츠를 복호화 하기 위해 요청(request)기
능을 장치에 가지게 된다.그리고 DRM 서버에 라이선스 발행을 요청하는 기
능은 반드시 사용자 단말기에 설치되어야 한다.이 방식에서 서버는 반드시 모
든 사용자의 계정을 인증,지불 및 정산을 통해 관리해야 한다.암호화와 사용
제어 기능이 모두 DRM 서버에서 관리되며 사용자 인증을 한 서버 역시 센터
에 위치하게 된다.따라서 신뢰성과 안전성은 보장되지만 사용자 수가 증가할
수록 서버엔 부담이 커지게 된다.Hybrid시스템은 본 논문에서 제안하고자 하
는 유료든 무료든 다운로드는 쉽고 빠르게 수행하도록 한다.유료일 경우 안정
적이며 DRM 서버에 무리를 주지 않는 가장 이상적인 모델로 HybridP2P기
반의 DRM이 적당하다.그러나 Hybrid시스템과 DRM 기술을 단순 접목을 시
키면 저작권자의 이익과 수익만을 보장하므로 P2P가장 큰 장점인 정보 공유
에 대해 문제점이 발생한다.또한 DRM 시스템의 목적인 보안 위협에 그대로
노출이 되므로 본 논문에서는 P2P환경에서 개선된 콘텐츠 보안 시스템 설계
를 제안한다.
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제제제 444절절절 개개개선선선된된된 DDDRRRMMM 시시시스스스템템템 설설설계계계
본 논문에서 제안하는 P2P시스템에 DRM 기술을 효과적으로 적용하는 것이
며 무엇보다 P2P상에서 피어들 끼리의 수익성을 위해 재분배를 통해 유료 콘
텐츠의 수익만을 위한 모델이 아니다.
본 논문에서 제안하는 P2P환경에 적용한 DRM 시스템은 분산컴퓨팅의 성능
을 최대한 살리고 사용자 증가에 따른 엄청난 부하는 일어나지 않도록 하며 정
보 공유 시 일어날 수 있는 모든 보안 위협 요소를 해결하고자 한다.
기존 DRM 시스템은 Client들을 Server에 접속하는 중앙 집중 방식을 지향하
는 시스템 기술이며 중앙 서버가 존재한다.제안하고자 하는 P2P환경의 DRM
시스템은 분산처리 방식으로 중앙 서버 없이 Peer들 간의 쌍방향 통신이 가능
하다.DRM의 경우는 라이선스 발급을 위한 Clearinghouse와 인증 서버 그리고
콘텐츠 암호화를 제공하는 패키저 등이 핵심 기술이다.이런 요소들은 단순 접
목의 P2P시스템의 피어들 간에 구현하기에는 곤란하다.현 DRM 시스템이 인
증과 과금 정보에 있어 중앙 서버를 따로 두는 경우처럼 P2P네트워크에 적용
하려면 서버/클라이언트 모델의 장점인 신뢰성과 안정성 및 중앙 서버에 의한
시스템 전체 관리 가능 또한 중앙 서버의 다중화를 통해 Peer장치간 동적 네
트워크 구성이 가능하도록 하여 신뢰성을 향상시키도록 해야 한다.네트워크
관리 측면에서 보면 DRM은 콘텐츠 사용에 대한 라이선스 발행과 관리를
Clearinghouse에서 이행한다.
[그림 14]는 DRM 유료관리 시스템의 P2P기반 개선된 DRM 시스템 설계 내
용을 도해한 것이다.DRM Server는 크게 암․복호 모듈,라이선스 관리 모듈,
키 관리 모듈,거래 관리 모듈 등으로 구성된다.DRM Client는 라이선스 키 관
리 모듈,복호화 모듈 등으로 구성된다.[그림 14]에서 DRM Server는 콘텐츠
제공자로부터 받은 파일을 암호화 처리하며,라이선스 키 제작을 하고 온라인
으로 유료 전송을 담당하여 Client로부터 콘텐츠 요청이 있을 경우 결제를 통
하여 승인 여부를 체크한다.다음 콘텐츠는 암호화 모듈을 이용하여 암호화하
고 이 정보를 DB에 기록하여 DRM Client가 이 정보를 통하여 사용자 라이선
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스 체크 여부를 결정할수 있게 하는 역할을 한다.
DRM Client는 DRM Server측에서 다운로드 받은 암호화된 파일을 라이선
스 획득 여부에 따라 복호화 시켜주며 복호화와 동시에 사용자 하드웨어 정보
를 Server로 전송한다.이 사용자 하드웨어 정보를 이용하여 사용 여부를 결정
해 주며 계속적인 사용자 관리를 가능하게 한다.
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[Fig.14]TheDRM system designofP2P-base
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[그림 14] P2P 기반 DRM 시스템 설계
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111...CCCllleeeaaarrriiinnnggghhhooouuussseee설설설계계계
콘텐츠의 사용 권한을 부여하고 이에 대한 지속적인 관리를 담당하는 시스템
이 필요하게 되는데 이러한 역할을 담당하는 것이 Clearinghouse이다.
Clearinghouse는 사용자의 콘텐츠 결제 처리를 담당하는 Financial
Clearinghouse와 사용권한 정보가 담겨 있는 라이선스를 발급 및 관리하는
LicenseClearinghouse,그리고 사용자의 콘텐츠 사용내역을 수집하여 이를 통
계 처리하는 UsageClearinghouse로 크게 구분할 수 있다.
본 논문에서 제안한 개선된 DRM 시스템은 [그림 15]와 같이 하나의 서버에
서 콘텐츠 생성 관리,일괄 처리 할 수 있도록 DRM Server와 Packager,
Retailer의 기능을 하나의 Clearinghouse에 포함시켰다.그러나 DRM Server와
Packager,Retailer는 독립적인 시스템으로 동작되도록 하였다.그리고 인증 모
듈에서는 콘텐츠의 불법 사용을 방지하기 위하여 사용자의 인증 정보와 하드웨
어 바인딩 기법으로 사용자의 하드웨어 정보를 이용하여 인증을 받는다.하드
웨어 바인딩 기법은 사용자 단말기 네트워크 카드의 MACAddress를 해쉬 함
수에 적용한 값을 이용하는 방법으로 사용 가능한 단말기를 구분하도록 하였
다.그리고 콘텐츠의 암호화와 패키징을 위하여 128비트의 SEED 암호알고리
즘과 128비트의 AES암호 알고리즘을 사용 하도록 설계하였다.
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222...DDDRRRMMM CCCllliiieeennnttt설설설계계계
클라이언트는 다운로드 받은 콘텐츠의 실행을 위하여 어플리케이션 영역에서
복호화기능을 지원함으로써 디지털 콘텐츠에 대한 보안 서비스 강화 및 정당한
절차를 거쳐 라이선스를 구매한 사용자에 대한 인증 기능을 수행하고,Player
로 실행하는 기능을 담당한다.DRM 시스템에서 클라이언트는 사용자 단말기
에서 동작되므로 DRM 시스템에 손상을 줄 수 있다.따라서 적절한 보안 레벨
을 제공해서 클라이언트 환경을 안전하고,시스템을 손상시키려는 의도를 어렵
게 해야 한다.
본 논문에서 제안한 DRM 시스템의 클라이언트는 [그림 16]과 같이 구성된
다.악의가 있는 불법자로부터 클라이언트 모듈 내에 저장된 값들을 보호하기
위해 클라이언트 모듈에 저장되는 데이터는 모두 암호화된다.클라이언트는
DRM 서버와 같이 인증 모듈,관리 모듈,암호 모듈 및 Player가 포함된다.사
용자는 실제 DRM 서버로부터 콘텐츠를 실행할 때 콘텐츠에 대한 규칙을 확인
하고 사용 권한에 대한 라이선스를 획득한다.
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(((111)))인인인증증증 프프프로로로토토토콜콜콜
콘텐츠를 사용하기 위해서는 [그림 17]과 같이 사용자 인증을 받아야 한다.

사용자 인증은 회원 가입을 통해 이루어지지만 본 논문에서는 파일 다운로드
후 복호화 기법을 사용하였기 때문에 불법 사용자가 정당한 사용자의 정보를
획득하여 손쉽게 복호화 하지 못하도록 한층 더 보안 강화하였다.특히 정당한
사용자의 컴퓨터의 하드웨어 정보까지 인증하도록 하는 하드웨어 바인딩 기법
을 사용하기 때문에 회원 가입과 동시에 클라이언트 네트워크 카드 주소까지
함께 전송을 시켜 인증을 하도록 하였다. 콘텐츠를 다운로드 받은 사용자는
누구든지 회원에 가입할 수 있으며 이를 위해서 PKI기반의 인증서를 통한 로
그인을 지원한다. ID와 암호기반의 로그인이나 인증서 기반의(
Kb1=h(Binding_info))로그인 과정을 통하여 사용자 인증을 받으면 서버는 인
증서 Cert_u를 검증 후 올바른 인증서이면 사용자에게 인증이 성공적이라는 것
을 알려주게 된다.
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1. Authentication request KB1=H(Binding_Info)

2. Authentication 

3. Member registration(ID || Cert_U) 4. Cert_U Inspection

6. Cert_L/C || U/A Program 5. Verification confirmation

Client Management Module Authentication Module

[그림 17] 인증 프로토콜      

 [Fig. 17] The authentication protocol
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(((222)))라라라이이이선선선스스스 프프프로로로토토토콜콜콜
사용자는 콘텐츠를 복호화하기 위하여 라이선스를 발급받아야 한다.[그림
18]과 같이 라이선스가 있다면 서버를 통하여 라이선스를 인증하고,없다면 서
버에 접속하여 서버에서 사용자 인증 후 발급한다.사용자는 콘텐츠의 라이선
스를 발급 받기 위해 라이선스 요청 메시지를 서버에 전송한다.라이선스 요청
메시지에는 사용자 ID,라이선스 ID,유효기간,라이선스 검증주기,사용자의
공개키 정보,서버 식별 정보 및 권한 등 인증서를 사용자의 개인키로 서명하
고 이를 서버의 공개키로 암호화 값을 전송하여 라이선스 발급 요청을 한다.
서버는 해당 인증서의 정보에 의하여 공유키에서 개인 정보를 추출하고 추출된
개인정보와 암호화된 동영상의 비밀키를 공유키에 저장한 암호화된 공유키에
라이선스와 함께 사용자에게 전송한다.라이선스 프로토콜 수행 과정은 [그림
18]과 같다.
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Client Management Module

License & Request 
User_ID || Content_info|| Certificate

License & Key
User_ID || DRM Server_ID ||Content_ID|| License

                     [그림 18] 라이선스 프로토콜

    [Fig. 18] The license protocol
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제제제 444장장장 시시시스스스템템템 구구구현현현 및및및 분분분석석석

제제제 111절절절 DDDRRRMMM 시시시스스스템템템 구구구현현현
제안된 시스템은 P2P 시스템 환경에서 개선된 콘텐츠 보안 시스템을 설계
하고 구현 하였다.제안된 시스템은 피어끼리 파일을 공유할 수 있는 P2P환경
과 인증과 라이선스를 위해 클라이언트-서버 구조로 되어 있다.
제안된 시스템 개발을 위한 환경은 시스템 Inter(R) Pentium-Ⅵ CPU
2.6GHz와 1GB의 RAM,그리고 clearinghouseOperationSystem :Windows
2000Server를 사용하였다.또한 프로그래밍을 위한 구현 언어는 VisualC++,
VisualBasic,XML을 사용하였고 데이터베이스의 처리를 위하여 MS-SQL
2000프로그램을 사용하였다.
DRM Client는 SEED암호 알고리즘과 AES암호 알고리즘을 선택하여 암호
화를 수행할 수 있도록 구성하였다.특히 인증을 받기 위한 인증 모듈,AES,
SEED 의 복호화 모듈과 SHA-1의 복호화 해쉬 모듈,이를 통합적으로 관리하
는 관리 모듈로 구현하였다.[그림 19]는 클라이언트에서 파일 다운로드를 받기
위한 P2P시스템과 서버에 사용자 인증을 받기 위한 인증 시스템을 보인 것이
다.
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[그림 19] 클라이언트 환경

[Fig. 19] The environment of Client 



- 70 -

제제제 222절절절 성성성능능능 평평평가가가
제안된 시스템의 성능을 측정하기 위하여 네트워크 대역폭 측정을 하였다.
[그림 20]은 클라이언트들이 다운로드 시작 후 60초 동안 네트워크 대역폭을
사용한 평균 비율을 측정한 그래프이다.다운로드는 50대의 클라이언트가 동시
에 시작하였다.제안한 시스템은 평균 1%~4%사이의 대역폭을 점유하고 있으
며 기존 시스템과 비교하여 일정하게 네트워크 대역폭을 이용하고 있음을 알
수 있다.이는 스트리밍 서비스를 하기 위한 조건을 만족하며,스트리밍의 큰
문제점의 끊김 현상이 거의 발생하지 않는다.
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[그림 20] 평균 대역폭 점유율

[Fig. 20] The bandwidth possession ratio of even 
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본 논문에서 제안한 개선된 DRM 시스템에 대한 성능 평가를 위해 콘텐츠
데이터 중 가장 비중이 높은 동영상 데이터를 기준으로 실험하였다.기존 시스
템인 암호화되어 있는 비디오 데이터 파일의 복호화를 먼저 수행한 후 재생하
는 방식과 제안한 시스템인 실시간으로 복호화를 하면서 재생하는 방식을 구현
하여 수행시간을 측정하였다.사용자가 동영상 파일을 실행할 경우 복호화와
실행이 동시에 수행되므로 재생지연시간에서 복호화 시간을 분리하여 정확하게
계산하기 어려우므로 암호화 시간을 측정하고 복호화와 실행시간을 동시에 측
정하여 복호화 시간과 동영상 파일의 로딩시간이 포함된 지연시간을 계산하였
다.그러므로 재생 지연시간에서 암호화시간을 빼면 동영상 파일 재생을 위한
로딩 시간을 측정할 수 있다.[그림 21]은 동영상 파일을 이용하여 기존시스템
과 제안하는 시스템의 암호화 시간과 재생지연시간을 측정한 후 그래프로 나타
내었다.
기존 시스템은 동영상의 크기에 비례하여 암호화 시간이 늘어나며 지연시간
역시 비례하여 늘어나는 것을 알 수 있다.그러므로 기존의 시스템을 대용량의
동영상데이터에 사용할 경우 많은 지연시간이 발생하여 사용자에 대한 서비스
지연 시간이 늘어나게 된다.이에 반하여 제안하는 시스템은 동영상의 크기에
비례하여 암호화시간이 늘어나지만 복호화를 수행하면서 동시에 재생을 하므로
로딩 시간이 줄어들어 실제 지연시간은 줄어드는 것을 알 수 있다.
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[그림 21] 암호화 시간과 재생 지연시간 비교

[Fig. 21] The comparison of Password anger hour and remaking delay hour 

기존의 시스템과 제안된 시스템을 비교하여 보면 비디오 파일 전체를 복호화
한 후 재생하는 기존의 방식에서는 동영상 파일 크기가 커질수록 복호화와 파
일의 재생을 위한 로딩 시간이 길어지며,제안하는 방식에서는 복호화와 동시
에 재생을 수행하므로 로딩 시간이 줄어들었다.그러므로 제안된 시스템의 지
연시간은 거의 안정한 시간대를 유지 하여 스트리밍의 끊김 현상이 발생 하지
않는다는 것을 증명 할 수 있다.
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제제제 333절절절 DDDRRRMMM 시시시스스스템템템 분분분석석석
P2P네트워크 상에서 디지털 콘텐츠를 자유롭게 배포하는 장점을 살리고 문
제점인 보호 기능을 제공할 수 있는 DRM 시스템을 설계하였다.설계된 DRM
시스템은 기존의 DRM 시스템이 가지는 복제 소프트웨어,화면 캡쳐 등을 이
용한 불법 복제 방지의 어려움과 불법 유통 되는 콘텐츠에 대한 지속적인 저작
권 관리 문제의 어려움을 해결 할 수 있다.공개키 암호 알고리즘을 이용한 효
율적인 키분배와 대칭키 암호 알고리즘을 이용한 콘텐츠의 기밀성 유지,해쉬
함수를 이용한 무결성 등을 활용하여 인증 프로토콜 설계 하였다.[표 6]은 제
안된P2PDRM 시스템과 기존 DRM 시스템을 비교 분석하였다.
본 논문에서 제안한 DRM 시스템은 라이선스 보안 측면에서 MicrosoftDRM
과 InterTrustDRM 시스템에 비하여 클라이언트 하드웨어 정보를 암호화함으
로써 라이선스 자체의 변경 및 불법 사용자의 도용,위조를 방지 할 수 있다.
또한 AES,SEED를 이용하여 암호화 시켰기 때문에 스트리밍 서비스 지원도
가능하나,MicrosoftDRM 과 InterTrustDRM 시스템은 자사의 콘텐츠 타입
을 지원하고자 설계 되어 있기 때문에 호환성에서 문제점이 있지만 제안된
DRM 시스템은 모든 콘텐츠를 패킹할 수 있도록 설계되었다.기존 시스템과
제안하는 시스템의 차이는 기존의 시스템의 경우 대용량 동영상 파일인 경우에
자주 끊기는 현상으로 실시간으로 서비스를 제공하지 못 한다.이를 P2P를 이
용하여 개선함으로써 실시간적인 서비스를 가능하게 하였다.사용자가 대용량
의 동영상을 실행하면 사용자의 근접한 피어에게 접속하여 파일을 실행 할 수
있도록 하여 사용자에게 서비스를 제공한다.그러므로 제안하는 DRM 시스템
은 대용량의 파일의 스트리밍 지원이 가능하였다.
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[표 6]기존 DRM 시스템과 개선된 DRM 시스템
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라이선스에라이선스에라이선스에라이선스에하드웨어하드웨어하드웨어하드웨어바인딩바인딩바인딩바인딩기법기법기법기법

적용적용적용적용
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Tampering 방지방지방지방지

다른다른다른다른PC로로로로복제복제복제복제방지방지방지방지
기간기간기간기간/횟수횟수횟수횟수조작방지조작방지조작방지조작방지

Tampering 방지방지방지방지
라이선스에대한라이선스에대한라이선스에대한라이선스에대한

보안보안보안보안

개선된개선된개선된개선된DRMInterTrust DRMMicrosoft DRM
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제제제 555장장장 결결결 론론론
P2P기술이 인터넷에 연결되어 있는 모든 컴퓨터를 네트워크화 시킴으로써

방대한 콘텐츠 저장 창고 역할을 하는 반면 그것은 역으로 그 만큼의 저작권
침해의 문제를 안고 있다.이에 따라 많은 콘텐츠 저작권자들이 P2P솔루션을
기반으로 하는 온라인 서비스업체를 상대로 저작권 소송을 벌이고 있다.PC통
신이나 HTTP를 기반으로 하는 서비스 제공자의 경우 중앙에서 서버를 관리하
고 통제함으로써 저작권 위반 가능성이 있는 파일들에 대해 제재와 통제가 용
이하지 않다.또한 저작권문제 이전에 개개인의 컴퓨터를 통제하는 데서 오는
프라이버시 침해 문제 등의 유발 가능성이 있어 저작권 관리는 쉽지 않다.그
러나 P2P가 미래의 비즈니스 모델로서 기대됨에 따라 바이러스와 해킹 등의
보안 문제와 함께 저작권문제는 필연적으로 해결해야 할 사안이라고 할 수 있
다.
본 논문에서 제안한 P2P환경에서 개선된 콘텐츠 보안 시스템이 기존 시스
템과의 호환성을 높이기 위하여 표준화되어 있고 범용으로 쓰이는 RSA,
SEED,AES,SHA-1등의 알고리즘을 이용하였다.그리고 안전하고,신뢰성
있는 디지털 콘텐츠 유통 및 인증을 위해 공개키 암호 알고리즘을 적용하여 비
밀키의 분배와 서명에 사용하였다. 최소한의 정보만을 공개키 암호 알고리즘
을 이용하여 암호화 하고,콘텐츠 및 다른 정보들은 일반적으로 관용 암호 알
고리즘을 사용하여 효율성을 고려하였다.사용 되는 대칭키 암호 알고리즘은
AES와 SEED를 사용할 수 있게 설계하였고 공개키 암호 알고리즘은 기본적으
로 RSA를 사용하도록 하였다.해쉬 알고리즘으로는 SHA-1을 사용하였다.
P2P 환경에서 DRM 서버를 구현함으로써 기존의 문제점인 콘텐츠 다운로드
속도를 자유롭게 다운로드 받을수 있게 개선하였다.기존 시스템은 자사의 콘
텐츠 타입을 지원하고자 설계 되어 있기 때문에 호환성에 문제점이 있지만 제
안된 DRM 시스템은 모든 콘텐츠를 패킹할 수 있도록 설계되었다.기존 시스
템과 제안한 개선된 DRM 시스템의 차이는 기존의 시스템의 경우 대용량 동영
상 파일인 경우에 자주 끊김 현상으로 실시간으로 인해 서비스를 제공하지 못
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한다.이를 P2P를 이용하여 서버에서 라이선스만을 다운로드받는 후처리 시스
템을 사용하도록 개선함으로써 실시간적인 서비스를 가능하게 하였다.사용자
가 대용량의 동영상을 실행하면 사용자의 근접한 피어에게 접속하여 파일을 실
행 할수 있도록 하여 사용자에게 서비스를 제공한다.따라서 제안한 개선된
DRM 시스템은 대용량의 파일의 스트리밍 지원이 가능하다.
향후연구 과제는 사용자가 키를 노출 했을 경우를 대비하여 사용자의 하드웨
어 정보를 인증하는 방식 시스템을 이용하였기 때문에 같은 사용자가 다른 컴
퓨터에서 콘텐츠를 보고자 할 때의 처음부터 다시 인증해야 한다는 문제점을
어떻게 해결 하느냐 이다.또 다른 문제점 중 하나는 키를 서버에 저장할 경우
키 관리의 문제를 단순하게 만들기는 하지만 사용자는 항상 서버와 온라인 상
태를 유지해야 하는 단점이 있다.사용자 컴퓨터에 두는 경우 키가 쉽게 복사
되어도 안 되며 쉽게 훼손되어서도 안 된다.이 문제를 해결하기 위해서는 플
래쉬 메모리에 사용 권한을 저장하는 방법이 한 가지 해결책이나 복제가 가능
하다는 문제점이 있다.플래쉬 메모리에 사용 권한을 저장하고 보안 카드를 발
급하는 방법과 핑거 프린팅 기술을 추가하여 핑거 프린팅 기반의 불법 콘텐츠
추적 시스템에 관한 계속적인 연구가 필요하다.
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