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Random numbersareusedinmanystatisticalprocedures,innumerical
mathematics,in physics,and also in number-theoretic applications to
replace statisticalobservation or to automate the input of variable
quantities.
Inthispaperweconsidertechniquesforthestatisticaltestandpropose
anadvancedstatisticaltestmethod.Theadvancedstatisticaltestmethod
isakindofgeneralserialtestusing χ distribution.
Thisthesisisconstitutedasfollows:
Inchapter2,weintroducethestandardcipheralgorithm,RIJNDAELand
thepseudorandom numbergeneratorusingcipheralgorithm.
In chapter 3, we introduce the various results about polynomial
distributionandnormaldistribution.
Inchapter4,weconsiderthevariousNIST random numbertests,suchas
frequencytest,runtest,pokertest,andserialtest.
Inchapter5,weproposeanadvancedstatisticaltestmethod,akindof
generalserialtest.Wecanreducethenumberofoperationsofalgorithm.
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제제제111장장장 서서서론론론

암호학의 고전에는 주로 단순한 문자를 대입하고 이를 치환하여 정보를 은닉하였
다.이는 문장에 나타나는 문자들의 통계적 특성을 그대로 나타내기에 암호문의 통
계적 특성을 분석하여 암호문을 해독할 수 있었다.이후 복잡한 기계를 이용하여
암호문을 작성하였는데 이를 해독하기 위해서는 많은 양의 계산을 필요로 하였기에
그 시절에는 안전한 시스템이었다.하지만 현대 정보전산능력이 뛰어난 시기에는
그도 또한 쉽게 해독할 수 있다.이후 Shannon에 의해 복잡도가 높은 암호 알고리
즘의 실현이 가능하게 되었고 현대 암호학의 기본 토대를 형성하게 되었다.[7][4]
현대암호는 크게 대칭키 암호시스템과 공개키 암호시스템으로 나눌 수가 있다.

1970년대 초 Shannon에 의해 주장된 혼돈(confusion)과 확산(diffusion)을 여러번
반복하면 강력한 암호 알고리즘을 구현할 수 있다는 이론에 의해 미국의 표준암호
알고리즘인 DES(DataEncryptionStandard)가 IBM에 의해 제안되어 많은 기간 사
용되었으며 이후 AES(Advanced Encryption Standard)로 발전하였
다.[5][14][13][12]
일회용 암호(one-timepad)와 유사한 안전성을 보장하며 일반적인 통신망에도 적
용할 수 있는 암호 알고리즘으로 스트림 암호 시스템이 있는데 이는 난수를 생성하
여 평문과 1-1대칭으로 암복호화하는 방식이다.이도 또한 엄밀한 의미로는 대칭키
암호 알고리즘으로 볼 수 있다.
대칭키 암호 알고리즘은 일단 키를 송신자와 수신자가 똑같이 나누어 가져야 한
다는 불편이 있다.이를 해소하기 위하여 암호화와 복호화과정에서 서로 다른 키를
사용하고 암호화키를 공개하여 키의 전송 및 비밀 보관 등이 필요 없게 만든 것이
공개키 암호 시스템이다.이는 1976년 Diffe와 Hellman의 논문 “New Directionsin
Cryptography"에 발표가 되었다.이도 또한 발전을 거쳐서 현재 RSA,ElGamal,타
원곡선암호,땋임군 암호 등이 나와 있으나 계산양이 너무 많기 때문에 일반 평문
에 대한 암호화는 힘들고 주로 키분배 알고리즘과 짧은 길이의 data에 대해 사용되
고 있는 실정이다.[9][8][6][11]
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의사난수 발생기는 거의 모든 암호학적 알고리즘에서 뼈대와 같이 사용되는 가장
중요한 암호학적 함수 중의 하나이다.기존 의사난수 생성 알고리즘은 대수학적 이
론에 기반을 둔 것과 하드웨어적 알고리즘에 기반을 둔 것으로 볼 수 가 있다.
의사난수 생성기는 스트림 암호의 원천을 이루고 또한 암호 프로토콜의 초기 벡
터 또는 비밀 키,전자 서명 및 전자 결제 시스템의 비밀 파라미터,각종 키 관리/
인증메커니즘에서의 세션키나 랜덤 첼린지(random challenge)의 생성 등에 사용된
다.
난수에는 크게 실 난수(truerandoms)와 의사난수(pseudorandoms)두 가지로
볼 수 있는데 그 차이점은 다음과 같다.

난수성을 만족하는 좋은 난수의 특징은 패턴과 역상관관계를 알 수 없어야 하고
긴 주기를 가져야 하며 1과 0의 평균생성횟수가 동일하여야 한다. 그리고
"01010101"과 같은 형태가 길지 않아야 하고 간단한 알고리즘으로 설계와 구현이
쉬워야 한다.마지막으로 난수의 특징은 이미 나온 출력으로부터 그 전의 값을 유
추할 수 없어야 한다.
이러한 난수성을 만족하고 구현상의 용이함을 위하여 암호학적 알고리즘을 이용
한 의사난수 생성기를 사용한다.암호학적 알고리즘을 이용하면 먼저 암호학적 키
의 안전도에 의하여 난수를 선택하는 기준을 정할 수 있고 암호학적 알고리즘
(encryption algorithm)이나 보안 프로토콜(security protocols)에는 관심이 많으나

실실실난난난수수수(((tttrrruuueeerrraaannndddooommm nnnuuummmbbbeeerrrsss))) 의의의사사사난난난수수수(((pppssseeeuuudddooo---rrraaannndddooommm nnnuuummmbbbeeerrrsss)))

l 비결정적이다.
l 예측 불가능한 어떤 물리적인 소스로
부터 획득

l (예)반도체,방사선 붕괴 등으로부터
전자소음 혹은 열소음,등

l 컴퓨터는 논리적이고 결정적이므로,
실난수를 산출하지 못함.

l S/W에 기반한 RNG는 최상의 경우
에,의사난수를 생성 가능.

l PRNG :길이가 짧은 랜덤 비트열
(seed)을 길이가 긴 랜덤에 근접한
비트열로 출력하는 알고리즘

[표 1] 실난수와 의사난수의 비교  
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실상 키를 담당하는 의사난수 생성에는 소홀할 수 있는 단점을 가지고 있다.하지
만 현대의 공격자나 해커들은 복잡한 알고리즘보다 랜(ran)의 공격에 주력하기 때
문에 암호학적 알고리즘을 통한 의사난수 생성기는 기본적인 안전에 대한 믿음을
제공한다고 볼 수 있다.
이로써 생성되는 의사난수들은 실 난수와 차별성을 가지기 때문에 엄밀히 말하면
난수라고 보기는 어렵다.우선 의사난수 생성기에 의하여 생성되는 비트열들은 우
선 유한 차원의 주기를 갖는다.하지만 이 유한 차원의 주기를 무한히 확장하면 이
는 실난수와의 차별성을 어느 정도 완화한다고 볼 수가 있다.이에 이러한 의사난
수 생성기에 의해 생성되는 난수열들을 실난수와 같은 성질을 가짐을 보이기 위하
여 실난수의 특징들을 적용하여 테스트할 필요성을 갖는다.
본 논문에서는 차세대 암호표준인 라인돌(RIJNDAEL)에 대하여 살펴보고 이를
이용한 의사난수 생성기의 기본 구조와 트리구조를 이용한 의사난수 함수열과 이를
통한 의사난수 비트열의 생성에 대하여 알아본다.이러한 의사난수 생성기에 의하
여 생성되는 의사난수비트열에 대하여 기존에 알려져있는 의사난수열에 대한 통계
학적인 테스트들인 프리퀀시 검정,런 검정,시리얼 검정 등에 대하여 살펴보고 이
를 개선한 새로운 의사난수 통계적 테스트를 제안하고 이에 대한 효율성을 계산해
보았다.
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제제제222장장장 표표표준준준암암암호호호알알알고고고리리리즘즘즘(((라라라인인인돌돌돌)))

라인돌은 벨기에의 수학자 Daemen과 Rijmen에 의하여 개발되어 2000년 10월
AES(AdvancedEncryptionStandard)로 최종 선정 되었다.[3][1]블록의 길이와 key
길이가 각각 128,192,256의 가변적인 성질을 가지고 있으며 블록과 키 길이에 따
라 라운드의 수가 결정된다.라인돌에서는 상태(State)라 불리는 중간 값에 여러 가
지 변환을 적용한다.상태는 바이트의 직사각형 배열로 나타낼 수 있다.암호 키도
마찬가지 형태로 나타낸다.

키 키 키 키 길이길이길이길이(N(N(N(Nkkkk)))) 블록 블록 블록 블록 크기크기크기크기(N(N(N(Nbbbb)))) 라운드 라운드 라운드 라운드 수 수 수 수 (N(N(N(Nrrrr))))

AES-128 4 4 10

AES-192 6 4 12

AES-256 8 4 14

[표 2]키 길이와 라운드 수의 관계

배열의 행수는 4이며 열 수는 데이터의 경우 ,키의 경우 로 나타낸다.라운

드 수의 변화는 표 1과 같다.
라인돌은 첫 라운드 키 더하기, 번의 라운드,최종 라운드로 구성된다. 
번의 라운드 중 한 라운드와 최종 라운드의 알고리즘은 다음과 같다.

Round(State,RoundKey)
{
ByteSub(State);
ShiftRow (State);
MixColumn(State);
AddRoundKey(State,RoundKey);

}

FinalRound(State,RoundKey)
{
ByteSub(State);
ShiftRow (State);
AddRoundKey(State,RoundKey);

}
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[그림 1]라인돌의 구조도

ByteSub변환은 상태의 각 바이트에 독립적으로 비선형 바이트 치환을 행하는
것이다.ShiftRow 변환은 상태의 각 행을 정해진 수만큼 쉬프트 하는 것이다.
MixColumn변환은 상태의 각 열을 유한체 GF(28)에서의 다항식으로 간주하여 다

음으로 주어지는 c(x)를 곱한 후 4+1에 대해 모듈러 연산을 한 결과이다.

c(x)= 3 3+ 2+ + 2

AddRoundKey변환에서는 XOR를 사용하여 라운드 키를 상태에 적용한다.
각 라운드 키는 키 스케쥴에 의해 암호화키로부터 만들어진다.키 스케줄은 키 확
장과 라운드 키 선택으로 이루어진다.확장된 키는 4바이트 워드의 선형 배열로 생
각할 수 있으며 W[*()]로 나타낼 수 있다.가 6이하인 경우의 키 확장은

다음과 같은 알고리즘을 따른다.
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KeyExpansion(byteKey[4*],wordW[*)])

{
for(i=0;i<;i++)

W[i]=(Key[4*i],Key[4*i+1],Key[4*i+2],Key[4*i+3]);
for(i=;i<*();i++)

{
temp=W[i-1];
if(i%Nk==0)
temp=SubByte(RotByte(temp))^Rcon[i/];

W[i]=W[i-]̂temp;

}
}

라인돌을 128비트 시스템으로 암호화와 복호화를 시행하면 다음과 같다.

암암암호호호화화화 (((라라라운운운드드드 수수수 rrr===000tttooo111000)))::: 복복복호호호화화화 (((라라라운운운드드드 수수수 rrr===000tttooo111000))):::

input:평문 입력
start:r라운드의 시작상태
s_box:SubBytes()
s_row:ShiftRows()
m_col:MixColumns()
k_sch:키 스케줄후 키값
output:출력

iinput:복호화문 입력(inversecipherinput)
istart:r라운드 시작 상태
is_box:InvSubBytes()
is_row:InvShiftRows()
ik_sch:키 스케줄후 키값
ik_add:AddRoundKey()
ioutput:출력
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AES-128(Nk=4,Nr=10)
평문(PLAINTEXT):00112233445566778899aabbccddeeff
KEY:000102030405060708090a0b0c0d0e0f
CIPHER(ENCRYPT):36
round[0].input00112233445566778899aabbccddeeff
round[0].k_sch000102030405060708090a0b0c0d0e0f
round[1].start00102030405060708090a0b0c0d0e0f0
round[1].s_box63cab7040953d051cd60e0e7ba70e18c
round[1].s_row 6353e08c0960e104cd70b751bacad0e7
round[1].m_col5f72641557f5bc92f7be3b291db9f91a
round[1].k_schd6aa74fdd2af72fadaa678f1d6ab76fe
round[2].start89d810e8855ace682d1843d8cb128fe4
round[2].s_boxa761ca9b97be8b45d8ad1a611fc97369
round[2].s_row a7be1a6997ad739bd8c9ca451f618b61
round[2].m_colff87968431d86a51645151fa773ad009
round[2].k_schb692cf0b643dbdf1be9bc5006830b3fe
round[3].start4915598f55e5d7a0daca94fa1f0a63f7
round[3].s_box3b59cb73fcd90ee05774222dc067fb68
round[3].s_row 3bd92268fc74fb735767cbe0c0590e2d
round[3].m_col4c9c1e66f771f0762c3f868e534df256
round[3].k_schb6ff744ed2c2c9bf6c590cbf0469bf41
round[4].startfa636a2825b339c940668a3157244d17
round[4].s_box2dfb02343f6d12dd09337ec75b36e3f0
round[4].s_row 2d6d7ef03f33e334093602dd5bfb12c7
round[4].m_col6385b79ffc538df997be478e7547d691
round[4].k_sch47f7f7bc95353e03f96c32bcfd058dfd
round[5].start247240236966b3fa6ed2753288425b6c
round[5].s_box36400926f9336d2d9fb59d23c42c3950
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round[5].s_row 36339d50f9b539269f2c092dc4406d23
round[5].m_colf4bcd45432e554d075f1d6c51dd03b3c
round[5].k_sch3caaa3e8a99f9deb50f3af57adf622aa
round[6].startc81677bc9b7ac93b25027992b0261996
round[6].s_boxe847f56514dadde23f77b64fe7f7d490
round[6].s_row e8dab6901477d4653ff7f5e2e747dd4f
round[6].m_col9816ee7400f87f556b2c049c8e5ad036
round[6].k_sch5e390f7df7a69296a7553dc10aa31f6b
round[7].startc62fe109f75eedc3cc79395d84f9cf5d
round[7].s_boxb415f8016858552e4bb6124c5f998a4c
round[7].s_row b458124c68b68a014b99f82e5f15554c
round[7].m_colc57e1c159a9bd286f05f4be098c63439
round[7].k_sch14f9701ae35fe28c440adf4d4ea9c026
round[8].startd1876c0f79c4300ab45594add66ff41f
round[8].s_box3e175076b61c04678dfc2295f6a8bfc0
round[8].s_row 3e1c22c0b6fcbf768da85067f6170495
round[8].m_colbaa03de7a1f9b56ed5512cba5f414d23
round[8].k_sch47438735a41c65b9e016baf4aebf7ad2
round[9].startfde3bad205e5d0d73547964ef1fe37f1
round[9].s_box5411f4b56bd9700e96a0902fa1bb9aa1
round[9].s_row 54d990a16ba09ab596bbf40ea111702f
round[9].m_cole9f74eec023020f61bf2ccf2353c21c7
round[9].k_sch549932d1f08557681093ed9cbe2c974e
round[10].startbd6e7c3df2b5779e0b61216e8b10b689
round[10].s_box7a9f102789d5f50b2beffd9f3dca4ea7
round[10].s_row 7ad5fda789ef4e272bca100b3d9ff59f
round[10].k_sch13111d7fe3944a17f307a78b4d2b30c5
round[10].output69c4e0d86a7b0430d8cdb78070b4c55a
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INVERSECIPHER(DECRYPT):
round[0].iinput69c4e0d86a7b0430d8cdb78070b4c55a
round[0].ik_sch13111d7fe3944a17f307a78b4d2b30c5
round[1].istart7ad5fda789ef4e272bca100b3d9ff59f37
round[1].is_row 7a9f102789d5f50b2beffd9f3dca4ea7
round[1].is_boxbd6e7c3df2b5779e0b61216e8b10b689
round[1].ik_sch549932d1f08557681093ed9cbe2c974e
round[1].ik_adde9f74eec023020f61bf2ccf2353c21c7
round[2].istart54d990a16ba09ab596bbf40ea111702f
round[2].is_row 5411f4b56bd9700e96a0902fa1bb9aa1
round[2].is_boxfde3bad205e5d0d73547964ef1fe37f1
round[2].ik_sch47438735a41c65b9e016baf4aebf7ad2
round[2].ik_addbaa03de7a1f9b56ed5512cba5f414d23
round[3].istart3e1c22c0b6fcbf768da85067f6170495
round[3].is_row 3e175076b61c04678dfc2295f6a8bfc0
round[3].is_boxd1876c0f79c4300ab45594add66ff41f
round[3].ik_sch14f9701ae35fe28c440adf4d4ea9c026
round[3].ik_addc57e1c159a9bd286f05f4be098c63439
round[4].istartb458124c68b68a014b99f82e5f15554c
round[4].is_row b415f8016858552e4bb6124c5f998a4c
round[4].is_boxc62fe109f75eedc3cc79395d84f9cf5d
round[4].ik_sch5e390f7df7a69296a7553dc10aa31f6b
round[4].ik_add9816ee7400f87f556b2c049c8e5ad036
round[5].istarte8dab6901477d4653ff7f5e2e747dd4f
round[5].is_row e847f56514dadde23f77b64fe7f7d490
round[5].is_boxc81677bc9b7ac93b25027992b0261996
round[5].ik_sch3caaa3e8a99f9deb50f3af57adf622aa
round[5].ik_addf4bcd45432e554d075f1d6c51dd03b3c
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round[6].istart36339d50f9b539269f2c092dc4406d23
round[6].is_row 36400926f9336d2d9fb59d23c42c3950
round[6].is_box247240236966b3fa6ed2753288425b6c
round[6].ik_sch47f7f7bc95353e03f96c32bcfd058dfd
round[6].ik_add6385b79ffc538df997be478e7547d691
round[7].istart2d6d7ef03f33e334093602dd5bfb12c7
round[7].is_row 2dfb02343f6d12dd09337ec75b36e3f0
round[7].is_boxfa636a2825b339c940668a3157244d17
round[7].ik_schb6ff744ed2c2c9bf6c590cbf0469bf41
round[7].ik_add4c9c1e66f771f0762c3f868e534df256
round[8].istart3bd92268fc74fb735767cbe0c0590e2d
round[8].is_row 3b59cb73fcd90ee05774222dc067fb68
round[8].is_box4915598f55e5d7a0daca94fa1f0a63f7
round[8].ik_schb692cf0b643dbdf1be9bc5006830b3fe
round[8].ik_addff87968431d86a51645151fa773ad009
round[9].istarta7be1a6997ad739bd8c9ca451f618b61
round[9].is_row a761ca9b97be8b45d8ad1a611fc97369
round[9].is_box89d810e8855ace682d1843d8cb128fe4
round[9].ik_schd6aa74fdd2af72fadaa678f1d6ab76fe
round[9].ik_add5f72641557f5bc92f7be3b291db9f91a
round[10].istart6353e08c0960e104cd70b751bacad0e7
round[10].is_row 63cab7040953d051cd60e0e7ba70e18c
round[10].is_box00102030405060708090a0b0c0d0e0f0
round[10].ik_sch000102030405060708090a0b0c0d0e0f
round[10].ioutput00112233445566778899aabbccddeeff
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제제제111절절절 암암암호호호알알알고고고리리리즘즘즘을을을 이이이용용용한한한 의의의사사사난난난수수수 생생생성성성기기기

좋은 의사난수 생성기는 입력과 출력을 통한 공격을 막기 위한 방법으로 중간 상
태변수를 알 수 없게 하여야 한다.이를 위해서는 초기값과 상태 값들을 일정 출력
과 일정 시간이 흐른 후에는 갱신과정을 통하여 새롭게 입력되고 변화하여야한다.
또한 의사난수 생성기에 의한 출력물들이 기존에 알려진 공격에 강해야 한다.
제안된 의사난수 생성기는 기존의 알려진(검증된)암호알고리즘을 통하여 입력
값의 변화와 각각 함수들의 조합으로 출력이 결정되므로 알려진 공격들에 대하여
안전도 면에서 입증이 되었고 또한 매 일정 출력이 실행된 후에는 새로운 입력 값
을 받아서 난수생성이 진행되므로 중간 상태변수의 노출 염려가 보다 줄어지는 효
과를 볼 수 있다.
제안된 의사난수 생성기는 라인돌의 입력과 출력에 맞추어서 진행하였는데 먼저 초기

값 재설정(seed-update)에서 실난수(truerandom number)128bit를 입력으로 받아서 이를
압축알고리즘을 통한 데이터 압축으로 함수생성기에 보내진다.초기값 재설정 과정은
출력물 10000bit이후 재 진행되고 또한 출력 카운터 100회 마다 재 생성되도록 설계하
여 공격자들의 중간 값에 대한 변화와 이를 통한 공격을 최소화 하였다.버퍼메모리를
사용하지 않고 중간 데이터 값들이 생성 후 기록되지 않게 설계하였다.재설정 과정을
거치므로 인해서 상태변수와 중간 데이터 노출에 대한 안전도를 향상시켰으며 일정 카
운터에 대한 새로운 입력과정을 두어 입력 데이터의 주기적인 변화를 추구하였다.
잡음입력(getnoise)와 변환(transposition)에 있어서는 들어온 입력 초기값(seed)으로부

터 128bit를 취하여 해쉬함수를 통한 비트(bit)변환을 거친 후 생성된 난수 생성함수의
키(key)로써 작용한다.이도 또한 일정 카운터와 일정 출력 후에는 새로운 잡음원을 취
하여 새로운 키를 생성해준다.
흐름도는 다음 [그림3]과 같다.
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[그림2]흐름도

제제제222절절절 함함함수수수 생생생성성성기기기

제안하는 함수 생성기는 먼저 유한체 GF(28)상에서의 모듈연산을 통하여 생성된
함수를 라인돌과 같은 4차항의 기약다항식으로 나누어 그 나머지를 연산자로 이용
하는 구조를 가진다.
초기값재설정(seedupdate)과정에서 128비트의 실난수를 입력받아서 16비트 8블럭
으로 분할한 후 각 16비트 블록에서 8비트를 생성해 낸다.첫 번째 블록의 1비트
자리와 두 번째 블록의 5비트자리,세 번째 비트의 2비트자리 네 번째 블록의 6비
트자리에서 4비트를 생성해 낸다.또한 다섯 번째 블록의 3비트 자리,여섯 번째 블
록의 7비트자리와 일곱 번째 블록의 4비트 자리,여덟 번째 블록의 8비트 자리에서
4비트를 생성한다.전체적인 비트 압축의 구조도는 아래와 같다.
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16비트 16비트 16비트 16비트 16비트 16비트 16비트 16비트
1 5 2 6 3 7 4 8

[그림 3]입력데이터의 8비트 압축

예를 들면 128비트 d5014e4360ef2bac96211b4072ba3224(16진수표현)에서 8비
트 10110010을 얻는다.생성된 8비트는 GF(28)상의 다항식으로 전환하여 트리함수

를 따라 새로운 다항식으로 변환한다.이 후 이를 4+1로 나눈 나머지를 의사난
수 생성함수로 사용한다.그 사용은 앞 계수는 쉬프트연산 방향과 진행비트를 나타
내고 각 항들은 배타적 논리합으로 이루어진다.
이는 기존 알려진 공격법에 대한 선형적인 합성과 암호알고리즘들의 비선형적 결
합의 조합으로 비도를 높이고 중간공격을 차단할 수 있다.또한 초기 입력 값으로
부터 해쉬함수를 통한 입력키 값을 산출해 냄으로 인해서 입력 데이터와의 차별성
을 두었다.
초기 128비트의 입력에서 압축 후 8비트 10110011을 얻었다.이를 상수 C가 3인
값으로 정하여 트리함수에 적용하면 8+3 6+3 3+ 2을 얻는다.이를 기약다

항식 4+1로 나눈 나머지는 3 3-2 2-1이다.
이는 라인돌을 3회 시행 후 오른쪽 3비트 쉬프트를 취한 후 다시 2회 라인돌을
구현하고 좌측 2비트 쉬프트 연산을 수행한 후 상수 1을 뺀다.
이를 통한 의사난수를 생성한 후 NIST의 통계 검정 패키지를 통한 난수성을 검정
해 보았다.기존의 라인돌이 이미 난수성을 가진 것으로 판명이 나 있으므로 난수
성에 대한 보증은 장담하리라 본다.
이 시스템은 알려진 공격에 대한 난수생성에 의한 탬플릿들이 공격에 강하고 대
수학적 특징을 이용한 것보다 구현과 비도면에서 더 강한 알고리즘임이 증명이 돼
있으므로 고사양의 암호 알고리즘 구축과 보안 시스템에서의 사용이 좋을 것으로
보인다.
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[그림 4]다항식 전개도

향후 기존 암호알고리즘의 단위 라운드별로의 설계를 구현하여 속도와 안전
도를 동시에 만족하는 시스템 개발도 의미있는 일이라 사료된다.[2][10]
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제제제333장장장 이이이항항항 분분분포포포와와와 정정정규규규분분분포포포

제제제111절절절 이이이항항항분분분포포포

어느 실험이 오직 두 가지의 가능한 결과(outcomes)만을 가질 때 이를 베르누이
시행(Bernoullitrial)이라 한다.시행의 결과는 일반적으로 "성공(success)"과 "실패
(failure)"로 나타낸다.성공률이 인 베르누이 시행을 번 독립적으로 수행했을 때
확률변수 를 성공횟수라고 하자.이때 의 확률 분포를 시행횟수 과 성공률 

를 갖는 이항분포(binomialdistribution)라 하고 기호로는   로 나타낸다.즉,

=0,1,⋯,에 대하여 성공이 번 발생할 확률은

( = )=( ) (1- )- ,

           

 


 

이 된다.간단한 계산에 의하여 X의 기대값과 분산을 구하면 다음과 같다.

[ ]= , [ ]= (1- ).

이항분포    를 따르는 확률변수 에 대하여 이 충분히 크고 가 0또는 1
에 가깝지 않을 때 확률변수

-
(1- )

의 분포는 근사적으로 표준 정규분포    을 따른다는 사실이 잘 알려져 있다.
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제제제222절절절 정정정규규규분분분포포포

몸무게나 키와 같이 자연현상에서 측정할 수 있는 연속확률변수는 대개 종모양의
분포를 가진다.즉 이들의 분포는 평균근처에서 가장 높은 확률을 보이고,평균에서
멀어질수록 대칭적으로 확률이 작아진다.가우스(CarlGauss)는 종 모양을 보이는
분포의 확률밀도함수를 고안하였는데, 이러한 종 모양의 분포를 가우스분포
(Gaussiandistribution)또는 정규분포(normaldistribution)라고 한다. 자연현상에
서 관찰되는 관측값들의 분포는 대개 종 모양을 띠고,따라서 정규분포를 따른다고
가정하는 것이 일반적이다.

확률밀도함수: ()= 1
2πσ2

-( - μ)2/2σ2, -∞< <+∞

식이 위와 같을 때 가 평균이 μ이고 분산이 σ2인 정규분포(normaldistribution)
을 갖는다 라고 한다. (여기서 는 확률변수 의 값이고, μ는 분포의 산술평균이
다 그리고 σ는 분포의 표준편차이다.)

위 정규분포의 확률밀도함수에서 평균이 0(μ=0),분산이 1(σ2=1)인 정규분포
를 표준 정규분포 라고 한다.(즉,모든 정규분포를 평균 μ=0,표준편차 σ=1이 되도
록 표준화한 것)
그래서 는 “표준정규분포(standardnormaldistribution)를 갖는다”라고 한다.
어떤 관측치 가 그 분포의 평균으로부터 표준편차의 몇 배 정도나 떨어져 있는가
를 다음과 같이 표준화된 정규분포확률변수 로 나타내기 때문에 표준정규분포를
따르는 확률 변수는 보통 로 표시한다.수식으로 간단히 표시하면 ∼    
이다.

확률밀도함수: ()= 1
2π

- 12
2

, -∞< <∞
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제제제333절절절 다다다항항항분분분포포포와와와 카카카이이이제제제곱곱곱분분분포포포

실험의 결과가 둘 중의 하나로 나타나는 베르누이시행을 일반화하여 이제 나타날
수 있는 결과가 여러 개 중의 하나인 시행을 살펴보자.이렇게 나타날 수 있는 결
과가 여러 개인 시행을 다항시행(multinomialtrial)이라고 부른다.한 번의 다항시행
에서 개의 서로 배반일 사건이 발생한다고 하고,이들 중 번째 사건이 일어날 확

률을 라고 하자 (1≤ ≤ ). 번의 서로 독립인 다항시행을 행하여 번째 사건이

일어날 도수(frequency)를 (=1,⋯,)라고 하면

( 1= 1,⋯, = )= !
1!⋯ !

1
1

2
2⋯

임을 알 수 있다.여기에서 1+⋯+ = 이다.이때, ( 1,⋯, )는 모수

(parameter) (, 1,⋯, )를 갖는 다항 분포(multinomialdistribution)를 따른다고
하며 기호로는

( 1,⋯, )～ (, 1,⋯, )

로 나타낸다.
간단한 계산에 의해서 1,⋯, 의 기댓값,분산,공분산(covariance)을 구하면

다음과 같다.1≤ ≤ 인 각각의 에 대해서

[ ]= , [ ]= (1- )

이고,1≤ ,≤ 와 /= 를 만족하는 ,에 대해서
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( , )= -
가 된다.
이항분포가 근사적으로 정규분포에 수렴함을 알기에 이와 비슷하게 다항분포는
카이제곱분포와 연관되어 있다는 사실에 대해 알아보자.( 1, 2)～ (, 1, 2)라

고 하면, 2= - 1, 2=1- 1이고 1～ (, 1)이다.그러므로

∑
2

=1
( - )2= ( 1- 1)2

1
+ (- 1- (1- 1))2

2

= ( 1- 1)2
1

+ (- 1+ 1)2
2

= 2( 1- 1)2+ 1( 1- 1)2
1 2

=( 1- 1
1(1- 1))

이 성립한다.왜냐하면 1+ 2=1그런데 이 충분히 클때

1- 1
1(1- 1)～ (0,1)이므로 카이제곱 분포의 정의와 식에 의해

∑
2

=1
( - )2 = ( 1- 1

1(1- 1))2～ χ2(1)

임을 알 수 있다.여기에서 χ2()은 자유도(degreeoffreedom)가 인 카이 제곱
분포를 의미한다.
위의 논리를 귀납적으로 다항분포 (, 1,⋯, )를 따르는 ( 1,⋯, )에 적용
하면,

= -( 1+⋯+ -1), =1-( 1+⋯+ -1)
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이고,1≤ ≤ -1인 각 에 대해서 ～ (, )라는 사실에 의해서 다음 정리를
얻을 수 있다.

<정리>다항분포 ( 1,⋯, )～ (, 1,⋯, )일 때, 이 충분히 크면 근사적으

로 ∑=1
( - )2 ～ χ2(-1)을 만족한다.

정리의 근사분포는 실용적으로 >5 (=1,⋯,)일 때에 적용하는 것이 좋은
것으로 알려져 있다.

제제제444절절절 적적적합합합도도도 검검검정정정과과과 카카카이이이제제제곱곱곱분분분포포포

어떤 관측 결과가 특정한 분포로부터 관측된 값인지를 평가하는 검정법을 적합도
검정(goodness-of-fittest)이라 일컫는다.일반적으로 관측도수에 대한 적합도 검정
으로 카이제곱검정이 이용되는데 그 이론적 배경을 설명하기로 하자.
개의 실험 대상을 택하여 서로 배반인 개의 범주(category)에 속하는 도수

1,⋯, 를 관측 한다고 하자.각 실험 대상이 번째 범주에 속할 확률을

(=1,⋯,)라고 하면 도수를 나타내는 확률 변수 ( 1,⋯, )는 다항 분포

(, 1,⋯, )를 따른다.

이제 주어진 값 10,⋯, 0( 10+⋯+ 0=1, 0≥0)에 대하여 귀무가설(null

hypothesis) 0와 대립 가설(alternativehypothesis) 1이 각각

0: 1= 10,⋯, = 0, 1: 0가 아니다.
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로 주어지는 경우의 적합도 검정을 생각해 보자.귀무 가설 0가 사실이라면, 번
째 범주의 기대 도수(expectedfrequency)는

[ ∣ 0]= 0, =1,⋯,

로 주어진다.따라서 실제 관측도수(observedfrequency) = 가 기대도수 0

와 차이가 나면 0가 옳지 않음을 뜻한다.이러한 기대 도수와 관측 도수의 차이
에 대한 측도로서

∑=1
( - 0)2

0

이 이용된다.이것이 사용되는 이유는 다항분포의 성질에서 0가 사실이라면 근사
적으로

∑=1
( - 0)2

0
～ χ2(-1)

을 만족하기 때문이다.
결과적으로 관측도수의 적합도 검정에서 검정통계량(statistics)을

∑=1
( - 0)2

0

으로 사용한다면,주어진 유의수준과 자유도가 -1인 카이제곱 분포표에 의해 기
각역(criticalregion)을 결정할 수 있다.
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제제제444장장장 NNNIIISSSTTT 난난난수수수성성성 검검검정정정

NIST에서 제공하는 의사난수 테스트에는 16가지가 있다.여기서는 앞부분의 중
요한 프리퀀시 검정,런 검정,포커 검정,시리얼 검정에 대하여 살펴보기로 한다.

제제제111절절절 프프프리리리퀀퀀퀀시시시 검검검정정정

이진 수열 ( )의 개의 항 0, 1,⋯ +2,⋯, -1을 처음부터 차례로 개

씩 나누면,다음과 같이 차원 벡터공간 (2)에 속하는 =[ ]개의 벡터가

생긴다.

( 0, 1,⋯, +2,⋯, -1)

* ( , +1, +2,⋯, 2 -1)
…………………

( ( -1), ( -1) +1,⋯, )

이제 체 (2)= {0,1}위의 차원 벡터공간

(2) = {( 1, 2,⋯, )∣ 1, 2,⋯, ∈ (2)}

에 속하는 2 개의 벡터를 적당히 번호를 정하여,(*)에 있는 벡터중에서

(0,0,⋯,0)인 것의 개수를 (0)
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(0,0,⋯,1)인 것의 개수를 (1)
…………………

(1,1,⋯,1,1)인 것의 개수를 (2 -1)

라고 하자.이 때, 개의 항으로 이루어진 유한 이진 수열

0,1,⋯, +2,⋯, -1

이 완전한 random 수열인 경우에는 (2)에 속해 있는 각 벡터가 (*)에 있는

개의 벡터 중의 하나로 나타날 확률은 2 이다.

따라서 통계량

= ∑
2 -1

=0
{ ()- 2 }2

2
= 2 ∑

2 -1

=0
()2-

은 근사적으로 자유도가 2 -1인 χ2분포를 따른다.
이제 0<α<1인 α에 대하여

(χ2≥ α)= α

인 실수 α 를 χ2 분포표에서 구하면,유의수준 α에 대하여 기각역은 > α 이
다.
예를 들어, α=0.01에 대하여

(χ2≥ α)=0.01
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일 때, 의 값이 α 보다 크면 주어진 수열은 랜덤(random)하지 않다고 말 할
수 있고 의 값이 α 보다 작으면 이 검정법으로는 랜덤(random)하지 않다고
판정할 수는 없다.
이와 같은 검정법을 프리퀀시 엠검정(m-test)이라고 한다.
일반적으로,모든 m에 대하여 일일이 이와 같은 검정법을 시행할 수는 없으므로

경우에 따라 m 의 값을 적절히 택한다.
특히,m=1인 경우에 이 검정법을 흔히 프리퀀시 검정(frequency-test)이라고 한
다.이 경우에 식은 다음과 같다.

= 2∑
1

=1( ()- 2)2

여기서 (0)과 (1)은 각각 0, 1,2,⋯, -1중에서 0인 것의 개수와 1인 것

의 개수를 뜻한다.이제 0= (0), 1= (1)이라고 놓으면,

= = (0)+ (1)= 0+ 1

이므로,위의 식은 다음과 같이 변형된다.

= ( 0- 1)2

그리고,이 경우에 통계량

= 1

4
{ 1- 2}
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는 근사적으로 표준정규분포 (0,1)을 따른다.

한편, χ2분포에서 유의수준 5%의 한계값은 3.84이다.따라서 T의 값이 3.84보
다 큰 경우에,프리퀀시 검정에 대하여 유의수준 5%로 이 이진수열은 난수성이 없
다고 판단되어 기각한다.이에 대한 판단으로 유의확률 피벨류(p-value)를 사용하는
데 피벨류 0.01이상에 대하여 유의수준을 결정한다.

예를 보면 다음과 같다.

입력 수열 e=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000

n=100
Sn=-16
sobs=1.6
p-value=0.109599

결과 :p-value>0.01이므로 이 수열은 랜덤하다고 할 수 있다.

제제제222절절절 런런런검검검정정정

이진수열 ( )에서 ,0또는 1이 처음부터 끝까지 반복해서 연이어 나타나는
부분을 이 이진수열의 런(run)이라고 한다.
예를 들어,0110001은 한 개의 0으로 이루어진 런과 두 개의 1로 이루어진 런,세
개의 0으로 이루어진 런,그리고 한 개의 1로 이루어진 런을 포함하고 있다.
특히,0만으로 이루어진 런을 그 수열의 갭(gap)이라 하고,1만으로 이루어진 런
을 그 수열의 블록(block)이라 한다.
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다음은 주기가  인 이진 수열의 임의성에 관한 Golomb의 공리계이다.

R1먼저 이 짝수인 경우에,길이가 인 순환마디에는 2개의 0과 2개의 1

이 들어 있다.한편,이 홀수인 경우에는 0또는 1이 [2]개씩 들어 있다.

R2길이가 인 순환마디에 들어 있는 런 가운데 절반은 길이가 1이고 1
4은 길

이가 2이며,일반적으로 이 순환마디에 적어도 2+1개의 런이 들어 있다면 이 중

에서 1
2 은 길이가 이다.또한,각 >1에 대하여 길이가 인 갭 과 블록의

개수는 동일하다.
R3이 수열의 out-of-phase자기상관은 일정하다.
위의 R1,R2,R3를 만족시키는 무한 이진수열을 흔히 G-random 수열 또는 PN
수열 이라고 한다.
이진수열 ( )의  개의 항 (0, 1, 2,,⋯, -1)에서 갭의 개수와 블록의

개수를 각각 0, 1이라 하고 = 0+ 1이라고 하자.또,각 (1≤ ≤ )에 대하

여 길이가 인 갭의 개수와 길이가 인 블록의 개수를 각각 0, 1 라 하고

= 0+ 1 라고 하면, 은 런의 개수이고, 는 길이가 인 런의 개수이
다.

이때,갭 중에서 그 길이가 일 확률은 1
2+2 이고 블록 중에서 그 길이가

일 확률은 1
2+2 이다.따라서 통계량

= ∑
1

=0 ∑=1
( - 2+2)2

2+2

은 근사적으로 자유도가 인 카이제곱분포를 따른다.이와 같은 통계량을 이용하
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는 검정법을 매개변수가 인 런 검정법이라고 한다.

예를 보면 다음과 같다.

입력 e=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000

n=100
t=0.02

출력 p=0.42
Vn(obs)=52
p-value=0.500798

결과 :p-value>0.01이므로 이 수열은 랜덤하다고 볼 수 있다.

제제제333절절절 포포포커커커검검검정정정

이진수열 ( )의 N 개의 항 0,1,2,⋯, -1 을 처음부터 차례로 m개씩 나누

면,다음과 같이 m 차원 벡터공간 (2) 에 속하는 = [ ]개의 벡터가 생

긴다.

(0, 1,⋯, +2,⋯, -1)

* ( , +1, +2,,⋯, 2 -1)
…………………

( ( -1), ( -1) +1,⋯, )
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이들 벡터 중에서 개의 1과 -1개의 0으로 이루어진 벡터의 개수를 ()라
고 하자.이 때,수열 ( )가 랜덤하다면,각 (1≤ ≤ )에 대하여 ()의 평균값

은 ( )이다.
따라서 통계량

= ∑=0
( ()-( )2 )2

( )2 = 2 ∑=0
()2

( ) -

는 근사적으로 자유도가  인 χ2분포를 따른다.
이와 같은 난수성 검정법을 포커검정(pokertest)이라고 한다.
이 검정법은 프리퀀시 엠검정법에서 사용되는 통계량보다 단순하므로 이용하기에는
쉬우나 정밀성은 떨어진다.

제제제444절절절 시시시리리리얼얼얼 검검검정정정

이 검정법은 한 항이 그 다음에 0또는 1로 바뀌어 나가는 과정이 랜덤 한지를
조사하는 방법이다.
이진 수열 ( )의 개의 항 0,1,2,⋯, -1중에서 0인 것의 개수와 1인 것

의 개수를 각각 0, 1이라고 하자.또 이들 N 개의 항을 차례를 연이어 두 항씩
묶어 놓은

0 1, 1 2, 2 3,⋯, -2 -1

중에서 00,01,10,11과 같은 것의 개수를 각각 00, 01, 10, 11이라고 하자.
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이때,다음 등식이 성립한다.

0 + 1 =

00 + 01 = 0또는 0 - 1

10 + 11 = 1또는 1 - 1

00 + 01 + 10 + 11 = -1

한편,각 의 기댓값은 -1
4 이다.따라서 통계량

= ∑
1

,=0
( - -1

4 )2
-1
4

- ∑
1

=0
( - 2)2

2

는 근사적으로 자유도가 2인 χ2분포를 따른다.
위 식은 다음과 같이 간단히 된다.

= 4
-1(

2
00 + 2

01 + 2
10 + 2

11)- 2( 2
0+ 2

1)+ 1

이 통계량을 이용하여 난수성을 검정하는 방법을 시리얼 검정법(serialtest)이라고
한다.
예를 들어 길이 10인 이진수열 0011011101에 대하여 비트길이를 3까지로 제안
한다면 3비트씩 나누어야 하므로 끝에 00를 첨가한 001101110100을 이용하여 빈도
를 측정한다.
같은 방법으로 2비트열에 대한 빈도 측정은 00110111010을 사용하고 단일비트에
대한 빈도수 측정은 프리퀀시검정과 동일한 방법으로 시행한다.
각 비트열에 대한 빈도수 측정에 대한 확률값은 다음과 같은 식에 의해 산출된다.
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:총도수,m :비트열수(여기서는 3),v:각 비트의 패턴

3비트 : Ψ 2= 2 ∑
1⋯ ( 1⋯ - 2 )2 = 2 ∑

1⋯
2
1⋯ -

2비트 : Ψ 2
-1= 2 -1

∑
1⋯ -1( 1⋯ - 1- 2 -1)2 = 2 -1

∑
1⋯ -1

2
1⋯ -1-

1비트 :

Ψ 2
-2= 2 -2

∑
1⋯ -2( 1⋯ -2- 2 -2)2= 2 -2

∑
1⋯ -2

2
1⋯ -2-

를 이용하면

Ψ 2
3= 23

10(0+1+1+4+1+4+4+1)-10=12.8-10=2.8

Ψ 2
2= 22

10(1+9+9+9)-10=1.2

Ψ 2
1= 2

10(16+36)-10=10.4=0.4

여기서,χ2분포에서 유의수준 5%,자유도 2의 한계값은 5.99이다.
따라서 T의 통계량의 값이 5.99보다 큰 경우에,시리얼검정에 대하여 유의수준
5% 로 이 이진수열은 난수성이 없다고 판단되어 기각한다.
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제제제555장장장 제제제안안안하하하는는는 난난난수수수성성성 검검검정정정 방방방법법법

제안하는 의사난수 생성기에 의한 출력물에 대한 난수성 테스트는 먼저 난수의
기본 성질인 예측불가능성에 대한 안전도를 확보하는데 주안점을 두었다.난수성을
만족하는 요소로써 구별불능성이 있고 선행비트들에 대한 후위 비트의 예측을 할
수 없어야 하며 기존에 나와 있는 트래픽으로부터 이후 출력값들의 분석을 할 수
없어야 한다.또한 주어진 난수열의 주기가 판별할 수 없어야 한다.
이를 실험적으로 검증하기에는 무리가 따르기에 확률적 방법을 이용하여 난수성
에 근접하는 데이터에 대한 신뢰도를 인증한다.
기존에 나와 있는 의사난수 테스트들 중에서 프리퀀시검정,런검정,시리얼검정
들은 출력 비트들에 빈도수를 측정하여 이를 통계적 분포도로 산출한다는 비슷한
특징을 지니고 있다.이에 본고에서 제안하는 의사난수 생성기에 의한 출력 데이터
의 통계적 테스트는 프리퀀시,런,시리얼 검정의 압축된 형태의 구현방식으로 난수
성에 대한 검증을 진행하였다.
제안하는 통계적 난수테스트는 선행 비트들의 출력에 대한 후위비트의 형태양상을
빈도수를 통한 측정으로 구한다음 통계적 분포도로써 난수성 검증을 완성한다.
사용 예는 다음과 같다.
이진 비트열 122비트 A에서 각각의 비트열의 형태를 파악하여 이후 나오는 비트
의 상태를 평가한다.
A=11010101000000010100111001001011011000001110111100101011101010001011011000
100001000110110100000001100010101110100011001000
에 대하여 선행 비트 1이 나온 후 이후 다시 1이 나올 비트들의 수를 a1이라하고
선행비트 0이 나온 후 다시 1이 나올 경우를 a0이라 하면

a1=20
a0=32

이는 시리얼 테스트의 m-2에 해당하는 2비트 데이터의 빈도수에 대한 검정에서
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11,10의 빈도수만을 측정하는 것과 마찬가지라 볼 수 있다.또한 선행비트 10,11,
01,00이 나온 후 다시 이들 후에 1이 나올 경우의 수를 계산해 보면 다음과 같다.

a11= 6
a10=18
a01=13
a00=14

이는 시리얼테스트의 m-3에 해당하는 테스트들 중에서 111,101,011,001만의
빈도수를 측정하는 것과 마찬가지이다.또한 여기서 111에 대한 빈도수의 측정은
런(run)테스트의 3단 진행을 의미하기도 하므로 본 테스트는 런 테스트와 시리얼
테스트와 밀접한 관계가 있음을 알 수 있다.
이를 시리얼 테스트의 Ψ 함수에 적용하면

3비트 :

Ψ 2 =
2
2 ∑

1⋯




 1⋯ - 2
2







2

= 2 -1
∑
1⋯ ( 2

1⋯ - 2 )2
= 2 -1

∑
1⋯

2
1⋯ -

2비트 :

Ψ 2
-1 =

2 -1

2 ∑
1⋯ -1





 1⋯ - 1- 2 -1

2







2

= 2 -2
∑
1⋯ - 1( 1⋯ -1- 2 -2)2

= 2 -2
∑
1⋯ - 1

2
1⋯ -1 -
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1비트 :

Ψ 2
-2 =

2 -2

2 ∑
1⋯ -2





 1⋯ -2- 2 -2

2







2

= 2 -3
∑
1⋯ -2( 1⋯ -2- 2 -3)2

= 2 -2
∑
1⋯ -2

2
1⋯ -2 -

과 같이 나타낼 수 있다.
이는 시리얼 테스트에서 한단계 아래값들의 연산 즉 Ψ 2

+1, Ψ 2,Ψ 2
-1의 값과

같음을 알 수 있다.다시 말하여 앞비트에 의한 후위 비트의 빈도수를 측정하는 것
은 전위 데이터의 영향을 받으므로 통계적 결과치는 전위 데이터에 종속되며 검정
량은  비트의 검정을 시행한 것과 동일한 효과를 볼 수 있다.
이를 적용 시에는 3비트 연산을 시행하면 이전 2비트까지의 시리얼검정을 정확히

통과했다는 가정아래 3비트형의 데이터 분포에서 1
2가지의 시행만 하면 된다.

탐색알고리즘에 있어서  비트의 데이터에 대하여 작은 블럭인  비트열로 나눈

다면 이에 대한 검색 타임은 3×
8
2× = 4

3× 회의 타임 절약이 발생한다.

보편 적으로 = 100000비트 이상의 데이터에 대한 난수성을 테스트 하므로 절
약 되는 시간은 약 1천3백만 타임의 탐색을 절약할 수 있다.
이를 일반화 시켜서 최종 8비트까지의 절약되는 연산수를 계산하면 다음과 같다.

t:최종 비트수
n:랜덤 스트링
m :블록길이



× 




× 

 

×   × 이므로
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n = 100000 

t=3 


×  =133333 t=4



×  =200000

t=5


×  =320000 t=6



×  =533333

t=7


×  =914285 t=8



×  =1600000
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