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Due to the rapid development of computer and IT technologies, the problems 

of IPR (Intellectual Property Rights) are highly increasing as multimedia 

contents such as image, audio, and video are illegally copied and distributed. 

The illegal copy and distribution of multimedia contents are a serious problem 

as they discourage author's desire of creative writing and bring tremendous 

economic loss. Therefore, the copyright protection of multimedia data requires 

authentication techniques that can verify content authentication, ownership 

authentication, and illegal copy.

Such technologies to protect multimedia data as cryptography method and 

access control technology are highly developed, but once the multimedia 

contents whose code is cracked, they can be illegally copied and distributed. In 

addition, the multimedia contents can be illegally used even by those users who 

are allowed to access. Therefore, it is difficult to protect copyright and 

ownership effectively using the existing technologies in the rapidly-developing 
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content market and electronic commerce. Therefore, in recent years, digital 

watermarking gains attention because it includes ownership information into 

the multimedia content itself to prevent illegal copy or distribution and to 

protect copyright effectively. The digital watermarking method applies its 

classic watermarking concept to multimedia data to protect copyright. Recently, 

more powerful watermark technologies are studied using many technical 

methods, while avoiding from the method of simply inserting watermark. Most 

studies on the existing watermarking technology are targeted on still image, 

but transparency and stiffness should be offered by inserting invisibly coded 

digital watermark into the image. For this purpose, elaborate recognition 

information should be used in the processing of watermarking.

This study examines digital watermarking method and cut detection algorithm 

using Mean Square Error (MSE) to protect the copyright of video data or 

multimedia content. Cut detection algorithm extracts key frame that is 

gradually changed, by comparing and analyzing video data frames. The 

extracted frames use image application watermarking to the conversion of 

wavelet that is frequency based watermark, with the perspective of human 

oriented visual system. This study suggests a system that allows users to 

protect ownership (copyright) and make authentication while inserting and 

extracting copyright information into the key frame, without marring the 

multimedia content or video data.
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ⅠⅠⅠⅠ. . . . 서론서론서론서론

정보화 시대를 가져온 디지털 환경은 우리에게 많은 가능성을 심어주었으며, 

아날로그 환경에서는 불가능하게 여겼던 컨텐츠의 생산을 가능하게 하였다. 멀

티미디어 컨텐츠는 인터넷이라는 매체를 통해서 시공간을 초월하여 전달될 수 

있는 데이터라는 것이다. 이러한 멀티미디어 컨텐츠는 잡음에 강하고, 복제가 

용이하며, 원본의 보존이 영구적으로 가능하다는 또 하나의 특징을 갖고 있다. 

이것은 멀티미디어 컨텐츠의 불법복제라는 부정적 요소를 안고 있으며, 멀티미

디어 컨텐츠의 창작자나 권리 소유자, 서비스 사업자의 경제적 활동을 저해하

는 요소가 된다.

아날로그 정보도 불법 복제가 가능하지만 일정 수 이상을 복제해 내면 원본

이 훼손되고, 확산되는 시간이 매우 느려 지속적인 단속을 통해서 그 피해를 

줄일 수 있었다. 그러나 멀티미디어 컨텐츠는 인터넷이라는 네트워크를 통해서 

전달되기 때문에 불특정 다수에 의해서 동시 다발적으로 전송이 될 수 있고 시

공간을 초월해 기하급수적으로 전달되며, 원본과 동일한 품질을 유지하고 있다

는 심각성을 가지고 있다.

오늘날에는 교육 학술분야에서도 멀티미디어 컨텐츠가 활용되어 서비스가 이

루어지고 있으며, 2001년도에는 인터넷을 통한 원격교육을 실시할 수 있는 디

지털 대학들이 설립되어 개교하기에 이르렀다. 특히 제7차 교육과정 개편 이후 

학생의 능력에 따른 다양한 교육기회를 제공하고 재량활동의 신설․확대를 꾀함

으로써 멀티미디어 교육교재나 인터넷을 활용하는 새로운 교육방법을 적용해 

보는 경우가 많이 생겨나고 있다. 

정보화 시대에 지식정보는 하나의 자산가치로 인정될 수 있으며, 이러한 자

산가치는 불법적인 도용이나 복제로부터 보호받아야 한다. 이미 멀티미디어 저
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작권의 보호를 위해서 미국의 Millenium Copyright Act나 유럽의 저작권 보호

법이 발효되어 있으며, 우리나라도 최근에 멀티미디어 시대에 걸맞게 현재의 

저작권법을 개정하기 위한 작업이 한창 진행 중에 있다. 그러나 인터넷에서의 

익명성 때문에 불법복제와 유통을 완전히 근절시킬 수는 없다. 따라서 보다 기

술적인 측면에서 멀티미디어 컨텐츠의 저작권을 관리하고 보호할 수 있는 방법

에 대한 연구가 활발히 진행되고 있고, 멀티미디어 컨텐츠 저작권 보호 기술 

중 저작권 소유자가 누구였는지를 추적할 수 있게 하는 워터마킹 기법에 대한 

연구가 진행되고 있다.

워터마킹 기술에 대한 많은 연구들이 정지영상에 대한 것이 대부분으로 워터

마크 적용영역이 공간 영역이나 주파수 영역을 이용하여 처리할 수 있다. 공간 

영역을 이용한 워터마크는 특정 픽셀의 값을 직접 변화시켜서 이미지 픽셀의 

최하위 비트(LSB : Least Significant Bit )에 내장하는 방법으로, 영상 처리

와 잡음처리에 약하다는 단점을 가진다. 주파수 영역을 이용한 워터마크는 주

파수의 계수 변환을 이용하여 워터마크를 삽입하는 방법이며 공격에 대해 견고

성을 가진다. 대표적으로 Cox[4,5,28]등은 이미지 전체를 분할하지 않고 이미

지 전체를 DCT변환시킨 후 이미지에서 DC 성분을 제외한 중요한 주파수 계수를 

선택하여 워터마킹 하는 방법을 제안하였고, Koch[41,42]와 Zhao[41,42]등은 

이미지를 분할하고 DCT 후 워터마킹 하는 방법을 제안하였으며, Xia[7], 

Hus[9] 등은 DWT (Discrete Wavelet Transform)를 이용한 방법을 제안하였다. 

또한, Ruanaidh[10]등은 DFT (Discrete Fourier Transform)를 이용하여 위상에 

워터마크를 삽입하는 방법 등을 제안하였고, Swanson[21], Podilchuk[27], 

Zeng[27]는 시각 시스템 모델을 사용하여 JND(Just Noticeable Difference) 

DCT 값을 구한 후 워터마킹 하는 알고리즘을 제안하였다. 따라서 주파수 영역

에서의 방법은 공간 영역의 방법보다 단순하면서도 좋은 성능을 보여주므로 주

파수 영역의 방법에 대하여 활발한 연구가 이루어지고 있다.
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본 논문에서는 IADWT(Image Adaptive Discrete Wavelet Transform ) 기법에

서 웨이블릿 변환계수에 인각의 시각 특성을 적용하여 워터마크를 삽입하는 알

고리즘과 동일하며, 워터마크 삽입을 위한 전처리 과정으로 키를 사용해서 

PN-Sequence를 생성하고 삽입하려는 워터마크 로고 데이터를 Scramble해서 워터마

크를 생성한다. 생성된 워터마크를 하나의 정방형 블록으로 만든 후 프레임 전체

에 삽입될 수 있도록 반복하여 프레임 크기의 워터마크를 만들고 다른 키를 사용

해서 Δ 값을 난수로 발생시켜 사용한다. 웨이블릿 변환을 통해 선택한 키 프레임

을 주파수 계수 값으로 바꾸고 양자화기의 특성을 결정하는 Δ 값을 이용해서 계수

값을 양자화하며, 이에 따라 발생하는 양자화 에러 부분에 워터마크를 삽입한다. 

삽입한 후의 값이 양자화 단계값을 넘어 가지 않도록 하여 프레임의 내용에 따른 

적응 적인 워터마크가 되도록 하였으며, 인간의 시각 특성에 잘 부합하여 워터마

크 삽입 후 프레임의 손상을 최대한 줄이도록 하였다. 워터마크 인증 방법으로 워

터마크가 삽입된 프레임을 웨이블릿 분해를 하고 워터마크 삽입 과정에서 사용한 

Δ 값을 이용해서 웨이블릿 계수값을 비교해서 워터마크를 추출해 낸다. 워터마크

를 생성할 때 사용한 키를 입력해서 PN-Sequence를 다시 생성한다. 생성된 

PN-Sequence를 이용해서 추출된 워터마크 값에서 Unscramble을 통해 삽입한 데이

터를 읽어 낸다. 그렇기 때문에 워터마크 삽입시 사용한 키와 Δ 값을 생성할 때 

사용한 키를 사용해야만 영상에 삽입한 데이터를 추출해 낼 수 있다. 그러므로 제

안한 방법은 키 프레임 검색 알고리즘으로 장면을 점진적 전환점까지 검색하여 워

터마크를 삽입하였으며, 동영상 데이터의 장면 전환점이 제거되어도 점진적 전환

점을 검색하여 저작권을 인증할 수 있었다. 또한 워터마크 추출시 원본 프레임이 

필요 없기 때문에 저장 매체가 필요하지 않으며, 워터마크를 추출하는데 기존의 

방법보다 빠른 시간에 추출할 수 있다. 그리고 일반적인 영상 처리에 의한 변형에

서도 안정적으로 추출되는 결과를 보여 워터마크의 강인성을 증명함으로서 소유권 

보호와 인증할 수 있는 시스템을 제안한다. 
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본 논문의 구성은 다음과 같다. Ⅱ 장에서는 멀티미디어 컨텐츠 저작권 보호 

기술들을 살펴본다.  Ⅲ 장에서 워터마킹의 개념과 제안된 기법을 간단한 설명

을 하고, Ⅳ 장에서 동영상 데이터의 키 프레임 검출 알고리즘과 이미지-적응 

워터마크 알고리즘을 분석한다. Ⅴ 장에서 제안한 워터마크 삽입․추출 알고리

즘을 제시하고, Ⅵ장에서 제안한 방법의 실험결과를 보이고 Ⅶ장에서 결론과 

향후 방향에 대한 고찰로 마무리 한다.
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ⅡⅡⅡⅡ. . . . 멀티미디어 멀티미디어 멀티미디어 멀티미디어 컨텐츠 컨텐츠 컨텐츠 컨텐츠 저작권 저작권 저작권 저작권 보호기술보호기술보호기술보호기술

아날로그에서 디지털시대로의 이동이 빠르게 진행되고 있지만 저자나 출판사 같

은 컨텐츠 소유자는 멀티미디어 정보를 배포하는 것에 조심스럽지 않을 수 없다. 

파일 하나를 순식간에 복사하여 배포하는 인터넷이 있기 때문이다. 그럼에도 불구

하고 멀티미디어 컨텐츠가 인터넷을 통해 전자적으로 거래되어야 하는 것은 시대

적 흐름이라 할 수 있다. 따라서 멀티미디어 컨텐츠 저작권 보호 기술에 관심이 

모아지고 있다. 또한 많은 컨텐츠 소유자들이 컨텐츠 유료화에 관심을 보임에 따

라서 저작권을 보호할 뿐만 아니라 인터넷을 통하여 안정된 수익 모델을 촉진할 

수 있는 저작권 보호법과 기술적 장치에 대한 관심이 높아지고 있다.

멀티미디어 컨텐츠 저작권 보호 기술은 사용 권한을 획득하지 못한 사람에게는 

컨텐츠를 사용하지 못하게 하는 저작권 관리 기술, 저작권 소유자가 누구였는지를 

추적할 수 있게 하는 워터마킹, DOI(Digital Object Identifier) 및 INDECS 

(Interoperability of Data E-Commerce System)와 같은 저작권 추적 기술들로 대

별될 수 있다.

저작권 관리 기술은 암호화 기술을 응용한 것으로 저작권자가 대가를 지불한 사

용자에게만 사용권한을 줄 수 있어 좀 더 적극적인 저작권 보호 기술이다. 하지만 

이런 암호화 기술들은 암호화 키의 관리를 어떻게 하느냐에 따라 보안성이 떨어지

기도 하며, 암호화키를 안전하게 저장하기 위한 기술을 덧붙인 기술들이 개발되어 

왔다. 다른 한편으로는 이런 기술들이 전자상거래에서 활용되기 위해서는 사용권

한을 좀 더 다양한 방법으로 제어할 필요가 있다.

저작권 추적 기술은 특정마크나 고유번호를 삽입, 컨텐츠를 식별해 법적 분쟁시 

소유권을 입증할 수 있는 기법이다[19]. 멀티미디어 컨텐츠는 복사본이 원본과 동

일하기 때문에 대량으로 복사되어도 소유자를 가려낼 수 없는 단점을 보완하기위
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해 사용되는 기술은 DOI, INDECS, 워터마킹이 있으며, 본 논문에서는 워터마킹을 

사용한다.

A. A. A. A. 디지털 디지털 디지털 디지털 컨턴츠 컨턴츠 컨턴츠 컨턴츠 식별 식별 식별 식별 시스템시스템시스템시스템

정보화 시대의 환경에서 멀티미디어 서비스를 제공하고 컨텐츠를 보호하기 위한 

기술로서 컨텐츠의 정확한 식별을 보장함으로써 권리에 대한 정확한 관리를 허용

하기 위해서 개발되었다. DOI는 미국출판협회(AAP - Association of American 

Publisher)가 단행본에는 ISBN(International Standard Book Number)을 정기간행

물에는 ISSN(International Standard Serial Number)을 부여하는 것에서부터 시작

되었다고 할 수 있다. 컴퓨터와 인터넷 기술의 발달에 따라서 디지털화로 출판되

는 다양한 출판물이 거미줄과 같이 얽혀 있는 인터넷의 어떤 위치에 있더라도 지

속적으로 식별이 가능하도록 모든 디지털 컨텐츠에 지속적으로 존재하는 식별자를 

부여함으로써 저작권 보호를 하려는 기술로 1999년도에 미국표준화 기구인 NISO에

서 DOI 표준이 통과 되었으며, 웹 자원에 대한 유일 식별자와 URN(Uniform 

Resource Names) 체계를 만족하고 URL(Uniform Resource Locators) 같은 기존의 

식별자를 수용할 수 있는 체계로 구성되어 있다.

정보의 흐름은 물류의 흐름으로부터 점차적으로 분리되어 가고 파트너와의 보다 

폭넓은 정보의 공유는 비즈니스를 전개하는 데 있어서 필수가 되어가고 있다. 컨

텐츠에 부여된 DOI는 컨텐츠의 가용성을 증가시키고 E-commerce를 활성화시킬 수 

있는 메커니즘을 제공함으로써 전자적으로 거래하는 컨텐츠 생산자의 능력을 개선

해 준다. 따라서 컨텐츠를 기록하고 반환하거나 다중의 관계된 매체들, 예를 들면 

데이터나 비디오, 차트, 표, 오디오와 디지털 파일을 지원하는 기사, 책, 이미지

에 연결을 제공하는 데 사용할 수 있다. 컨텐츠 생산, 정보의 소유권, 그리고 디

지털 파일의 위치가 매우 빠르게 변하는 세계에서 저작권과 관계 매체는 빈번하게 
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변화한다. DOI를 사용하는 것은 한번의 키 입력으로 정보가 변화하는 다양성에 대

해서 지속적인 해결책을 제공하고 사용자가 올바른 정보에 항상 접근할 수 있다는 

것을 보장한다. 매체에 대한 통합요구가 인터넷상이나 무선장치, 방송을 포함하는 

새로운 응용분야에서 지적 재산권의 다양한 형태인 문자, 이미지, 오디오, 비디

오, 온라인 뉴스 등의 상호작용이 증가함에 따라서 기술 산업체들이 DOI의 범위와 

사용규칙에 대한 지침을 만들기 위해 모이고 있다. DOI는 시도하고자 하는 적용기

대 범위에 근거하고 기술적 사양이나 DOI 규칙 내에서 활동하는 사용자 공동체에 

의해 개발된 적용 프로파일에 따라서 컨텐츠에 대한 식별자 부여를 한다. 적용 프

로파일은 서술정보나 메타 데이터, 인증, clearinghouse payments, 라이센싱을 포

함한다. DOI는 하나 이상의 사용자 공동체나 지적 재산권의 유사부류에 대한 상당

량의 정보를 가지고 있는 둘 이상의 조직을 취급할 수 있는 적당한 툴과 인터페이

스를 제공하는 등록기관에 의해서 할당된다. 현재 DOI의 공식 등록기관으로 등록

된 기관은 2001년 5월 현재 Cross Ref, Content Directions, Enpia Systems등 3개

의 기관이다.

DOI 시스템은 identifier, resolution, metadata의 3가지로 구성되어 있다.

◆◆◆◆    Identifier Identifier Identifier Identifier : : : : 식별자는 두 가지 구성요소로 이루어져 있는데 첫 번째 요소는 

등록관리기관이나 등록기관 혹은 등록자로 구성된다. 등록관리기관은 DOI 서

비스를 제공하고 등록기관에 식별자를 부여하며, 등록기관이나 등록자는 컨

텐츠를 보유하고 있는 기관이나 개인을 나타낸다. 모든 prefix는 10이라는 

숫자로 시작하고 개별적인 DOI에 위탁하고 있는 컨텐츠 생산자를 나타내는 

번호가 뒤따른다. 컨텐츠 생산자는 각 창작물이나 생산라인에 대하여 prefix

를 요구하여 선택하거나 단일 prefix를 이용할 수 있다. 식별자의 두 번째 

요소는 suffix이다. Suffix는 해당 등록기관이 자체적으로 부여하며, 부여대

상 객체는 어떤 의미나 구조로도 사용이 가능하다. 예를 들면 책이나 기사, 
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요약, 참고문헌, 차트, 앨범, 노래, 멜로디, 오디오, 비디오, 이미지, 소프

트웨어 등이 부여대상 객체가 될 수 있다. 일반적으로 각 컨텐츠별 국제 표

준코드가 앞 부분에 적히게 된다. DOI 식별자는 식별자 이상의 의미는 없으

며 단순한 문자열일 뿐이다.

◆◆◆◆    ResolutionResolutionResolutionResolution : DOI 시스템의 주요능력은 routing 또는 resolution 시스템으로

서의 자체 기능이다. 디지털 컨텐츠는 그 존속 기간 동안 소유권이나 위치가 

변할 것이기 때문에 DOI 시스템은 분산된 중앙 디렉토리를 이용한다. 사용자

가 DOI가 적용된 개체를 클릭 했을 때, 하나의 메시지가 DOI와 결합된 현재 

번지가 나타날 중앙 디렉토리로 보내진다. 이 위치는 사용자에게 다시 보내

져서 브라우저 내에서 이 특정한 인터넷 번지로 변경을 허용한다. 사용자는 

단순하게 컨텐츠 자체나 컨텐츠가 어떻게 나왔는지에 대한 정보뿐만 아니라 

컨텐츠에 대한 정보를 보는 것이다. 객체가 새로운 서버로 옮겨지거나 저작

권 소유자가 생산라인에서 다른 회사로 옮겨가거나 했을 때, 한번의 변화는 

디렉토리에 기록이 되고 모든 가입자는 새로운 위치정보를 받게 될 것이다. 

DOI는 관련정보나 컨텐츠의 소스에 대한 연결정보를 쉽고 효과적으로 변화시

킬 수 있으므로 신뢰성과 정확성을 유지할 수 있다. 안전한 광역의 명칭서비

스 기술은 속도와 효율성, 연속성에 대해서 최적화되어 있다.

◆◆◆◆    MetadataMetadataMetadataMetadata : 식별된 컨텐츠에 대한 정보는 컨텐츠 생산자에 의해서 설명된다. 

DOI는 식별된 실체의 발견이 찾고자 하는 것이라는 것을 보장하기 위해 일종

의 전화번호부처럼 공개된 구조적 메타데이터의 최소 레벨만을 위임한다. 더

욱이 컨텐츠에 관한 구조적 메타 데이터는 사용자 공동체에 의해서 결정되고 

공개될 수도 있고 그렇지 않을 수도 있으나 모든 미디어 형태에 대해서 서로 

다른 시스템 상호간에 연동되는 형태이다. 이러한 메타 데이터는 다양한 데



- 9 -

이터베이스에 대해서 배포될 수도 있고, 실제 컨텐츠나 다른 관련 데이터들

이 어디에서 어떻게 생산되는지에 관한 정보가 포함될 수도 있으나 하나의 

DOI 질의는 모든 선택사항을 해결할 수 있다.

DOI의 핵심적인 기술이라 할 수 있는 CNRI에서 개발된 핸들 시스템은 분산정보

시스템으로서 인터넷과 같은 네트워크 상에서의 확장성과 효율성을 살린 안전한 

글로벌 네임 서비스를 제공하기 위해 설계되었다. 핸들 시스템은 공개 프로토콜, 

네임스페이스와 프로토콜의 구현기준을 포함한다. 이 프로토콜은 디지털 자원의 

네임이나 핸들을 저장할 수 있는 분산 컴퓨터 시스템을 허용하고 자원을 지정 접

근하여 이용하기 위해 필요한 정보로서 핸들을 분석한다. 이들 관련 값은 핸들의 

변경 즉, 위치의 변경과 다른 현재 상태정보에 대해서 지속적인 아이템의 네임을 

할당하지 않고 식별된 자원의 현재 상태를 반영하여 필요에 따라 변경될 수 있다. 

각 핸들은 자신의 관리자를 가질 수 있으며 관리는 분산 환경에서 수행될 수 있

다. 네임과 어떤 값을 연결하는 것은 안전할 뿐 아니라 신뢰성 관리에도 핸들 시

스템이 이용될 수 있다는 것을 의미한다.

핸들 시스템은 유일한 핸들 시스템 naming authority를 산출하는 것에 의해서 

글로벌 핸들 네임스페이스로 연결되는 임의의 로컬 네임스페이스가 존재하는 것을 

인정하는 연합 네임 서비스를 제공한다. 로컬 네임과 그 값의 연결은 핸들 시스템

과 연결 이후에도 원래대로 남는다. 로컬 네임스페이스에 대한 임의의 핸들 요청

은 핸들 요청을 로컬 네임으로 매핑할 핸들 시스템 프로토콜이라 불리는 서비스 

인터페이스에 의해서 처리될 것이다. 유일한 naming authority와의 연결은 임의의 

로컬 네임이 글로벌 핸들 네임스페이스 하에서 유일하다는 것을 보장한다.

오늘날에는 인터넷 자원을 위한 네임서비스로서 DNS가 가장 널리 사용되고 있

다. DNS는 서로 다른 호스트와 네트워크, 프로토콜 집합, 인터넷, 관리조직에서 

사용할 수 있고, IP로 매핑할 수 있는 네임 자원을 위한 메카니즘을 제공하도록 
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설계되었다. 인터넷의 성장에 따라서 DNS에 대한 다양한 확장이 요구되고 있고 

DNS가 범용적인 자원 네이밍 시스템을 사용하고 있으나 네트워크 관리자가 임의로 

네임을 관리하는 등의 문제점을 갖고 있으므로 자원의 이동이나 소멸에 대해서 적

응적으로 대처하지 못한다. URL은 DNS 네임과 로컬 네임의 결합으로 명명된 인터

넷 자원을 허용한다. 로컬 네임은 로컬 파일의 경로이거나 cgi-bin 스크립트 같은 

로컬 서비스로의 참조가 될 것이다. DNS 네임과 로컬 네임의 결합은 개별적인 인

터넷 자원에 대한 네이밍과 관리를 위해 유연한 관리모델을 제공한다. 그러나 대

부분의 http같은 URL은 분해 서비스만을 위해 정의된다. 따라서 인터넷 자원이 다

른 위치로 옮겨졌거나 변경되었을 때 URL은 깨지게 된다.

핸들 시스템은 이러한 단점을 해결하고 기능적으로 개선된 기능을 추가하였다. 

특히, 핸들 시스템은 아래와 같은 목적을 가지고 설계가 되었다.

◆◆◆◆    UniquenessUniquenessUniquenessUniqueness : 모든 핸들은 핸들 시스템 내에서는 유일하다.

◆◆◆◆    PersistencePersistencePersistencePersistence : 핸들은 명명된 실체로부터 어떤 방법으로 유도된 것이 아니라 

독립적으로 할당된다. 따라서 모든 네임, 심지어는 하나의 기억에 대해서도 

핸들을 포함할 수 있으며, 핸들 시스템에서는 핸들과 네임을 갖는 실체에 대

한 연결만을 나타낸다. 물론 이것이 지속성을 보장하는 것은 아니지만 위치

나 소유권, 기타 조건이 변경되어도 지속적으로 동일한 네임을 허용한다. 예

를 들어 어떤 자원이 인터넷상의 한 위치에서 다른 위치로 이동하였을 때, 

핸들 시스템에서 새로운 위치를 반영하여 그 값을 갱신하는 것에 의해서 핸

들은 계속 유효하게 된다.

◆◆◆◆    Multiple Multiple Multiple Multiple InstanceInstanceInstanceInstance : 단일 핸들은 네트워크 상에서의 다른 위치나 변경 가능

한 위치에서 자원의 다중 인스턴스를 참조할 수 있다. 이것은 성능과 신뢰성

을 향상시키는 장점을 갖는다. 예를 들면, 네트워크 서비스가 단일 핸들로 

서비스에 대한 다중 접속점을 정의할 수 있고, 따라서 서비스 부하를 분산시
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킬 수 있다.

◆◆◆◆    Extensible Extensible Extensible Extensible NamespaceNamespaceNamespaceNamespace : 모든 로컬 네임 스페이스는 유일한 핸들 naming 

authority를 취득함으로써 핸들 네임스페이스에 연결이 가능하다. 이것은 네

임스페이스의 확장성을 나타낸다.

◆◆◆◆    International International International International SupportSupportSupportSupport : 핸들 네임스페이스는 유니코드 2.0에 기반을 두고 

있으므로 전 세계적으로 사용하는 문자에 대한 지원이 가능하며, 국가별 환

경에 대해서 지원이 가능하다.

◆◆◆◆    Distributed Distributed Distributed Distributed Service Service Service Service ModelModelModelModel : 핸들시스템은 계층적 서비스 모델을 정의하기 

때문에 분산 서비스 모델이며 다중 서비스 사이트로 주어진 서비스를 복제하

는 것이 가능하다.

◆◆◆◆    Secured Secured Secured Secured Name Name Name Name ServiceServiceServiceService : 핸들 프로토콜은 클라이언트를 인증하고 클라이언트

의 요청에 따라서 데이터 무결성 서비스를 제공하는 핸들 서버를 인정한다. 

여기에는 공개키 기반이나 비밀키 암호화가 사용될 수 있다.

◆◆◆◆    Distributed Distributed Distributed Distributed Administration Administration Administration Administration ServiceServiceServiceService : 각 핸들은 자신의 관리자나 관리 그룹

으로 정의될 수 있다. 이것은 핸들시스템 인증 프로토콜과 연계되어 공중망

의 임의 네트워크 위치에서 인정된 관리자에 의해서 안전하게 관리되는 핸들

을 허용한다.

◆◆◆◆    Efficient Efficient Efficient Efficient Resolution Resolution Resolution Resolution ServiceServiceServiceService : 핸들 프로토콜은 고도의 효율적인 네임 분해 

성능을 허용하도록 설계되었다. 계산적으로나 비용적 측면에서 관리 서비스

에 의해서 영향을 받는 resolution을 피하기 위해서 서비스 인터페이스를 분

리한다.

DOI 시스템은 다음에 설명하게될 INDECS와의 연계부분을 포함하고 있으며, 현재 

DOI를 이용한 전자북 서비스를 위해서 DOI-EB 활동이 전개되고 있다.
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B. B. B. B. 데이터 데이터 데이터 데이터 전자상거래 전자상거래 전자상거래 전자상거래 시스템의 시스템의 시스템의 시스템의 상호 상호 상호 상호 호환성호환성호환성호환성

DOI가 미국 출판협회가 주축이 되어 진행되어 온 저작권 관리 시스템의 하나라

면 INDECS는 1998년 말에 시작된 유럽연합의 Info2000 프로젝트의 하나로 개발된 

시스템이다. INDECS는 네트워크와 전자상거래 환경에서 권리 보유자의 모든 형태

에 영향을 미치는 상호 호환성에 대한 실용적인 솔루션을 찾는 것을 목적으로 하

는 기반구조 프로젝트로 설계되었다. 이 프로젝트는 멀티미디어 전자상거래 내에

서 디지털 컨텐츠 식별 시스템의 실질적인 상호 호환성과 관련 권한 메타 데이터

에 초점을 맞추고 있다. 이것은 인터넷을 통해서 지적 재산권을 거래하는 데 포함

되는 지적 재산권과 사람, 비즈니스를 서술하고 유일하게 식별하기 위한 정형화된 

구조를 생성하려는 국제적인 활동이다. 이것은 정형화된 구조가 텍스트, 오디오, 

비디오, 이미지, 음악, 멀티미디어 등을 포함하는 모든 미디어에서의 저작권에 대

한 온라인 상거래에 대한 기초를 제공할 수 있다는 것이다. INDECS 프로젝트는 사

진작가와 음악가, 예술가, 작가뿐만 아니라 제작자나 출판업자도 디지털 세계에서 

거래되는 결과에 대해서 공정한 비용을 받을 수 있도록 허용하는 방향으로 나아가

고 있다.

INDECS의 목적은 정형화되었든 시장표준이든 기술적인 표준에 대한 일련의 제안

서를 전달하는 것이며, 표준화로서 가장 의미 있는 것은 실제 구현을 위한 지침에 

따라 데이터 모델 자체로부터 유도되는 것이다. 이러한 표준을 적용하도록 하기 

위해서 INDECS 프로젝트가 INDECS 스키마와 관련 툴들의 구현을 지원하는 국제적

인 공감대를 형성하는 데 도움을 준다. 원하는 최종 결과는 네트워크 환경에서 지

적재산권 상거래를 관리하는 기술적 표준이 널리 받아들여지는 것이다.

INDECS의 메타 데이터 프레임웍은 메타데이터 모델과 고수준 메타데이터 디렉토

리, 다른 스키마에 매핑하기 위한 원리와 Directory of Parties Proposal을 포함

하며, 아래에 설명된 것들이 INDECS의 메타데이터 프레임워크로 인식된다.
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   - 모든 형태의 창작에 관계되는 메타 데이터

   - 서술적인 메타 데이터의 상거래와 권한과의 통합

   - 모든 실체에 대한 특유의 속성 구조

   - 상호 호환 메타 데이터의 개발에 있어서 이벤트의 중심 본질

   - 가능한 메타 데이터가 생성될 수 있으며, 다른 용도로 사용될 수 있다.

INDECS 메타 데이터 프레임웍은 효과적인 전자상거래를 지원하기 위해서 효과적

으로 정형화된 메타 데이터의 개발을 위한 4개의 원리에 기초하고 있다. 실제로 

이들 중의 어느 하나도 완전히 구현된 것은 매우 드물다.

The The The The principle principle principle principle of of of of Unique Unique Unique Unique IdentificationIdentificationIdentificationIdentification 

   DOI와 마찬가지로 모든 실체들이 유일한 네임스페이스 내에서 유일하게 식별

되어야 한다. 즉 유일 식별자(iid - indecs identifier)를 가져야 한다.

The The The The principle principle principle principle of of of of Functional  Functional  Functional  Functional  GranularityGranularityGranularityGranularity 

   구분할 필요가 있을 때는 하나의 실체를 식별할 수 있어야 한다.

The The The The principle principle principle principle of of of of Designated Designated Designated Designated AuthorityAuthorityAuthorityAuthority 

   메타 데이터 아이템의 저자는 안전하게 식별될 수 있어야 한다.

The The The The principle principle principle principle of of of of Appropriate Appropriate Appropriate Appropriate AccessAccessAccessAccess

   모든 사람이 자신에 종속된 메타 데이터와 프라이버시, 자신의 메타 데이터

에 대한 비밀에 접근을 요청한다.

INDECS의 메타 데이터 스키마에서는 entity, 속성, 값, iid가 있다. entity에 

대한 일반적인 구조는 그림 1과 같다. 식별되어야 할 디지털 컨텐츠를 entity라하

고 각 entity는 인지와 관계, 개념으로 나뉜다. 속성에 대한 구조는 그림 2와 같

으며, entity를 구분하기 위한 레이블과 entity를 측정하는 수치인 quantity, 
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entity의 본질이나 구조 성격을 나타내는 quality, entity의 특성을 범주화하는 

type, 외부와의 관계를 표현하는 role로 구성된다.

그림 1. 메타 데이터 스키마의 entity

Fig. 1. Entity of meta data schema 

그림 2. 메타 데이터 스키마의 구조

Fig. 2. Structure of meta data schema 

INDECS 프레임웍 내에서는 전자 상거래 내에서의 식별체계의 지원을 목표로 하

기 때문에 다양한 메타 데이터간의 관계뿐만 아니라 상거래 상에 얽히는 사람과 

기관에 대한 관계 구조도 나타나 있다.
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ⅢⅢⅢⅢ. . . . 워터마킹 워터마킹 워터마킹 워터마킹 개념개념개념개념

워터마킹은 텍스트, 이미지, 비디오, 오디오 등의 데이터에 원래의 소유주만이 

아는 마크를 사람의 육안이나 귀로는 구별할 수 없게 삽입하고 이를 네트워크에서 

제공한다. 만약 사용자들이 멀티미디어 디지털 정보를 불법 복제하여 정당한 대가

나 허락 없이 상업용 혹은 기타 용도로 사용되었을 때 자신의 '마크'를 추출함으

로써 자신의 소유임을 밝힐 수 있고, 이는 소유권 주장에 결정적인 증거가 된다.

워터마크라는 용어는 지폐 제작 과정에서 유래된 것이다. 일반적으로 지폐 제작 

과정에서 젖어있는 상태에서 그림을 인쇄하고 이를 말린 다음 양면을 인쇄하게 된

다. 이처럼 젖어있는 상태에서 그림을 넣는 기술을 워터마크라 부른다. 그런데 젖

어있는 상태에서 인쇄를 하게 되면 그림이 번지기 때문에 고난도의 인쇄 기술이 

필요하게 되는데, 실제 이 공정은 지폐 제작 과정에서 가장 어렵고 비용이 많이 

드는 과정이다. 흔히 위조지폐 여부를 가리기 위해 지폐를 불빛에 비춰보는데, 이 

때 지폐의 안쪽에 보이는 것이 워터마크된 그림인 것이다.

좀더 거슬러 올라가면 중세기 때 비밀스러운 연애편지나 유서, 혹은 군사 목적

의 통신문을 쓸 때 약품 처리를 하여 받은 사람이 특수한 처리를 해야 편지를 읽

을 수 있는 처리 과정도 일종의 워터마크 기술에 속한다. 즉, 마크를 보통의 문서

나 편지 속에 숨겨서 보낸다는 의미에서는 일종의 워터마킹이라고 할 수 있다. 현

재 논의되고 있는 기술은 디지털 워터마킹 기술로서 인터넷이 빠르게 보급되고 있

고 웹상에서는 책이나 그림, 음악 등의 저작물이 대량으로 복사되고 배포될 수 있

기 때문에 중요한 기술로 떠오르고 있다. 

특히 전자 상거래 시대에는 전자책, 인터넷 신문과 잡지, TV, Video, 동영상 압

축 기술인 MPEG에서 Audio 압축 기술인 음악 MP3 등이 네트워크 상에서 거래되고 

제공될 것으로 예상하고 있다. 그러나 정보 기술의 발전으로 대량의 복사가 순식

간에 가능해지고, 통신망의 발달로 공간 제약 없이 대량의 배포가 순식간에 가능

하게 되어, 그에 대한 대책이 필요한 실정이다. 실제로 웹상에서 MP3음악 파일과 

그림 파일, 동영상 파일 등을 마음대로 다운로드 받을 수 있기 때문에 불법 복제 
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행위가 심각한 문제로 떠오르고 있다. 이러한 불법 사용자를 차단, 색출하기 위해

서는 워터마킹 기술이 절실히 요구되고 있다. 오늘날 디지털 매체의 증가와 함께 

디지털 워터마크라는 개념이 등장하게 된 것이다.

따라서, 워터마킹이란 멀티미디어 컨턴츠를 보호하기 위하여 여기에 특별한 형

태의 워터마크를 감추고 추출하는 모든 기술적 방법을 뜻한다. 초기에는 원래의 

멀티미디어 저작물 자체에 대해서 은닉시키는 방법을 연구하였지만, 현재에는 많

은 기술적 변환 방법을 이용한 강력한 워터마킹 기술이 개발되고 있다.

A. A. A. A. 저작권 저작권 저작권 저작권 보호를 보호를 보호를 보호를 위한 위한 위한 위한 워터마킹 워터마킹 워터마킹 워터마킹 적용범위적용범위적용범위적용범위

워터마킹 기술은 1990년 연구된 것으로 컨텐츠 자체에 공급자 정보나, 사용자 

혹은 구매자에 대한 정보를 은닉하는 기술이기 때문에 컨텐츠에 항상 따라다니는 

정보라는 장점을 가지고 있다. 디지털 워터마크는 저작권 보호를 위한 영역에서 

다음의 용도로 사용할 수 있다.

1. 1. 1. 1. 저작권 저작권 저작권 저작권 보호 보호 보호 보호 

지적 재산권의 보호를 위해서 컨텐츠 소유자가 자신의 컨텐츠에 저작권 정보를 

나타내는 워터마크를 삽입하고, 누군가 자신의 저작권을 침해했을 때 법정에서 자

신의 소유권을 증명할 수 있는 정보로 사용한다.

2. 2. 2. 2. 핑거프린팅핑거프린팅핑거프린팅핑거프린팅

불법복제의 원천지를 추적하기 위해서 컨텐츠 소유자가 핑거프린팅 기술을 사용

할 수 있다. 이 경우에 컨텐츠 소유자는 컨텐츠를 공급받는 사용자마다 ID나 일련

변호와 같은 다른 워터마크를 삽입함으로써 라이센스 계약을 위반하고 불법배포를 

한 사용자를 찾아내는 데 사용할 수 있다.
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3. 3. 3. 3. 복제방지복제방지복제방지복제방지

워터마크내에 저장된 정보는 복제방지를 위한 목적으로 직접 디지털 기록장치를 

제어할 수 있다. 이 경우에 워터마크는 복제방지 비트를 나타내고, 기록장치의 워

터마크 검출기는 컨텐츠가 복제 가능한 것인지 아닌지를 결정한다.

4. 4. 4. 4. 방송 방송 방송 방송 모니터링 모니터링 모니터링 모니터링 

상업성 광고 속에 워터마크를 삽입하는 것에 의해서 자동화된 모니터링 시스템

이 광고가 계약대로 방송되고 있는지를 확인할 수 있다. 광고뿐 아니라 TV 프로그

램도 이러한 방법으로 보호될 수 있다. 뉴스와 같은 경우에 시간당 $100,000의 가

치가 있으나 지적재산권 침해를 받기 쉬운 컨텐츠이다. 방송 감시 시스템은 모든 

방송채널을 체크할 수 있고 발견여부에 따라서 TV방송국에 과금을 할 수 있다.

5. 5. 5. 5. 데이터 데이터 데이터 데이터 인증 인증 인증 인증 

연약한 워터마크는 데이터에 대한 인증을 체크하는 데 사용할 수 있다. 연약한 

워터마크는 데이터가 위조되었는지 여부와 위조된 위치에 대한 정보를 제공한다.

디지털 워터마크 기법은 삽입하려는 원본 디지털 데이터의 품질에 손상을 주지 

않는 범위 내에서 원본 데이터 안에 포함된다. 원본 데이터와 함께 섞여서 원본 

데이터의 크기가 변하지 않으며 원본 데이터의 파일 형태를 바꾸지도 않는다. 워

터마킹된 데이터 파일은 사용자가 별다른 조작 없이 일반적인 방법으로 그 내용을 

볼 수 있지만 불법적인 복제, 배포 등으로 원 저작자의 소유권이 침해 된 경우 포

함된 워터마크를 근거로 원 저작자의 소유권을 보호하는 것이 가능하다. 
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B. B. B. B. 워터마킹 워터마킹 워터마킹 워터마킹 기술의 기술의 기술의 기술의 활용조건활용조건활용조건활용조건

각 워터마킹 기술의 응용분야에 따라서 특정한 요구사항을 갖기 때문에 응용분

야마다 요구사항이 다르다. 여기서는 저작권 보호라는 기본 취지에서 워터마킹 기

술에 필요한 방향에 대해서 언급하고자 한다. 워터마킹 기술이 컨텐츠 내부에 삽

입되기 때문에 원본의 손실이 불가피하고, 따라서 워터마킹 기술로서 활용되기 위

해서는 다음의 조건을 만족해야 한다[19].

1. 1. 1. 1. 지각적 지각적 지각적 지각적 투명성투명성투명성투명성

멀티미디어 컨텐츠의 응용분야에서 워터마킹 알고리즘은 워터마크가 원본 데이

터의 품질에 영향을 미치지 않도록 삽입되어야 한다. 이러한 요구 사항을 만족하

기 위하여 사람이 인식하지 못하는 주파수 계수값에 워터마크 삽입하는 방법이 연

구되고 있다. 그러나 정지영상의 JPEG이나 MPEG과 같은 손실 압축을 하는 경우에  

삽입된 워터마크가 손상되는 문제가 발생할 수 있다. 

2. 2. 2. 2. 워터마크 워터마크 워터마크 워터마크 삽입량삽입량삽입량삽입량

워터마크에 들어갈 수 있는 정보의 량은 응용에 따라 종속적이다.  불법 복제 

방지의 목적으로는 한 비트면 충분하다. 오디오 워터마킹 기술에 대한 IFPI 

(International Federation for Phonographic Industry)의 최근 제안서에 의하면 

이들은 오디오 워터마크의 최소 삽입량을 20bps로 요구하고 있다.

일반적으로 지적재산권 보호를 위해서 사용하려면 ISBN은 약 10자리 십진수, 

ISRC(International Standard Recording Code)는 12자리의 영숫자를 사용하므로 

60비트에서 70비트 정도의 정보를 원본 데이터인 이미지나 비디오 프레임, 오디오 

클립에 삽입할 수 있어야 한다.
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3. 3. 3. 3. 강인성강인성강인성강인성

원본 데이터에 대한 인증을 검증해야 하는 연약한 워터마크는 약간의 조작이나 

위조에도 워터마크가 손상이 일어나야 하므로 강인성이 필요하지 않다. 그러나 대

부분의 다른 응용분야에서는 원본에 숨겨진 워터마크를 제거하려는 악의적인 공격

이나, 원본데이터의 압축 등에 의해서 워터마크 손실이 생겨서는 안된다. 예를 들

면 손실압축, 필터링, 크기조정, 잘라내기, 밝기조정, 회전 등으로 인해서 신호에 

왜곡이 생기게 된다. 이러한 다양한 신호의 손상에도 불구하고 워터마크는 추출이 

되어야 한다.

4. 4. 4. 4. 보안성보안성보안성보안성

워터마크의 보안성은 암호화에서의 보안성과 같은 개념으로 설명될 수 있다. 워

터마크의 삽입과 검출 알고리즘이 알려져도 워터마크의 존재를 검출하거나 제거하

는데 도움을 줄 수 없다면 매우 안전하고 보안성을 가졌다고 하겠다.

5. 5. 5. 5. 원본 원본 원본 원본 사용여부사용여부사용여부사용여부

일부 응용 예에서는 원본데이터를 가지고 워터마크를 검출하는 방식을 사용할 

수 있으나 기술적으로 다양한 분야에 응용하기 위해서는 원본 없이 검출하는 방식

이 필요하다.

위에 언급된 필요 사항들 사이에는 적절한 균형이 필요하다. 강인성을 얻기 위

해서는 원본 데이터를 가능한 많이 조작하면 되겠지만, 그렇게 했을 경우에는 사

람들이 감각적으로 워터마크가 삽입되어 있는 데이터와 원본 데이터의 차이를 느

끼게 될 것이며, 보안성은 떨어지게 될 것이다. 따라서 워터마크 기술을 설계할 

때는 이러한 사항들 사이의 관계를 적절히 고려하여야 할 것이다.
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C. C. C. C. 공간영역에 공간영역에 공간영역에 공간영역에 의한 의한 의한 의한 워터마킹워터마킹워터마킹워터마킹

공간적 관점에서 워터마크를 삽입하는 방법은 이미지와 같은 데이터를 공간적 

측면으로 분석하여 삽입하려는 정보를 공간상에서 흩어 버려서 쉽게 구별을 할 수 

없도록 하는 방법으로, 일반적으로 화면 화소 값(YIQ)에 미세한 변화를 워터마크

로 사용하는 방법이다. 이 방법은 워터마크의 삽입은 쉽지만, 손실 압축(JPEG)이

나 필터링과 같은 이미지 처리에 약하다는 면이 있다.

물리적 픽셀 영역, 즉 공간 영역에서 워터마크를 삽입하는 가장 간단한 방법은 

픽셀들을 임의적으로 선택하여 밝기 값의 LSB를 변형시키는 것이다[8]. 이 방법은 

잡음과 일반적인 신호 처리에 강인하지 못하다는 단점을 가지고 있다. 또한 데이

터 전송 및 잡음에 매우 민감하고, 데이터 압축과 같은 영상의 변형에 내장된 워

터마크를 쉽게 손실하는 문제점이 있다. 이러한 단점을 극복하기 위하여 인간의 

시각 특성을 이용할 수 있다. 즉, 인간 시각의 마스킹 효과에 의해 영상 내의 결 

영역이나 윤곽선 둘레의 밝기 값의 변화는 육안으로 잘 구별할 수 없다는 점을 이

용하여 워터마크를 삽입한다. 다음은 공간 영역에서의 워터마킹 방법 중 대표적인 

방법들이다.

1. 1. 1. 1. BenderBenderBenderBender가 가 가 가 제안한 제안한 제안한 제안한 방법방법방법방법

공간 분석 방법 응용의 대표적인 예로서 Bender가 제안한 방법으로 패치워크

(Patchwork)가 있다[2]. 이 방법은 이미지에서 n개의 쌍을 임의로 선정한 (ai , 

bi)에서 ai는 명암 값을 하나씩 더해 주고, bi는 명암 값을 하나씩 빼 줌으로써 

공간상에 디지털 워터마크가 삽입하도록 구현하였다. 그러나 이 방법은 가시적인 

이미지의 질을 저하시키는 단점이 있다.



- 21 -

2. 2. 2. 2. PitasPitasPitasPitas와와와와KaskalisKaskalisKaskalisKaskalis가 가 가 가 제안한 제안한 제안한 제안한 방법방법방법방법

패치워크와 유사한 방법으로서, Pitas와 Kaskalis의 논문에서 제안하는 방법은 

이미지를 두 개의 동등한 크기의 부분 집합으로 나누어 그 중 하나의 부분 집합에 

있는 픽셀에 대하여 양의 정수인 k-factor를 더하는 방법을 제안하였다[18]. 그러

나 이미지의 각 픽셀의 명암을 모두 계산하기 때문에 데이터가 적은 흑백 이미지

에서도 비효율적인 방법으로, 데이터의 양이 매우 많은 칼라 이미지에 적용하기에

는 불가능하다. 

3. 3. 3. 3. CaronniCaronniCaronniCaronni가 가 가 가 제안한 제안한 제안한 제안한 방법방법방법방법

Caronni의 논문에서는 픽셀 단위의 계산량을 줄이기 위해서 이미지를 N의 블록

으로 나누어 각 이미지 블록의 밝기 값에 비트 스트림을 삽입하는 방법으로 블록

에 있는 픽셀의 평균값이 임계값보다 클 경우에는 '1'로 부호화하고, 임계값보다 

작을 경우에는 '0'으로 부호화 하는 방법을 제안하였다[6]. 그러나 이 방법 또한 

칼라 이미지에서는 그 계산량이 많으며 블록이 클수록 워터마크가 손실되거나 원

본 이미지의 질을 떨어뜨리는 단점이 있다.
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D. D. D. D. 주파수영역에 주파수영역에 주파수영역에 주파수영역에 의한 의한 의한 의한 워터마킹워터마킹워터마킹워터마킹

주파수를 이용한 방법은 멀티미디어 데이터를 주파수 성분의 아날로그 신호로 

변환하고 삽입하려는 워터마크를 동일하게 아날로그 신호로 변환하여 삽입하는 방

법이다. 일반적으로 멀티미디어 데이터를 변환하는 방법으로 이산 코사인 변환

(DCT), 고속 푸리에 변환(FFT), 웨이블릿 변환 등을 이용한다. 이러한 방법들은 

삽입하려는 워터마크 계수들이 원래 데이터의 전 영역에 분포하게 되며 한번 삽입

된 워터마크는 삭제가 어려운 장점이 있어 많이 사용되나, 알고리즘이 다소 복잡

하며, 잡음과 압축 영상에 강하다. 그림 3과 그림 4는 전형적인 워터마킹 시스템이

다. 

그림 3은 워터마크 삽입 과정을 나타내며, 그림 4는 워터마크 추출 과정을 보여준

다.

주파수변화주파수변화주파수변화주파수변화

워터마크삽입워터마크삽입워터마크삽입워터마크삽입 주파수역변화주파수역변화주파수역변화주파수역변화

워터마크신호워터마크신호워터마크신호워터마크신호

주파수분해주파수분해주파수분해주파수분해

워터마크워터마크워터마크워터마크

이미지이미지이미지이미지
워터마크된워터마크된워터마크된워터마크된

이미지이미지이미지이미지

주파수변화주파수변화주파수변화주파수변화

워터마크삽입워터마크삽입워터마크삽입워터마크삽입 주파수역변화주파수역변화주파수역변화주파수역변화

워터마크신호워터마크신호워터마크신호워터마크신호
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워터마크워터마크워터마크워터마크

이미지이미지이미지이미지
워터마크된워터마크된워터마크된워터마크된
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그림 3. 워터마크의 삽입 과정

Fig. 3. insertion process of watermark 
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워터마크된워터마크된워터마크된워터마크된

이미지이미지이미지이미지

워터마크워터마크워터마크워터마크워터마크워터마크워터마크워터마크
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워터마크워터마크워터마크워터마크

검출검출검출검출

워터마크신호워터마크신호워터마크신호워터마크신호

유사도유사도유사도유사도유사도유사도유사도유사도
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그림 4. 워터마크의 추출 과정

Fig. 4. Detection  process of watermark
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주파수 영역에서의 워터마킹 방법은 영상 데이터를 Fourier Mellin[3], Fourier 

Transform[1], DCT, Wavelet[4,11,24]등과 같은 변환으로 주파수 공간으로 변환하

여 그 주파수 영역들 중에서 시각적으로 덜 민감한 부분에 적응적으로 워터마크를 

삽입하는 방법이다.

다음은 주파수 영역에서의 워터마킹 방법 중 대표적인 방법들이다.

1. 1. 1. 1. CoxCoxCoxCox가 가 가 가 제안한 제안한 제안한 제안한 방법방법방법방법

Cox의 방법은 가장 널리 알려진 방법 중의 하나로써, N× N 이산 코사인 변환 계

수 중 가장 높은 n개의 이산 코사인 변환 계수에 함수에 의한 순열을 삽입하는 방

법을 제안하였다. Cox가 제안한 방법[4,5,28]은 대역 확산 기법을 이용한 방법으

로, DCT 변환을 통해 얻은 주파수 성분의 계수에 워터마크를 삽입함으로써 시각적

으로 덜 민감한 고주파 성분에 적응적으로 워터마크를 삽입하였다.

대역 확산 통신에서는 협대역 신호를 훨씬 큰 대역폭에 걸쳐서 보냄으로써 하나

의 주파수에서 볼 때 신호의 에너지는 아주 적은 양이 된다는 개념으로 워터마크

를 주파수 성분에 걸쳐서 분산시켜 삽입함으로써 에너지가 분산되어 한 주파수에

서 보면 매우 적은 양이 되므로 훼손이 어렵게 되기 때문에 워터마크가 삽입된 주

파수의 위치나 내장 정보를 알 수 없게 만드는 것이며, 삽입에 이용되는 주파수 

성분도 원본 영상의 특성을 결정짓는 성분들이 선택되므로 각종 신호 처리 과정이

나 고의적인 공격 등에 대하여 강인한 특성을 갖게 된다고 하였다.

워터마크 삽입 방법에서는 원본 영상의 전체 크기에 대한 DCT를 수행한 후 DC 

성분을 제외한 주파수 계수 중에서 가장 큰 값을 가지는 주파수 계수를 선택하여 
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워터마크를 삽입하였다. 그러나 이러한 대역 확산 기법은 공격에는 강하나 워터마

크 삽입 후 화질의 변화가 생기고, 화질의 변화를 없애기 위해 중간 주파수에 삽

입을 하면 화질은 좋은 반면 공격에 약한 경향을 보였다.

2. 2. 2. 2. BolandBolandBolandBoland가 가 가 가 제안한 제안한 제안한 제안한 방법방법방법방법

Cox의 방법과 비슷한 접근 방법으로 Boland는 이미지를 블록으로 나누고, 이 블

록내의 각 픽셀 값에 대한 편차를 구하며, 그 편차를 -127에서 127까지 정규화를 

시킨 다음, 주파수 공간에서 계수들에 이진수를 삽입하는 방법을 제안하였다[10].

3. 3. 3. 3. PodilchukPodilchukPodilchukPodilchuk과과과과ZengZengZengZeng이 이 이 이 제안한 제안한 제안한 제안한 방법방법방법방법

인간의 시각 기관 구조의 특성을 이용한 Podilchuk 와 Zeng이 제안한 방법[27]

은 어느 정도 개선된 방법이다. 그러나 저작자가 이 방법을 이용할 경우 가시적인 

변화로 인해 사용하기 어렵다. 또한 워터마크 감지의 경우 삽입 방법과 정확히 일

치하는 과정을 통해서만 추출이 가능하다.

4. 4. 4. 4. XiaXiaXiaXia가 가 가 가 제안한 제안한 제안한 제안한 방법방법방법방법

영상을 웨이블릿 변환한 후 최저주파 대역을 제외한 나머지 부대역에 워터마크

를 삽입하는 방식을 제안[7]한 Xia는 영상을 다해상도 분해하여 단계별로 다른 가

중치를 주어 워터마크를 삽입하면 성능을 향상시킬 수 있다고 한다. 그러나 Xia가 

제안한 방법은 워터마크가 삽입된 영상을 손실 압축시킬 경우 고주파 성분의 정보

들은 손실되고, 저주파 성분의 정보들은 남아 있게 되므로 고주파 성분에서 추출

한 워터마크는 손실이 된다는 특성을 갖고 있기 때문에 압축 영상에서의 워터마크 

추출에 약한 단점을 갖고 있다
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ⅣⅣⅣⅣ. . . . 동영상 동영상 동영상 동영상 데이터데이터데이터데이터

A. A. A. A. 동영상 동영상 동영상 동영상 데이터의 데이터의 데이터의 데이터의 구조구조구조구조

동영상 데이터는 씬이라는 비디오의 이벤트 단위로 나눌 수 있다. 비디오를 씬 

단위로 나누는 것이 가장 이상적인 방법이지만 씬이라는 것은 의미그룹으로서 자

동으로 씬을 검출하는 것은 현재 매우 어려운 작업이라고 할 수 있다. 따라서 물

리적 단위인 컷을 검출하는 작업이 수행된다. 우선 동영상 데이터의 구조를 살펴

보면 다단계 계층적 구조로 표현될 수 있다.

그림 5. 동영상 구조

Fig. 5. Structure of video
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Frame : 동영상 데이터를 구성하는 최소단위이며, 카메라 필름 한 장에 해당하

는 하나의 정지영상이다.

Shot : 동영상을 구분할 때의 기본단위로 필름이 끊기지 않고 연결된 프레임으

로 구성되었다.

Scene : 하나의 주 대상을 촬영한 연속된 Shot들의 집합이다.

Cut : Shot과 Shot 사이의 경계에 해당하는 장면 전환점이다.

B. B. B. B. 동영상 동영상 동영상 동영상 데이터의 데이터의 데이터의 데이터의 키 키 키 키 프레임 프레임 프레임 프레임 추출 추출 추출 추출 알고리즘알고리즘알고리즘알고리즘

1. 1. 1. 1. 동영상 동영상 동영상 동영상 데이터의 데이터의 데이터의 데이터의 키 키 키 키 프레임 프레임 프레임 프레임 추출기법추출기법추출기법추출기법

동영상 데이터는 초당 수십 장의 프레임을 내보내 움직임을 구현하도록 되어있어 시간적으

로 연속적인 프레임들이 서로 유사한 배경구성과 이미지들의 변형으로 나타나는 특성이 있다. 

따라서 동영상 데이터의 모든 프레임을 입력하여 검색할 경우, 컴퓨터 메모리의 제한과 저장

용량의 과중으로 인해 처리 시간과 저장 용량의 낭비에 지나지 않는 경우가 많으며, 또한 검

색에서도 그 만큼 많은 시간이 소요되게 된다. 이러한 문제점은 키 프레임 추출 기법을 이용

하여 처리 하였다. 동영상 데이터의 키 프레임 추출 기법은 장시간에 연속적인 프레임들이 서

로 유사한 배경 구성과 이미지들의 변형으로 이루어짐으로 연속성이 끊어지는 부분이 검색 대

상이 되며, 그 영상이 컷이 된다. 또한 처리 시간과 저장 용량의 낭비를 최소화하기 위하여 

각 프레임 별로 동영상 데이터의 대각선 방향의 특정영역을 표본추출 하여 대용량 동영상 데

이터를 소용량의 정지영상으로 샘풀링하였다. 샘풀링은 A(i, j)행렬로 j는 프레임 수, i는 프

레임의 영상 높이로 저장한 내용을 그림으로 표현하면 그림 6과 같다. 그리고 그림 7과 같이 

동영상 데이터의 장면이 변환된 부분을 한눈에 파악할 수 있다[44,45,46,47,48,50].
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그림 6. 프레임에서 추출된 픽셀값의 저장구조

Fig. 6. Storage structure of pixel value detected in frame

키 프레임 추출 기법은 일반적인 장면 전환점과 점진적으로 변화는 장면 전환 프레임까지 

검출하는데 중점을 두었다. 이를 위하여 동영상 데이터 A를 정의하는데 A(i, j)행렬로 j는 프

레임의 수, i는 프레임 영상의 높이)로 나타낸다. 각 프레임의 픽셀의 RGB값들을 대각선으로 

하여서 대표 값들로 표본 추출된 행렬 A의 열 ai과 ai+1의 차이가 큰 i열이 장면 전환이 일어

나는 프레임의 컷으로 검출한다.

그림 7. 동영상 데이터의 샘플링 화면

Fig. 7. Sampling screen of video data
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2. 2. 2. 2. 동영상 동영상 동영상 동영상 데이터의 데이터의 데이터의 데이터의 키 키 키 키 프레임 프레임 프레임 프레임 추출알고리즘추출알고리즘추출알고리즘추출알고리즘

동영상 데이터의  각 프레임들은 대각선 방향으로 샘풀링함과 동시에 RGB값을 추출하고, 그 

값들은 행렬 A에 저장하여 전 프레임과 다음 프레임의 MSE를 계산하도록 하였다. 행렬 A의 열 

ai와 ai+1의 차이가 큰 i열이 장면 전환이 일어나는 곳이다. 행렬 A의 열 ai과 ai+1의 차이를 정

의하기 위하여 표 1의 알고리즘을 이용한다.

식 (1)에서 E1은 동영상 첫 프레임 데이터로 행렬 A의 1열 a1과 다음 프레임인 행렬 A의 2

열 a2이며, 두 프레임의 MSE을 의미한다.

   
   

     

------------------- (1)

식 (2)에서 동영상 데이터는 많은 프레임으로 구성되었다. 그러므로 k는 동영상 데이터의 

프레임 수를 의미 하고 Ek는 동영상 데이터 행렬 A의 k-1열 ak-1과 k열 ak의 MSE이다.

        
       

         

---- (2)

이렇게 MSE를 이용하여 식 (2)에서 얻어진 Ek을 이용하여 프레임의 컷 f를 찾을 수가 있다.

    ≧  ------------------------------------------------------- (3)

식 (3)에서 t 는 프레임 컷을 찾는 임계값이고, Ef 는 전환이 일어나는 프레임 번호를 나타

낸다.
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;동영상데이터 추출

for( i = 1 to frame x 축값)

   store a[i][j] = Image[i][j]; //j frame의 대각선방향의 데이터 값

   Pict_Image[i][j] = Image[i][j]; //j 프레임의 대각선방향의 데이터 표본추출

;추출 데이터의 SSD구함

for( f = 1 to frame_end) {

    for( g = 1 to i) {

       hap = hap + (Store a[g][f] - Store a[g][f+1})
2 

;

    }

    SSD_Tab[f] = SQRT(hap);

    hap = 0;

};

;임계값과 비교

k = 0; //컷 frame 수 카운터

for( f = 1 to frame_end) {

   Chang[f] = SSD_Tab[f] - SSD_Tab[f+1];

   if (Chang[f] >= t) {

      Chang_Image[] = f;  //frame 데이터 저장

      k = k + 1;

   }

};

표 1. 동영상 데이터의 MSE 추출 알고리즘

Table 1. MSE detect algorithm of video data
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표본 추출된 정지영상 비디오 스트림에 대한 E값의 변화가 크기 때문에 컷 전환점보다 높

게 나올 수가 있다. 따라서 본 알고리즘에서는 표본 추출된 정지영상 데이터의 수직 에지 성

분을 두드러지게 함으로써 컷 전환점의 E값을 올려주어 그 효율을 높여준다. 여기서 사용하는 

에지 추출방법으로 소벨 오퍼레이터를 사용한다.

소벨 오퍼레이터는 이미지에서 거리가 가까운 픽셀의 값이 원 픽셀의 값과 근사한 값이면 감

소시키고, 거리가 가까운 픽셀의 값이 원 픽셀의 값과 차이가 많이 나면 값을 증가시킨다. 이

러한 원리를 이용하는 소벨 오퍼레이터 값들은 표 2와 같다. 

-1-1-1-1 0000 1111

-2-2-2-2 0000 2222

-1-1-1-1 0000 1111

표 2. 소벨 오퍼레이터의 값들

Table 2. Values of sobeloperator

소벨 오퍼레이터를 통과한 정지영상데이터로 MSE 추출 알고리즘을 이용하여 컷 장면은 물

론 점진적인 장면전환점까지 일어나는 부분을 판단할 수 있다.
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C. C. C. C. 웨이블릿 웨이블릿 웨이블릿 웨이블릿 변환에 변환에 변환에 변환에 이미지이미지이미지이미지----적응적인 적응적인 적응적인 적응적인 워터마크 워터마크 워터마크 워터마크 알고리즘알고리즘알고리즘알고리즘

웨이블릿 변환을 한 이후에 손실 압축이나 필터링, 잡음에 크게 영향을 주는 저

주파 성분과 시각 특성에 큰 의미를 갖는 명도와 대비 변화에 강한 고주파 성분에 

각각 임계치를 적용하여 소유자에 대한 정보인 워터마크를 시각적으로 보이지 않

게 삽입하는데 있어서 중요한 요소는 비가시성과 견고성을 어느 정도 유지할 수 

있느냐에 있다.

인간 중심의 시각 시스템 관점에서 주파수 기반의 워터마크인 이산 코사인 변환

과 이산 웨이블릿 변환보다 더욱 개선된 투명성과 견고성을 제공하기 위하여 이산 

웨이블릿 변환에 이미지-적응 워터마크 알고리즘을 적용을 워터마크의 삽입, 추

출, 인증함으로써 디지털이미지의 저작권보호와 인증할 수 있는 방법이다[43,49].

IA-W 구조의 워터마크 encoder는 식 (4)를 이용하며, 여기서 Xu,v는 최초의 원본 

이미지 xi,j의 주파수 계수이며, X
*
u,v는 워터마크된 이미지의 주파수 계수, Wu,v는 

워터마크 값의 순서이며, Ju,v는 개개의 주파수 계수의 계산을 위해 처리된 임계값 

즉 JND(just noticeable difference) 값이다. 










*
, = ,+ , , ( ,≻ , 일 경우)

*
, = , ( ,≤ , 일 경우)








 ----- (4)

웨이블릿 변환을 이용한 주파수 분할에 이미지-적응 워터마킹 구조를 적용한 블

록도는 그림 8과 같다. block-기반 DCT 변환을 이용한 주파수 분할에도 이미지-적

응 워터마킹 구조를 도입하여 시각화할 수 있다. 
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그림 8. 이미지 적응 워터마킹 구조

Fig. 8. Image-adaptive watermarking structure

IA-W 구조의 주파수 분할을 위한 임계값은 9-7 쌍직교 필터를 사용한 계층적인 

분할에 의해 결정할 것이다. IA-W 구조를 계층적으로 분할함으로써 DCT 기반의 어

떤 구조보다 여러 형태의 다양한 왜곡에 대하여 더욱 견고하고, 공간 영역에서 지

역적이고 총괄적인 워터마크 워터마크가 가지는 장점을 모두 제공할 수 있도록 하



- 34 -

였다. 지역적 공간 영역에서 지원을 받는 워터마크의 주파수 성분은 지역적인 시

각 특성 효과에 알맞고, cropping과 같은 신호 처리에 견고할 뿐만 아니라 총괄적

인 공간 영역에서 지원을 받는 워터마크 주파수 성분은 저역 통과 필터링에 견고

하다.

OriginalOriginalOriginalOriginal

imageimageimageimage
frequencyfrequencyfrequencyfrequency

decompositiondecompositiondecompositiondecomposition

watermarkwatermarkwatermarkwatermark

insertioninsertioninsertioninsertion

calculatecalculatecalculatecalculate

JNDsJNDsJNDsJNDs

watermark watermark watermark watermark sequencesequencesequencesequence

Xi,jXi,jXi,jXi,j
Xu,vXu,vXu,vXu,v

Wu,vWu,vWu,vWu,v

XXXX
****

u,vu,vu,vu,v

Ju,vJu,vJu,vJu,v

watermarked watermarked watermarked watermarked 

imageimageimageimage

frequencyfrequencyfrequencyfrequency

decompositiondecompositiondecompositiondecomposition

frequencyfrequencyfrequencyfrequency

decompositiondecompositiondecompositiondecomposition

correlationcorrelationcorrelationcorrelation

operatoroperatoroperatoroperator

calculatecalculatecalculatecalculate

JNDsJNDsJNDsJNDs

thresholdthresholdthresholdthreshold

comparisoncomparisoncomparisoncomparison

watermark watermark watermark watermark sequencesequencesequencesequence

originaloriginaloriginaloriginal

imageimageimageimage

Wu,vWu,vWu,vWu,v

W
*

u,j

XXXX
****

i,ji,ji,ji,j

Ju,vJu,vJu,vJu,v

Xu,vXu,vXu,vXu,v

Xi,jXi,jXi,jXi,j

그림 9. 이미지 적응 워터마크의 일반적인 블록 다이어그램

Fig. 9. Typical block-diagram of image-adaptive watermarking
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웨이블릿 기반의 이미지-적응 알고리즘은 DCT 기반의 알고리즘보다 더 단순하게 

구현된다. 웨이블릿 기반의 알고리즘에서 이용하는 임계값(JND 값 즉  Ju,v )은 

전형적인 viewing 조건의 특성에 따라 각각의 주파수대를 결정한다. 워터마크의 

견고성을 유지하기 위해서 저주파 성분의 대역에 워터마크를 삽입하는 것이 더욱 

유익하다.

LLLLLLLL 1.21.21.21.2

2.22.22.22.2

3.23.23.23.2

4,24,24,24,2

1.11.11.11.1 1.31.31.31.3

2.12.12.12.1 2.32.32.32.3

3.13.13.13.1 3.33.33.33.3

4.14.14.14.1 4,34,34,34,3

그림 10. 4 단계 웨이블릿 변환 구조

Fig. 10. The four step for transformation of wavelet structure

그림 10은 4 단계 웨이블릿 변환 구조를 나타내며, 여기서 해상도의 수준 l은 

1, 2, 3, 4 로 나타내었고, 주파수의 방향 f는 1, 2, 3으로 나타내었다. 주파수의 

삽입 위치는 4개의 서로 다른 주파수 성분에 삽입하게 된다. 저주파 대역의 저주
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파 성분(LL)과 고주파 대역의 고주파 성분(LH, HL, HH)은 각각 이미지의 행, 열, 

대각선에 해당하는 고주파 성분만을 나타내기 때문에 계수의 값이 작고, 인접 계

수 간의 차이도 적은 편이다. 여기서 1은 수평 방향의 에지 특성을 갖는 고주파 

성분(LH) 즉 저-수평, 고-수직 주파수 성분을 나타내고, 2는 수직 방향의 에지 특

성을 갖는 고주파 성분(HL) 즉 저-수직, 고-수평 주파수 성분을 나타내었다. 또한 

3은 대각선 방향의 에지 특성을 갖는 고주파 성분(HH) 즉 고-수평, 고-수직 주파

수 성분을 나타낸다. LL, LH, HL, HH 영역에 워터마크를 삽입하여 각 대역별 원본 

이미지의 왜곡 정도를 비교하면 LL 대역에서는 이미지의 정보를 대부분 포함하고 

있으나, 인접 계수의 변경(변화) 상태에 따라 원본 이미지의 왜곡 정도에 심한 차

이를 보인다. 그림a에서 LH의 요소는 {(1,2), (2,2), (3,2), (4,2)}이며, HL의 요

소는 {(1,1), (2,1), (3,1), (4,1)}이며, HH의 요소는 {(1,3), (2,3), (3,3), 

(4,3)}이다.

고주파 대역에서 웨이블릿 변환 계수들의 집합은 LH, HL, HH의 요소들을 a1 = 

{(1,1), (1,2), (1,3)}으로, a2 = {(2,1), (2,2), (2,3)}으로, a3 = {(3,1), 

(3,2), (3,3)}으로, a4 = {(4,1), (4,2), (4,3)}으로 묶어서 각각에 식 (5)를 이

용하여 대역별로 산출된 임계값 t를 기준으로 하여 각 계수들의 절대값의 크기 순

으로 워터마크를 그림2와 같은 과정으로 삽입한다. 먼저 워터마크로서는 가우시안 

분포를 가지는 128개의 랜덤 벡터를 생성한다. 이런 값 1000개를 무작위로 발생시

켜 데이터 베이스에 보관하여 1개의 워터마크가 선택되어 영상에 삽입한다. 워터

마크 검출 시는 삽입된 영상에서 워터마크를 추출하여 데이터베이스에 있는 원본 

워터마크와 상관계수를 구한다.

>| (,)- (,+1)|≥  ------------------------------ (5)
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이산 이산 이산 이산 웨이블릿변환웨이블릿변환웨이블릿변환웨이블릿변환

(DWT)(DWT)(DWT)(DWT)

임계치 임계치 임계치 임계치 계산계산계산계산(T1)(T1)(T1)(T1)

워터마크 워터마크 워터마크 워터마크 삽입삽입삽입삽입

역 역 역 역 이산웨이블릿변환이산웨이블릿변환이산웨이블릿변환이산웨이블릿변환

(IDWT)(IDWT)(IDWT)(IDWT)

계수 계수 계수 계수 > > > > TTTT

각 각 각 각 부대역별로 부대역별로 부대역별로 부대역별로 

임계치를 임계치를 임계치를 임계치를 계산계산계산계산

워터마크 워터마크 워터마크 워터마크 생성생성생성생성

YESYESYESYES

NONONONO

그림 11. 워터마크 삽입 알고리즘

Fig. 11. Algorithm for inserting watermark
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인접 계수 간의 차이가 큰 계수 쌍들은 기저 대역의 에지(Edge)에 해당한다. 에

지 부분에 워터마크를 삽입하게 되면 이미지의 품질이 저하된다. 특히 여러 단계

의 웨이블릿 변환을 거치면 단 하나의 저주파 대역의 계수의 변경으로도 원본 이

미지에서 8×8 픽셀 단위로 블록화 현상이 일어난다. 이 블록화 현상을 방지하기 

위해 임계치를 기준 값으로 하여 임계치와 차가 큰 계수의 쌍을 워터마크 삽입 대

상에서 제거하여 해결하였다. 고주파 대역에서 LH, HL, HH는 각각 이미지의 행, 

열, 대각선에 해당하는 고주파 성분만을 나타나기 때문에 계수의 값이 작은 값이

고, 인접 계수들 간의 값의 차가 적기 때문에 제거할 계수의 쌍이 거의 발생하지 

않는다.

IA-W 워터마크 encoder는 식 (6)으로 정의한다.

{ *
,,, = ,,,+ , ,,, ( ,,,≻ ,일 경우)
*
,,, = ,,, ( ,,,≤ ,일 경우)} ----- (6)

여기서 X u,v,l,f는 해상도 수준 l과 주파수 방향  f에서의 (u,v) 위치에서 웨이블

릿 계수를 참조하고, X
*
u,v,l,f 는 워터마크된 웨이블릿 계수를 참조하고, wu,v,l,f은 

워터마크 순서이고, Jl,f는 처리된 수준 l과 주파수 9-7 쌍직교 필터링을 위한 방

향 f와 일치한다.

IA-W 구조에 의해 변형된 이미지는 수신된 신호의 차와 순서가 결정된 특정 워

터마크 순서 사이에서 원본 이미지와 상관관계로부터 제외시킨다. 상관관계의 값

은 설정된 임계값과 수신된 이미지가 문제의 워터마크를 포함하는지의 여부를 결

정하기 위해 비교해야 한다. 상관 계수와 산출된 임계값 Tρ(Jl,f)의 비교를 위한 
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알고리즘을 수행하여 워터마크를 탐색한다. 이 때 사용된 임계값은 탐색 PD의 가능

성과  그릇된 식별 PF의 가능성 사이의 교환에 의하여 수정되어진다. 마지막 단계

의 워터마크 탐색은 식 (7)에 의해 결정된다. 여기서 ρww*은 삽입된 워터마크 w와 

w
*
은 수신된 워터마크를 의미하는 w

* 
신호 사이의 표준 상관 계수이며, 임계값 TP

보다 큰 값이면 워터마크가 탐색된 것이고 그렇지 않으면 탐색되지 않은 것이다.

{ ρ *> (워터마크 탐색 성공)
ρ *≤ (워터마크 탐색 실패)} --------------------------- (7)

이미지 변환에 관한 사전 지식은 인코더 또는 디코더와 결합되는 방법이다. 예

를 들어 만일 이미지가 low pass filter되는 방법을 알게 된다면, 고-주파수 성분

은 워터마크를 인코더할 때 제거해야 한다. 웨이블릿 구조에 의한 워터마크 

decoder도 동일하게 적용되며, 상관 관계 수신자를 기반으로 한다. IA-W 디코더에

서 다른 점은 그림 4에서 해상도의 수준에 따라 상관 관계가 각 주파수 영역(bin) 

뿐만 아니라 해상도 수준을 위해서 분리되어 처리된다. 식 (8)에서 w*u,v,l,f은 수신

된 워터마크를 의미하며, 임계값 Jl,f에 의해 축척된 왜곡된 워터마크이다. 식 (9)

에서 주파수의 해상도 수준 l =1, 2, 3, 4로 변화되고, 주파수 방향 f =1, 2, 3으

로 변화되며 처리된다. 이 경우 표준 상관 관계는 각 subband(l, f)을 위해 분리

하여 처리된다.

*
,,, = ,,, - *

,,,
,

--------------------------- (8)

ρ *(,) =
*
,․ ,

*
,․ *

,
 -----------------------------------(9)
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각 해상도 수준 l의 평균은 식 (10)로 처리된다. 여기서 주파수 방향은 Nf = 3으

로 설정하였고, 주파수의 해상도 수준은 l = 1, 2, 3, 4로 변화되며 처리된다. 개

개의  결과를 분리하여 상관 관계를 평가하는 방식은 탐색 과정에서 얻을 수 있는 

이점을 이용하기 위한 것이다. 예를 들면 이미지 cropping는 워터마크 값을 더 낮

은 워터마크 계수보다 더 높은 계수에서 유지할 수 있을 것이다. 이것은 더 높은 

워터마크 계수의 그룹이 더 작은 공간상의 지원에 대응할 수 있다는 사실에 기인

된다. 반면에 저역 통과 필터링의 일부 성분은 더 낮은 계층의 워터마크 계수보다

는 더 높은 계층의 워터마크 계수에 영향을 미친다. 이 경우에 낮은 상관관계 값

을 가진 대역은 계산된 평균치에서 제거해 주며, 다른 대역의 주파수에 대한 상관

계수도 동일한 방식으로 처리한다.

ρ *() = 1 ∑=1ρ *(,)-----------------------------------(10)

식 (10)에서 f = 1, 2, 3 이며 주파수의 해상도 수준을 Nl = 4로 설정하였다. 각 

주파수 위치를 위해 상관관계를 분리하여 평가함으로써, 이미지의 다른 영역에서 

더 강했던 워터마크 순서에도 원본 이미지와 결합된 강한 구조의 이점이 사용될 

수 있다. 주파수 위치뿐만 아니라 모든 가능한 수준에서의 최대 상관관계 값도 또

한 테스트 결과 얻은 통계치와 근사한 값을 형성할 것이다.

ρ *() = 1 ∑=1ρ *(,)-----------------------------------(11)
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1. 1. 1. 1. 워터마크 워터마크 워터마크 워터마크 삽입삽입삽입삽입

워터마크 삽입은 다음과 같은 과정으로 이루어졌다.

첫째, 소유권자와 이미지 내용에 대한 정보를 포함하는 워터마크를 생성한다.

둘째, 3 단계 웨이블릿 변환을 통하여 원본 이미지를 주파수 영역으로 변환하

며, 고주파 대역에서는 계수의 절대치 기준의 임계치를 설정한다.

셋째, 주파수 영역에서 워터마크를 삽입할 저주파 성분 영역과 수평 방향과 수

직 방향과 대각 방향의 에지 특성을 갖는 고주파 성분 영역에 임계치를 설

정한다. 이 임계치는 이미지에 워터마크를 비시각적으로 삽입하기 위한 설

정이다.

넷째, 설정한 임계치를 적용하여 식 (12)에 의한 웨이블릿 변환에 의해서 워터

마크를 encoder한다. 

여기서 DC는 정해진 해상도 계층과 정해진 주파수 방향에 따른 원본 이미지의 주

파수 영역에서의 웨이블릿 계수의 값, D'C는 워터마크가 삽입된 이미지의 주파수 

영역에서의 웨이블릿 계수의 값, W는 워터마크 순서, 주파수 방향과 일치되는 ti는 

임계치를 나타낸다.

{ = (1+ α ) (| |> )일 경우

= (그 이외의 경우) }----------------(12)

식 (12)에서 스케일 매개변수 α는 워터마크의 크기 조정을 위해서 사용한다. 

매개변수 α는 웨이블릿 변환이 대역별로 주파수 분할이 이루어지는 특성이 있으

므로 워터마크의 견고성과 이미지의 비시각화를 고려하여 다르게 부여하였다. 그

림 12은 다양하게 설정된 임계치를 적용하여 워터마크를 삽입하는 과정이다.
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임계치적용

++++

워터마크

- 가우시안 시퀀스

- 이진영상

DWTDWTDWTDWT DWTDWTDWTDWT

워터마크

영상

원영상

그림 12. 워터마크 삽입

Fig. 12. insertion of watermark

다섯째, 워터마크가 삽입된 계수의 시퀀스를 역-이산 웨이블릿 변환하여 워터마

크가 삽입된 이미지를 생성한다. 

2차원 이미지를 웨이블릿 변환하게 되면 데이터가 1/2
n+1 

로 감소한다. 스케일 

매개변수 α는 변환 단계에 따라 식 (13)에서 산출하며, 여기서 N은 웨이블릿 

변환의 단계를 나타내고, i 는 계수 값들의 집합 D의 순서이다. 변환 단계에 따

라 데이터가 감소하게 되는 특성을 고려하여 전체의 스케일 매개변수를 적당한 
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값으로 설정하고(α = 0.5), 개개의 대역에 감소 비율을 정하여 서로 다른 값의 

스케일 매개변수를 적용시켜서 실험하였다. N은 DWT 변환 단계를 반복할 때마다 

1씩 증가시킨다. 

α = 2 -

2-1×0.5 ------------------------------------------ (13)

2. 2. 2. 2. 워터마크 워터마크 워터마크 워터마크 추출추출추출추출

워터마크를 추출하는 과정은 삽입시와 반대로 이루워지게 된다. 워터마크된 영

상으로부터 워터마크를 검출하기 위해서는 먼저 원영상과 워터마크된 영상을 웨이

브렛 변환 한 후 계수의 차를 구하고 삽입시와 동일하게 생성된 의사 잡음코드의 

값과 비교하여 삽입된 워터마크 영상을 검출한다. 다음과 같은 과정으로 워터마크

를 검출하고 유사도를 측정하여 비교한다. 워터마크 추출 알고리즘은 그림 13과 

같다. 

첫째, 원본 이미지와 워터마크가 삽입된 이미지를 각각 웨이블릿 변환에 의해 

주파수 대역으로 변환한다.

둘째, 변환된 원본 이미지와 워터마크가 삽입된 이미지 사이의 계수의 차를 구

한다.

셋째, 임계치를 설정하여, 그 임계치를 앞 단계에서 구한 값에 적용하여 워터마

크가 삽입된 위치를 찾아내고 추출한다.

넷째, 유사도를 측정한다.

워터마크 추출 알고리즘  그림 13과 같이 나타낼 수 있다.
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강인성 강인성 강인성 강인성 테스트테스트테스트테스트

(Robustness (Robustness (Robustness (Robustness Test)Test)Test)Test)

계수계수계수계수>T2>T2>T2>T2

이산웨이블릿 이산웨이블릿 이산웨이블릿 이산웨이블릿 변환변환변환변환

(DWT)(DWT)(DWT)(DWT)

워터마크워터마크워터마크워터마크

이미지이미지이미지이미지

임계치 임계치 임계치 임계치 계산계산계산계산(T2)(T2)(T2)(T2)
각 각 각 각 부대역별로 부대역별로 부대역별로 부대역별로 

임계치를 임계치를 임계치를 임계치를 계산계산계산계산(T2 (T2 (T2 (T2 > > > > T1)T1)T1)T1)

유사도유사도유사도유사도>T2>T2>T2>T2

YES

YES

NO

NO

원본 원본 원본 원본 워터마크워터마크워터마크워터마크

그림 13. 워터마크 추출 알고리즘

Fig. 13. Algorithm for detecting watermark
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3. 3. 3. 3. 워터마크 워터마크 워터마크 워터마크 인증인증인증인증

워터마크의 추출은 삽입 단계의 역추적 과정에 의하여 처리하고, 추출된 워터마

크가 원소유자의 정보가 담긴 워터마크인지 아닌지, 통계학적 접근 방법을 이용하

여 인증한다. 워터마크가 삽입된 이미지의 변형이나 삽입된 워터마크를 제거하기 

위한 다양한 공격 형태, 즉 손실 압축, 필터링, 잡음 첨가, 크로핑, 리샘플링 등

의 이미지 처리를 한 경우에 추출되는 워터마크를 인증할 필요가 있다. 그러므로 

추출된 워터마크를 인증하기 위해 통계학적 접근 방법을 이용하여 추출된 워터마

크의 유사도를 판단하는 상관 계수를 이용한다. Cox의 제안인 식 (14)의 유사도를 

이용하여 식 (15)을 유도하였다.

식 (14)에서 W는 원본의 워터마크이고, W*는 워터마킹된 이미지로부터 추출된 

워터마크를 나타내며, Sww
*
는 w와 w

*
 사이의 표준 상관관계 계수이다. w가 w

*
와 동

일하고， 표준으로 분산되면, 상관 계수는 1에 가깝다. 또 w와 w
*
가 독립적이라도 

Sww
*
는 표준으로 분산된다. 따라서  임계값 Ts를 능가하는 표준 분산으로 직접 계

산할 수 있다. 임계값 Ts는 워터마크 추출에 이용한다. 만일 Sww
*
가 Ts 값보다 크

면 워터마크가 추출되고, Sww
*가 Ts 값보다 같거나 작으면 추출되지 않은 것으로 

인정되며, 이 때 워터마킹된 이미지로부터 추출된 워터마크 w*는 다양한 형태의 공

격이나 각종 이미지 처리, 전송 오류 등에 의해 변형되었으리라 추측될 것이다.

(, *)= ․ *
*․ * -------------------------------------- (14)

(, *)= ․ *
*․ * / ․

․ ×100 --------------------- (15)
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식 (15)에서 상관 계수는 공분산을 각각의 표준편차로 나누어서 표준화한 것으

로 -1 에서 1 까지의 값을 갖는다. w와 w
*
의 상관관계가 강할수록 상관 계수의 절

대값이 1 에 가깝고, w와 w
*
의 관계가 약할수록 상관 계수의 절대값이 0 에 가깝

다.

식 (14)의 경우는 워터마크의 종류나 수에 따라 변동 폭이 심하여, 이미지 내에 

포함된 워터마크의 수가 많을수록 유사도의 값도 커지게 되며, 워터마크의 수가 

적을수록 유사도도 작게 나타난다. 

저주파 성분(LL) 영역에서 추출된 워터마크의 상관 계수가 1에 가까운 값이라

면, 고주파 성분 {(2,2), (2,1), (3,2), (3,1)} 영역에 삽입한 워터마크의 상관 

계수는 비교할 필요가 없으며, 그대로 원본 소유자의 소유권을 인증할 수 있다. 

그러나 저주파 성분 (LL) 영역에서 추출한 워터마크 상관 계수가 1 에 가까운 값

이 아니면 고주파 성분{(2,2), (2,1), (3,2), (3,1)} 영역에서 추출한 워터마크의 

상관 계수를 다시 구해주어야 하며, 근사치가 1이 되어야만 원본의 소유권을 인증

할 수 있다. 결국은 저주파 성분과 고주파 성분 중 어느 한쪽 성분이 상관 계수가 

근사치  1인  값을 나타내어야만 이미지의 소유권을 인증 받을 수 있다. 소유권에 

대한 인증 절차는 그림 14에서 볼 수 있다.
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임계치적용임계치적용임계치적용임계치적용

DWTDWTDWTDWT

DWTDWTDWTDWT

웨이블릿웨이블릿웨이블릿웨이블릿

계수계수계수계수

삽입위치확인삽입위치확인삽입위치확인삽입위치확인

확인된확인된확인된확인된 위치의위치의위치의위치의

계수계수계수계수 추출추출추출추출

삽입위치의삽입위치의삽입위치의삽입위치의

계수추출계수추출계수추출계수추출

추출된추출된추출된추출된

워터마크워터마크워터마크워터마크

원본원본원본원본

워터마크워터마크워터마크워터마크

실패실패실패실패

성공성공성공성공

Sim Sim Sim Sim > T> T> T> T

----

YesYesYesYes

NoNoNoNo

소유권소유권소유권소유권

인증절차인증절차인증절차인증절차

임계치적용임계치적용임계치적용임계치적용

DWTDWTDWTDWT

DWTDWTDWTDWT

웨이블릿웨이블릿웨이블릿웨이블릿

계수계수계수계수

삽입위치확인삽입위치확인삽입위치확인삽입위치확인

확인된확인된확인된확인된 위치의위치의위치의위치의

계수계수계수계수 추출추출추출추출

삽입위치의삽입위치의삽입위치의삽입위치의

계수추출계수추출계수추출계수추출

추출된추출된추출된추출된

워터마크워터마크워터마크워터마크

원본원본원본원본

워터마크워터마크워터마크워터마크

실패실패실패실패

성공성공성공성공

Sim Sim Sim Sim > T> T> T> T

----

YesYesYesYes

NoNoNoNo

소유권소유권소유권소유권

인증절차인증절차인증절차인증절차

그림 14. 워터마크 추출 및 소유권 인증구조

Fig. 14. Watermark detection and ownership authentication structure
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ⅤⅤⅤⅤ. . . . 제안한 제안한 제안한 제안한 워터마킹 워터마킹 워터마킹 워터마킹 삽입삽입삽입삽입․․․․추출 추출 추출 추출 알고리즘알고리즘알고리즘알고리즘

A. A. A. A. 인간의 인간의 인간의 인간의 시각특성 시각특성 시각특성 시각특성 (HVS)(HVS)(HVS)(HVS)에 에 에 에 부합하는 부합하는 부합하는 부합하는 계수 계수 계수 계수 선택선택선택선택

인간 중심의 시각 시스템 관점에서 주파수 기반의 워터마크인 이산 코사인 변환

과 이산 웨이블릿 변환보다 더욱 개선된 투명성과 견고성을 제공하기 위하여 이산 

웨이블릿 변환에 이미지-적응 워터마크 알고리즘을 적용을 워터마크의 삽입, 추

출, 인증함으로써 본 연구에서는 IA-DWT 알고리즘을 Logo 방식과 Key 방식을 병행

하여 저작권을 보호와 인증을 증명하고자 한다[33,39].

Key WatermarkKey WatermarkKey WatermarkKey Watermark
Logo WatermarkLogo WatermarkLogo WatermarkLogo Watermark

Logo Key

MarkAny12

원본이미지

워터마크로삽입될저작권정보

워터마크가삽입된이미지

Distribution onDistribution onDistribution onDistribution on
InternetInternetInternetInternet

Key WatermarkKey WatermarkKey WatermarkKey Watermark
Logo WatermarkLogo WatermarkLogo WatermarkLogo Watermark

Logo Key

MarkAny12

Logo Key

MarkAny12

원본이미지

워터마크로삽입될저작권정보

워터마크가삽입된이미지

Distribution onDistribution onDistribution onDistribution on
InternetInternetInternetInternet

그림 15. 워터마킹 시스템 구조

Fig. 15. Watermarking system structure
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정지영상이나 동영상 데이터의 키 프레임에 삽입된 워터마크가 시각적으로 

보이지 않으면서 보다 강한 워터마크를 삽입하기 위해서는 워터마크 삽입 시 

사용되는 워터마크의 강도가 인간 시각에 미치는 영향을 고려해 보아야 한다. 

Lewis와 Knowles 는 인간 시각의 특성에 따라 계수의 양자화 단계를 적응 적으

로 변경시켜 압축에 활용하였는데 다음과 같은 가설을 이용하였다[15].

○ 인간의 시각은 고주파대역과 대각선 방향의 노이즈
에 덜 민감하다.

○ 인간의 시각은 고주파가 집중되어 있는 텍스처 영역
에서의 노이즈에 덜 민감하다.

위와 같은 가설을 바탕으로 워터마크가 인간 시각에 덜 민감한 영역에 더 큰 

가중치를 가지고 삽입됨으로써 인간시각으로 감지되지 않으며 보다 강한 워터

마크가 될 수 있다. 워터마크를 삽입할 때 이러한 가중치를 활용하기 위해서는 

워터마크를 삽입하기 전에 각각 계수의 위치와 크기에 따라 미리 가중치를 구

해 두어야 한다. 그렇게 하기 위해서 먼저 워터마크를 삽입할 정지영상이나 키 

프레임을 웨이블릿 변환을 하고 각 레벨과 대역에서 평균값을 구한 후 크기가 

작은 상위 레벨에서부터 하위레벨 순으로 평균값보다 큰 값을 중요 계수로 정

의한다.

웨이블릿의 트리 구조 특성에 따라 상위 레벨에서 중요계수가 발견되었다면 

하위 레벨에서도 중요 계수가 될 가능성이 높다[12,13,16]. 따라서 상위레벨에

서 중요계수로 선택되었다면 하위 레벨의 자손들도 중요 계수로 판단하여 같은 
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가중치를 주게 된다. 하위 레벨에서도 동일한 방법으로 가중치를 부여하게 되

므로 상위레벨에서 먼저 평균값보다 큰 중요계수로 판단되어 가중치를 부여받

은 하위레벨의 계수가 하위레벨에서도 역시 중요계수로 판단되었다면 가중치는 

두배가 된다. 하위레벨로 갈수록 가중치가 누적이 되어 큰 값의 가중치를 가지

게 된다. 이것은 고주파 대역에서의 손상에 덜 민감하다는 인간의 시각 특성을 

이용한 것이다. 또한 인간 시각의 특성이 대각선 방향의 노이즈에 덜 민감하다

는 것을 이용해서 HH 대역에는 가로, 세로 대역인 HL 대역과 LH 대역보다 1.5

배 더 큰 가중치를 주었다.

그림 16. HVS 특징을 활용한 가중치 맵

Fig. 16. Average map to apply a HSV feature
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고주파가 밀집되어 있는 텍스쳐 영역의 특징은 고주파 성분이 가로, 세로, 

대각선 방향으로 모두 집중되어 분포한다. 일반적인 에지 영역의 경우 고주파 

성분이 집중되어 분포하지 않고 수평 또는 수직, 대각선 방향으로 어느 한 곳

에만 방향성을 가지고 나타나게 된다. 이런 텍스쳐 영역에서는 웨이블릿 계수

의 값들이 HL, LH, HH의 3가지 대역에 걸쳐 큰 값으로 밀집되어 있기 때문에 

수평, 수직, 대각선 방향의 각각의 계수가 모두 중요 계수로 선택된 경우 텍스

쳐 영역으로 판단하고 각각의 계수에 더 큰 가중치를 부여한다. 그림 16은 영

상을 이러한 방법으로 부여한 가중치를 나타낸 그림이며 검은색일수록 큰 가중

치를 나타낸다.

B. B. B. B. 제안한 제안한 제안한 제안한 워터마크 워터마크 워터마크 워터마크 삽입과정삽입과정삽입과정삽입과정

제안한 워터마크 삽입과정은 입력된 영상의 내용에 따라 적응 적인 워터마크를 

삽입하는 방법이다. 그림 17은 제안한 워터마크 삽입방법을 나타낸 것으로 웨이블

릿 변환을 통해 원 영상을 주파수 계수 값으로 바꾸고 양자화기의 특성을 결정하

는 Δ 값을 이용해서 계수값을 양자화하고 이에 따라 발생하는 양자화 에러 부분에 

워터마크를 삽입하고 삽입한 후의 값이 양자화 단계값을 넘어 가지 않도록 하여 

영상의 내용에 따른 적응 적인 워터마크가 되도록 하였으며 인간의 시각 특성에 

잘 부합하여 워터마크 삽입 후 영상의 손상을 최대한 줄이도록 하였다

1. 1. 1. 1. 단계 단계 단계 단계 1 1 1 1 : : : : 워터마크 워터마크 워터마크 워터마크 생성생성생성생성

키를 사용해서 PN-Sequence를 생성하고 삽입하려는 데이터를 Scramble해서 

워터마크를 w(x,y)생성한다. 생성된 워터마크 w(x,y)를 하나의 정방형 블록으

로 만든 후 영상 전체에 삽입될 수 있도록 반복하여 워터마크를 삽입하려는 원 
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영상 크기의 W(x,y)를 만든다. 

∆∆∆∆ 값값값값 발생발생발생발생 KeyKeyKeyKey

∆∆∆∆ 값값값값 생성생성생성생성

키키키키 프레임프레임프레임프레임 or or or or 정지영상의정지영상의정지영상의정지영상의 DWTDWTDWTDWT

∆∆∆∆ 값에값에값에값에 따른따른따른따른 양자화양자화양자화양자화Key Key Key Key 값에값에값에값에 의해의해의해의해 발생발생발생발생
된된된된 PNPNPNPN----SequenceSequenceSequenceSequence

Binary Logo Binary Logo Binary Logo Binary Logo 영상의영상의영상의영상의

Scramble Scramble Scramble Scramble w(x,yw(x,yw(x,yw(x,y))))

전체전체전체전체 영상영상영상영상 크기에크기에크기에크기에 따라따라따라따라

반복해서반복해서반복해서반복해서 W(x,yW(x,yW(x,yW(x,y))))생성생성생성생성

if if if if C(x,yC(x,yC(x,yC(x,y) ) ) ) ∈∈∈∈ LL BandLL BandLL BandLL Band

W(x,yW(x,yW(x,yW(x,y)=1 & Upper bound >  )=1 & Upper bound >  )=1 & Upper bound >  )=1 & Upper bound >  C(x,yC(x,yC(x,yC(x,y) > ) > ) > ) > CCCC’(x,y(x,y(x,y(x,y))))
W(x,yW(x,yW(x,yW(x,y)=0 & )=0 & )=0 & )=0 & CCCC’ (x,y(x,y(x,y(x,y) > ) > ) > ) > C(x,yC(x,yC(x,yC(x,y) > Lower bound) > Lower bound) > Lower bound) > Lower bound

Watermark Watermark Watermark Watermark 값에값에값에값에 따라따라따라따라 워터마크워터마크워터마크워터마크 삽입삽입삽입삽입

CCCC” (x,y(x,y(x,y(x,y)=)=)=)=CCCC’(x,y(x,y(x,y(x,y) + ) + ) + ) + αααα * * * * W(x,yW(x,yW(x,yW(x,y) * Step size) * Step size) * Step size) * Step size

nononono

yesyesyesyes

yesyesyesyes

nononono

IADWTIADWTIADWTIADWT

그림 17. 워터마크 삽입 과정

Fig. 17. process of inserting watermark
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2. 2. 2. 2. 단계 단계 단계 단계 2 2 2 2 : : : : 양자화양자화양자화양자화

입력 영상을 웨이블릿 변환한다. 변환 후 Δ값을 이용해서 각각의 계수 값을 양

자화 한다. Δ값이 큰 값일수록 워터마크의 강도를 크게 하지만 화질의 열화는 심

해진다.

또한 모든 계수에 대해서 비균등 양자화를 할 경우 값이 큰 계수에서 화질의 열

화가 심해지는 큰 양자화 에러가 생긴다. 또한 하나의 Δ 값을 이용해서 워터마크

를 삽입한 경우 사용한 Δ 값으로 모든 웨이블릿 계수를 다시 양자화 하게 되면 삽

입된 워터마크가 모두 손상되게 된다. 본 논문에서는 임의의 Δ 값으로 다시 양자

화 하는 공격에 대응하기 위해 앞서 단계 1에서 사용한 키와는 다른 키를 사용해

서 Δ 값을 난수로 발생시켜 사용한다. 또한 비균등 양자화기에 의해 야기되는 화

질의 열화를 줄이기 위해 일정한 값 이상에서는 양자화기의 양자화 단계를 고정해

서 그림 18에서와 같이 균등양자화기가 되도록 하였다. 균등양자화기를 적용하는 

시점(T)을 작은 값으로 할수록 화질의 열화는 적어지지만 워터마크의 강인성은 낮

아진다. 그러므로 Δ 값과 균등양자화기를 적용하는 시점(T)은 화질의 열화와 워터

마크의 강도를 고려해서 선택하였다. 이러한 양자화과정을 정리해 보면 표 3과 같

다.
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S : 양자화 단계 크기

U : 양자화 단계의 상한값

L : 양자화 단계의 하한값

(,)< 일 때 → 비균등 양자화

= Δ×2

= Δ×2 +1

= Δ×2
=0,1,2‥‥

(,)> 일 때 → 균등 양자화

=⌈log2Δ ⌉

= Δ×2
= +

= Δ×2 + ×
, =0,1,2‥‥

> (,)>  이면

(,)=( + )/2
(,) : 원 영상의 웨이블릿 계수값

표 3. 양자화 과정

Table 3. Quantization process
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LLLL UUUUTTTT

SSSS

C(x,y)C(x,y)C(x,y)C(x,y)

C'(x,y)C'(x,y)C'(x,y)C'(x,y)

LLLL UUUUTTTT

SSSS

C(x,y)C(x,y)C(x,y)C(x,y)

C'(x,y)C'(x,y)C'(x,y)C'(x,y)

그림 18. 제안한 방법의 양자화기

Fig. 18. Quantizer of the proposed method
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3. 3. 3. 3. 단계 단계 단계 단계 3 3 3 3 : : : : 워터마크 워터마크 워터마크 워터마크 삽입삽입삽입삽입

워터마크를 삽입했을 때 현재 양자화 단계의 하한값보다 작아지지 않고 양자화 

단계의 상한값 보다 커지지 않도록 하기 위해 현재 양자화 단계의 크기를 고려해

서 워터마크를 삽입한다. 워터마크 삽입후의 계수 값이 현재 임계값과 상위 임계

값의 범위를 벗어나지 않으므로  비슷한 방식의 웨이블릿 기반의 압축 알고리즘인 

EZW와 SPIHT 등에도 쉽게 적용 할 수 있으며 압축 후에도 워터마크가 손상되지 않

는 장점이 있다. 또한 워터마크를 삽입 할 때는 미리 계산 하여둔 계수값에 따른 

가중치를 이용해서 인간의 시각 특성에 잘 부합하는 워터마크를 삽입한다. 

화질의 열화를 최소화하기 위해 원 영상 웨이블릿 계수값의 위치와 삽입하려는 

워터마크 값에 따라 워터마크를 삽입하지 않았다. 그림 19와 표 4은 제안한 워터

마크 삽입 방법을 나타낸 것이다. 또한 LL 대역의 계수값까지 양자화를 하고 워터

마크를 삽입하면 영상이 심하게 왜곡되는데 이는 LL 대역이 영상의 대부분의 에너

지가 모여있는 저주파 대역이기 때문이다. 따라서 본 논문에서는 LL 대역의 계수

에는 워터마크를 삽입하지 않았다.

LLLL UUUUC'(x,y)C'(x,y)C'(x,y)C'(x,y)

aaaa bbbb

LLLL UUUUC'(x,y)C'(x,y)C'(x,y)C'(x,y)

aaaa bbbb

그림 19. 양자화기의 양자화 단계

Fig. 19. Quantization Step of Quantizer 



- 57 -

),( yxW ),( yxC ),('' yxC

1 ayxC ∈),(
2

),('
S

yxC ×+ α

0 ayxC ∈),(

1 byxC ∈),(

),( yxC

0 byxC ∈),(
2

),('
S

yxC ×−α

표 4. 워터마크 삽입방법

Table 4. Process of inserting watermark

표 3에서 (,)는 워터마크가 삽입된 계수 값이고 α는 워터마크 삽입시 가중

치로 HVS  특성에 따라 미리 계산하여 둔 가중치이며 0< α<1 이다. 마지막으로 워

터마크가 삽입된 웨이블릿 계수들을 다시 웨이블릿 역 변환을 통하여 워터마크가 

삽입된 영상을 얻을 수 있다. 

C. C. C. C. 제안한 제안한 제안한 제안한 워터마크 워터마크 워터마크 워터마크 추출과정추출과정추출과정추출과정

그림 20은 워터마크의 추출과정을 나타내고 있으며 삽입과정과 같은 방법으로 

워터마크가 삽입된 영상을 웨이블릿 분해를 하고 워터마크 삽입 과정에서 사용한 

Δ 값을 이용해서 웨이블릿 계수값을 비교해서 워터마크를 추출해 낸다. 여러 가지 

공격에 의해 웨이블릿 계수값이 변하게 되는데 특히 작은 값의 계수들은 간단한 

영상처리에도 쉽게 그 값이 변한다. 이에 반해 큰 값의 계수들은 쉽게 값이 변하

지 않기 때문에 큰 값의 계수에서 값이 변하지 않기 때문에 큰 값의 계수에서 추
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양자화양자화양자화양자화 계수와계수와계수와계수와 영상의영상의영상의영상의 웨이블릿웨이블릿웨이블릿웨이블릿 계수계수계수계수 비교비교비교비교

C(x,yC(x,yC(x,yC(x,y) > ) > ) > ) > CCCC’ (x,y(x,y(x,y(x,y)    )    )    )    W(x,yW(x,yW(x,yW(x,y) = 1) = 1) = 1) = 1
C(x,yC(x,yC(x,yC(x,y) < ) < ) < ) < CCCC’ (x,y(x,y(x,y(x,y)    )    )    )    W(x,yW(x,yW(x,yW(x,y) = 0) = 0) = 0) = 0

∆∆∆∆ 값값값값 발생발생발생발생 KeyKeyKeyKey

∆∆∆∆ 값값값값 생성생성생성생성

키키키키 프레임프레임프레임프레임 or or or or 정지영상의정지영상의정지영상의정지영상의 DWTDWTDWTDWT

∆∆∆∆ 값에값에값에값에 따른따른따른따른 양자화양자화양자화양자화

Key Key Key Key 값에값에값에값에 의해의해의해의해 발생발생발생발생
된된된된 PNPNPNPN----SequenceSequenceSequenceSequence

추출된추출된추출된추출된 Watermark Watermark Watermark Watermark 블록을블록을블록을블록을 모두모두모두모두 참조참조참조참조 하여하여하여하여

삽입된삽입된삽입된삽입된 Watermark Watermark Watermark Watermark 블럭을블럭을블럭을블럭을 추정추정추정추정

추정된추정된추정된추정된 Watermark Watermark Watermark Watermark 블럭과블럭과블럭과블럭과 PNPNPNPN----Sequence Sequence Sequence Sequence 를를를를
이용해이용해이용해이용해 Binary Logo Binary Logo Binary Logo Binary Logo 영상영상영상영상 추출추출추출추출

그림 20. 워터마크 추출 구조

Fig. 20. Watermark detection structure
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출한 워터마크 값에는 큰 가중치를 주어 워터마크를 추출하게 된다. 영상 전체에 

반복되어 워터마크가 삽입되어 있으므로 반복된 모든 워터마크를 통해 통계적인 

방법으로 추출한다. 워터마크를 생성할 때 사용한 키를 입력해서 PN-Sequence를 

다시 생성한다. 생성된 PN-Sequence를 이용해서 추출된 워터마크 값에서 

Unscramble을 통해 삽입한 데이터를 읽어 낸다. 그렇기 때문에 워터마크 삽입시 

사용한 키와 Δ 값을 생성할 때 사용한 키를 사용해야만 영상에 삽입한 데이터를 

추출해 낼 수 있다. 
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ⅥⅥⅥⅥ. . . . 실험 실험 실험 실험 및 및 및 및 고찰고찰고찰고찰

본 논문에서 멀티미디어 컨텐츠인 동영상 데이터의 저작권 보호를 위해서 워터

마크 삽입 및 추출하는 방법을 구현함에 있어서 시스템의 사양은 펜티엄-III 

800MHz 이상의 CPU와 256MB의 메인 메모리가 내장된 컴퓨터를 사용하였고, 운영체

제로는 Windows 98, 2000, XP, 컴파일 언어로는 Visual C++ 6.0를 이용하였다.

실험 동영상 데이터는 광고, 영화, 드라마 동영상이다.

그림 21. 동영상데이터 키 프레임 추출화면

Fig. 21. Key frame detection screen of video data

동영상 데이터는 여러 개의 정지영상들이 프레임으로 구성되어 있다. 그러므로 모

든 프레임에 워터마크를 삽입은 많은 시간이 소요된다.
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본 연구에서 동영상 데이터의 키 프레임을 검출하여 워터마크 삽입함으로써 시간

을 줄임과 동시에 저작권을 증명할 수 있다. 그림 21은 워터마크 삽입하기 전에 

동영상 데이터의 키 프레임 검색 알고리즘을 이용하여 키 프레임을 추출 하였다.

그림 22. 추출된 키 프레임

Fig. 22. Detected key frame

그림 22과 같이 동영상 데이터에서 추출된 프레임들은 워터마크 삽입을 원하는 

키 프레임에 삽입할 수 있도록 하였다. 그림 22에서 삽입할 프레임을 마우스 선택

하면 그림 23과 같이 화면에 출력한다.

워터마크를 삽입하기 위해 입력된 키1은 PN-Sequence를 생성하고 워터마크 영상

을 Scramble해서 선택한 키 프레임에 삽입할 워터마크를 생성한다. 또한 선택한 

키 프레임 전체에 삽입될 수 있도록 반복하여 워터마크를 생성한 후 저장한다. 

선택한 프레임을 웨이블릿 변환 후 키2를 사용해서 난수로 발생한 Δ 값으로 화

질의 열화를 최소화와 워터마크 강도를 고려하여 양자화를 한다.
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A. A. A. A. 로고형식의 로고형식의 로고형식의 로고형식의 데이터를 데이터를 데이터를 데이터를 워터마크로 워터마크로 워터마크로 워터마크로 삽입한 삽입한 삽입한 삽입한 경우경우경우경우

본 논문에서 동영상 데이터의 키 프레임 추출 알고리즘으로 검색된 프레임에 삽

입한 데이터는 128x32 크기의 이진 로고영상으로 4096 비트에 해당한다. 워터마크 

블록은 64x64 블록으로 LL 대역을 제외한 전체 대역에 반복 삽입하였다.

그림 23. 워터마크 삽입 전

Fig. 23. Before insertion of watermark

그림 23과 같이 선택한 키 프레임과 입력한 키1, 키2 그리고 삽입 로고 영상을  

입력이 되면 양자화 과정의 1단계로 키1의 PN-Sequence를 생성하고 로고 영상을 

Scramble해서 워터마크를 생성한다. 생성된 워터마크는 키 프레임의 전체에 삽입

될 수 있도록 하나의 정방형 블록으로 만든 후 키 프레임의 크기와 동일하게 반복

하여 삽입할 워터마크을 생성한다. 그리고 2단계는 선택한 키 프레임을 웨이블릿 
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변환 후 키2을 사용해서 결정된 Δ 값으로 웨이블릿 계수들을 양자화 한다.

현재 양자화 단계의 하한값보다 작아지지 않고 양자화 단계의 상한값 보다 커지

지 않도록 하기 위해 현재 양자화 단계의 크기를 고려해서 워터마크를 삽입한다. 

워터마크 삽입후의 계수 값이 현재 임계값과 상위 임계값의 범위를 벗어나지 않으

므로  비슷한 방식의 웨이블릿 기반의 압축 알고리즘에도 쉽게 적용 할 수 있으며 

압축 후에도 워터마크가 손상되지 않는 장점이 있다. 또한 워터마크를 삽입 할 때

는 미리 계산 하여둔 계수값에 따른 가중치를 이용해서 인간의 시각 특성에 잘 부

합하는 워터마크를 삽입한다.

그림 24. 워터마크 삽입 후

Fig. 24. After insertion of watermark
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삽입할 로고는 그림 25와 같다.

그림 25. 삽입 로고

Fig. 25. Insert logo
     

 키 프레임 검색 알고리즘으로 추출된 프레임은 그림 26이며, 로고 워터마크를 

삽입한 키 프레임은 그림 27과 같다.

그림 26. 키 프레임

Fig. 26. Key frame    

그림 27. 워터마크가 삽입된 

프레임

Fig. 27. Key frame with 

inserted watermark 

워터마크가 삽입된 프레임은 화질의 열화를 최소화하고 인간의 시각으로 감지되

지 않으며 보다 강한 워터마크가 되도록 하였다. 즉 인간 시각에 덜 민감한 영역

에 더 큰 가중치를 가지고 삽입 하였다.
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동영상 데이터의 저작권을 주장과 소유권을 인증하기 위해서는 삽입과정과 같은 

방법으로 워터마크된 프레임을 웨이블릿 분해하고 워터마크 삽입 과정에서 사용한 

Δ 값을 이용해 웨이블릿 계수값을 비교하여 추출한다. Δ 값은 입력 키2에 의해서 

생성된 값이다. 워터마크는 프레임 전체에 반복되어 삽입되어 있으므로 반복된 모

든 워터마크를 통해 통계적인 방법으로 추출한다. 그리고 키1을 입력해서 

PN-Sequence를 다시 생성하고, 생성된 PN-Sequence를 이용해 추출된 워터마크 값

에서 Unscramble을 통해 삽입한 로고 영상을 읽어 낸다. 그러므로 워터마크 삽입

시 입력한 키1과 키2를 사용해야만 로고 영상을 추출해 낼 수 있다.

워터마크 로고를 삽입한 프레임에서 추출한 결과는 그림 27과 같다.

그림 28. 워터마크 추출

Fig. 28. Detection of watermark
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멀티미디어 컨텐츠인 동영상 데이터에 워터마크를 삽입하는 기존의 기법들은 동

영상의 장면 전환점을 검색하여 추출한 프레임에 워터마크를 삽입하였다. 이 방법

은 멀티미디어 저작도구를 사용해 장면 전환점 부분만 제거할 수 있으며, 삽입한 

워터마크를 추출하려면 장면 전환점으로 검색된 각각의 원본 프레임이 필요하다. 

그러므로 동영상 데이터의 저작권 보호와 인증을 위해서는 장면 전환점인 프레임

을 저장할 대용량의 도구가 있어야 되고, 워터마크를 추출하는데 많은 시간이 필

요하다. 또한 동영상 데이터에 장면 전환점을 제거하여 저작권이 인증할 수 없게 

되며, 동영상을 재생하여도 아무런 영향을 받지 않으면서 볼 수 있다. 그러나 본 

연구에서 제안한 방법은 장면을 점진적 전환점까지 검색하여 워터마크를 삽입함으

로서 장면 전환점이 제거되어도 저작권을 인증할 수 있으며, 원본 프레임 데이터

가 필요 없기 때문에 저장할 도구는 없어도 삽입된 워터마크는 추출할 수 있다. 

또한 워터마크를 추출하는데 기존의 방법보다 빠른 시간에 인증할 수 있다. 

제안한 워터마크 방법을 기존에 연구된 영상 기법과 비교하기 위해서 영상에 실

험을 하였다. 실험 영상은 Lena, Barbara, Goldhill을 이용하였다.

그림 29. 영상의 로딩 화면

Fig. 29. Loading screen of image
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그림 30. 영상에 삽입된 워터마크 화면

Fig. 30. Watermark screen inserted in image

영상에 워터마크를 삽입하기 위해 원영상 버튼 클릭하면 모든 영상 파일을 그림 

28과 같이 불어올 수 있다. 영상 Lena 파일을 로드하여 동영상 데이터의 프레임에 

삽입하는 방법을 이용해 워터마크 삽입하는 화면이 그림 30과 같다. 
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그림 31. 영상 워터마크 삽입

Fig. 31. insertion of watermark image

영상을 일반적인 영상처리인 압축과 노이즈 첨가 및 잘라내기 등의 변화를 주고 

그 결과을 관찰 하였다. 그림 31은 원영상과 워터마크가 삽입된 영상이며, 그림 

32, 그림 33는 워터마크가 삽입된 영상을 JPEG 압축한 후 삽입된 워터마크를 추출

한 결과를, 그림 34와 그림 35는 워터마크가 삽입된 영상을 웨이블릿 분해를 기반

으로 하는 압축 알고리즘인 SPIHT 기법으로 압축한 후 삽입된 워터마크를 추출한 

결과를 나타내고 있다. 또한 그림 36와 그림 37는 각각 10% Gaussian 노이즈를 더

한 것과 워터마크가 삽입된 전체 영상에서 93.75%를 잘라낸 영상에서 워터마크를 

추출한 결과를 나타내고 있다. 
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그림 32. JPEG 압축(Q=80)

Fig. 32. JPEG compression(Q=80)

그림 33. JPEG 압축(Q=40)

Fig. 33. JPEG compression(Q=40)
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그림 34. SPIHT압축(1.0bpp)

Fig. 34. SHIHT compression(1.0bpp)

그림 35. SPIHT압축(0.5bpp)

Fig. 35. SHIHT compression(0.5bpp)
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그림 36. 노이즈 첨가(10%)

Fig. 36. Additive noise(10%)

그림 37. 잘라내기(93.75%)

Fig. 37. Cut off(93.75%)

실험 결과 JPEG 압축 40% 경우에서도 SPIHT 0.5bpp 에서도 삽입한 로고가 추출되

었으며, Additive Gaussian Noise 첨가, 잘라내기 등을 하였을 때도 삽입한 로고

가 잘 추출되었다. 특히 웨이블릿 압축을 기반으로 하는 SPIHT 압축에서 워터마크

가 선명하게 추출되었다. 
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추출된 로고 영상과 삽입한 로고 영상간의 차이를 정규화된 상관 관계(NC)을  

식 (16)으로 정의하여 JPEG압축과 SPIHT 압축, JPEG2000 압축시 워터마크의 성능

을 세 가지 실험 영상을 이용해서 측정해 보았다. 

= ∑ ∑ (,) (,)
∑ ∑ [(,)]2 --------------------------------- (16)

그림 38, 그림 39, 그림 40에 서로 다른 세 가지 영상을 가지고 워터마크의 성

능을 시험한 결과를 보였다. 결과를 보면 Barbara 영상에서의 결과가 보다 우수하

게 측정되었는데 이것은 해당 영상이 가지는 고주파 성분이 다른 영상보다 많아서 

보다 큰 값의 워터마크를 많이 삽입할 수 있었기 때문에 다른 영상보다 더 정확하

게 로고영상을 추출 할 수 있었다.
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그림 38. JPEG Q 값에 따른 워터마크 성능

Fig. 38. Efficiency of watermark based on JPEG Q value
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그림 39. SPIHT 압축에 따른 워터마크 성능

Fig. 39. Efficiency of watermark based on SPIHT compaction
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그림 40. JPEG2000 압축에 따른 워터마크 성능

Fig. 40. Efficiency of watermark based on JPEG2000 compaction
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멀티미디어 저작도구의 사용이 일반화 되면서 다양한 영상처리 방법이 널리 사

용되고 있으므로 영상들을 그림 41, 그림 42, 그림 43, 그림 44와 동일한 상태로 

영상 조작하여 본 연구에서 제안한 워터마크 방법으로 실험하였다.

그림 41. 색상 편집의 영상들

Fig. 41. Images of color edit

그림 42. 밝기와 contrast 편집의 영상들

Fig. 42. Images of value & contrast Edit
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그림 43. 덧붙임과 회전 편집의 영상들

Fig. 43. Images of overwrite & rotation edit

그림 44. 해상도 편집의 영상들

Fig. 44. Images of display edit

영상에 워터마크를 삽입하고 그림 41는 영상의 색상을, 그림42은 영상의 밝기와 

대비를, 그림 43은 영상을 회전이나 덧붙임을, 그림 44는 영상의 해상도와 크기를 

조작하여 삽입한 로고를 추출한 결과 제안한 방법은 다양한 편집 및 공격에서도 

워터마크를 검출할 수 있었다. 따라서 기존에 연구한 기법들은 워터마크를 추출하

려면 원영상과 저장매체가 필요하고 삽입된 워터마크를 추출하는데 수행하는 시간

이 본 연구에서 제안하는 방법보다 더 많이 소요된다는 단점이 있다. 그러므로 본 

연구에서 제안한 방법은 기존에 연구된 방법보다 저작권 보호와 인증이 효율적임

을 알 수 있었다. 
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B. B. B. B. KeyKeyKeyKey를 를 를 를 워터마크로 워터마크로 워터마크로 워터마크로 삽입삽입삽입삽입

동영상 데이터는 영상들이 여러 개의 프레임들로 서로 유사한 배경을 구성하고 

있으며, 이미지들의 변형으로 연속성이 끊어지는 부분을 검색하여 키 프레임으로 

저장한다. 동영상 데이터의 키 프레임으로 검색된 영상에 삽입한 데이터는 8자리

의 문자열로 64 비트에 구성 하였다. 입력된 문자열은 제안한 워터마크 삽입과정

에 의하여 워터마크 블록을 64x64로 생성하고, LL 대역을 제외한 전체 대역에 반

복 삽입하였다. 

그림 45. 키 워터마크 화면

Fig. 45. Key watermark screen
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실험에 사용한 동영상 데이터는 광고, 영화, 드라마 동영상으로 각각의 프레임

에 부분 잘림, 크기 변화, 뒤틀림과 같이 영상처리한 후 저장하기 위해서는 많은 

시간이 필요함으로서 그림 45와 같이 광고, 영화, 드라마의 동영상 데이터에서 임

의로 하나의 프레임을 선택하여 영상으로 저장하였다. 저장된 영상에 제안한 워터

마크 방법을 적용하기 위해 원영상 버튼을 클릭하여 로드한 후 워터마크로 삽입할 

문자열 입력과  Δ값 생성을 위한 다른 키를 입력한다. 입력된 문자열은 제안한 워

터마크 삽입과정에 의하여 워터마크 블록을 64x64로 생성하고, LL 대역을 제외한 

전체 대역에 반복 삽입한 화면 그림 46와 같다. 

그림 46. 키 워터마크의 삽입

Fig. 46. Insertion of key watermark
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워터마크로 삽입된 문자열을 추출하기 위해서는 그림 47과 같이 워터마크 삽입

과정에서 입력한 문자열을 입력하고 Δ값 생성을 위한 다른 키를 입력한 후 워터마

크 추출 여부를 판단하였다.

그림 47. 키 워터마크의 추출

Fig. 47. Detection of key watermark

워터마크 추출은 키1에 입력된 문자열 8개를 64x64로 워터마크 블록을 생성하고 

워터마크 삽입된 영상을 웨이블릿 분해를 한다. 키2에 입력된 문자는 워터마크 삽

입과정에서 입력된 문자로 키2에 의해 생성된 Δ값을 아용해서 웨이블릿 계수값과 

비교해서 추출한다. 워터마크는 영상 전체에 반복해서 삽입되어 있으므로 반복된 
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모든 워터마크를 통해 통계적인 방법으로 추출하고 문자열 8개에 의하여 생성된 

워터마크 값에서 Unscramble을 통해 영상에 삽입된 데이터를 추출하였다.

그림 48. 워터마크의 추출 성공

Fig. 48. Success of watermark detection 

그림 49. 워터마크의 추출 실패

Fig. 49. Fail of watermark detection

영상에 삽입된 데이터를 추출하여 입력된 문자열과 일치하면 그림 48과 같은 화

면을 나타냄으로서 저작권을 인증할 수 있고, 그림 49과 같은 화면이 나타나면, 

워터마크로 삽입된 문자가 아니므로 다시 입력하여야 한다. 이것은 저작권 보호를 

위해서 워터마크로 삽입한 문자는 저작권자만이 알 수 있으며, 다른 사용자가 워

터마크로 삽입된 문자는 추출할 수 없도록 하였다. 
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동영상의 프레임 하나를 선택하여 이미지에 변화를 주고 본 논문에서 제안한 방

법과 다른 워터마크 기법들을 비교하였다. 광고 동영상의 프레임에 표5와 같이 이

미지를 처리하여 검출한 결과 제안방법과 IA-DWT 기법이 비슷한 결과를 보였지만 

워터마크 검출을 위해서 원본 프레임이 있어야 추출할 수 있고 시간이 많이 걸린

다. 또한 여러 개의 프레임에 워터마크를 삽입 한다면 대용량의 저장 매체가 필요

하고 어떤 장소에서도 저작권 인증을 위해서 가지고 다녀야 된다. 그러나 제안한 

방법은 원본 프레임이 필요 없고 워터마크 삽입시 입력한 문자열 8개만 알고 있으

면 검출할 수 있고, 다른 워터마크 기법보다 적은 시간이 걸린다.

그림 50. 광고에서 키 워터마크의 추출 화면1

Fig. 50. Detection screen1 of Key watermark on advertisement video

워터마크가 삽입된 프레임에 표5, 표6, 표7과 같이 영상을 처리하여 키 워터마

크로 삽입한 문자열의 추출결과 화면을 그림 50, 그림 51과 같으며, 프레임은 

광고 동영상이다.
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그림 51. 광고에서 키 워터마크의 추출 화면2

Fig. 51. Detection screen2 of Key watermark on advertisement video

표 5. 광고에서 워터마크 검출 결과

Table 5. The result of watermark detection in advertisement

광고 DWT IA-DWT 제안방법

원영상 검출 검출 검출

부분잘림왼쪽상단 검출 검출 검출

부분잘림오른하단 검출 검출 검출

부분잘림 좌우 검출 검출 검출

부분잘림 상하 검출 검출 검출

부분잘림 중간 미검출 검출 검출

size 상하변화 검출 검출 검출

size 좌우변화 검출 검출 검출

뒤틀림 좌우 미검출 검출 검출

뒤틀림 상하 미검출 검출 검출

뒤틀림 복합 미검출 미검출 미검출
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영화 DWT IA-DWT 제안방법

원영상 검출 검출 검출

부분잘림왼쪽상단 검출 검출 검출

부분잘림오른하단 검출 검출 검출

부분잘림 좌우 검출 검출 검출

부분잘림 상하 검출 검출 검출

부분잘림 중간 미검출 미검출 검출

size 상하변화 검출 검출 검출

size 좌우변화 검출 검출 검출

뒤틀림 좌우 미검출 검출 검출

뒤틀림 상하 미검출 검출 검출

뒤틀림 복합 미검출 미검출 미검출

표 6. 영화에서 워터마크 검출 결과

Table 6. The result of watermark detection in movie

드라마 DWT IA-DWT 제안방법
원영상 검출 검출 검출

부분잘림왼쪽상단 검출 검출 검출
부분잘림오른하단 검출 검출 검출
부분잘림 좌우 검출 검출 검출
부분잘림 상하 검출 검출 검출
부분잘림 중간 미검출 미검출 미검출
size상하변화 검출 검출 검출
size좌우변화 검출 검출 검출
뒤틀림 좌우 미검출 검출 검출
뒤틀림 상하 미검출 검출 검출
뒤틀림 복합 미검출 미검출 미검출

표 7. 드라마에서 워터마크 검출 결과

Table 7. The result of watermark detection in drama
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그림 52, 그림 53과 같이 Lena, Barbara, Goldhill 영상에 키를 워터마크로 삽

입하는 실험을 하였다. 영상은 512x512 크기의 8비트 그레이 영상을 3번 Octave 

Band 분해하여 사용하였다. 

그림 52. 영상의 키 워터마크 삽입

Fig. 52. Insertion of key watermark to image

그림 53. 영상의 키 워터마크 추출

Fig. 53. Detection of key watermark to image
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영상들은 워터마크를 삽입한 후 JPEG과 JPEG 2000, SPIHT 등의 압축 알고리즘으

로 압축을 한 다음 워터마크 추출 여부에 대해 실험해 보았다. 표 8은 영상의 화

질을 조작한 후 워터마크 추출 결과로 화질 변화가 심하면 검출하지 못했으며, 표 

9은 웨이블릿 분해를 기반으로 하는 압축 기법을 사용한 후 추출 결과 나나내고 

있다. 표 10는 JPEG 압축율에 따른 추출 결과 여부를 나타낸 것이다.

JPEG Q값 Lena Barbara Goldhill

99 검출 검출 검출

90 검출 검출 검출

80 검출 검출 검출

70 검출 검출 검출

60 검출 검출 검출

50 검출 검출 검출

40 검출 검출 검출

30 검출 검출 검출

20 미검출 미검출 미검출

10 미검출 미검출 미검출

표 8. JPEG Q 값에 따른 워터마크 검출 결과

Table 8. The result of watermark detection in JPEG Q value
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SPIHT압축율 Lena Barbara Goldhill

1.0 검출 검출 검출

0.75 검출 검출 검출

0.5 검출 검출 검출

0.25 검출 검출 검출

0.2 검출 검출 검출

0.15 미검출 미검출 미검출

표 9. SPIHT압축율(Bit Per Pixel)에 따른 워터마크 검출 결과

Table 9. The result of watermark detection in SPIHT compaction

JPEG2000압축율 Lena Barbara Goldhill

8:1 검출 검출 검출

10:1 검출 검출 검출

16:1 검출 검출 검출

20:1 검출 검출 검출

32:1 검출 검출 검출

40:1 미검출 검출 미검출

64:1 미검출 미검출 미검출

80:1 미검출 미검출 미검출

표 10. JPEG 2000 압축율에 따른 워터마크 검출 결과

Table 10. The result of watermark detection in JPEG2000 compaction
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컷 검색 알고리즘을 사용해 추출된 프레임에 삽입한 데이터는 8자리의 문자열로 

64비트에 해당한다. 이 문자열은 워터마크 블록 64x64로 생성한 후 LL 대역을 제

외한 전체 대역에 반복 삽입하였다. 결과를 보면 앞서 로고 형식의 데이터를 워

터마크로 삽입한 경우와 마찬가지로 키를 사용해서 PN-Sequence를 생성하고 삽입

하려는 문자열 블록 64x64를 Scramble해서 워터마크를 생성한다. 생성된 워터마크

를 하나의 정방형 블록으로 만든 후 프레임 전체에 삽입될 수 있도록 반복하여 프

레임 크기의 워터마크를 만들고 다른 키를 사용해서 Δ 값을 난수로 발생시켜 사용

한다. 또한 비균등 양자화기에 의해 야기되는 화질의 열화를 줄이기 위해 일정한 

값 이상에서는 양자화기의 양자화 단계를 고정해서 균등양자화기가 되도록 한다. 

그리고 웨이블릿 변환을 통해 선택한 키 프레임을 주파수 계수 값으로 바꾸고 양

자화기의 특성을 결정하는 Δ 값을 이용해서 계수값을 양자화함으로서 인간의 시각 

특성에 잘 부합한 워터마크를 삽입 후 프레임의 손상을 최대한 줄이도록 하였다. 

저작권을 주장과 소유권을 인증하기 위해서는 삽입과정과 같은 방법으로 워터마

크된 프레임을 웨이블릿 분해하고 워터마크 삽입 과정에서 사용한 Δ 값을 이용해 

웨이블릿 계수값을 비교하여 추출한다. Δ 값은 다른 키에 의해서 생성된 값이다. 

워터마크는 프레임 전체에 반복되어 삽입되어 있으므로 반복된 모든 워터마크를 

통해 통계적인 방법으로 추출한다. 그리고 사용한 키는 입력해서 PN-Sequence를 

다시 생성하고, 생성된 PN-Sequence를 이용해 추출된 워터마크 값에서 Unscramble

을 통해 삽입한 문자열을 읽어 낸다. 그러므로 워터마크 삽입시 입력한 사용한 키

와 다른 키를 사용해야만 추출해 낼 수 있다.

 동영상의 키 프레임 및 영상이 가지는 고주파 성분이 다른 프레임 및 영상

보다 많은 데이터는 보다 큰 값의 워터마크를 많이 삽입할 수 있었기 때문에 

다른 영상보다 삽입된 워터마크 데이터가 잘 검출되었다. 본 논문에서 제안한 

방법은 다른 연구방법보다 워터마크 삽입 후 추출함에 있어서 안정적으로 워터

마크를 인증할 수 있다.
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ⅤⅤⅤⅤ. . . . 결론결론결론결론

멀티미디어 컨텐츠는 인터넷이라는 매체를 통해서 시공간을 초월하여 전달될 수 

있는 데이터이다. 이러한 멀티미디어 컨텐츠는 잡음에 강하고, 복제가 용이하며, 

원본의 보존이 영구적으로 가능하다는 또 하나의 특징을 갖고 있다. 이것은 멀티

미디어 컨텐츠의 불법복제라는 부정적 요소를 안고 있으며, 멀티미디어 컨텐츠의 

창작자나 권리 소유자, 서비스 사업자의 경제적 활동을 저해하는 요소가 된다.

아날로그 정보도 불법복제가 가능하지만 일정 수 이상을 복제해 내면 원본이 

훼손되고, 확산되는 시간이 매우 느려 지속적인 단속을 통해서 그 피해를 줄일 

수 있었다. 그러나 멀티미디어 컨텐츠는 인터넷이라는 네트워크를 통해서 전달

되기 때문에 불특정 다수에 의해서 동시 다발적으로 전송이 될 수 있고, 시공

간을 초월해 기하급수적으로 전달되며, 원본과 동일한 품질을 유지하고 있다는 

심각성을 가지고 있다.

본 논문은 최근에 부각되고 있는 멀티미디어 컨텐츠인 동영상데이터의 불법적인 

복제나 배포로부터 소유권을 증명하기 위해 주파수 변환영역에서의 웨이블릿 변환

을 이용한 DWT 기법, IA-DWT 기법과 비교분석하였다. 또한 동영상 데이터의 용량이 

많고 여러 개의 영상들로 이루저 있기 때문에 컷 검색 알고리즘을 이용하여 장면 

변환된 프레임을 키 프레임으로 추출하고 워터마크를 삽입하였다.

워터마크 삽입 방법으로 키를 사용해서 PN-Sequence를 생성하고 삽입하려는 데

이터를 Scramble해서 워터마크를 생성한다. 생성된 워터마크를 하나의 정방형 블

록으로 만든 후 프레임 전체에 삽입될 수 있도록 반복하여 프레임 크기의 워터마

크를 만들고 다른 키를 사용해서 Δ 값을 난수로 발생시켜 사용한다. 또한 비균등 

양자화기에 의해 야기되는 화질의 열화를 줄이기 위해 일정한 값 이상에서는 양자

화기의 양자화 단계를 고정해서 균등양자화기가 되도록 하였다. 그리고 웨이블릿 
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변환을 통해 선택한 키 프레임을 주파수 계수 값으로 바꾸고 양자화기의 특성을 

결정하는 Δ 값을 이용해서 계수값을 양자화하며, 이에 따라 발생하는 양자화 에러 

부분에 워터마크를 삽입한다. 삽입한 후의 값이 양자화 단계값을 넘어 가지 않도

록 하여 프레임의 내용에 따른 적응 적인 워터마크가 되도록 하였으며, 인간의 시

각 특성에 잘 부합하여 워터마크 삽입 후 프레임의 손상을 최대한 줄이도록 하였

다.

워터마크 인증 방법으로 워터마크가 삽입된 프레임을 웨이블릿 분해를 하고 워

터마크 삽입 과정에서 사용한 Δ 값을 이용해서 웨이블릿 계수값을 비교해서 워터

마크를 추출해 낸다. 여러 가지 공격에 의해 웨이블릿 계수값이 변하게 되는데 특

히 작은 값의 계수들은 간단한 영상처리에도 쉽게 그 값이 변한다. 이에 반해 큰 

값의 계수들은 쉽게 값이 변하지 않기 때문에 큰 값의 계수에서 추출한 워터마크 

값에는 큰 가중치를 주어 워터마크를 추출하게 된다. 프레임 전체에 반복되어 워

터마크가 삽입되어 있으므로 반복된 모든 워터마크를 통해 통계적인 방법으로 추

출한다. 워터마크를 생성할 때 사용한 키를 입력해서 PN-Sequence를 다시 생성한

다. 생성된 PN-Sequence를 이용해서 추출된 워터마크 값에서 Unscramble을 통해 

삽입한 데이터를 읽어 낸다. 그렇기 때문에 워터마크 삽입시 사용한 키와 Δ 값을 

생성할 때 사용한 키를 사용해야만 영상에 삽입한 데이터를 추출해 낼 수 있다.

멀티미디어 컨텐츠인 동영상 데이터에 워터마크를 삽입하는 기존의 기법들은 동

영상의 장면 전환점을 검색하여 추출한 프레임에 워터마크를 삽입하는 방법으로 

멀티미디어 저작도구를 사용해 워터마크가 삽입된 장면 전환점 부분만 제거할 수 

있으며, 삽입한 워터마크를 추출하려면 장면 전환점으로 검색된 각각의 원본 프레

임들을 저장할 수 있는 저장매체가 필요하였다. 또한 멀티미디어 저작도구를 사용

해 동영상 데이터에 장면 전환점을 제거한다면, 저작권을 인증할 수 없게 되고 소

유권이 없어지게 된다. 그리고 워터마크를 추출하는데 원본 프레임과 워터마크된 

프레임을 분석하는 시간이 많이 소요된다는 단점이 있다.
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그러나 본 연구에서 제안한 방법은 키 프레임 검색 알고리즘으로 장면을 점진적 

전환점까지 검색하여 워터마크를 삽입하였으며, 동영상 데이터의 장면 전환점이 

제거되어도 점진적 전환점을 검색하여 저작권을 인증할 수 있었다. 또한 워터마크 

추출시 원본 프레임이 필요 없기 때문에 저장 매체가 필요하지 않으며, 워터마크

를 추출하는데 기존의 방법보다 빠른 시간에 추출할 수 있으므로 저작권 보호와 

인증을 할 수 있었다. 그리고 일반적인 영상 처리에 의한 변형에서도 안정적으로 

추출되는 결과를 보여 워터마크의 강인성을 증명하였다. 그러므로 인터넷에서 유

통되는 멀티미디어 컨텐츠에 적용한다면 멀티미디어 컨턴츠의 창작자나 서비스 사

업자의 경제적 활동에 많은 도움이 될 것이며, 중소기업에서 사용하는 CCTV촬영이

나 동영상 데이터를 제작하는 업체의 지적재산권보호에 도움이 될 것으로 판단 

함.

향후 연구 방향으로 동영상 데이터들의 압축알고리즘으로 압축된 동영상 데이터

들도 워터마크를 삽입하여 원본파일 없이 인터넷상에서 검출할 수 있도록 하며, 

또한 디지털 카메라나 스캔너에 reading한 영상데이터도 워터마크를 추출할 수 있

도록 연구할 것이다.
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