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BY Lee,Dae-Young
Advisor:Prof.Bae,Sang-Hyun.
Dept.ofComputerScienceandStatistics,
GraduateSchoolofChosunUniversity

MANET(MobileAd-HocNetwork) consistsofmobilenodesthattransfer
packetdatausingwirelessinterface.MANETisanetworkthatcantransmit
and receive data through routing mechanism between nodes without
infrastructure,ratherthancommunicating undertheenvironmentequipped
withinfrastructures.Therefore,eachnodeparticipating innetworkshould
perform asrouterandserverswithouthelpfrom basestationsorAPandcan
transmitpacketsinsteadofothernodesandperform userapplications.The
mostattractivethingofMANET isthatuserscanhavemorefreedom and
flexibility in useofnetworks,completely outofcentralcontrol.In the
beginning,MANET wasamilitarycommunicationsystem andrecently, it
hasbeenexpandedtovariousareassuchasWPAN(Wireless- PersonalArea
Network),Ubiquitous,Bluetooth,RFID(RadioFrequencyIDentification),and
sensornetworks.MarkWeiserworkingforPaloAltoResearchCenterin
XeroxofU.S.A.considersUbiquitouspartofourlife,ratherthanserious
technology.Throughubiquitouscomputingforwhichcomputersareinvisibly
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plantedindailylifeandthings,informationcanbeexchangedandwecanuse
ubiquitouscomputersanytimeandanywhere.Thatis,ubiquitouscomputingis
ourdaily environmentin which wecan notrecognizetheexistenceof
computerstheyareincorporatedintoourdailylifethoughcomputersare
installedinourphysicalspaceconsistingofthingsandenvironments.For
existingsecurity,informationdigitalizedincyberspaceorphysicalspaceand
stored in computers was a problem.In consideration ofproperties of
ubiquitousnetworks,aproblem thatpersonalinformationmaybeexposed
existsinubiquitousnetwork.Forexistingnetworks,theplaceattackedwas
confinedtopersonalcomputers,butinubiquitousnetworks,allthepersonal
spacemayberevealed.Therefore,cyberterrorinubiquitousnetworkincludes
terrorgiventophysicalspace,thingsandphysicalbodiesandextensivespace
protectionisrequiredbeyondprotectionofpersonal,businessandnational
information
In respectto security atMANET,a centraltechnology in ubiquitous
network,nodesmovefrequentlyorthroughmobiletransferbetweennodes,
MANET isindependentlymanaged.Soitisthoughtthatmanagementofits
securityismoredifficultthanthatofexistingnetworks.
Many routing protocols and security mechanisms of MANET were
suggested,butitisjudgedthatexistingdesignmethodscannotmeetthe
needsofMANETsecuritycompletely,andanew conceptaboutitshouldbe
prepared.Atpresent,manyinstitutionsandorganizationsarestudyingonit.
As MANET has dynamic composition in which nodes are frequently
changing,whenanodeisdamaged,reliabilitybetweennodesmaybechanged
andtheymayjoininotheradministrativedomainsquicklytheycanrelyonor
secede.However,MANET hasbeenstudiedformilitaryornaturaldisaster
communication system because of its property that it can perform
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communication withoutinfrastructures.Such communication networksare
appropriatebecauseitisquickly-developedbasestructureandallowsonly
optionalandconfinedaccess.
Mobile networks can use various usercertificate mechanisms such as
EAP-TLS,LEAP andPEAP.Assuchuserauthorizationmechanismsuse
publickeyinfrastructure,PKIinmobilenetworkshouldbeprepared.ThePKI
mechanism isduetosafetyofPKIandthroughthismechanism,safetyof
electronicsignaturecabesecured.Themostseriousproblem inusingPKIin
mobilepersonalnetworkisthatitcannothavereliablecertificatebecauseof
notrustedCertificateAuthority.Ingeneral,keymanagementonnetworksis
performedthroughCA (CertificationAuthority)orKeyDistributionServer.
However,duetoabsenceoftrustedcertificateauthorityonmobilenetworks,
directapplicationofPKIhassomeproblemsandactually,certificateonmobile
networksisdevicecertificate,notusercertificate. Also,forsafeuseof
devices,symmetrickeysystem inMACisusedaccordingtosecurityneeds,
butsafeexchangesofkeysarenotmentioned.
ThisstudysuggestssecurityrequirementsforMANETwhichcanbeabase
ofubiquitoussystem andmodelsthatcanpreventsecuritythreatthrough
applicationofPKIwithouttrustedcertificateauthorityinMANET.Itisalso
solveexcessiveloadingfoundincentralizedcontrolmodelbydispersingCA
foradjustmenttodynamicchangesofnodesofMANETquicklyandsuggests
asystem modelwhichsupportsexpansionsothatexistingnodesperforming
communicationwithinclusterscanprovideactivecertificateservicewithout
beingaffectedbyinputofnewnodes.Inaddition,itistoevaluateitsstability,
effectivenessandstrengththroughsimulationofthesuggestedmodel.
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ⅠⅠⅠ...서서서 론론론

AAA...연연연구구구배배배경경경

MANET(MobileAd-HocNetwork)은 무선 인터페이스를 사용해 패킷 데이터
를 전송하는 무선 노드로 구성된 네트워크이다.MANET은 기존의 네트워크와
같이 인프라가 구축된 상태에서 통신을 수행하는 것이 아닌 인프라가 존재하지
않은 상태에서 각 노드들 상호간의 라우팅으로 데이터 송ㆍ수신 등의 통신 기능
을 수행할 수 있는 형태의 네트워크를 말한다[1].따라서 네트워크에 참여하는 각
노드들은 기지국이나 AP의 도움 없이 자신들이 라우터,서버의 역할 등을 모두
수행하면서 다른 노드 대신 패킷을 전송할 수도 있고,사용자 애플리케이션들을
실행할 수도 있어야 한다.MANET의 가장 매력적인 점은,중앙통제로부터 완전
히 독립해 사용자가 네트워크 사용에 더 많은 자유와 유연성을 얻게 된다는 것이
다.초기에 군사용 통신체계로 출발한 MANET은 최근에 WPAN(Wireless-
Personal Area Network),Ubiquitous,Bluetooth,RFID(Radio Frequency
IDentification,전파식별),센서 네트워크 등 더욱 다양한 분야로 응용이 확대되
고 있다.
미국 Xerox사의 PaloAltoResearchCenter의 MarkWeiser는 Ubiquitous(유비
쿼터스)를 심오한 기술로 보는 것이 아니라,일상 생활속에 일부분으로 보고 있
다[2].유비쿼터스 컴퓨팅은 일상 환경과 사물들에 컴퓨터가 보이지 않게 심어져
있어 서로간의 정보 교환이 가능하며,언제,어디서나,존재하는 즉 편재되어 있
는 컴퓨터를 편리하게 사용할 수 있는 컴퓨팅 환경이다.즉,유비쿼터스 컴퓨팅은
사물과 환경으로 구성되는 물리적인 공간에 컴퓨터가 스며들어가고 이러한 컴퓨
터가 도처에 편재되어 일상생활에 통합되어 한 사람에 의하여 사용되는 수많은
컴퓨터로 컴퓨터의 존재가 인식되지 않는 말 그대로 일상 환경이 되는 것이다.
기존의 보안은 사이버 공간,물리적인 공간이 디지털화 되어 컴퓨터에 저장된 정
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보들이 문제가 되었지만,유비쿼터스 네트워크 특성을 고려해 볼 때 유비쿼터스
네트워크에서는 개인의 모든 정보가 노출 될 수 있다는 security상의 문제점을
안고 있다.또한 기존의 네트워크에서는 침입하는 장소가 개인의 컴퓨터로 한정
되는 반면,유비쿼터스 네트워크에서는 개인의 사적인 모든 공간이 노출되는 셈
이 되는 것이다.유비쿼터스 네트워크에서의 사이버 테러는 물리공간과 사물,그
리고 육체에 대한 테러를 포함하게 되며,개인이나 기업과 국가의 정보보호를 뛰
어 넘어 광범위한 공간 보호가 요구된다[3].
유비쿼터스의 핵심 기술인 MANET에서의 security는 각 노드들이 수시로 이동
하거나,모든 노드들 간의 무선 전송으로 다른 노드와는 독립적으로 운영되는 등
MANET의 특성 등으로 인하여 기존 네트워크보다 security대책이 쉽지 않을
것으로 인식되고 있다[4][5][6].
많은 RoutingProtocol및 SecurityMechanism이 제안되었지만 기존의 설계 방
식으로는 완벽한 MANET의 보안 대책이 되기는 어려울 것으로 판단되며 새로
운 개념의 검토가 이루어져야 할 것이며 현재,많은 기관과 단체에서 연구 중이
다[7][8][9][10].

BBB...연연연구구구목목목적적적

MANET은 멤버(node)들이 수시로 변하는 동적인 구성을 가지고 있기 때문에
어떤 멤버가 훼손 되었을 경우,멤버들의 신뢰관계도 변하게 되며,신속하게 신뢰
할 수 있는 다른 관리 도메인(AdministrativeDomain)에 가입하고 탈퇴하게 되
는 다이나믹한 특성을 가지고 있다.반면 MANET은 인프라의 구성없이도 통신
을 할 수 있다는 특성에 힘입어 주로 상용 시스템이 아닌 군사용 통신체계로의
연구가 이루어져 왔다.군사용 통신망은 신속히 전개되는 기반구조이며,제한되
고 선택적인 접근만을 허용하기 때문에 이러한 형태에 적합하다.
무선 네트워크에서는 EAP-TLS,LEAP,PEAP등의 다양한 사용자 인증 메커
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니즘의 사용이 가능하다.이러한 사용자 인증 메커니즘은 모두 공개키 암호 기술
을 이용하고 있어 무선 네트워크 환경에서의 PKI(공개키 기반 암호화 기
법,PublicKeyInfrastructure)구축이 요구된다.PKI메커니즘은 그 근본이 되는
공개키 암호의 안전성에 기인하며 이를 통해 전자 서명의 안전성을 보장 받을 수
있게 된다.무선화 개인 네트워크에서 공개키 기반 암호화 기법을 사용하려고 할
때 가장 문제가 되는 점은 신뢰된 인증기관(TrustedCertificateAuthority)의 부
재로 인한 신뢰된 인증서(Certificate)를 가질 수 없다는 점이다.일반적으로 네트
워크 상에서의 키 관리는 인증기관(CA,CertificationAuthority)이나 신뢰 할만
한 키 분배 서버(KeyDistributionServer)를 통하여 이루어진다.하지만 무선화
네트워크상의 신뢰된 인증기관의 부재로 인해 공개키 기반 암호화 기법을 바로
적용 하는 데에는 문제가 있으며,실제로 무선 네트워크 상에서의 인증은 사용자
인증이 아닌 디바이스 인증에 머물고 있는 실정이다.또한 장치들의 안전한 사용
을 위해 보안 요구에 따라 MAC계층에서의 대칭키 암호 시스템을 채택하고 있
지만,키를 안전하게 교환하는 방법에 대해서는 언급하고 있지 않은 취약점을 안
고 있다.
본 연구에서는 MANET 환경에서 발생할 수 있는 보안 요구사항을 도출하고,
MANET에서 신뢰된 인증기관 없이 공개키 기반 암호화 기법을 사용하는 기법
을 적용하여 보안 위협을 방지할 수 있는 모델을 제안 하도록 한다.또한
MANET을 구성하는 멤버 또는 노드들의 동적인 변화에 즉각적으로 적응할 수
있도록 CA를 분산시켜 중앙 집중형의 관리 모델에서 발생되는 부하 집중 문제를
해결하고,클러스터 내에 통신하고 있는 기존의 노드들이 새로운 노드의 유입에
영향을 받지 않고 능동적으로 인증 서비스를 수행할 수 있도록 높은 확장성을 지
원하는데 목적이 있다.
본 논문의 구성은 다음과 같다.
먼저 2장에서는 MANET의 특징과 라우팅 프로토콜과 형태를,그리고 기존의
보안 메커니즘에 대하여 기술하고 문제점을 도출해 본다.3장에서는 본 논문에서
제안하고자 하는 시스템을 유도해 내기 위한 관련 기술 및 관련 연구에 대하여
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기술한다.4장에서는 제안한 시스템의 구성 및 설계를 기술한다.5장에서는 본 논
문에서 제안한 시스템을 시뮬레이션을 통해 안정성 및 효율성과 견고성을 평가
해 보도록 한다.
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ⅡⅡⅡ...MMMooobbbiiillleeeAAAddd---HHHooocccNNNeeetttwwwooorrrkkk

AAA...MMMAAANNNEEETTT(((MMMooobbbiiillleeeAAAdddHHHooocccNNNeeetttwwwooorrrkkk)))

111...MMMAAANNNEEETTT의의의 특특특징징징

MANET은 기존의 네트워크와 같이 네트워크 인프라가 구축된 상태에서 통신
을 수행하는 것이 아닌 인프라가 존재하지 않은 상태에서,즉 신뢰된 인증기관
(TrustedCertificateAuthority),중앙 관리(centraladministration)없이 형성된
구조의 네트워크를 뜻한다.이러한 MANET의 특징은 다음과 같이 요약된다.
우선 MANET의 가장 큰 특징은 네트워크에 참여하는 노드들이 가지는 이동성
을 들 수 있다.이러한 유형의 네트워크에 있는 노드들은 라우터나 호스트로 이
용될 수 있기 때문에 각 노드들 상호간의 라우팅으로 데이터 송ㆍ수신 등의 통신
기능을 수행할 수 있고,사용자 애플리케이션들을 실행할 수도 있어야 한다.따라
서 네트워크에 참여하는 각 노드들은 기지국이나 AP의 도움 없이 자신들이 라우
터,서버의 역할 등을 모두 수행할 수 있어야 한다[11].
두 번째,MANET에 참여하는 노드 일부나 전체가 무선이기 때문에 MANET은
다이나믹한 네트워크 토폴로지를 가지게 된다.노드들은 네트워크에 상에서의 진
입과 이탈이 자유롭고,이로 인해 다양한 형태의 네트워크가 형성된다.이러한 다
양한 형태의 동적인 네트워크가 붕괴 되지 않고 연결이 유지되어 애플리케이션
과 서비스를 차질 없이 제공할 수 있도록 상태를 유지하여야 한다[11][12].
세 번째로 MANET의 경우,노드는 보안 및 라우팅 기능 지원을 백그라운드 네
트워크에 의존할 수 없다.그 대신,이들 기능이 설계되어 분산된 조건 하에서도
효율적으로 운영될 수 있어야 한다.따라서 하나의 노드가 많은 기능을 선점하고
있는 것이 아닌,여러 노드들이 제공하는 서비스를 분배하고 협력하여 제공하는
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구조를 지녀야 한다
마지막으로 MANET은 불안정한 링크 특성을 가지게 된다.이것은 무선을 사용
함으로써 생기는 문제로,데이터에 대한 전송거리와 전송대역폭에 제약을 받고,
전파간섭/다중링크로 인한 보안 문제를 야기한다는 의미가 된다.
이러한 특징을 가지는 MANET의 경우 인프라의 구성없이도 통신을 할 수 있다
는 특성에 힘입어 주로 상용 시스템이 아닌 군사용 통신체계로의 연구가 이루어
져 왔다.군사용 통신망은 신속히 전개되는 기반구조이며,제한되고 선택적인 접
근만을 허용하기 때문에 이러한 형태에 적합하다.

222...AAAdddHHHoooccc라라라우우우팅팅팅 프프프로로로토토토콜콜콜

AdHoc네트워크에서 사용되는 라우팅 프로토콜은 미리 라우팅 정보를 수집해
두어 사용하는 테이블 관리 방식(Table-Driven혹은 Proactive)과 라우팅 정보를
필요한 시기에 수집하는 요구 기반 방식(On-Demand혹은 Reactive),마지막으
로 테이블 관리 방식과 요구기반 방식을 혼합한 하이브리드 방식으로 크게 나눌
수 있다.
Reactive방식은 연결 요청이 있을 때 해당 목적지로의 경로를 on-demand로
설정해주며,연결 요청 시 마다 경로 발견을 하기 위한 flooding오버헤드가 있으
며 경로 발견을 위한 지연 시간이 커지는 문제가 있다[13].반면,Reactive방식은
MANET 노드의 이동성을 즉시로 반영한다는 점에서 보다 정확한 경로 설정이
가능하다는 장점이 있다[14][15].
proactive방식은 주기적으로 이동 노드들 간의 경로를 설정해준다.이동 노드가
주기적으로 네트워크 상황을 다른 이동 노드들에게 flooding해서 알려줌으로써
네트워크 정보를 최신으로 유지하는 방법을 사용하나,이로 인한 flooding오버헤
드가 상당히 큰 단점이 있다.따라서 proactive방식을 사용하는 라우팅 프로토콜
에서는 flooding 오버헤드를 줄이기 위한 방법들을 사용하고 있다.반면
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proactive방식의 경우 연결 요청이 있을 때 이미 해당 경로 정보를 갖고 있으므
로 연결 설정이 빨라지는 장점이 있다.따라서 네트워크 규모가 작은 경우는
proactive방식이 적합하고 네트워크 규모가 큰 경우는 reactive방식이 적합하다
고 할 수 있다.Hybrid방식은 Table-Driven과 On-Demand방식의 장점을 혼합
한 방식으로 각 노드가 미리 정의된 범위의 구역을 유지하여 구역 안에서
Table-Driven방식을 사용하고,외부영역에서는 On-Demand방식을 사용하여
경로를 설정하게 된다[16].

Ad Hoc Routing Protocols

Table Driven

Proactive

On Demand Driven

Reactive
Hybrid

DSRDSDV WRP AOVD LMR ABR

【그림 1】Ad Hoc Network Routing Protocol

IETF는 유선 Infrastructure의 도움 없이 무선 노드들 간의 통신이 가능하게 하
는 MANET과 관련된 표준화 작업을 하는 워킹 그룹으로 지금까지 MANET을
위한 유니캐스트 라우팅 프로토콜에 대한 표준화 작업을 추진해 오고 있다.현재
AODV(AdhocOn-DemandDistanceVector,RFC 3561),OLSR(Optimized
LinkStateRouting,RFC 3626),TBRPF(TopologyDisseminationBasedon
Reverse-PathForwarding),DSR(DynamicSourceRouting)과 관련된 문서를
experimentalRFC(RequestForComments)로 만드는 노력을 기울여 왔으며,이
프로토콜들은 experimentalRFC로 채택되어 있는 상태이다[17].
MANET 워킹그룹의 목적은 동적,정적 토폴로지 내에서 무선 라우팅 응용에
적합한 IP라우팅 프로토콜 기능을 표준화하는 것으로,여기에서의 문제는 무선
라우팅 인터페이스 특유의 특성과 노드 이동성으로 인해 라우팅이 어렵다는 것
이다.MANET워킹그룹에서는 MANET을 IP인프라스트럭쳐의 끝단에서 라우
팅 기술을 확장하는 용도로 사용하는 것을 주요 관심사항으로 하며,또한 고정
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노드와 이동 노드가 혼재하고 라우팅 기능이 없는 노드들도 존재하는 하이브리
드 형태의 인프라스트럭처에 대해서도 지원할 예정이다.또한 향후 reactive방식
과 proactive방식을 통합하는 것과,genericflooding과 관련된 표준화를 추진할
것으로 예상된다.Genericflooding은 모든 MANET 노드들의 포워딩 프로토콜
빌딩 블록으로 고려되고 있으며,지금까지 다수의 flooding최적화 방법들이 제시
되었으며,이들 방법은 상당수의 중복 전송을 줄이는 것을 목표로 한다.이렇게
제안된 genericflooding방법은 임의의 라우팅 프로토콜에서 사용될 수 있고 또
한 addressautoconfiguration,multicast등에서도 사용될 수 있을 것으로 예상
된다.

333...MMMAAANNNEEETTT의의의 형형형태태태

AdHoc네트워크의 경우,이동 단말들로만 구성된 단일 형태의 독립적인 망 구
성이 가능할 뿐만 아니라 기존의 인터넷 망 등과의 연동 역시 가능하다.

【그림 2】Single Mobile Ad-Hoc 

이러한 기존 망과의 연동을 통해서 AdHoc네트워크는 임시적 망을 구축하여
상호간의 통신을 할 수 있다는 장점을 지니고 기존 망과의 연동을 통한 데이터의
송수신이 가능해지므로 기존 망에서 제공되는 서비스와 콘텐츠 서비스를 그대로
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물려받을 수 있으며,여러 곳에 분산된 장비를 이용하여 데이터를 가공/처리하여
정보의 가치를 높을 수 있다는 장점을 가지게 될 수 있는 것이다.

【그림 3】Ad Hoc 네트워크와 기존 망의 연동

444...MMMAAANNNEEETTT 보보보안안안 메메메커커커니니니즘즘즘

보안 문제는 유선 네트워크에서도 존재하고 있지만,MANET은 무선 인터페이
스를 사용하기 때문에 유선 네트워크에 비해 훨씬 더 많은 위험에 노출되어 있
다.그러므로,기본적인 AdHoc네트워크의 보안 요구조건은 다른 통신 네트워
크에서 요구되는 것과 동일하지만,MANET에서는 노드가 신뢰받은 인증기관을
통해 인증을 받는 형식이 아니기 때문에,멀티홉 방식에 의해 라우팅을 수행할
경우 악의적인 중간 노드에 의해 데이터의 무결성 및 기밀성 문제가 발생할 수
있다.특히,매체를 신뢰할 수 없는 상황에서 암호를 사용하므로,암호키에 크게
의존하게 된다.또한,MANET환경은 모든 노드들이 분산되어 있고,어떠한 고
정된 기반구조도 없으며,모든 노드가 공평하게 역할을 나누어 갖는다는 특징을
갖는다.한편으로,보안 문제가 확실히 해결되다보면,컴퓨팅 문제가 발생되어,
노드와 네트워크 전체에 심각한 부하를 주게 되므로,이동 AdHoc네트워크에
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적합하게 구현된 알고리즘,키 분배 및 인증 프로토콜의 개발이 현실적으로 가장
필요하다.즉,키 사이에 신뢰할 수 있는 관계를 형성하고,이를 이동 AdHoc네
트워크 전반에 분배하는 것이 주요 관심 사항이라 할 수 있다.
AdHoc환경에서 중요하게 고려되는 위협은 크게 외부 위협과 내부 위협으로
구분할 수 있다.외부 위협은 다시 잘못된 라우팅 정보의 삽입을 통한 위협과 이
전의 라우팅 정보를 재생하여 악용하는 위협,라우팅 정보를 변형하여 네트워크
에 위험을 가져오는 위협 등으로 분류할 수 있다.외부 위협을 통해 공격자는 네
트워크를 분할하거나 네트워크에 극심한 트래픽을 유발하여,전체 네트워크 시스
템에 장애를 일으키는 결과를 초래할 수 있다.이러한 위협을 막는 것은 굉장히
어려운 일인데,그 이유는 라우팅 정보를 통해 공격자에 의해 훼손된 노드를 찾
는 것이 매우 어렵기 때문이다.다시 말해서,라우팅 정보의 한 부분이 유효하지
않다고 발견된 경우,그 정보가 공격자와 타협한 노드에 의해서 만들어진 것인지
아니면,토폴로지 변화의 결과로 유효하지 않게 되는 경우인지를 구분해내는 것
이 매우 어렵다는 의미이다.이러한 위협에 대처할 수 있는 효과적인 방법은 충
분한 노드를 확보하여 공격자들을 우회할 수 있는 경로를 찾는 것이다.두 번째
는 내부 위협으로,이는 외부 위협보다 훨씬 더 심각한 위협이며,시스템 내의 훼
손된 노드들에게서 발생하는데,이 경우 어떤 노드들은 다른 노드들에게 잘못된
정보를 제공하여 시스템에 장애를 유발한다.이를 막기 위한 방법으로써,올바른
노드들이 충분히 존재하기만 하면,라우팅 프로토콜은 훼손된 노드들 주변을 우
회할 수 있는 경로를 찾을 수 있을 것이다.따라서 AdHoc보안에서 중요한 연
구 과제는 먼저,AdHoc네트워크에서는 무선 연결을 사용하기 때문에 공격자로
하여금 가장(Impersonation),메시지 재연(Message Replay),메시지 변형
(Distortion)등과 같은 수동적 공격을 가능하게 하므로,이에 대한 연구가 필요하
다.또한,AdHoc환경은 상대적으로 물리적 보호에 취약하다.즉,노드들은 항상
공격자가 존재하는 환경에서 움직이므로,언제든지 공격자에 의해 중요한 정보가
훼손될 가능성을 무시하면 안된다.한편,MANET에서는 네트워크 외부에서의
공격자뿐만 아니라,네트워크 내부의 공격자와 타협한 노드들에게서 시작되는 공
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격 또한 간과해서는 안된다.그러므로,MANET에서 보다 높은 생존성을 보장하
기 위해,어떤 ‘CentralEntities’도 없는 분산된 구조를 지녀야 한다.그 이유는 중
앙의 관리자(Authority)가 공격자와 타협하면 모든 정보가 노출되고,다양한 공
격이 가능하기 때문이다.
한편,AdHoc네트워크는 토폴로지와 구성원이 수시로 변하는 동적인 구성을
갖고 있어서 어떤 노드가 훼손되었을 때,노드들의 신뢰 관계도 변하게 되어 다
른 무선 네트워크(예,MobileIP)와는 다르게 AdHoc노드들이 동적으로 관리
도메인(AdministrativeDomains)에 가입하고 탈퇴한다.결론적으로,정적 구성에
서의 보안 해결책으로는 충분하지 못하며,빈번한 변화에 즉각적으로 적응할 수
있는 시스템이 필요하다.마지막으로,AdHoc네트워크는 수백 내지 수천 개의
노드들로 구성될 수 있으므로,보안 구조는 거대한 규모의 네트워크를 모두 포함
할 수 있는 구조로 연구되어야 한다.
마지막으로 MANET의 보안 목표는 여러 가지가 존재하지만,대체로 다섯 가지
정도로 말할 수 있다[18].
첫번째,가용성(Availability)측면인데,이는 공격자에 의한 DOS공격에도 불구
하고,네트워크 서비스의 붕괴가 초래하지 않아야함을 의미한다.여기서 DOS공
격은 AdHoc네트워크의 어떤 계층을 통해서도 도달할 수 있다고 보며,물리 계
층과 미디어 접근제어 계층에서 작은 Jamming을 통해 물리적인 채널을 통한 통
신을 간섭할 수 있다고 가정하면,네트워크 계층의 라우팅 프로토콜들을 붕괴시
키고,네트워크 연결을 끊을 수 있다.상위 계층에서도 다양한 서비스들에 영향을
미칠 수 있으므로,키 관리 서비스 측면에서 가용성은 중요한 목표가 된다.
두 번째,노드들 간에 전달되는 데이터들은 인증되지 않은 노드들에게는 노출되
지 않아야함을 보장하는 것으로 ‘신뢰성(Confidentiality)’이라 한다.이는 특히 군
사적인 부분에서 많이 요구된다.
세 번째,전송된 메시지가 훼손되지 않았음을 보장하는 무결성(Integrity)이다.
네 번째,인증(Authentication)으로서,이는 노드로 하여금 통신에 관여하고 있
는 상대 노드의 신원을 확신하게 하는 것을 의미한다.
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마지막으로,부인방지(Non-Repudiation)가 요구되는데,이는 메시지를 보낸 곳
에서 메시지를 보낸 사실을 부정하지 못하도록 하는 것이다.
이외에도 ordering,timeliness,isolation,lightweightcomputations,location
privacy,Byzantinerobustness,keymanagement등의 보안 목표가 있다.
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ⅢⅢⅢ...CCCrrryyyppptttooosssyyysssttteeemmm

AAA...SSSeeecccrrreeetttSSShhhaaarrriiinnnggg

secretsharing은 그룹에 관계하는 참가자들에게 비밀키를 할당하고,비밀키의
비율을 미리 정하여 알고 있는 참가자들로 접근을 한정하는 기술이다.secret
sharingscheme은 1개의 dealer와 n개의 player로 구성되며,dealer는 player에게
명백한 조건을 충족시켰을 경우 비밀키를 할당하게 된다.dealer는 각 player에게
또는 이상의 player그룹에게 share를 할당하고 함께 비밀키를 재건할 수 있
는 조건을 충족 시킨다.그러나 보다 작은 player그룹은 비밀키를 재건할 수
없다.이러한 Cryptosystem을 ( )Threshold혹은 ( )Thresholdscheme이라
한다.이 Cryptosystem에서 송신자가 수신자에게 메시지를 전송하고자 하는 경
우는 다음과 같다.이 Cryptosystem에서는 하나의 공개키와 개의 할당된 비밀
키 쌍을 이용하는데,그룹의 공개키를 가지고 원문을 암호화 하여 전송하면,수신
자는 각자 할당된 비밀키를 신뢰할 수 있는 노드(trustednode)에 안전한 채널을
통해 전송한다.트러스트 내에서 +1이상의 비밀키가 모아지면 이를 통해 원문
을 각 수신자에게 전송하게 된다.다음은 simplestsecretsharing이다.

Simplestsharingschemeisfollowing
step1.generatearandom-bitstring,R,thesamelengthasthekeyK
step2.XORsK withRtogenerates.K⊕R=S
step3.givesRtoAliceandStoBob

toreconstructkey,AliceandBobhaveonlyonsteptodo:
step4.Aliceand Bob XOR theirpiecestogethertoreconstructthe
key R⊕S=K
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예를 들어 비밀“password"를 기존의 비밀키를 되찾기 위해 요구 되어지는 네
개의 비밀키 share”pa------","--ss----","----wo--“,"------rd"를 분배하
는 딜러가 있다고 하자.share를 가지고 있지 않는 사람은 password가 8자의 글
자로 구성되어 있다는 것을 알지 못 할뿐만 아니라,password에 대해서는 조금
의 관심도 없다.또한 

의 가능한 조합으로 password를 추측해야 할 것이다.

하지만 1개의 share를 알고 있다면,6개의 글자 
의 조합만으로 password의

추측이 가능하게 된다.만일 3개의 share를 알고 있다면 676번만으로 password
의 추측이 가능하다.이 시스템은 각 share의 비밀키의 내용 대한 중요한 정보를
제공하기 때문에 실제로는 secretsharing이 아니다.
몇몇의 secretshare는 효율을 개선하기 위한 절대적인 안전을 단념하고,다른 평
범한 암호가 충분이 안전하다고 고려되고 충분한 안전을 유지하는 동안 이론적
으로 안전한 정보라 할 수 있고,증명 되어질 수 있다.

BBB...TTThhhrrreeessshhhooollldddCCCrrryyyppptttooogggrrraaappphhhyyy

보안시스템에서 공개키 암호화 체계를 운용함에 있어 가장 중요한 문제는 각 사
용자의 공개키를 다른 사람들이 신뢰할 수 있도록 보장하기 위한 공개키를 만드
는 것이다.MobileAdHoc네트워크에서 공개키 기반 암호화 기법을 적용하고자
할 때 가장 문제가 되는 것은 신뢰된 인증기관이 없다는 것이다.이를 위해 현재
공개키 측면에서 연구된 이론으로 ThresholdCryptography가 있고 이를 보다 안
정하게 하기위해 ShareRefreshing을 사용하고 있다[19][20][21].

111...TTThhhrrreeessshhhooollldddCCCrrryyyppptttooogggrrraaappphhhyyy

Shamir가 비밀 공유기법[22]을 제안한 이후 ThresholdCryptosystem이 발전하
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였다[23].
      ThresholdCryptographyscheme은  노드들이 암호의 가동을 실
행하기 위한 능력을 공유하는 것을(예를 들면 디지털 서명을 만든다)허락하며,
   노드들 이여야만이 연대적으로 가동을 실행할 수 있다. 노드들로만 실행
하는 것은 불가능하다.키 관리 서비스의  서버들은 증명서들에 서명하는 능력
을 공유한다.관대한 서비스를 위해 는 서버들과 타협하여 해결 짓고,    

ThresholdCryptographyscheme을 사용하여, 노드들에서 서비스를 위한 비밀
키 를 


 


  

 몫으로 나누고,각각의 서버에 하나의 몫을 할당한다.우리는


 


  

을 의 sharing     이라 한다.【그림 4】는 서비스가 형성되는
방법을 도시한다.

11 / kK 22 / kK nn kK /...

server1 server2 Server n

k

11 / kK 22 / kK nn kK /...

server1 server2 Server n

k

【그림 4】Service of key management

Serviceofkeymanagement
○ Keymanagementserviceconsistsofnservers
○ Servicehasapublic/privatekeypairK/k
○ PublickeyK isknowntoallnodesinthenetwork
○ privatekeykisdividedintonshares


 


⋯ 



○ each serverihasapublic/privatekey pairK/k ,and allnodes
knowntopublickeys
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증명서에 사인하기 위한 서비스를 위해 각각의 서버는 비밀 키를 나눠 사용한
증명서를 위해 일부분의 서명을 형성하고,combiner에게 일부분의 서명을 제출
한다.  개의 정확한 일부분의 서명들로,combiner는 증명서를 위한 서명을 계
산할 수 있다.그러나,타협하여 해결 짓게 된 서버들(서버들 중 많아야 개)은 많
아야 개의 일부분 서명들을 생성할 수 있기 때문에 그들 자신에 의해 바르게 서
명 받았던 증명서들을 생성할 수 없다.【그림 5】는 Thresholdsignature기법
을 이용하여 서버가 어떻게 서명을 생성하는가를 보여 준다.

1s

2s

3s

m km)(cx

Server 1

Server 2

Server 3

),( 1smPS

),( 3smPS

【그림 5】Threshold signature K/k

Thresholdsignaturescheme,【figure5】
○ Serviceofthreeserverwhichhasapublic/privatekeypair
○ Using[3,2]ThresholdCryptographyscheme,eachserver has
privatekeyshare

○ Server cancreatepartialcertificate  ,usingprivatekey
share

○ Server1and3createspartialcertificate,andtransmitcertificateto
combiner

○ cancreatesignature   withserver'sprivatekey
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Thresholdcryptography를 적용할 때 우리는 타협하여 해결 지었던 서버들에
대하여 방어해야 한다.예를 들어 타협하여 해결 짓게 되었던 서버는 부정확한
일부분의 서명들을 생성할 수 있었다.이 일부분의 서명의 사용은 무효한 서명을
낳을 것이다.다행히도 combiner는 공개 암호키를 서비스를 이용하여 계산된 서
명의 정당성을 검사할 수 있었다.검증에 실패하는 경우,combiner는    일부
분의 서명들의 다른 하나의 세트를 시험해 본다.이 처리는 combiner  의 정
확한 서명들의 일부분으로부터 완벽한 서명을 구성 할 때 까지 계속된다.좀 더
효율적이고 강력한 combining기술들이 제안되었다[24][25].
그 기술들은 일부분의 서명들 안에서 고유의 중복들을 개척하고(어떤   의
정확한 일부분의 서명이라도 최종적인 서명의 모든 정보를 포함함을 주목해야
한다.),부정확한 일부분의 서명들을 가리기 위해 에러 정정코드를 사용한다.
다음 [24]에서,강력한 ThresholdDSS(DigitalSignatureStandard)기술이 제안
되었다.
일부분의 서명으로부터 서명을 계산하는 처리는 본질적 보간법(補間法)이다.
보간법은 찾아낼 수 없거나 부정확한 일부분의 서명의 조그만 부분을 가지고 정
확한 서명을 생산해 낼 수 있기 때문에 저자들은 Berlekamp,Welch의 디코더를
사용한다.

CCC...SSShhhaaarrreeeRRReeefffrrreeessshhhiiinnnggg

이동형 공격자는 일시적으로 한 서버를 공격하고,바로 이어서 또 다른 희생자
를 찾아 이동하는 특징을 가진 노드로써,네트워크 내에 바이러스 같은 대상을
의미한다.이러한 공격자는 오랜 기간동안 모든 서버들을 공격할 수가 있다.비록
서버들이 공격자의 공격을 탐지하고 배제하였다 하더라도,그 공격자는 공격되었
던 서버들로부터 여전히 비밀키 share보다 더 많이 모을 수 있을 것이다
[26][27][28].공격자는 이러한 과정을 통해 얻은 비밀키로부터 유용한 인증서를
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생성해 낼 수 있을 것이다.sharerefreshing은 이동형 공격자에 대응하기 위해
제안되었다[26][27][28][29][30].
Thresholdcryptographyscheme는 어떤 서버로부터 비밀키 서비스 제공 없이
협력적인 오래된 share로부터 새로운 share를 계산하는 것을 가능하게 하는
Sharerefreshing를 사용한다.새로운 share는 비밀키 서비스를 위한 새로운
(,+1)sharing을 구성한다.refreshing후에,서버들은 이전의 share를 제거하고,
부분 인증서를 생성해 내기 위해 새로운 shrare를 사용한다.새로운 share들은
이전의 share들에 독립해 있기 때문에 공격자들은 오래된 share들과 비밀키 복구
된 새로운 share들을 결합할 수가 없다.
이와 같이,공격자들은 주기적인 refreshing사이에서 +1서버들을 공격하려고
시도할 것이다.Sharerefreshing은 homomorphic(이체동형,異體同形)한 성질에
의존한다.만약  


   


은 의 (,+1)sharing이고,    는 

에 대

한 (,+1)sharing이면,   

     


  은 의 (,+1)sharing이다.

만약 가 0이면 
의 새로운 ( 1)sharing을 얻을 수 있다.

주어진 서버는 서버 의 비밀키 의 ( 1)sharing    을 생성한다.
모든 서버들이 정확하다고 가정하고 sharerefreshing은 다음과 같은 결과를 같
는다.먼저,각각의 서버들은 무작위로 


 


  

을 생성해 낸다.새로 생성된

share를 subshare라 하고,모든 subshare는 안전한 경로를 통해 서버 에

분산된다. 서버 가 subshare    를 취할 때 이전의 share

  
  



와 subshare를 통해서 새로운 share를 계산할 수 있게 된다.다음

그림은 sharerefreshing처리과정을 도시한 것이다.
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【그림 6】Illustrate share refreshing 

process

ShareRefreshingprocess
○ givenan      sharing      ofaprivatekeyk
withshare

 assignedtoserver
○ togeneratedanew      sharing 


 


   


 ofk

○ eachserver generatessubshares

 


  



․ 

 


  

 constitutethe thcolumninthefigure.
○ eachsubshare isthensentsecurelytoserver
○ whenserver getsallthesubshares   

․    constitutethejthrow inthefigure
○ cangeneratenew share from thesesubsharesanditsold
share

DDD...SSSeeelllfff---iiinnniiitttiiiaaallliiizzzaaatttiiiooonnn

Secretshare를 분배해주는 역할을 분산시키기 위해 Localizedself-initialization
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알고리즘을 적용한다.Localizedself-initialization알고리즘은 신뢰된 딜러가 없
을 때 Secretshare를 가지고 있는 기존의 노드들이 새로운 노드를 위해 Secret
share를 생성하면,새로운 노드는 이를 전송받아 새로운 Secretshare를 만들어
클러스터를 형성하는 알고리즘이다.

SSSSSSSS(x,1)(x,1)(x,1)(x,1)

SSSSSSSS(x,2)(x,2)(x,2)(x,2)

SSSSSSSS(x,3)(x,3)(x,3)(x,3)

Local broadcast

Responding unicast

SSSSSSSS(x,1)(x,1)(x,1)(x,1)

SSSSSSSS(x,2)(x,2)(x,2)(x,2)

SSSSSSSS(x,3)(x,3)(x,3)(x,3)

Local broadcast

Responding unicast

【그림 7】 Localized 

Self-initialization Service

     
 

×
 



, isknown.so,    isknown

Localizedself-initializationservice
1.Theuninitializednode 


broadcaststheservicerequest,alongwith

localcoalitioninformation.
2.Eachcoalitionmemberselectsarandom nonceforothermembers
ifitsID islowerthantheotherone.Eachnonceisencryptedwith
thepersonal oftheintendedreceiver.Therequesteractsasthe
routerandacceptsallshufflingpackagesfrom members(The
memberwiththehighestIDneedsnotselectnonces).
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3.Therequesterroutesencryptednoncestointendedreceivers.
4.Eachmemberdecryptsallnonces,computesashuffledpartialsecret
share,andthensendsitbackto 


.

클러스터 내에 적어도 2개 이상의 타협되지 않은 노드가 있다면,Self
initialization프로토콜은 여전히 K-out-of-N보안을 나타나게 할 수 있다.암호
분석의 세부 내용은 [31]에서 찾아 볼 수 있다.
초기화 되지 않은 멤버 


(


는 secretshare소유자가 아니다)라 하고,클러스

터 내의 share를 소유하고 있는 멤버들을 {   ⋯  }라 명명하면,

라크랑지 보간법에 의해 secretshare



를 계산 할 수 있다.


≡ ≡ 

  




⋅  ≡ 

  



     

각 멤버   는 secretshare   으로부터 부분 secretshare  를 계산
하여 부분 secretshare를 요구하는 멤버에게 돌려준다.
요구자의 secretshare는 개의 부분 secretshare의 합들로 구성하고,라그랑지
계수가 공개적으로 알려지는 것처럼,초기화 되지 않은 멤버 


는 알고 있는 부

분 secretshare   에 의해    를 유도해 낼 수 있다.

r13, r23

r12, -r23

-r12, -r13

r13, r23

r12, -r23

-r12, -r13

SSSSSSSS’(x,1)(x,1)(x,1)(x,1)

SSSSSSSS’(x,2)(x,2)(x,2)(x,2)

SSSSSSSS’(x,3)(x,3)(x,3)(x,3)

SSSSSSSS’(x,1)(x,1)(x,1)(x,1)

SSSSSSSS’(x,2)(x,2)(x,2)(x,2)

SSSSSSSS’(x,3)(x,3)(x,3)(x,3)

【그림 8】Complete shuffling scheme, 

use random nonces
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

       

        

 


  를 소유한 멤버들만이    를 유지하기 위해,
를 사용한다. 은 클러스터내의 어떤 두 멤버사

이에 무작위로 한번의 교환이 이루어지는데,다른 한쪽에서 교환을 부정적으로
간주하는 동안 더 큰 ID를 가진 다른 한쪽은 교환을 명백한 수로 간주한다.각
멤버는 전부 그러한 교환을 -1수행한다.멤버   는 부분 secretshare를 되

돌리기 전에 -1수행과 secretshare  를 합한 값,      

를 

에게 보낸다.동일한 값 




를 포함하는 

를 검증하는 것이 쉽다.

EEE...CCCrrrooossssssCCCeeerrrtttiiifffiiicccaaatttiiiooonnn

상호인증(CrossCertification)이란,서로 다른 두 영역의 PKI를 가진 인증기관
(CA,CertificationAuthority)이,틀에 있는 요소들을 갖추며 상호연동을 하는 방
법이다.다음 【그림 9】는 두 개의 다른 영역의 인증기관이 서로 상호연동을 하
는 그림이다.상호인증은,위의 그림과 같이 두 영역에서 대표되는 두 인증기관
(CA)사이에서 이루어진다.계층적 구조를 가진 PKI에서는 대표되는 인증기관은
최상위인증기관(Root-CA)가 된다.하지만,꼭,최상위인증기관(Root-CA)과 만
이 가능한 것은 아니다.인증기관(CA)들 사이에도 가능하다.그림처럼,인증기관
CA-A과 상대 인증기관 CA-B가 서로 교차인증을 하고 나면,각 인증기관(CA)
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에 달린 사용자 U-A와 U-B는 자연스럽게 연결이 된다.

CA-a CA-b

U-bU-a

Domain BDomain A

CA-a CA-b

U-bU-a

Domain BDomain A

【그림 9】 Cross Certification 

between Two CAs, CA-A and CA-B

마치 두 영역이 하나의 연장된 영역으로 확장된 것처럼,사용자 U-A에게 U-B
는 그저 같은 영역의 사용자가 되는 것이다.그 역인,사용자 U-B에게 U-A역시
같은 영역의 사용자로 인식되게 된다.다음은,상호인증의 장점이다.먼저,장점
을 이야기하면 두 가지다.
첫째는,매끄러운 일 처리의 흐름이다.두 영역이 만나는 영역의 연결이 매끄러
워서,마치 두 개의 PKI영역이 하나의 큰 PKI영역이 된 것처럼 일 처리의 흐름
이 이루어진다.
둘째는,사용자의 투명성인데,사용자들에게 상호인증의 협정이 명확해 진다는
점이다.
그런 장점이 있는 반면에,단점도 있다.세 가지 정도로 볼 수 있겠는데,첫째는,
절차의 복잡성이다.세밀한 부분까지도 정책연결이 요구되어지는 성격상,상호인
증을 하는 절차가 무척 복잡하다.
둘째는,확장성이 용이하지 않다.항상 두 인증기관(CA)들 사이에서 연결이 되
어져야 하므로,새로운 PKI영역이 추가되려면,추가되는 PKI영역의 CA와 기존
의 다른 PKI영역의 연결이,기존의 PKI영역간의 연결 할 때와 같은 절차로 반복
되면서,그 소요되는 연결의 개수가 기하급수적으로 늘어난다.
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마지막으로,앞의 두 가지 이유로 비추어 보면,비즈니스의 시각에서 보면 무척
어렵고 비효율적인 방법이 된다는 것이 문제점이다.이런 문제점들은 사실상,전
자상거래를 지원하려고 했던 기본적인 의도에 부합되지 않아서,보다 나은 인증
의 방법이 필요하게 되었다.상호인정(CrossRecognition)이 그 대안이다.

CrossCertificationmechanism
○ IFCM requiresnew Certificate
․ SK=<d,n>isdivided
․ DividedSK isdistributetokCM
․ New Certificateisattainedbythecooperationofthemembers
․ SK accomplishaCertificateKeyrole

○ CM createPartialCertificate

클러스터간 상호 인증 인증서는 해당 인접 클러스터를 탐색할 때 형성된다
인접 클러스터의 공개키가 클러스터 헤드에게 전해지면,클러스터 헤드는 새로운
상호인증서를 생성하기 위하여,인증서 발급과 동일한 방법으로 클러스터의 개인
키를 분할하고 클러스터내의 노드로 분배된다.클러스터의 개인키는 인증서 서
명키로써의 역할을 하며 새로운 인증서의 발급은 개 클러스터 멤버들의 부분
인증서 협력에 의해 이루어진다.
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ⅣⅣⅣ...시시시스스스템템템의의의 구구구성성성 및및및 설설설계계계

AAA...시시시스스스템템템의의의 구구구성성성

111...시시시스스스템템템의의의 구구구성성성

MANET은 멤버(node)들이 수시로 변하는 동적인 구성을 가지고 있기 때문에
어떤 멤버가 훼손 되었을 경우,멤버들의 신뢰관계도 변하게 되며,신속하게 신뢰
할 수 있는 다른 관리 도메인(AdministrativeDomain)에 가입하고 탈퇴하게 되
는 다이나믹한 특성을 가지고 있다.또한 MANET은 Ad-Hoc네트워크의 한 부
분으로 신뢰된 인증기관에서 발행하는 인증서(Certificate)를 가질 수 없기 때문
에 공개키 기반의 암호화 기법을 바로 적용하는데 문제가 있다.따라서 본 논문
에서는 동적인 변화에 즉각적으로 적응할 수 있고,신뢰된 인증기관 없이 공개키
기반 암호화 기법을 사용하는 있는 시스템을 구축,제안하고자 한다.
본 시스템의 구성은 다음과 같다.먼저 클러스터헤드와 클러스터 멤버간의 관계
가 형성된 후 클러스터 헤드는 CA로서 도메인에 사용될 공개키와 인증서 서명을
위한 비밀키 쌍을 생성 및 구축한다.클러스터 헤드는 생성한 공개키를 백본망을
통해 다른 클러스터 헤드에 유니캐스트함으로써 각 클러스터헤드는 도메인 공개
키를 생성 보유하게 된다.
CA역활을 담당하는 클러스터 헤드는 좌표평면상에 개의 클러스터 멤버를 알
고 있을 경우,서로의 신뢰관계를 기반으로 교차인증(Cross-Certification)의 방법
으로 secretshare의 타당성을 검증한 후,클러스터 백본망을 통해 다른 CA로 유
니캐스트 한다.이 때,전송 받은 secretshare의 값이 정당한 값인지 검증하고,
만일 검증이 실패하면 해당노드에게 실패한 secretshare에 대한 재전송을 요청
한다.검증계수를 사용하여 성공적으로 전송 받은 난수에 대한 secretshare의 검
증이 완료되면,CA는 비밀키에 대한 부분키를 생성한다.각 클러스터 멤버들은
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부분 인증서를 생성하고,인증서 발행을 위해 공개키에 대한 서명을 수행하고자
할 때 인접하는 멤버들에게 부분 인증서를 요청하게 된다.부분 인증서는 CA역
활을 하는 클러스터 헤드를 통해 해당 클러스터 멤버에게 전송되고 임계치 이상
의 부분 인증서를 획득하게 되면 부분 인증서를 합하여 완전한 인증서를 생성할
수가 있다.

Each cluster head Create        iPK

iPK Unicast near CA

Each CA possess iPK

CA unicast secret share to near CA

Secret share verification

Demand re-transmission

Divide secret share

Divided secret share 

is distributed each k CM

success

fail

Each cluster head Create        iPK

iPK Unicast near CA

Each CA possess iPK

CA unicast secret share to near CA

Secret share verificationSecret share verification

Demand re-transmission

Divide secret share

Divided secret share 

is distributed each k CM

success

fail

【그림 10】System Accomplishment process

MANET의 특성상 멤버 노드들은 다른 관리 도메인에 가입하고 탈퇴하게 되는
다이나믹한 특성을 지니게 되는데,새로운 노드가 클러스트 내에 진입 할 경우,
원활한 인증서 발급 서비스를 할 수 있도록 secretshare를 분배해 줘야 한다.제
안하는 시스템에서는 Self-initialization메커니즘을 적용하여 새로운 노드가 도
메인 내의 한 클러스터 영역에 진입할 경우,원활한 인증서 발급 서비스를 수행
하기 위한 부분 서명키 를 분배해 주는 역할을 수행하게 된다.

222...가가가정정정 및및및 접접접근근근 방방방법법법
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본 시스템을 구성하기 위한 접근 방법은 다음과 같다.
첫째,노드는 무작위로 선택되었던 목적지 노드와 session을 생성하고,128byte
로 고정된 패킷은 4pkts/sec의 일정한 비율로 전송된다.
둘째,시그널 오버헤드를 줄이기 위해 CA 노드들 간의 플루딩 되는 메시지의
수를 감소시켜야 하므로,키 일치를 위한 메시지를 부분 비밀키에 첨부하여 전달
하고,유니캐스트 전송 방식을 사용하여 전송 메시지의 수를 감소 시킨다.
셋째,CA노드간 키 일치 확률을 높이기 위해 키 협의에 참여하는 노드들의 수
를 가능한 제한 한다.
넷째,키 일치 파라미터인 참여 노드수와 임계값을 모든 CA노드들이 동일하게
정확히 파악할 수 있도록 협의에 참여하는 노드를 동적으로 파악할 수 있는 네트
워크 구조를 기반 구조로 삼아야 한다.
본 시스템을 구성하기 위해 다음과 같은 가정을 설립한다.
첫째,각각의 노드는 임의의 행선지를 향하여 0과 MAX의 일률적으로 배포되는
스피드로 움직인다.
둘째,제안하는 시스템의 네트워크는 단일 도메인으로 구성하고 노드는 M×N의
지역 내에서 움직인다.
셋째,클러스터를 구성하는 노드 간에 전송되는 메시지의 무결성과 기밀성은 보
장된다.
넷째,라우팅 보안이나 외부로부터의 악의적인 공격의 가능성은 배제한다.

BBB...시시시스스스템템템의의의 설설설계계계

111...도도도메메메인인인 공공공개개개키키키와와와 비비비밀밀밀키키키 생생생성성성 및및및 구구구축축축

도메인 공개키와 인증서 서명을 위한 비밀키 생성 및 구축은 인증서 발급은 초기
화 단계를 통해 클러스터 생성이 이루어지고 클러스터 헤드와 클러스터 멤버간
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의 관계가 형성된 후 시작된다.

Cluster Head

Gateway

Cluster Member

Cluster Head

Gateway

Cluster Member

【그림 11】Formation of Cluster

클러스터 헤드들이 CA로서 도메인에 사용될 공개키와 인증서 서명을 위한 비
밀키 쌍을 생성 및 구축하는 과정이다.헤드들은 각자 생성한 임의의 난수를 이
용하여 도메인의 공개키를 협력적으로 생성하고 검증 가능한 부분 비밀키들을
분배한다.그런데 클러스터 토폴로지가 변하게 되면 클러스터를 구성하는 멤버들
의 역할도 변경되므로 클러스터 내의 키 일치 또한 대응되게 변화되어야 한다.
이는 키 일치를 위한 메시지 교환을 증가시키므로 그 연산 시간이 오래 걸릴 뿐
만 아니라 네트워크에 큰 부담이 된다.따라서 본 논문에서는 키 일치를 위한 메
시지를 부분 비밀키에 첨부하여 전달하도록 한다.다음은 도메인 공개키와 인증
서 서명을 위한 비밀키 쌍을 생성 및 구축하는 과정이다.

Creationofpublic/privatekeypair
step1.EachCA create


withnextcalculation

․ 
unicastnearCA,eachCA possess

step2.Createf(x)by(k-1)polynomial
step3.CA unicastsecretsharetonearCA
step4.secretshareverification
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․ secretshareverificationBytheCross-Certificate
․ iffailtosecretshareverification
․ demandre-transmissiontofailedsecretshare

step5.ifcompleteverificationsecretshare
․ createpartialcertificate

【그림 12】와 같이 CA역활을 하는 클러스터 헤드(이하 CA)는 임의의 난수 

를 발생시키고,부분 공개키 값 

를 생성하여 CA백본망을 통해 다른 CA에게

유니캐스트 한다.

Cluster head

Cluster node, member

PK
1

PK
2

PK
3

PK
4

【그림 12】Creation and 

Distribution of public key

부분 공개키가 완료되면 CA들은 각각 4개의 부분 공개키 




⋯ 

를
획득하게 된다.각 CA노드는 다음의 연산에 의해 도메인 공개키를 생성하여 보
유하게 된다.

  
  





CA노드는 좌표평면상 개의 노드를 알고 있을 경우 각각 생성한 난수 를 y
절편으로 하는 차 다항식 

를 생성한다.서로의 신뢰관계를 기반으로 교차
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인증을 하는 방법으로 secretshare의 타당성을 검증하기 위해 다항식 의 계수
들 에 대한 교차 정보 를 클러스터 백본망을 통해 다른 CA노드들에게 유
니케스트 한다.



 


 


  


 ⋯ 

 
 

 

 




     ⋯    

1f

2f

3f

4f

)( 0110
1

iiiKiii xfxfxfff K =+++= −
−L

【그림 13】An exchange of secret 

shares used Cross Certification I

,fijgjiF = 3=j

【그림 14】An exchange of secret 

shares used Cross Certification II
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CA노드는 자신이 생성한 임의의 수에 대한 secretshare값   
를 클러

스터 백본망을 통해 다른 CA 노드들에게 유니캐스트 방식으로 전송한다.

【그림 15】Transmission of secret 

share key

secretshare의 전송이 완료되면 CA노드는 전송 받은 secretshare가 정
당한 값인지 검증하고,만일 검증이 실패할 경우 해당 노드에게 실패한 secret
share에 대한 재전송을 요청한다.
검증 계수를 사용하여 성공적으로 전송 받은 난수에 대한 secretshare의 검증
이 모두 완료되면 CA노드는 다음 연산을 통해 secretshare에 대한 부분키를 생
성한다..

  
  





다음 표는 각 CA가 secretshare에 대한 부분키를 생성한 값이다.

    

    

    

    
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【그림 16】Creation of partial 

certification key 

222...SSSeeecccrrreeetttSSShhhaaarrreee의의의 분분분배배배

클러스터 기반의 인증서 발급은 초기화 단계를 통해 클러스터 생성이 이루어지
고 클러스터 헤드와 클러스터 멤버간의 관계가 형성된 후 시작된다.클러스터 헤
드는 도메인 CA의 공개키와 비밀키 쌍을 생성하는데,클러스터 내의 멤버들 중
대표로 참여하는 협력적인 분산 CA역할을 한다.클러스터 공개키는 앞 절의 과
정을 통해 모든 클러스터 멤버들에게 알려진다.
각 클러스터 헤드는 도메인 CA의 공개키와 비밀키 쌍을 생성하는데,클러스터
내의 멤버들 중 대표로 참여하여 협력적인 분산 CA역할을 한다.클러스터 공개
키는 앞 절의 과정을 통해 모든 클러스터 멤버들에게 알려진다.각 클러스터 헤
드가 도메인 CA공개키와 secretshare를 구축하면 클러스터 내의 멤버들에게
secretshare를 분배한다.새로운 인증서는 멤버들 간의 협력에 의해 발급되어지
며 비밀키는 인증키 역할을 한다.이것은 분산된 CA구조를 이루고 있으며,신속
하게 신뢰할 수 있는 다른 관리 도메인(AdministrativeDomain)에 가입하고 탈
퇴하게 되는 다이나믹한 특성을 잘 적용한 것으로 이동성과 가용성이 좋아 키 일
치 확률을 높일 수 있다.
【그림 17】은 각 클러스터내의 모든 멤버들에게 secretshare분배하는 과정을
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보여주고 있다.

1

2

3

4

1S
2S

3S

4S

【그림 17】sharing secret share 

다음 【그림 18】은 각 클러스터내의 모든 멤버들에게 secretshare분배가 모두
완료된 후,분산 CA 구조를 나타내고 있는 것이다.

1

2

3

4

1S
2S

3S

4S

4

5

6

7
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9

10

9S

5S

10S

6S
7S

4S

8S

【그림 18】Distributed secret share

333...인인인증증증서서서 생생생성성성 및및및 관관관리리리

클러스터가 형성이 되면 인증기관 역할을 하기 위해 secretshare를 가지고 있
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는 N개의 노드 중에서 개의 노드가 부분 전자 서명을 한 인증서 조각을 모으
면 인증기관이 발행하는 인증서와 일치하는 인증서를 만들 수 있다.
본 논문에서는 ThresholdCryptography를 적용하여 CA는 생성된 부분 비밀 서
명키를 클러스터 내의 노드들에게 분산시킴으로써 클러스터 내에 존재하는 노
드가 중앙 집중적인 인증기관에 의존하지 않고 임계치 이상의 근접 노드와의 협
력을 통해 인증서를 발급 받을 수 있도록 하였다.클러스터를 구성하고 있는 각
멤버들은 SecretShare를 가지고 있으며,인증서를 가지고 있지 않은 노드가 클
러스터에 구성원으로 접속하고자 할 경우 인증서에 전자서명을 하기 위한 용도
로 SecretShare를 사용 한다.
다음은 ThresholdCryptography를 적용한 인증서 생성 및 관리 과정 나타낸다.

Creationofcertificationandmanagement
step1.PK=<e,n>informstoallCM(ClusterMember)
step2.IFCM requiresnew Certificate
․ SK=<d,n>isdivided
․ DividedSK isdistributetokCM
․ New Certificateisattainedbythecooperationofthemembers
․ SK accomplishaCertificateKeyrole

step3.CM createPartialCertificate
step4.PartialCertificatearetransmittedtocorrespondingmember
step5.tounitepartialcertificate,completecertificateiscreated

각 클러스터 멤버들은 부분 인증서를 생성한다.인증서 발행을 위해 공개키에
대한 서명을 수행하고자 할 때,인접하는 멤버들에게 부분 인증서를 요청한다.부
분 인증서는 클러스터 헤드를 통해 해당 노드로 전송되고,임계치 이상의 부분
인증서를 획득하면,부분인증서를 합하여 완전한 인증서를 생성할 수 있다.가령
CA2가 인증서 발행을 위해 공개키에 대한 서명을 수행하고자 할 경우,CA2는
클러스터 내의 멤버 노드들에게 secretshare를 요청하고,임계치 이상의 secret



- 45 -

share가 획득되면 서명키를 생성하여 인증서를 발행 할 수 있다.【그림 19】는
인증서 생성 방식의 예를 도시한 것이다.

1
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Require secret share

Responding unicasts 

[그림 19] Creation of complete 

certificate 

형성된 클러스터 내에 개별적으로 존재하는 노드들의 SecretShare를 공유하는
방법은,비밀 다항식(SecretPolynomial)  에 의해 이루어진다.즉,개인키/공
개키 쌍 =< >/ < >을 공개하는데 좌표명면상의 개의 노드들을 알
고 있을 경우 LagrangeInterpolation(라그랑지 보간법)을 통해 차 다항식을
다음 수식(1)과 같이 정의함으로써 완전한 비밀(Secret)이 복구 될 수 있다.

      

⋅  


⋅ ⋯  

⋅ ,     (1)

단,해당 집단 내의 노드들의 수가 이하인 경우,완전한 비밀에 대한 정보는 얻
을 수 없다.여기서 SharedSecret    이고,클러스터 C에 존재하는 노드
가 가지는 SecretShare는 


  


이다.

인증서를 생성하기 위해서는 비밀키 =< >를 사용하여 전자서명을 하여야
한다.비밀키 =< >는 개의 SecretShare를 수집하여 를 계산하면 쉽게
드러나게 된다.
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 ≡ 
  






⋅


   (2)

≡ 
  



  

여기서,


 은 LagrangeCoefficient(라그랑지 계수)이며,클러스터 내에 존재

하는 개 이상의 노드들이 협력에 의해 부분 서명한 인증서 조각을 사용하여
=< >를 생성할 수 있다.LagrangeInterpolation에 의해 


는 수식(2)의 다

항식 로부터 복구될 수 있으며,수식(1)에 의해 다음 수식(3)과 같이 표현될 수
있다.

 ≡ 
  






⋅


  (3)

≡×  

수식 (3)의 


⋅


 는 n에 대한 모듈로 연산에 대해 와 같은 값을 가지

는 값이므로 개의 인증서 조각을 곱하는 방법만으로는 완벽한 인증서를 생성하
는데 한계가 있다.따라서, -boundedCoalitionOffsetting알고리즘을 적용하여
완전한 인증서를 생성할 수 있다[32].


×  ≡ 

×  × 
 ≡ 

  

여기서,M은 시스템의 공개키<e,n>이고,Threshold 는 각 집단 내에 존재하는
복수의 노드들을 의미하며,반드시 큰 수일 필요는 없다.
새로운 인증서는 멤버들 간의 협력에 의해 발급되어지며 비밀키는 인증키 역할
을 한다.이것은 분산된 CA구조를 이루고 있으며,신속하게 신뢰할 수 있는 다
른 관리 도메인(AdministrativeDomain)에 가입하고 탈퇴하게 되는 다이나믹한
특성을 잘 적용한 것으로 이동성과 가용성이 좋아 키 일치 확률을 높일 수 있다.
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444...인인인증증증서서서 갱갱갱신신신

MANET의 특성상 노드들은 다른 관리 도메인(AdministrativeDomain)에 가입
하고 탈퇴하게 되는 다이나믹한 특성을 지니게 되는데,새로운 노드가 도메인 내
의 한 클러스터 영역에 진입할 경우,원활한 인증서 발급 서비스를 수행할 수 있
도록 SecretShare를 분배해 줘야 한다.즉,클러스터가 재 구축 되면,Secret
share를 가지고 있는 멤버들이 새로운 멤버를 위해 secretshare를 만들어 새로
운 멤버에게 전송하면 그것을 사용하여 새로운 멤버의 secretshare를 만들어 내
는 것이다.반대로 클러스터내의 멤버들의 수가 임계치 밑으로 감소되었을 경우,
임계치 이하의 부분키로는 서명키를 획득할 수 없기 때문에 그룹의 보안을 보장
할 수 없게 된다.따라서 클러스터 내의 멤버가 임계치 이상이 되도록 클러스트
를 구축하고,CA를 선정한 후 공개키와 비밀 서명키 쌍을 재 구축해야한다.
(t,n)ThresholdCryptosystem에스는 주기적으로 키를 재 생성하는 경우 안전도
가 더 증가하는 것으로 알려져 있다[33][34].
따라서 멤버들의 변화가 없더라도 클러스터 헤드는 주기적으로 공개키,비밀키
를 생성하여 메시지를 멤버들에게 전송하여 보안에 안전을 취할 수 있다.
그림【그림 20】은 새로운 노드가 클러스터 내로 진입할 경우 변환된 Ad-hoc네
트워크의 토폴로지를 보여 주고 있다.

A

B

C D

E F

B

C

D

E F

AA

B

C D

E F

B

C

D

E F

A

【그림 20】Topology changes in ad hoc 

networks.

【그림 20】과 같이 새로운 노드가 도메인 내의 한 클러스터 영역에 진입할 경
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우,원활한 인증서 발급 서비스를 수행하기 위해 부분 서명키 를 분배해 주기
위해서 Self-initialization메커니즘을 적용한다.이는 기존의 통신하고 있는 노드
들이 새로운 노드 유입에 영향 받지 않고 동일한 서명키로 인증 서비스를 수행하
도록 할 수 있으며,새로운 노드에 분산 CA기능을 분배함으로써 높은 확장성을
지원할 수 있다.
클러스터 내에 새로운 노드가 진입하면,sceretshare를 지닌 멤버노드는 CA에
게 초기화되지 않은 노드를 위한 새로운 secretshare를 생성할 것을 요청한다.
CA는 새로운 노드를 멤버 노드로 등록하고 부분 비밀키를 생성하여 새로운 노드
에게 분배함으로써 클러스터를 형성하게 된다.다음은 Self-initialization를 적용
하여 클러스터 내에 새로운 노드의 진입 시,클러스터가 재형성 되는 과정을 나
타낸 것이다.

1.Theuninitializednode 

broadcaststheservicerequest,alongwith

localcoalitioninformation.
2.Eachcoalitionmemberselectsarandom nonceforothermembers
ifitsID islowerthantheotherone.Eachnonceisencryptedwith
thepersonal oftheintendedreceiver.Therequesteractsasthe
routerandacceptsallshufflingpackagesfrom k-1members(The
memberwiththehighestIDneedsnotselectnonces).
3.Therequesterroutesencryptednoncestointendedreceivers.
4.Eachmemberdecryptsallnonces,computesashuffledpartialsecret
secretshare,andthensendsitbackto 


.
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【그림 21】The joining of new node

【그림 21】과 같이 새로운 노드 No.11이 클러스터 영역에 진입할 경우,새로운
노드는 헤드노드 CA3에게 클러스터 멤버 등록을 요청한다.헤드 노드는 새로운
노드를 클러스터 멤버로 등록하고 부분 비밀키를 생성하여 새로운 노드에게 분
배한다.이와 같은 방법은 기존에 통신하고 있던 노드들이 새로운 노드의 진입에
영향을 받지 않고 동일한 서명키로 인증 서비스를 수행할 수 있도록 하는 결과를
얻을 수 있다.
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ⅤⅤⅤ...실실실험험험 및및및 평평평가가가

본 논문에서 MANET환경에서 공개키 기반 암호화 기법을 사용하려고 할 때 가
장 문제가 되는 신뢰된 인증기관(TrustedCertificateAuthority)의 부재로 인한
신뢰된 인증서(Certificate)를 가질 수 없다는 점을 해결하기 위하여 Threshold
Cryptographymechanism을,그리고,공개키와 비밀키 생성하고 공유하기 위하
여 Secret-Sharing,Share-refreshig,Cross-Certificatemechanism을,분산된
CA 기능을 확장하기 위하여 Self-initializationmechanism 등을 적용하여 네크
워크 효율성과 보안의 견고성을 개선하기 위한 시스템 모델을 제안하였다.제안
한 시스템을 검증하기 위한 시뮬레이션 도구로는 유닉스 및 리눅스 환경에서 최
적으로 구동되고,TCL(ToolCommand Language) 스크립트 언어에 객체
(Object) 지향의 개념을 추가한 OTCL(Object TCL)과 C++로 구성된
NS2(Network Simulator 2)를 이용하였다. 시뮬레이션의 결과를 기존의
MANET 라우팅 프로토콜과 비교해 봄으로서 본 논문에서 제시하는 시스템 모
델의 안전성 및 효율성과 견고성을 평가해 보도록 한다.

AAA...실실실험험험 환환환경경경 및및및 실실실험험험 도도도구구구

111...실실실험험험 환환환경경경

본 논문에서 제안한 시스템을 시뮬레이션 하기위하여 NS2(wirelessextention)
를 이용하며,IEEE802.11linklayer와 TDMA(TimeDivisionMultipleAccess)
를 따른다.노드는 무작위로 선택되었던 목적지 노드와 session을 생성하고,데이
터의 크기는 일정한 비율로 전송된다.각각의 노드는 임의의 행선지를 향하여 0
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과 MAX의 일률적으로 배포되는 스피드로 움직인다.제안하는 시스템의 네트워
크는 단일 도메인으로 구성하고 노드는 M×N의 지역 내에서 움직이고,클러스
터를 구성하는 노드 간에 전송되는 메시지의 무결성과 기밀성은 보장됨을 가정
한다.라우팅 보안이나 외부로부터의 악의적인 공격의 가능성은 배제한다.

222...실실실험험험 도도도구구구 NNNSSS222

(가)소개
NS2시뮬레이터는 TCP,UDP,FTP,HTTP등과 같은 TCP/IP프로토콜 패밀
리와 라우팅 프로토콜,그리고 멀티캐스팅 프로토콜,RTP,SRN등과 같은 다양
한 인터넷 프로토콜을 시뮬레이션 할 수 있다.그리고 Ad-Hoc네트워크,이동
통신망의 기지국(Base Station)모델, WLAN, Mobile-IP 관련 프로토콜,
UMTS(UniversalMobileTelecommunicationSystem),위성 네트워크(Satellite
Network)등과 같은 무선 네트워크까지 지원 할 수 있는 매우 적용 범위가 넓은
네트워크 시뮬레이터이다.
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Event Scheduler

N
e
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o
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【그림 22】Architectural View of NS

NS2 시뮬레이터에서 사용하는 프로그램 언어는 TCL(Tool Command
Language)스크립트 언어에 객체(Object)지향의 개념을 추가한 OTCL(Object
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TCL)과 C++이다.여기에서,C++로 기술된 부분들은 주로 소스 코드를 정의한다.
그리고 OTCL은 사용자 인터페이스와 매개 변수 등을 정의하였다.그리고 Tclcl
을 OTCL과 C++을 연동시키기 위해 사용하였다.다음 그림은 NS2의 OTCL클
래스의 계층 구조를 나타내고 있으며,이 클래스 계층 구조에 있는 NsObject부
분에 네트워크 컴포넌트가 포함되어 있다.

Tcl Object

NS Objectect Object

Connector Classifier

Address

Classifier

Mcast

Classifier
TraceAgentDelayQueue

Snoop

queue

In

Out

Drp

Edrp

Drop

Tail

Red

TCP UDP ENG

Deq

Drop

Recv

Tcl Object

NS Objectect Object

Connector Classifier

Address

Classifier

Mcast

Classifier
TraceAgentDelayQueue

Snoop

queue

In

Out

Drp

Edrp

Drop

Tail

Red

TCP UDP ENG

Deq

Drop

Recv

【그림 23】Class hierarchy of NS2

NS2는 애니메이션 툴이 제공되는데,이 프로그램은 스크립트로 작성한 소스 코
딩에 대한 시뮬레이션 실행,결과 등을 디스플레이 장치에 직접 보여주는 기능을
제공한다.다음 그림은 리눅스에서 스크립트 소스를 실행했을 때 디스플레이 화
면에 나타나는 시뮬레이션 결과와 NAM 디스플레이 장치를 보여주고 있다.

【그림 24】NS simulation script 
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【그림 25】Execution of simulation using 

NAM

NS시뮬레이터를 이용하면 패킷 흐름을 눈으로 직접 볼 수 있는 NAM외에도,
시뮬레이션 결과를 쉽게 사용자에게 제공한다.즉,패킷 flow를 아주 짧은 시간
단위로 나누어 그때마다 패킷의 상태를 추적(tracing)할 수 있는 기능을 제공하
여 사용자가 원하는 네트워크 성능 분석 자료를 제공하고 있다.

【그림 26】Tracking of packet trace
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【그림 27】Format of trace file

본 논문에서는 제안한 시스템의 성능분석을 위하여 패킷 flow에 대한 추적결과
를 근거로 데이터의 양과 시간을 계산,다른 MANET의 라우팅 프로토콜들과 비
교 분석하였다.이를 통해 제안한 시스템의 네트워크 보안의 안전성 및 효율성과
견고성 등의 평가를 해 보도록 한다.

BBB...시시시스스스템템템 평평평가가가

111...시시시스스스템템템 효효효율율율성성성 및및및 안안안정정정성성성 평평평가가가

노드()의 변화에 따라 PartialCertificate(인증서 조각)을 생성하는데 요구되는
시간과 인증서 조각을 사용하여 완전 인증서를 생성하는데 요구되는 시간 및 데
이터양을 측정하여 제안한 시스템의 안정성 및 효율성을 평가해 보도록 한다.
다음 [표 9][표 10][표 11]는 연산 장치의 성능에 따른 RSA키 계산 시간을 나타
낸 것이다[33].PCC는 SecretShare를 사용하여 PartialCertificate를 계산하는
시간을 보여주고 있으며,Combine은 PartialCertificates의 결합에 의하여 생
성되는 인증서 생성 시간을 보여주고 있다.RSA-PK는 공개키 계산시간을,
RSA-SK는 개인키 전자서명시간 나타낸다.
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【표 1】는 =5,SPEC=20.5인 경우,RSA공개키 및 개인키 서명 시간과 Secret
Share를 사용하여 Partial Certificate를 계산한 시간 PCC와 Partial
Certificates의 결합에 의해 생성된 인증서 생성 시간 Combine을 서로 비교한 표
이다.

Key

(bit)

RSA-PK

(msec)

RSA-SK

(sec)

PCC

(sec)

Combine

(sec)

 512 0.093 0.0056 0.0466 0.0928

 768 0.124 0.0173 0.1198 0.2416

1024 0.142 0.0386 0.2610 0.5280

1280 0.136 0.0669 0.4590 0.9742

1536 0.133 0.1089 0.7944 1.5598

2048 0.208 0.2462 1.7058 3.4410

【표 1】Calculation time of certification by RSA Key bit

(K=5, SPEC=20.5), SPEC=20.5≒PentiumIII/500 laptop

【그림 28】은 【표 1】을 그래프로 도시화한 것이다.
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【그림 28】Calculation time of certification by RSA Key bit

(K=5, SPEC=20.5)
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【표 2】는 =5,SPEC=12.1인 경우,RSA공개키 및 개인키 서명 시간과 Secret
Share를 사용하여 Partial Certificate를 계산한 시간 PCC와 Partial
Certificates의 결합에 의해 생성된 인증서 생성 시간 Combine을 서로 비교한 표
이다.

key

(bit)

RSA-PK

(msec)

RSA-SK

(sec)

PCC

(sec)

Combine

(sec)

 512 0.884 0.0678 0.1835 0.1982

 768 1.276 0.2165 0.5973 1.3430

1024 1.324 0.4672 1.1637 1.1978

1280 1.356 0.8734 2.2912 2.4109

1536 1.416 1.4863 3.5820 3.6952

2048 1.036 3.1883 7.7855 8.0324

【표 2】Calculation time of certification by RSA Key bit

(K=5, SPEC=12.1)

【그림 29】은 【표2】를 그래프로 도시화한 것이다.
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【그림 29】 Calculation time of certification by RSA Key bit

(K=5, SPEC=12.1)
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【표 3】는 =5,SPEC=1.37인 경우,RSA공개키 및 개인키 서명 시간과 Secret
Share를 사용하여 Partial Certificate를 계산한 시간 PCC와 Partial
Certificates의 결합에 의해 생성된 인증서 생성 시간 Combine을 서로 비교한 표
이다.

key

(bit)

RSA-PK

(msec)

RSA-SK

(sec)

PCC

(sec)

Combine

(sec)

 512 2.782 0.2347 0.5499 0.6144

 768 3.382 0.6403 1.4818 1.6478

1024 4.036 1.2953 3.1738 3.3283

1280 4.065 2.4607 5.5492 5.9019

1536 3.941 3.8543 10.1253 10.4301

2048 3.954 8.3826 20.6606 21.7095

【표 3】 Calculation time of certification by RSA Key bit

(K=5, SPEC=1.37), SPEC=1.37≒SPARC station5/85

【그림 30】은 【표3】을 그래프로 도시화한 것이다.
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【그림 30】Calculation time of certification by RSA Key bit

(K=5, SPEC=1.37)
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【표 4】는 값의 변화에 따라 secretshare를 사용하여 Partialcertificate를
생성하는데 요구되는 시간과,K PartialCertificates의 결합에 의해 완전한 인증
서를 생성하는데 요구되는 시간을 측정한 표이다.

K
SPEC=20.5 SPEC=12.1 SPEC=1.37

PCC Combine PCC Combine PCC Combine

2 0.260 0.526 1.293 1.334 2.299 3.304

3 0.261 0.528 1.149 1.171 2.998 3.293

5 0.261 0.528 1.164 1.198 3.174 3.328

7 0.263 0.531 1.140 1.207 3.163 3.530

10 0.262 0.537 1.309 1.410 3.099 3.394

20 0.261 0.532 1.308 1.464 3.078 3.458

30 0.261 0.537 1.160 1.510 3.082 3.410

【표 4】Certification performance in terms of system parameter K

RSA key : 1024bit, time : sec

【그림 31】【그림 32】은 【표 4】를 그래프로 도시화 한 것이다.
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in terms of system parameter K
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【그림 32】Certification performance in terms of system 

parameter K

【표 5】는 제안한 시스템에서 인증서를 계산 하는 시간을 도시한 것이다.
TPC(가칭,Times of the Partialcertificate Computation which using
Lagrangeinterpolationoperation)는 Lagrangeinterpolation을 이용하여 Partial
Certification을 계산한 시간을 나타내고,Sum은 모든 PartialCertificates를 합
하여 비밀키를 획득,인증서를 생성하는 계산시간이다.

Key

(bit)

SPEC=20.5 SPEC=12.1 SPEC=1.37

TPC Sum TPC Sum TPC Sum

 512 0.407 0.301 1.568 0.361 3.556 1.121

 768 0.462 0.361 2.423 0.512 4.982 1.211

1024 0.488 0.322 3.311 0.665 6.889 1.568

1280 0.551 0.426 4.511 0.864 8.563 1.795

1536 0.801 0.462 5.212 0.856 11.546 1.998

2048 1.461 0.488 6.245 0.756 19.871 2.265

【표 5】 Times of the partial certificate computation which using 

Lagrange interpolation operation

RSA key : 1024bit, time : sec 
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【표 6】 【표 7】 【표 8】는 Key의 bit수가 증가에 따른,PCC,Combine과 제
안한 시스템의 TPC,Sum를 각각 비교한 결과이다.【표 6】는 Key bit가
1024bit이고,SPEC=20.5인 경우 TCP와 PCC를 비교한 결과이다.

key

(bit)
PCC Combine TPC Sum

 512 0.0466 0.0928 0.407 0.301

 768 0.1198 0.2416 0.462 0.361

1024 0.2610 0.5280 0.488 0.322

1280 0.4590 0.9742 0.551 0.426

1536 0.7944 1.5598 0.801 0.462

2048 1.7058 3.4410 1.461 0.488

【표 6】Compare TPC with PCC

key : 1024bit, SPEC=20.5

【그림 33】는 Keybit가 1024bit이고,SPEC=20.5인 경우 Key의 bit수가 증가에
따른,PCC,Combine과 제안한 시스템의 TPC,Sum를 각각 비교한 결과를 그래
프로 도시한 것이다.
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【그림 33】Compare TPC with PCC 

key : 1024bit, SPEC=20.5
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【표 7】는 Keybit가 1024bit이고,SPEC=12.1인 경우 TPC와 PCC를 비교한 결
과이다.

key

(bit)
PCC Combine TPC Sum

 512 0.1835 0.1982 1.568 0.361

 768 0.5973 1.3430 2.423 0.512

1024 1.1637 1.1978 3.311 0.665

1280 2.2912 2.4109 4.511 0.864

1536 3.5820 3.6952 5.212 0.856

2048 7.7855 8.0324 6.245 0.756

【표 7】Compare TPC with PCC

key : 1024bit, SPEC=12.1

【그림 34】는 Keybit가 1024bit이고,SPEC=12.1인 경우 Key의 bit수가 증가
에 따른,PCC,Combine과 제안한 시스템의 TPC,Sum를 각각 비교한 결과를 그
래프로 도시한 것이다.
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【그림 34】Compare TPC with PCC

key : 1024bit, SPEC=12.1
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【표 8】는 Keybit가 1024bit이고,SPEC=1.37인 경우 TCP와 PCC를 비교한 결
과이다.

key

(bit)
PCC Combine TPC Sum

 512 0.5499 0.6144 3.556 1.121

 768 1.4818 1.6478 4.982 1.211

1024 3.1738 3.3283 6.889 1.568

1280 5.5492 5.9019 8.563 1.795

1536 10.1253 10.4301 11.546 1.998

2048 20.6606 21.7095 19.871 2.265

【표 8】Compare TPC with PCC

key : 1024bit, SPEC=1.37

【그림 35】는 Keybit가 1024bit이고,SPEC=1.37인 경우 Key의 bit수가 증가에
따른,PCC,Combine과 제안한 시스템의 TPC,Sum를 각각 비교한 결과를 그래
프로 도시한 것이다.
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【그림 35】Compare TPC with PCC

key : 1024bit, SPEC=1.37
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【표 6】【표 7】【표 8】과 【그림 33】【그림 34】【그림35】의 결과를 분석
해보면,Key의 bit가 증가함에 따라,PCC,Combine이 점차적으로 증가되는 것을
볼 수 있다.이러한 결과는 packetdatalength가 증가함에 따라 overhead발생률
도 증가하게 되므로,네크워크의 효율성을 떨어뜨리게 된다.이러한 문제점은
Ad-Hoc네크워크의 안정성 및 효율성을 저해하는 요인이 된다.또한 불안정한
네트워크로 인하여 전달되는 메시지가 중간에 도청 또는 변조될 위험이 있으며,
통신 중 메시지가 도중에 유실될 가능성이 높게 되어 네트워크의 안정성을 저해
하는 요인이 된다.
반면,제안한 시스템에서는 Key의 bit가 증가하더라도 TPC,Sum의 값은 bit가
늘어남에 따라 다소 증가함을 보여주고 있으나 기존의 PCC,Combine에 보다 현
저하게 줄어들었음을 확인 할 수 있다.특히,모든 부분 인증서를 합하여 비밀키
를 획득하여,인증서를 생성하는 시간 Sum은 Packetdatalength가 늘어난다 하
더라도 일정한 비율의 시간을 갖는 것을 확인할 수 있다.
따라서,본 논문에서 제안한 시스템에서는 bit(packetdatalength)가 늘어난다
하더라고 일정한 deliverytime을 유지함으로 네트워크의 안정성 및 효율성을 보
장 받을 수 있다.
또한, 값의 변화에 따라 인증서 조각을 생성하는데 요구되는 시간과 완전한
인증서를 생성하는데 요구되는 시간을 측정한 결과,PartialCertificate들은 연합
멤버들에 의해 일정하게 계산되기 때문에 매개 변수 가 시스템 효율에 영향을
미치지 않은 것을 발견할 수 있으며,특히 PartialCertificate를 요구하는 측면에
서 Certificate를 생성하는 모든 작동이 이루어지므로 오버헤드 계산에 관해서 적
절한 결과를 보여주고 있다.이 기법은 Lagrangeinterpolation과 역수(逆數)를
적용한 self-initialization과 proactive갱신기법을 이용한 것으로,1/1000sec의 스
케일에서 부분 비밀키 생성 계산 시간 적게 소요 되고,오버헤드를 줄일 수 있음
을 알 수 있다.
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222...견견견고고고성성성 평평평가가가

이 절에서는 CA 비밀키를 구축하기 위해 전송되는 패킷 및 부분 키 메시지의
키 일치율과 노드 수의 증가에 따른 라우팅의 오버헤드를 비교해 봄으로써 견고
성을 평가해 보도록 한다.
【그림 36】은 시뮬레이션을 통한 결과를 도시한 traceformat이다.먼저,맨 앞
에 위치하고 있는 데이터는 event를 나타내며,각각은 다름과 같다.
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【그림 36】Format of trace file

+:큐에 들어오는 패킷
-:큐에서 나가는 패킷
s:패킷전송(sending)
r:패킷수신(receiving)
D:패킷 폐기(dropping)
f:패킷 전달(forwarding),송신 노드가 아닌 경우를 나타낸다.

먼저,노드 수의 증가와 각 노드 간 송ㆍ수신 되는 lengthofmessage(packet)비
율을 비교해 봄으로써 키 일치성을 평가해 보았다.노드의 증가에 따른 시륨레이
션의 결과는 본 논문의 부록에 수록하였다.
【그림 37】은 노드 가 5,10,20인 경우의 키 일치율을 도시한 것이다.Avg.
rateofKeyagreement는 전송하는 패킷과 수신되는 패킷의 데이터의 비율을 나
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타내고,lengthofmessage는 패킷의 크기를 나타낸다.
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【그림 37】 Avg. rate of Key agreement

(node K=5, 10, 20) 

각 노드들 간의 송․수신되는 packet은 packetlength가 커 지더라도 키 일치율
이 100%에 근사하게 높게 나타나고 있으며,노드의 수가 5,10,20으로 증가하더
라도 키 일치율에는 영향을 미치지 않고 일정하게 유지됨을 알 수 있다.
【그림 38】은 노드 가 30,40인 경우의 키 일치율을 도시한 것이다.
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【그림 38】Avg. rate of Key agreement

(node K=30, 40)
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클러스터내의 노드가 30,40증가하더라도 100%에 근사한 키 일치율을 보여주고
있으며,packetlength가 증가하더라도 키 일치율에는 영향을 미치지 않음을 알
수 있다.이는 CA비밀키를 구축하기 위해 전송되는 패킷 및 부분 키 메시지의
키를 완벽하게 생성 할 수 있음을 보여주고 있다.또한 클러스터 내의 노드 수가
증가하더라도 노드 간 packet을 일정하게 송․수신 할 수 있게 됨으로 오버헤드
를 줄일 수 있어 견고성을 보장 받을 수 있다.
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ⅥⅥⅥ...결결결론론론

MANET은 기존의 네트워크와 같이 인프라가 구축된 상태에서 통신을 수행하
는 것이 아닌 인프라가 존재하지 않은 상태에서 각 노드들 상호간의 라우팅으로
데이터 송ㆍ수신 등의 통신 기능을 수행할 수 있는 형태의 네트워크를 말한다.
따라서 네트워크에 참여하는 각 노드들은 기지국이나 AP의 도움 없이 자신들이
라우터,서버의 역할 등을 모두 수행하면서 다른 노드 대신 패킷을 전송할 수도
있고,사용자 애플리케이션들을 실행할 수도 있어야 한다.MANET에서 공개키
기반 암호화 기법을 사용하려고 할 때 가장 문제가 되는 신뢰된 인증기관
(TrustedCertificateAuthority)의 부재로 인한 신뢰된 인증서(Certificate)를 가
질 수 없다는 점이다.따라서 본 논문에서는 이러한 문제점을 해결하기 위하여
ThresholdCryptography를 적용하였으며,Secret-Share를 통한 공개키와 비밀키
생성 및 공유 메커니즘,분배된 CA 기능을 확장하기 위하여 Self-initialization
메커니즘,그리고 견고성의 개선하기 위하여 마스터 키 구축 메커니즘으로 구성
된 모델을 제안하였다. PartialCertificates의 결합에 의해 생성되는 인증서의
생성시간은 SecretShare를 사용하여 Partialcertificate를 계산하는 시간의 경우
Key의 bit값이 증가함에 따라 인증서 생성 시간이 증대된다.이는 packetdata
length가 증가함에 따라 overhead도 발생률도 증가하게 되므로 네트워크의 효율
성을 떨어트리게 된다.이러한 문제점은 MANET의 안정성 및 효율성을 저해하
는 요인이 된다.불안정한 네트워크는 통신 중 인증을 위한 메시지가 중간에 도
청 또는 변조될 위험에 노출될 수가 있으며,메시지가 유실 될 경우 안정된 네트
워크를 보장 받을 수 없게 된다.반면,본 논문에서 제안하는 시스템에서는
PartialCertificate를 결합하여 완정한 인증서를 생성하는 시간이,bit가 늘어남에
따라 다소 증가함을 보여주고 있으나 기존의 시스템보다 현저하게 줄어들었음을
확인 할 수 있었다.특히,모든 PartialCertificate를 합하여 비밀키를 획득,인증
서를 생성하는 시간은 Packetdatalength가 늘어난다 하더라도 일정한 비율의
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deliverytime유지함으로 네트워크의 안정성 및 효율성을 보장 받을 수 있음을
확인 할 수 있었다.
또한, 값의 변화에 따라 인증서 조각을 생성하는데 요구되는 시간과 완전한
인증서를 생성하는데 요구되는 시간을 측정한 결과,PartialCertificate들은 연합
멤버들에 의해 일정하게 계산되기 때문에 매개 변수 가 시스템 효율에 영향을
미치지 않은 것을 발견할 수 있으며,특히 PartialCertificate를 요구하는 측면에
서 Certificate를 생성하는 모든 작동이 이루어지므로 오버헤드 계산에 관해서 적
절한 결과를 보여주었다.아울러,본 논문의 연구 결과는 CA로부터 부분 서명키
를 사전에 분배 받거나 중앙 집중적인 인증기관에 의한 문제를 완전 해결하였으
며,이는 중앙 CA에 의존하지 않는 MANET에 적합한 모델로 사료된다.또한 새
로 노드가 도메인 내의 한 클러스터 영역에 진입했을 경우에도,원활한 인증서
발급 서비스를 수행하여 통신하고 있는 기존의 노드들이 새로운 노드의 유입에
영향을 받지 않고 능동적으로 인증 서비스를 수행할 수 있도록 높은 확장성을 지
원할 수 있었다.
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s 0.475907155 _4_ MAC  --- 0 message 84 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
s 0.475907155 _4_ MAC  --- 0 message 84 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
r 0.476579519 _2_ MAC  --- 0 message 32 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
s 0.626786489 _2_ MAC  --- 1 message 84 [0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 
r 0.627458853 _4_ MAC  --- 1 message 32 [0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 
r 0.627459287 _3_ MAC  --- 1 message 32 [0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 
s 0.886998331 _0_ MAC  --- 2 message 84 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.887671034 _1_ MAC  --- 2 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.887671163 _3_ MAC  --- 2 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
s 1.601893317 _1_ MAC  --- 3 message 84 [0 ffffffff 1 800] ------- [1:255 -1:255 32 0] 
r 1.602566020 _0_ MAC  --- 3 message 32 [0 ffffffff 1 800] ------- [1:255 -1:255 32 0] 
s 1.638268262 _3_ MAC  --- 4 message 84 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 1.638941060 _2_ MAC  --- 4 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 1.638941094 _0_ MAC  --- 4 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
M 10.00000 1 (126.00, 353.00, 0.00), (20.00, 218.00), 31.00
M 10.00000 2 (525.00, 110.00, 0.00), (320.00, 18.00), 71.00
M 10.00000 3 (559.00, 347.00, 0.00), (150.00, 318.00), 101.00
s 12.479211113 _2_ MAC  --- 5 message 84 [0 ffffffff
r 12.479883552 _4_ MAC  --- 5 message 32

s 0.475907155 _4_ MAC  --- 0 message 84 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
s 0.475907155 _4_ MAC  --- 0 message 84 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
r 0.476579519 _2_ MAC  --- 0 message 32 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
s 0.626786489 _2_ MAC  --- 1 message 84 [0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 
r 0.627458853 _4_ MAC  --- 1 message 32 [0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 
r 0.627459287 _3_ MAC  --- 1 message 32 [0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 
s 0.886998331 _0_ MAC  --- 2 message 84 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.887671034 _1_ MAC  --- 2 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.887671163 _3_ MAC  --- 2 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
s 1.601893317 _1_ MAC  --- 3 message 84 [0 ffffffff 1 800] ------- [1:255 -1:255 32 0] 
r 1.602566020 _0_ MAC  --- 3 message 32 [0 ffffffff 1 800] ------- [1:255 -1:255 32 0] 
s 1.638268262 _3_ MAC  --- 4 message 84 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 1.638941060 _2_ MAC  --- 4 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 1.638941094 _0_ MAC  --- 4 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
M 10.00000 1 (126.00, 353.00, 0.00), (20.00, 218.00), 31.00
M 10.00000 2 (525.00, 110.00, 0.00), (320.00, 18.00), 71.00
M 10.00000 3 (559.00, 347.00, 0.00), (150.00, 318.00), 101.00
s 12.479211113 _2_ MAC  --- 5 message 84 [0 ffffffff
r 12.479883552 _4_ MAC  --- 5 message 32

[0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 
44 [0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 

s 39.987299080 _0_ MAC  --- 35 message 120 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 39.988259763 _3_ MAC  --- 35 message 68 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
s 41.000000000 _3_ AGT  --- 36 tcp 40 [0 0 0 0] ------- [3:1 4:0 32 0] [0 0] 0 0
s 41.783556992 _3_ MAC  --- 37 message 108 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 41.784421539 _1_ MAC  --- 37 message 56 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 41.784421675 _0_ MAC  --- 37 message 56 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
s 42.568552506 _1_ MAC  --- 38 message 108 [0 ffffffff 1 800] ------- [1:255 -1:255 32 0] 
r 42.569417052 _3_ MAC  --- 38 message 56 [0 ffffffff 1 800] ------- [1:255 -1:255 32 0] 
s 43.000000000 _1_ AGT  --- 39 tcp 40 [0 0 0 0] ------- [1:1 2:0 32 0] [0 0] 0 0
s 43.000315000 _1_ MAC  --- 0 RTS 44 [5fe 3 1 0] 
r 43.000667547 _3_ MAC  --- 0 RTS 44 [5fe 3 1 0] 
s 43.000677547 _3_ MAC  --- 0 CTS 38 [4c4 1 0 0] 
r 43.000982093 _1_ MAC  --- 0 CTS 38 [4c4 1 0 0] 
s 43.000992093 _1_ MAC  --- 39 tcp 112 [13a 3 1 800] ------- [1:1 2:0 32 3] [0 0] 0 0
r 43.001888640 _3_ MAC  --- 39 tcp 60 [13a 3 1 800] ------- [1:1 2:0 32 3] [0 0] 1 0
s 43.001898640 _3_ MAC  --- 0 ACK 38 [0 1 0 0] 
D 43.001913640 _3_ IFQ  ARP 29 tcp 60 [13a 3 3 800] ------- [1:1 2:0 31 2] [0 0] 1 0
r 43.002203187 _1_ MAC  --- 0 ACK 38 [0 1 0 0] 
s 43.002772640 _3_ MAC  --- 0 ARP 80 [0 ffffffff 3 806] ------- [REQUEST 3/3 0/2]
r 43.003413187 _1_ MAC  --- 0 ARP 28 [0 ffffffff 3 806] ------- [REQUEST 3/3 0/2]
r 43.003413323 _0_ MAC  --- 0 ARP 28 [0 ffffffff 3 806] ------- [REQUEST 3/3 0/2]
s 45.636953668 _3_ MAC  --- 40 message 84 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 45.637626215 _1_ MAC  --- 40 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 45.637626352 _0_ MAC  --- 40 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
s 45.889288973 _1_ MAC  --- 41 message 96 [0 ffffffff 1 800] ------- [1:255 -1:255 32 0] 
r 45.890057520 _3_ MAC  --- 41 message 44 [0 ffffffff 1 800] ------- [1:255 -1:255 32 0] 
s 46.633072813 _3_ MAC  --- 42 message 96 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 46.633841360 _1_ MAC  --- 42 message 44 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 46.633841496 _0_ MAC  --- 42 message 44 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
s 46.644361359 _2_ MAC  --- 43 message 96 [0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 
r 46.645129934 _4_ MAC  --- 43 message 44 [0 ffffffff 2 800] ------- [2:255 -1:255 32 0] 
s 48.000000000 _2_ AGT  --- 44 tcp 40 [0 0 0 0] ------- [2:1 3:0 32 0] [0 0] 0 0
s 48.795212144 _4_ MAC  --- 45 message 108 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
r 48.796076719 _2_ MAC  --- 45 message 56 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
M 50.00000 0 (323.00, 428.00, 0.00), (125.00, 20.00), 15.00
D 50.000000000 _0_ IFQ  END 33 tcp 60 [0 0 0 800] ------- [0:0 1:0 32 1] [0 0] 0 0
D 50.000000000 _2_ IFQ  END 32 tcp 60 [0 0 2 800] ------- [2:1 3:0 32 3] [0 0] 0 0
D 50.000000000 _3_ IFQ  END 39 tcp 60 [13a 3 3 800] ------- [1:1 2:0 31 2] [0 0] 1 0

【그림 39】node 5의 trace
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s 0.086805504 _4_ MAC  --- 0 message 84 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
r 0.087477868 _2_ MAC  --- 0 message 32 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
r 0.087477890 _9_ MAC  --- 0 message 32 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
r 0.087478054 _7_ MAC  --- 0 message 32 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
s 0.232218354 _6_ MAC  --- 1 message 84 [0 ffffffff 6 800] ------- [6:255 -1:255 32 0] 
r 0.232890486 _1_ MAC  --- 1 message 32 [0 ffffffff 6 800] ------- [6:255 -1:255 32 0] 
r 0.232890954 _0_ MAC  --- 1 message 32 [0 ffffffff 6 800] ------- [6:255 -1:255 32 0] 
s 0.337526486 _3_ MAC  --- 2 message 84 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 0.338199060 _5_ MAC  --- 2 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 0.338199168 _7_ MAC  --- 2 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 0.338199284 _2_ MAC  --- 2 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 0.338199318 _0_ MAC  --- 2 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
s 0.358556573 _9_ MAC  --- 3 message 84 [0 ffffffff 9 800] ------- [9:255 -1:255 32 0] 
r 0.359228959 _4_ MAC  --- 3 message 32 [0 ffffffff 9 800] ------- [9:255 -1:255 32 0] 
r 0.359229057 _7_ MAC  --- 3 message 32 [0 ffffffff 9 800] ------- [9:255 -1:255 32 0] 
r 0.359229094 _2_ MAC  --- 3 message 32 [0 ffffffff 9 800] ------- [9:255 -1:255 32 0] 
r 0.359229111 _8_ MAC  --- 3 message 32 [0 ffffffff 9 800] 
s 0.622488306 _1_ MAC  --- 4 message 84 [0 ffffffff 1 800] 
r 0.623160439 _6_ MAC  --- 4 message 32

s 0.086805504 _4_ MAC  --- 0 message 84 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
r 0.087477868 _2_ MAC  --- 0 message 32 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
r 0.087477890 _9_ MAC  --- 0 message 32 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
r 0.087478054 _7_ MAC  --- 0 message 32 [0 ffffffff 4 800] ------- [4:255 -1:255 32 0] 
s 0.232218354 _6_ MAC  --- 1 message 84 [0 ffffffff 6 800] ------- [6:255 -1:255 32 0] 
r 0.232890486 _1_ MAC  --- 1 message 32 [0 ffffffff 6 800] ------- [6:255 -1:255 32 0] 
r 0.232890954 _0_ MAC  --- 1 message 32 [0 ffffffff 6 800] ------- [6:255 -1:255 32 0] 
s 0.337526486 _3_ MAC  --- 2 message 84 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 0.338199060 _5_ MAC  --- 2 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 0.338199168 _7_ MAC  --- 2 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 0.338199284 _2_ MAC  --- 2 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
r 0.338199318 _0_ MAC  --- 2 message 32 [0 ffffffff 3 800] ------- [3:255 -1:255 32 0] 
s 0.358556573 _9_ MAC  --- 3 message 84 [0 ffffffff 9 800] ------- [9:255 -1:255 32 0] 
r 0.359228959 _4_ MAC  --- 3 message 32 [0 ffffffff 9 800] ------- [9:255 -1:255 32 0] 
r 0.359229057 _7_ MAC  --- 3 message 32 [0 ffffffff 9 800] ------- [9:255 -1:255 32 0] 
r 0.359229094 _2_ MAC  --- 3 message 32 [0 ffffffff 9 800] ------- [9:255 -1:255 32 0] 
r 0.359229111 _8_ MAC  --- 3 message 32 [0 ffffffff 9 800] 
s 0.622488306 _1_ MAC  --- 4 message 84 [0 ffffffff 1 800] 
r 0.623160439 _6_ MAC  --- 4 message 32

[13a 4 2 800] ------ [5:0 4:1 31 4] [3 0] 1 0
r 49.973130557 _4_ MAC  --- 1873 ack 60 [13a 4 2 800] ------ [5:0 4:1 31 4] [3 0] 2 0
s 49.973140557 _4_ MAC  --- 0 ACK 38 [0 2 0 0] 
r 49.973155557 _4_ AGT  --- 1873 ack 60 [13a 4 2 800] ------ [5:0 4:1 31 4] [3 0] 2 0
s 49.973155557 _4_ AGT  --- 1881 tcp 1040 [0 0 0 0] ------ [4:1 5:0 32 0] [5 0] 0 0
s 49.973155557 _4_ AGT  --- 1882 tcp 1040 [0 0 0 0] ------ [4:1 5:0 32 0] [6 0] 0 0
r 49.973445132 _2_ MAC  --- 0 ACK 38 [0 2 0 0] 
s 49.973554557 _4_ MAC  --- 0 RTS 44 [253e 9 4 0] 
r 49.973906943 _9_ MAC  --- 0 RTS 44 [253e 9 4 0] 
s 49.973916943 _9_ MAC  --- 0 CTS 38 [2404 4 0 0] 
r 49.974221329 _4_ MAC  --- 0 CTS 38 [2404 4 0 0] 
s 49.974231329 _4_ MAC  --- 1879 tcp 1112 [13a 9 4 800] ------ [4:1 5:0 32 9] [4 0] 0 0
r 49.983127715 _9_ MAC  --- 1879 tcp 1060 [13a 9 4 800] ------- [4:1 5:0 32 9] [4 0] 1 
0s 49.983137715 _9_ MAC  --- 0 ACK 38 [0 4 0 0] 
r 49.983442101 _4_ MAC  --- 0 ACK 38 [0 4 0 0] 
s 49.983631715 _9_ MAC  --- 0 RTS 44 [253e 8 9 0] 
r 49.983984252 _8_ MAC  --- 0 RTS 44 [253e 8 9 0] 
s 49.983994252 _8_ MAC  --- 0 CTS 38 [2404 9 0 0] 
r 49.984298790 _9_ MAC  --- 0 CTS 38 [2404 9 0 0] 
s 49.984308790 _9_ MAC  --- 1879 tcp 1112 [13a 8 9 800] ------ [4:1 5:0 31 8] [4 0] 1 0
r 49.993205327 _8_ MAC  --- 1879 tcp 1060 [13a 8 9 800] ------ [4:1 5:0 31 8] [4 0] 2 0
s 49.993215327 _8_ MAC  --- 0 ACK 38 [0 9 0 0] 
r 49.993519865 _9_ MAC  --- 0 ACK 38 [0 9 0 0] 
s 49.993719679 _5_ MAC  --- 0 RTS 44 [253e 1 5 0] 
r 49.994072212 _1_ MAC  --- 0 RTS 44 [253e 1 5 0] 
s 49.994082212 _1_ MAC  --- 0 CTS 38 [2404 5 0 0] 
r 49.994386746 _5_ MAC  --- 0 CTS 38 [2404 5 0 0] 
s 49.994396746 _5_ MAC  --- 1875 tcp 1112 [13a 1 5 800] ------ [5:1 6:0 32 1] [5 0] 0 0
M 50.00000 0 (323.00, 428.00, 0.00), (125.00, 20.00), 15.00
M 50.00000 8 (289.00, 176.00, 0.00), (220.00, 48.00), 201.00
s 50.000000000 _6_ AGT  --- 1883 tcp 40 [0 0 0 0] ------ [6:1 7:0 32 0] [0 0] 0 0
D 50.000000000 _0_ IFQ  END 1237 tcp 60 [13a 0 0 800] ------ [4:1 5:0 28 5] [0 0] 4 0
D 50.000000000 _0_ IFQ  END 45 tcp 60 [0 0 0 800] ------ [0:0 1:0 32 1] [0 0] 0 0
D 50.000000000 _2_ IFQ  END 898 tcp 60 [0 0 2 800] ------ [2:1 3:0 32 3] [0 0] 0 0
D 50.000000000 _3_ IFQ  END 813 tcp 60 [0 0 3 800] ------ [3:1 4:0 32 7] [0 0] 0 0
D 50.000000000 _4_ IFQ  END 1882 tcp 1060 [0 9 4 800] ------ [4:1 5:0 32 9] [6 0] 0 0
D 50.000000000 _5_ IFQ  END 1876 tcp 1060 [0 1 5 800] ------ [5:1 6:0 32 1] [6 0] 0 0
D 50.000000000 _5_ IFQ  END 1877 ack 60 [13a 3 5 800] ------ [4:0 3:1 30 3] [159 0] 2 0
D 50.000000000 _5_ IFQ  END 1878 ack 60 [13a 3 5 800] ------ [4:0 3:1 30 3] [159 0] 2 0
D 50.000000000 _8_ IFQ  END 1498 ack 60 [13a 8 8 800] ------- [2:0 1:1 31 1] [0 0] 1 0

【그림 40】node 10의 trace
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s 0.197427145 _0_ MAC  --- 0 message 84 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099293 _19_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099365 _13_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099680 _10_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099744 _6_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099847 _1_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099923 _14_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099952 _11_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099972 _5_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099976 _3_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
s 0.219395970 _17_ MAC  --- 1 message 84 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068124 _2_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068191 _4_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068316 _7_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068367 _9_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068503 _11_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068751 _8_ MAC  --- 1 message 32 [0 ffffffff 11 800] -------
s 0.376316519 _19_ MAC  --- 2 message 84 [0 ffffffff 13 800] 
r 0.376988667 _0_ MAC  --- 2 message 32 [0 

s 0.197427145 _0_ MAC  --- 0 message 84 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099293 _19_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099365 _13_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099680 _10_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099744 _6_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099847 _1_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099923 _14_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099952 _11_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099972 _5_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
r 0.198099976 _3_ MAC  --- 0 message 32 [0 ffffffff 0 800] ------- [0:255 -1:255 32 0] 
s 0.219395970 _17_ MAC  --- 1 message 84 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068124 _2_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068191 _4_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068316 _7_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068367 _9_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068503 _11_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.220068751 _8_ MAC  --- 1 message 32 [0 ffffffff 11 800] -------
s 0.376316519 _19_ MAC  --- 2 message 84 [0 ffffffff 13 800] 
r 0.376988667 _0_ MAC  --- 2 message 32 [0 

------ [0:0 1:0 32 3] [392 0] 0 0
800] ------ [0:0 1:0 32 3] [393 0] 0 0
800] ------ [0:0 1:0 32 3] [394 0] 0 0

D 50.000000000 _0_ IFQ  END 1422 tcp 1060 [0 3 0 800] ------ [0:0 1:0 32 3] [395 0] 0 0
D 50.000000000 _0_ IFQ  END 1444 tcp 1060 [0 3 0 800] ------ [0:0 1:0 32 3] [396 0] 0 0
D 50.000000000 _0_ IFQ  END 1448 tcp 1060 [0 3 0 800] ------ [0:0 1:0 32 3] [397 0] 0 0
D 50.000000000 _0_ IFQ  END 144 tcp 60 [0 0 0 800] ------ [0:0 1:0 32 1] [0 0] 0 0
D 50.000000000 _2_ IFQ  END 1431 tcp 1060 [0 5 2 800] ------ [2:1 3:0 32 5] [4 0] 0 0
D 50.000000000 _2_ IFQ  END 188 tcp 60 [0 0 2 800] ------ [2:1 3:0 32 3] [0 0] 0 0
D 50.000000000 _3_ IFQ  END 497 tcp 60 [0 0 3 800] ------ [3:1 4:0 32 11] [0 0] 0 0
D 50.000000000 _4_ IFQ  END 1441 tcp 1060 [0 d 4 800] ------ [4:1 5:0 32 13] [18 0] 0 0
D 50.000000000 _5_ IFQ  END 1424 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [175 0] 0 0
D 50.000000000 _5_ IFQ  END 1427 ack 60 [0 2 5 800] ------ [5:0 4:1 32 2] [14 0] 0 0
D 50.000000000 _5_ IFQ  END 1438 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [176 0] 0 0
D 50.000000000 _5_ IFQ  END 1440 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [177 0] 0 0
D 50.000000000 _5_ IFQ  END 1445 ack 60 [0 2 5 800] ------ [5:0 4:1 32 2] [15 0] 0 0
D 50.000000000 _5_ IFQ  END 1446 ack 60 [0 2 5 800] ------ [5:0 4:1 32 2] [16 0] 0 0
D 50.000000000 _5_ IFQ  END 1447 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [178 0] 0 0
D 50.000000000 _6_ IFQ  END 1399 ack 60 [13a 0 6 800] ------ [1:0 0:0 31 0] [378 0] 1 0
D 50.000000000 _6_ IFQ  END 1402 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [160 0] 0 0
D 50.000000000 _6_ IFQ  END 1404 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [161 0] 0 0
D 50.000000000 _6_ IFQ  END 1408 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [162 0] 0 0
D 50.000000000 _6_ IFQ  END 1412 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [163 0] 0 0
D 50.000000000 _6_ IFQ  END 1414 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [164 0] 0 0
D 50.000000000 _6_ IFQ  END 1416 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [165 0] 0 0
D 50.000000000 _6_ IFQ  END 1406 ack 60 [13a 0 6 800] ------ [1:0 0:0 31 0] [379 0] 1 0
D 50.000000000 _6_ IFQ  END 1420 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [166 0] 0 0
D 50.000000000 _6_ IFQ  END 1409 ack 60 [13a 0 6 800] ------ [1:0 0:0 31 0] [380 0] 1 0
D 50.000000000 _6_ IFQ  END 1425 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [167 0] 0 0
D 50.000000000 _6_ IFQ  END 1418 ack 60 [13a 0 6 800] ------ [1:0 0:0 31 0] [381 0] 1 0
D 50.000000000 _6_ IFQ  END 1428 ack 60 [13a 0 6 800] ------ [1:0 0:0 31 0] [382 0] 1 0
D 50.000000000 _6_ IFQ  END 1430 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [168 0] 0 0
D 50.000000000 _6_ IFQ  END 1435 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [169 0] 0 0
D 50.000000000 _6_ IFQ  END 1436 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [170 0] 0 0
D 50.000000000 _6_ IFQ  END 1429 ack 60 [13a 0 6 800] ------ [1:0 0:0 31 0] [383 0] 1 0
D 50.000000000 _6_ IFQ  END 1437 ack 60 [13a 0 6 800] ------ [1:0 0:0 31 0] [384 0] 1 0
D 50.000000000 _6_ IFQ  END 1439 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [171 0] 0 0
D 50.000000000 _6_ IFQ  END 1442 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [172 0] 0 0
D 50.000000000 _6_ IFQ  END 1443 ack 60 [0 5 6 800] ------ [6:0 5:1 32 5] [173 0] 0 0
D 50.000000000 _6_ IFQ  END 1449 tcp 60 [0 0 6 800] ------ [6:1 7:0 32 10] [0 0] 0 0
D 50.000000000 _11_ IFQ  END 668 tcp 60 [13a b b 800] ------ [1:1 2:0 31 2] [0 0] 1 0

【그림 41】node 20의 trace
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s 0.029821547 _15_ MAC  --- 0 message 84 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030493702 _5_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030493718 _22_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030493804 _20_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030493987 _21_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030494245 _19_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030494268 _3_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
s 0.062259317 _27_ MAC  --- 1 message 84 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931478 _28_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931588 _9_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931613 _8_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931718 _24_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931773 _11_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931845 _12_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931857 _7_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931928 _17_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931966 _10_ MAC  --- 1 message 32 [0 ffffffff 1b 800] -------
r 0.062931967 _4_ MAC  --- 1 message 32 [0 ffffffff 1b 800] 
r 0.062931974 _14_ MAC  --- 1 message 32

s 0.029821547 _15_ MAC  --- 0 message 84 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030493702 _5_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030493718 _22_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030493804 _20_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030493987 _21_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030494245 _19_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
r 0.030494268 _3_ MAC  --- 0 message 32 [0 ffffffff f 800] ------- [15:255 -1:255 32 0] 
s 0.062259317 _27_ MAC  --- 1 message 84 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931478 _28_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931588 _9_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931613 _8_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931718 _24_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931773 _11_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931845 _12_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931857 _7_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931928 _17_ MAC  --- 1 message 32 [0 ffffffff 1b 800] ------- [27:255 -1:255 32 0] 
r 0.062931966 _10_ MAC  --- 1 message 32 [0 ffffffff 1b 800] -------
r 0.062931967 _4_ MAC  --- 1 message 32 [0 ffffffff 1b 800] 
r 0.062931974 _14_ MAC  --- 1 message 32

--- [4:1 5:0 32 20] [29 0] 0 0
----- [4:1 5:0 32 20] [30 0] 0 0

[0 6 5 800] ----- [5:1 6:0 32 6] [111 0] 0 0
D 50.000000000 _5_ IFQ  END 2456 tcp 1060 [0 6 5 800] ----- [5:1 6:0 32 6] [112 0] 0 0
D 50.000000000 _5_ IFQ  END 2462 tcp 1060 [0 6 5 800] ----- [5:1 6:0 32 6] [113 0] 0 0
D 50.000000000 _5_ IFQ  END 2436 tcp 1060 [13a 3 5 800] ------- [2:1 3:0 31 3] [181 0] 
1 0D 50.000000000 _5_ IFQ  END 2465 tcp 1060 [0 6 5 800] ---- [5:1 6:0 32 6] [114 0] 0 0
D 50.000000000 _5_ IFQ  END 2467 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [115 0] 0 0
D 50.000000000 _5_ IFQ  END 2470 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [116 0] 0 0
D 50.000000000 _5_ IFQ  END 2476 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [117 0] 0 0
D 50.000000000 _5_ IFQ  END 2440 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [182 0] 1 0
D 50.000000000 _5_ IFQ  END 2480 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [118 0] 0 0
D 50.000000000 _5_ IFQ  END 2483 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [119 0] 0 0
D 50.000000000 _5_ IFQ  END 2484 tcp 1060 [0 6 5 800] ------- [5:1 6:0 32 6] [120 0] 0 
0D 50.000000000 _5_ IFQ  END 2489 tcp 1060 [0 6 5 800] ----- [5:1 6:0 32 6] [121 0] 0 0
D 50.000000000 _5_ IFQ  END 2446 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [183 0] 1 0
D 50.000000000 _5_ IFQ  END 2449 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [184 0] 1 0
D 50.000000000 _5_ IFQ  END 2499 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [122 0] 0 0
D 50.000000000 _5_ IFQ  END 2501 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [123 0] 0 0
D 50.000000000 _5_ IFQ  END 2472 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [185 0] 1 0
D 50.000000000 _5_ IFQ  END 2485 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [186 0] 1 0
D 50.000000000 _5_ IFQ  END 2486 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [187 0] 1 0
D 50.000000000 _5_ IFQ  END 2493 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [188 0] 1 0
D 50.000000000 _5_ IFQ  END 2509 tcp 1060 [0 6 5 800] ----- [5:1 6:0 32 6] [124 0] 0 0
D 50.000000000 _5_ IFQ  END 2505 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [189 0] 1 0
D 50.000000000 _5_ IFQ  END 2513 tcp 1060 [0 6 5 800] ----- [5:1 6:0 32 6] [125 0] 0 0
D 50.000000000 _5_ IFQ  END 2506 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [190 0] 1 0
D 50.000000000 _5_ IFQ  END 2517 tcp 1060 [0 6 5 800] ----- [5:1 6:0 32 6] [126 0] 0 0
D 50.000000000 _5_ IFQ  END 2511 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [191 0] 1 0
D 50.000000000 _5_ IFQ  END 2514 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [192 0] 1 0
D 50.000000000 _5_ IFQ  END 2515 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [193 0] 1 0
D 50.000000000 _5_ IFQ  END 2525 tcp 1060 [0 6 5 800] ----- [5:1 6:0 32 6] [127 0] 0 0
D 50.000000000 _5_ IFQ  END 2529 tcp 1060 [0 6 5 800] ----- [5:1 6:0 32 6] [128 0] 0 0
D 50.000000000 _5_ IFQ  END 2532 tcp 1060 [0 6 5 800] ----- [5:1 6:0 32 6] [129 0] 0 0
D 50.000000000 _5_ IFQ  END 2519 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [194 0] 1 0
D 50.000000000 _5_ IFQ  END 2419 ack 60 [13a 5 5 800] ----- [2:0 1:1 31 16] [7 0] 1 0
D 50.000000000 _11_ IFQ  END 700 tcp 60 [13a b b 800] ----- [1:1 2:0 31 2] [0 0] 1 0
D 50.000000000 _16_ IFQ  END 0 ARP 28 [0 5 10 806] ------- [REPLY 16/16 5/5]
D 50.000000000 _16_ IFQ  END 0 ARP 28 [0 5 10 806] ------- [REPLY 16/16 5/5]
D 50.000000000 _23_ IFQ  END 2246 tcp 1060 [13a 1 17 800] --- [0:0 1:0 31 1] [690 0] 1 0
D 50.000000000 _23_ IFQ  END 2259 tcp 1060 [13a 1 17 800] --- [0:0 1:0 31 1] [692 0] 1 0

【그림 42】node 30의 trace
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s 0.029170082 _5_ MAC  --- 0 message 84 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842177 _22_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842226 _20_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842236 _15_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842464 _32_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842626 _21_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842648 _33_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842655 _3_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842775 _19_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842898 _13_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842909 _0_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
s 0.063645768 _17_ MAC  --- 1 message 84 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064317922 _2_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064317989 _4_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064318066 _39_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064318114 _7_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064318165 _9_ MAC  --- 1 message 32 [0 ffffffff 11 800] -------
r 0.064318200 _24_ MAC  --- 1 message 32 [0 ffffffff
r 0.064318298 _28_ MAC  --- 1 message 32

s 0.029170082 _5_ MAC  --- 0 message 84 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842177 _22_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842226 _20_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842236 _15_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842464 _32_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842626 _21_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842648 _33_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842655 _3_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842775 _19_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842898 _13_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
r 0.029842909 _0_ MAC  --- 0 message 32 [0 ffffffff 5 800] ------- [5:255 -1:255 32 0] 
s 0.063645768 _17_ MAC  --- 1 message 84 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064317922 _2_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064317989 _4_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064318066 _39_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064318114 _7_ MAC  --- 1 message 32 [0 ffffffff 11 800] ------- [17:255 -1:255 32 0] 
r 0.064318165 _9_ MAC  --- 1 message 32 [0 ffffffff 11 800] -------
r 0.064318200 _24_ MAC  --- 1 message 32 [0 ffffffff
r 0.064318298 _28_ MAC  --- 1 message 32

[0 6 5 800] ------ [5:1 6:0 32 6] [85 0] 0 0
D 50.000000000 _5_ IFQ  END 1723 tcp 1060 [13a 2 5 800] ------ [1:1 2:0 31 2] [21 0] 1 0
D 50.000000000 _5_ IFQ  END 1728 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [86 0] 0 0
D 50.000000000 _5_ IFQ  END 1733 ack 60 [0 2 5 800] ------ [5:0 4:1 32 2] [188 0] 0 0
D 50.000000000 _5_ IFQ  END 1724 tcp 1060 [13a 2 5 800] ------ [1:1 2:0 31 2] [22 0] 1 0
D 50.000000000 _5_ IFQ  END 1736 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [87 0] 0 0
D 50.000000000 _5_ IFQ  END 1725 tcp 1060 [13a 2 5 800] ------ [1:1 2:0 31 2] [23 0] 1 0
D 50.000000000 _5_ IFQ  END 1738 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [88 0] 0 0
D 50.000000000 _5_ IFQ  END 1747 ack 60 [0 2 5 800] ------ [5:0 4:1 32 2] [189 0] 0 0
D 50.000000000 _5_ IFQ  END 1730 tcp 1060 [13a 2 5 800] ------ [1:1 2:0 31 2] [24 0] 1 0
D 50.000000000 _5_ IFQ  END 1748 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [90 0] 0 0
D 50.000000000 _5_ IFQ  END 1749 ack 60 [0 2 5 800] ------ [5:0 4:1 32 2] [190 0] 0 0
D 50.000000000 _5_ IFQ  END 1750 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [91 0] 0 0
D 50.000000000 _5_ IFQ  END 1731 tcp 1060 [13a 2 5 800] ------ [1:1 2:0 31 2] [25 0] 1 0
D 50.000000000 _5_ IFQ  END 1753 ack 60 [0 2 5 800] ------ [5:0 4:1 32 2] [191 0] 0 0
D 50.000000000 _5_ IFQ  END 1754 ack 60 [13a 2 5 800] ------ [3:0 2:1 31 2] [287 0] 1 0
D 50.000000000 _5_ IFQ  END 1758 ack 60 [13a 2 5 800] ------ [3:0 2:1 31 2] [288 0] 1 0
D 50.000000000 _5_ IFQ  END 1761 ack 60 [0 2 5 800] ------ [5:0 4:1 32 2] [192 0] 0 0
D 50.000000000 _5_ IFQ  END 1767 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [93 0] 0 0
D 50.000000000 _5_ IFQ  END 1764 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [280 0] 1 0
D 50.000000000 _5_ IFQ  END 1765 tcp 1060 [13a 3 5 800] ------ [2:1 3:0 31 3] [281 0] 1 
0D 50.000000000 _5_ IFQ  END 1769 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [94 0] 0 0
D 50.000000000 _5_ IFQ  END 1771 ack 60 [0 2 5 800] ------- [5:0 4:1 32 2] [194 0] 0 0
D 50.000000000 _5_ IFQ  END 1777 ack 60 [13a 2 5 800] ------ [3:0 2:1 31 2] [290 0] 1 0
D 50.000000000 _5_ IFQ  END 1778 tcp 1060 [0 6 5 800] ------- [5:1 6:0 32 6] [96 0] 0 0
D 50.000000000 _5_ IFQ  END 1779 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [282 0] 1 0
D 50.000000000 _5_ IFQ  END 1782 ack 60 [13a 2 5 800] ------ [3:0 2:1 31 2] [291 0] 1 0
D 50.000000000 _5_ IFQ  END 1781 tcp 1060 [13a 2 5 800] ------ [1:1 2:0 31 2] [26 0] 1 0
D 50.000000000 _5_ IFQ  END 1785 tcp 1060 [0 6 5 800] ------- [5:1 6:0 32 6] [97 0] 0 0
D 50.000000000 _5_ IFQ  END 1780 tcp 1060 [13a 3 5 800] ----- [2:1 3:0 31 3] [283 0] 1 0
D 50.000000000 _5_ IFQ  END 1788 tcp 1060 [0 6 5 800] ------ [5:1 6:0 32 6] [98 0] 0 0
D 50.000000000 _5_ IFQ  END 1787 ack 60 [13a 2 5 800] ------ [3:0 2:1 31 2] [292 0] 1 0
D 50.000000000 _5_ IFQ  END 1791 tcp 1060 [0 6 5 800] ------- [5:1 6:0 32 6] [99 0] 0 0
D 50.000000000 _5_ IFQ  END 1794 ack 60 [0 2 5 800] ------- [5:0 4:1 32 2] [197 0] 0 0
D 50.000000000 _6_ IFQ  END 1796 tcp 60 [0 0 6 800] ------- [6:1 7:0 32 10] [0 0] 0 0
D 50.000000000 _11_ IFQ  END 367 tcp 60 [13a b b 800] ------- [1:1 2:0 31 2] [0 0] 1 0
D 50.000000000 _28_ IFQ  END 365 tcp 60 [13a 1c 1c 800] ------- [2:1 3:0 31 3] [0 0] 1 
0D 50.000000000 _30_ IFQ  END 979 ack 60 [13a 1e 1e 800] ----- [4:0 3:1 31 3] [0 0] 1 0

【그림 43】node 40의 trace
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부록 Ⅱ
1.tcl파일의 구성(node10인 경우)
################################################################################
#Copyright(c)2005ArtificialIntelligeceLab.ofChosunUniversity. #
#Allrightsreserved. #
################################################################################

#===============================================================
#Defineoptions/10mobilenodes
#===============================================================
setopt(chan) Channel/WirelessChannel;#channeltype
setopt(prop) Propagation/TwoRayGround;#radio-propagationmodel
setopt(netif) Phy/WirelessPhy;#networkinterfacetype
setopt(mac) Mac/802_11;#MACtype
setopt(ifq) Queue/DropTail/PriQueue;#interfacequeuetype
setopt(ll) LL;#linklayertype
setopt(ant) Antenna/OmniAntenna;#antennamodel
setopt(ifqlen) 50;#maxpacketinifq
setopt(adhocRouting)DSDV ;#routingprotocol

setopt(x) 600;#xcoordinateoftopology
setopt(y) 600;#ycoordinateoftopology
setopt(seed) 0.0;#seedforrandom numbergen.
setopt(stop) 50;#timetostopsimulation

setopt(ftp-start) 20.0;#ftp1trafficstarttime
setopt(nn) 10;#numberofmobilenodes

#createsimulatorinstance
setns_[new Simulator]

#$ns_use-newtrace
settracefd[openno10.trw]
setnamtrace[openno10.nam w]
$ns_trace-all$tracefd
$ns_namtrace-all-wireless$namtrace$opt(x)$opt(y)

#Createtopographyobject
settopo[new Topography]
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#definetopology(
$topoload_flatgrid$opt(x)$opt(y)

#createGod
create-god[expr$opt(nn)]

#createchannel(
setchan1[new $opt(chan)]

#==============================================================
#IEEE802.11parametersetting
#==============================================================
Phy/WirelessPhysetCPThresh_10.0;#captureeffectthresh
Phy/WirelessPhysetCSThresh_1.559e-11 ;#carriersense:-78dBm
Phy/WirelessPhysetRXThresh_3.652e-10 ;# Receiversensitivity :-64
dBm
Phy/WirelessPhysetPt_0.28183815 ;#Txpower24.5dBm
Phy/WirelessPhysetfreq_2450e+6 ;#2.45GHz
Phy/WirelessPhysetL_1.0

#configureformobilenode
$ns_node-config-adhocRouting$opt(adhocRouting)\

-llType$opt(ll)\
-macType$opt(mac)\
-ifqType$opt(ifq)\
-ifqLen$opt(ifqlen)\
-antType$opt(ant)\
-propType$opt(prop)\
-phyType$opt(netif)\
-channel$chan1\
-topoInstance$topo\
-agentTraceON\
-routerTraceOFF\
-macTraceON\
-movementTraceOFF\
-wiredRoutingOFF\

#createnode
for{seti0}{$i<$opt(nn)}{incri}{

setnode_([expr$i])[$ns_node]
$node_([expr$i])random-motion0

}
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setrng_x[new RNG]
setrng_y[new RNG]
$rng_xseed7
$rng_yseed200

for{seti0}{$i<$opt(nn)}{incri}{
$node_($i)setX_[$rng_xinteger$opt(x)]
$node_($i)setY_[$rng_yinteger$opt(y)]
$node_($i)setZ_0.0
$node_($i)namattach$namtrace ;#enablenamtrace
$ns_initial_node_pos$node_($i)10;#nodesizeinnam
#printtheposition.
puts"x($i)=[$node_($i)setX_]"
puts"y($i)=[$node_($i)setY_]"

}

#Node_(1)startstomovetowardsnode_(0)at15m/s
$ns_at50.0"$node_(0)setdest125.020.015.0"
$ns_at10.0"$node_(1)setdest20.0218.031.0"
$ns_at10.0"$node_(2)setdest320.018.071.0"
$ns_at10.0"$node_(3)setdest150.0318.0101.0"
$ns_at30.0"$node_(5)setdest180.0218.0121.0"
$ns_at50.0"$node_(8)setdest220.048.0201.0"
$ns_at80.0"$node_(9)setdest320.0158.0211.0"

###########setuptraffics#############

for{seti0}{$i<[expr$opt(nn)-1]}{incri}{
settcp_($i)[new Agent/TCP]
$tcp_($i)setclass_2
setsink_($i)[new Agent/TCPSink]
$ns_attach-agent$node_($i)$tcp_($i)
$ns_attach-agent$node_([expr$i+1])$sink_($i)
$ns_connect$tcp_($i)$sink_($i)
setftp_($i)[new Application/FTP]
$ftp_($i)attach-agent$tcp_($i)
$ns_at[expr$opt(ftp-start)+$i*5]"$ftp_($i)start"

}
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#Tellallnodeswhenthesimulationends
for{seti0}{$i<$opt(nn)}{incri}{
$ns_at$opt(stop).0"$node_($i)reset";
}
$ns_at$opt(stop).0002"puts\"NSEXITING...\";$ns_halt"
$ns_at$opt(stop).0001"stop"
procstop{}{
globalns_tracefdnamtrace
$ns_flush-trace
close$tracefd
close$namtrace
}

puts"StartingSimulation..."
puts"$opt(nn)nodesarecreated"
$ns_run
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