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ABSTRACT

Research on NTT-based Efficient Polynomial Algorithm Implementation 

of NIST Standard Quantum Resistance Cryptography

Gwang-Sik Kim

Advisor : Prof. Young-Sik Kim, Ph.D.

Department of Information and Communication Engineering

Graduate School of Chosun University

Today, research on quantum computers is being actively carried out by 

world-renowned conglomerates such as Intel, IBM, Microsoft, and Google. However, 

due to the development of quantum computers, public key encryption algorithms such 

as RSA and elliptic curve cryptography (ECC), which are currently used internationally, 

need urgent replacement due to the well-known polynomial-time cryptanalysis on 

quantum computers.

For this purpose, the National Institute of Standards and Technology (NIST) of the 

United States has managed a competition to select standard post-quantum algorithms 

after examining and evaluating over 69 candidates for the last five years.

In this thesis proposed an efficient finite field operation method of the Rainbow 

algorithm, which was adopted in the NIST Round3 candidate, and a method to reduce 

the Montgomery multiplication operation of the Number Theoretic Transform used for 

high-speed operation in lattice-based operation.
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I. 서 론

A. 연구 배경

오늘 날 컴퓨팅 기술의 발전으로 초고속 연산이 가능한 양자컴퓨터가 날이 갈수

록 발전하고 있다. 이를 위해 세계적인 대기업인 인텔과 구글 등에서 양자컴퓨터에 

대한 연구가 아주 활발하게 이루어지고 있으며 세계적인 관심을 받고 있다. 2019년 

10월 구글에선 과학 저널 네이처에 양자 우월성 달성을 증명한 논문을 발표하게 

되면서, 근 미래 양자컴퓨터의 시대가 도래 할 것을 알렸다[1]. 

위에서 언급한 논문에 따르면 난수성 증명이라는 특정한 문제를 대상으로 양자 

프로세서인 시카모어(Sycamore)의 성능 실험을 진행했었는데, 그 결과 현재 사용하

고 있는 슈퍼컴퓨터에서 10,000년이 걸릴 연산과정을 양자 컴퓨터를 이용해 약 200

초에 해결하는 것을 보였다. 2021년 11월 IBM에서는 127Qubits (Quantum bits. 양자

컴퓨터의 기본 계산 단위)의 양자 컴퓨터 개발에 성공하였으며 2022년 11월 현재 

433Qubits의 양자 컴퓨터 개발이 완료되었다. 현재 우리나라 역시 50Qubits 의 양자 

컴퓨터를 2026년까지 개발을 목표로 연구가 활발하게 진행되고 있다.  

그림 1. Google의 양자 프로세서 시카모어(Sycamore)[1] 
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그러나 양자컴퓨터의 발전이 가속화 될수록 현재 전 세계적으로 광범위하게 사

용 중인 보안 알고리즘들이 위협받고 있는 상황이다. 양자컴퓨터의 발전이 일정 수

준 이상으로 도달 할 경우 현재 사용 중인 보안 알고리즘에 엄청난 위협이 될 예

정이다. 미국의 정보 기술 연구 및 자문 기업인 Gartner는 양자 컴퓨터 환경의 발전 

속도를 고려하였을 때 약 2030년이면 현재 사용하고 있는 RSA, ECC와 같은 공개

키 시스템으로 이용 중인 보안 알고리즘들을 사용할 수 없을 것으로 예측되어지고 

있다. 예를 들어 ‘소수끼리 곱하는 것은 쉽지만 이것을 역으로 소인수 분해를 하는 

것은 오랜 시간이 소요된다.’ 라는 것을 기반으로 만들어진 알고리즘인 RSA 

(Rivest–Shamir–Adleman) 2048 bits 알고리즘을 해독하려면 슈퍼컴퓨터로는 엄청난 

예산과 수천 년이 걸릴 수 있지만 이를 양자컴퓨터를 이용하여 해독하면 슈퍼컴퓨

터에 비해 아주 약간의 예산과 수 시간이면 가능하다는 연구결과가 나왔다. 이외에

도 양자컴퓨터 전문가들은 15년에서 30년 사이에 양자 컴퓨터가 상용화 될 것이라

고 예측하고 있으며, 암호 시스템의 변경에는 코스트와 시간과 같은 상당한 자원이 

들어가기 때문에 양자 컴퓨팅 환경과 기존 컴퓨팅 환경에서의 안전성을 보장할 수 

있는 우수한 성능의 표준화 암호의 필요성이 제기되었다.

그림 2. 양자컴퓨터의 발전에 따른 위협
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이에 대비하여 미국 NIST (National Institute of Standard and Technology, 미국 국

립 표준기술연구소)에서 2016년 12월부터 NIST에서는 현재 사용되고 있는 컴퓨터 

및 발전하고 있는 양자컴퓨터의 연산에 안전한 PQC 표준 공모를 발표했고 전자서

명과 KEM (Key Encapsulation Mechanism)/PKE (Public Key Encryption) 두 분야에 대

하여 큰 분류로 부호 기반(Code-based), 격자 기반(Lattice-based), 아이소제니 기반

(Isogeny-based), 해시 기반(Hash-based), 다변수 기반(Multivariable-based)등의 총 82개

의 알고리즘이 제안되었었으며 현재 표준화 진행의 막바지 단계에 들어섰다. 

NIST가 후보 알고리즘들에게 제시한 기준으로 기존의 컴퓨팅 환경, 양자 컴퓨팅 

환경으로부터 AES 수준의 안정성을 가지는 것과 더불어 제한된 자원을 가진 경량 

임베디드 환경에서의 적합성, 부채널 분석에 저항을 가질 것을 권고하였다.

2022년 7월경 현재 표준으로 선택된 알고리즘으로 PKE/KEM (Public-Key Encrypti

-on/Key Encapsulation Mechanism) 분야에서는 CRYSTAL-KYBER, 전자서명 분야에

서는 FALCON, SPHINCS+, CRYSTAL-DILITHIUM이 채택되어 있으며 추후 추가 라

운드를 통해 표준 알고리즘들을 보강할 예정이다.

본 논문에서는 NIST (National Institute of Standard and Technology, 미국 국립 표

준기술연구소)에서 Round 3 후보에 채택되었던 Rainbow의 효율적 유산체 연산 구

현을 통한 최적화 및 격자 기반 암호 알고리즘에서 널리 사용되고 있는 고속 연산

을 위한 알고리즘인 NTT (Number Theoretic Transformation)의 연산 횟수를 줄이는 

효율적 연산 방법 제안한다.

B. 논문의 목적과 연구 방법

양자 내성 암호 알고리즘은 양자 컴퓨터의 연산방식에 내성을 갖고 현재 사용되

고 있는 보안 알고리즘을 대체하기 위해 고안되었다. 그러나 임베디드 환경에서의 

여러 가지 코스트를 생각하였을 때 보안 요건을 충족하기 위해 사용되는 파라미터

들의 값이 크며, 그에 따른 연산량의 증가로 효율적인 구현을 통한 속도 증가 및 

코스트를 낮추는 것 역시 중요한 과제로 활발하게 연구가 진행되고 있다. 

논문에서 대상으로 하는 알고리즘은 Rainbow와 많은 격자기반 알고리즘 및 NTT

이다. Rainbow는 NIST PQC Round3 Finalist 후보에 채택되었던 알고리즘으로서 
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NIST PQC에서 유일한 다변수이차방정식기반(multivariate quadratic equation-based)의 

전자서명 알고리즘이다. Rainbow는 공개키(Public Key) 및 비밀키(Secret Key) 쌍을 

생성하는 Key Generation, 서명 생성(Signature), 서명 검증(Verification)으로 나누어진

다.

그리고 NTT 알고리즘은 양자내성암호에서 격자 기반의 알고리즘에서 효율적인 

연산을 위해 필수적으로 사용되며 현재 NIST에서 표준으로 선발된 알고리즘 및 진

행 중인 Round의 다수의 알고리즘이 사용하고 있다.

본 논문에선 Rainbow의 효율적 유한체 연산 구현을 위한 최적화 방식과 양자내

성암호에서 격자 기반의 알고리즘에서 효율적인 연산을 위해 필수적으로 사용되며 

현재 NIST에서 표준으로 선발된 알고리즘 및 진행 중인 Round의 다수의 알고리즘

이 사용하는 NTT (Number Theoretic Transfrom)에서 Montgomery 곱셈연산을 줄여 

최적화하는 방법 대해 서술하려고 한다.

이를 위해서 2장에서는 전반적인 배경 지식, NIST PQC Rainbow와 연산체 구조 

및 NTT 등에 대하여 소개하며, 제 3장에서는 Rainbow의 효율적인 유한체 연산 구

현 및 격자 암호에서 주로 사용되며 현재 표준으로 채택된 알고리즘들이 많이 사

용하는 NTT에 대한 효율적 연산 구현에 관하여 서술하고 제 4장에서 앞서 제시한 

제안에 대한 시뮬레이션 결과를 보이며 마지막으로 5장에서 결론을 제시한다.
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II. 배경지식

오늘 날 4차 산업혁명으로 인해 우리는 정보의 홍수가 일어났다고 해도 무방할 

정도로 정보의 바다에서 살고 있다. 이러한 이유로 여러 기술혁신이 일어났으며 자

율 주행, 사물 인터넷(IoT), 인공지능(AI)와 같은 기술로 이루어진 정보화 사회에서 

살고 있다. 이에 따라 정보의 중요성이 상승했으며 정보에 대한 변조, 훼손, 유출등

과 같은 위협에 정보보안이 중요해지는 시대이다. 이런 기술의 발전에 따라 등장하

게 된 기술 중 하나로 양자컴퓨터가 있다. 

양자 컴퓨터는 1980년대 Richard Feynman, Yuri Manin이 제안한 개념으로서 기존

의 컴퓨터와 다르게 비트(bits)가 아닌 큐비트(Qubits)를 이용하며 입자의 양자적 특

성을 이용해 자료를 구조화할 수 있다는 점과 양자학적 메커니즘을 이용하여 자료

에 대한 연산을 수행할 수 있다는 것에 기인한다. 이러한 양자 컴퓨터는 과학기술

의 한계를 극복의 길로도 평가되는 기술이다[2]. 

A. NIST(미국 국립 표준기술연구소) 양자 내성 암호 알고

리즘 표준화

양자 컴퓨터가 날로 발전하고 있지만 발전함에 따라 현재 사용 중인 암호 알고

리즘들에 위협이 되어가고 있다. 아직까진 위협적이진 않지만 Qubits의 연산이 늘

어날수록 현재 전 세계적으로 사용되고 있는 RSA나 ECC 등과 같은 이산 로그 문

제나 인수분해를 이용하여 설계한 공개키 암호 알고리즘들이 Shor의 알고리즘에 의

해 적은 시간을 들여 풀리게 되는데 예를 들어 RSA-2048의 경우 다항시간 내에 풀

릴 거라는 전망이다[3]. 

때문에 NIST에서는 2016년 12월 양자내성 암호 알고리즘 공모전을 개최하였으며 

표준화를 목표로 삼고 있다. 2017년 11월 총 82개의 알고리즘이 제안되었으며 

Round 1, Round 2 를 거쳐 현재 Round 3 를 끝내고 2022 년 격자기반의 CRYSTAL-KYBER, 

CRYSTAL-DILITHIUM, falcon, 해시기반의 SPHINCS+ 4개의 알고리즘이 채택되었으

며 Round 4 평가에 부호기반의 BIKE, Classic-McEliece, HQC, Supersingular Isogeny 
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기반의 SIKE 및 새로운 알고리즘의 공모를 하고 있다[4]. 

표 1. NIST PQC 표준 공모전 현황

이 중에서 현재 SIKE와 같은 경우 다양하고 많은 공격에 많은 취약점이 드러나 

Round 4 후보 중에서 채택되기 힘든 것으로 전망되고 있는 추세이다. NIST에서는 

현재 2024년 표준화를 목표로 표준화를 진행 중이다.

B. 수학적 이론

1. 군(Group)

Selected

Algorithm    

2022

Base
Schemes

PKE/KEM Signature

Lattice-based

(Module)
CRYSTAL-KYBER

CRYSTAL-

DILITHIUM

Lattice-based

(Ring)
FALCON

Hash-based SPHINCS+

ROUND4

SUBMISSION

Code-based

BIKE,

Classic-McEliece,

HQC

SuperSingular

Isogeny
SIKE
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Definition 1. 집합 �Ø 에서 이항 연산인 이 정의되어 있으며, 따라서

 ∈ �   ∗ ∈� (1.1)  

               

아래의 조건이 성립할 때 �  를 군()이라 정의한다.

  - * 연산은 결합법칙이 성립한다. 

    (∈� 에 대하여,  ∗  ∗    ∗  ∗ )              

  - 특정 원소 ∈� 가 존재, 모든 원소 ∈� 에 대하여         가    

      성립한다.

  - 각 원소 ∈� 에 대해  ∗    ∗    , 인 원소 ∈� 가 존재하며, 원

    소 
 를 의(연산 ∗에 해당) 역원(Inverse)라 칭하며 이 원소는 

 로 나타  

      낸다.

 ∗ 
   

  ∗                         (1.2)

  그리하여 � ∗가 군일 경우, “� 는 연산 ∗에 관하여 군을 이룬다.”라고 말  

    할 수 있다. 군 � ∗에서 항등원은  로 유일하며 원소의 역원 역시 하나만  

    존재한다.

Definition 2. 군 � ∗에서, � 가 무한적 집합일 때 이 군을 무한군(infinite      

  group)라 칭하고 � 가 유한적 집합일 때 이 군을 유한군(finite group)이라고      

  칭한다. 특히  �    일 경우에 을 이 군의 위수(Order)라 칭한다.

Definition 3. 군 � ∗ 에 관하여 다음의 정의가 성립될 때, 이러한 군을 아벨   

  군(Abelian group) 또는 가환군(commutative group)이라고 한다.

교환법칙 : 모든  ∈� 에 대하여 ∗    ∗  이다.
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만약 그렇지 않을 경우 군 � ∗ 을 비 아벨군(nonabelian group) 또는 비가환군  

  (noncommutative group)이라 칭한다. 그리고 연산 기호가 ∙인 군을 곱셈연산군(m

ultiplicative group)이라 하고 그 항등원은  또는 이 된다. 또, 연산기호가 인  

  아벨군을 특히 덧셈 군(additive group)이라 칭하고 그 항등원을 0, 각 원소 의   

  덧셈에 관한 역원을   로 칭한다[5].

2. 환과 체(Ring and Field)

Definition 4. 집합 �≠Ø 위에 덧셈연산과 곱셈연산이 정의되어 있는 상태에서

  ∈  ∈ � ∙  ∈ � (1.3)

이며 아래의 조건이 성립할 때, �  ∙ 을 환(ring)이라 칭한다.

   - �  는 아벨군이다.

   - ∙에 대하여 결합법칙이 성립한다. 이는 모든  ∈ � 에 대해,          

        ∙ ∙   ∙ ∙ .

   - 분배법칙이 성립한다. 이는 모든  ∈  에 대해, ∙     ∙  

∙     ∙   ∙    ∙ 

Definition 5. 환 �이 아래의 조건을 만족 시킬 때, 이러한 환을 가환환           

  (commutative ring)이라 칭한다. 

∙   ∙  (1.4)

Definition 6. 환 �이 다음과 같은 조건을 만족시킬 때, 이러한 환을 단위원 1을   

  가진 환(ring with identity)라고 칭한다.
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   - 특정한 원소 ∈�≠ 이 존재하여, 모든 원소 ∈� 에 대하여 등식 

     ∙   ∙    가 성립한다.

Definition 7. 단위원 1을 가진 환 �이 아래의 조건을 만족시킬 때, 이 환을 나눗  

  셈 환(division ring)이라 칭한다.

   - 각  ∈� ≠ 에 대하여 
   

    인 원소 
 ∈ � 이 존재한다.

   - 환 � 에서 덧셈을 이용하여 뺄셈을 다음과 같이 정의한다.

 ∈� 일 때,       (1.5)

    - 가환환인 나눗셈 환을 체(field)라고 칭한다. 

    - � 이 체일 때, 곱셈연산을 사용하여 나눗셈을 다음과 같이 정의한다.

 ∈� 일 때, ÷  
  (1.6)

Definition 8. 환 �이 단위원 1을 가진 가환환으로서 아래의 조건을 만족할 때,

�을 정역(integral domain)이라고 칭한다.

       or    (1.7)

Definition 9. 환 �  ∙에서 �이 무한집합인 경우, 무한환(infinite ring)이라 칭

하고, � 이 유한집합인 경우 이 환을 유한환(finite ring) 칭한다. 또한 유한개의

원소로 이루어진 체를 유한체(finite field)라 칭하며, 특히 �   일 때,  을 �의  

  위수(order)라 칭한다.

Definition 10. 환 �이 단위원 1을 가진 환이라고 하고, 적당한 양의 정수  에   

  대하여  ∙    인 경우에, 가장 작은 양의 정수  을 �의 표수              
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(characteristic) 라고 칭한다.

 ∙      ⋯    (2.8)

Definition 11. 환 �  ∙에서 �의 부분집합 � ≠ Ø가 �의 두 연산과 동일   

한 연산에 대하여 환을 이룰 때, � 를 � 의 부분환이라고 칭한다. 특히 체        

�   ∙에서 � 의 부분집합  ≠ Ø가 � 에서 두 연산과 동일한 연산에 관하  

여 체를 이룰 때 � 를 � 의 부분체라고 칭한다.

Definition 12. 체 � 의 모든 부분체들의 교집합은 � 의 부분체이다. 이 부분체를  

  � 의 소체(Prime field)라고 한다.

Definition 13. 체 � 가 체 � 의 부분체일 때, � 를 � 의 확대체(Extension field)라  

  하며, �  �라고 표현한다.

Definition 14. 체 � 의 확대체 � 에 대하여 � 에 속하는 모든 원소들이 � 위에  

  서 대수적일 경우 � 를 � 의 대수적확대체(Algebraic Extension)라 칭한다.

Definition 15. 체 � 의 확대체 � 가 � 위에서 벡터공간으로 유한차원 일 경우,  

  � 는 � 위에서 차수 인 유한확대체(finite extension)라 칭하고 ��로 표현한   

  다. 

Definition 16. 체 � 에 대해 �에 속하는 모든 상수가 아닌 다항식들이 � 에   

서 근을 가질 경우 � 를 대수적으로 닫혀있다(algebraically closed)라고 한다.

3. 다항식(Polynomial)과 다항식 환(Polynomial ring)

Definition 17. 환 �을 단위원 1을 가진 가환환이라 가정하고  를 미지수라고    

가정했을 때, 아래와 같은 형태의 형식적인 무한 합을 환 � 위의 다항식         

(polynomial)이라고 한다. 
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     ⋯  ⋯ ∈ (1.9)

  ⋯ ⋯을 다항식  의 계수(coefficient)라고 칭하며, 위의 다항식   

에서, 모든  ≥  에 대하여    일 경우, 이 다항식을 아래와 같이 나타낸다.

    ⋯  (1.10)

  ⋯ 는 다항식 의 항(term)이라 칭하고 은 상수항           

(constant term)이라 칭한다. 만약   ⋯    일 경우   를 상수 다  

  항식(Constant Polynomial)이라 칭하며   일 경우 영다항식(Zero Polynomial)

이라고 칭한다. 

Definition 18. 상수가 아닌 다항식 ∈ �가 � 위에서 기약(irreducible) 또는  

  �에서 기약다항식(irreducible polynomial in �  이라 한다는 것은 가    

  의 차수보다 낮은 차수의 �에 속하는 두 다항식 원소 와 의 곱

로 나타나지 않을 때를 의미한다.

Definition 19. 상수가 아닌 다항식 ∈ �가 � 위에서 기약(irreducible) 또는  

  �에서 기약다항식(irreducible polynomial in �) 이라 한다는 것은 가     

  의 차수보다 낮은 차수의 �에 속하는 두 다항식 원소 와 의 곱

로 나타나지 않을 때를 의미한다.

Definition 20. 가 체 �의 원소를 계수로 갖는 차 다항식일 경우, 방정식    

    는 �에서 서로 다른 개를 해를 갖는다.

C. 다변수이차방정식 기반의 양자 내성 서명 알고리즘 Rainbow

Rainbow는 Ding과 Schmidt에 의해 2004년에 처음 제안된 알고리즘으로, 다중 세
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그먼트 UOV (Unbalanced Oil and Vinegar) 구조로 이루어진 키 교환 알고리즘이다. 

다변수이차방정식 기반의 서명 알고리즘은 다변수이차식 및 다항식 확장의 확장 

동형(EIP : Extended Isomorphism of Polynomials)문제의 어려움에 기반한다. 이 중 

대표적으로 NIST PQC 표준 공모의 Round 3 Finalist 후보로 채택되었던 Rainbow 

서명 알고리즘이다. Rainbow의 파라미터는 공개키 크기가 보안 수준에 따라 258kB

에서 1,885kB의 크기를 가지며 이때 세부적으로 � 상에서의 연산이 주를 이루며 

이때 �과 �의 경우 혼동이 없을 경우 � 로 축약해 표현한다[6].

다변수이차다항식 공개키 암호는   � 에서 주요 연산이 이뤄지고 이때 이것

을 기저체(Base Field)라고 한다. Rainbow의 LevelⅠ에서 이용하는 기저체는 �이

다.   일 때 공개키는 이와 같이 � ×  → � ×  로 아래의 식 (1.11)로 사상이 

정의된다.

P = �∘�∘� (1.11)

그리고    → 는 중심사상(central map)이라 칭하며, 이차 다항식으로 구성되

어 있고 역행렬 계산이 가능하도록 설계되어 있다. 대부분의 다변수이차다항식 기

반의 암호는  를 어떻게 만들어내는지에 따라 특성이 구별된다. 보안성을 높이기 

위해서는 공개키  에서부터 개인키에 해당하는 비밀요소 행렬을 구분해내는 것이 

어려워야한다[7][8].

Rainbow에선 네 가지의 정수      가 중요한 파라미터로 사용되는데 중심

사상 에선 “Oil”에 해당하는 변수들과 “Vinegar”에 해당하는 변수로 나누어진다. 

첫 번째 세그먼트에서 Vinegar 변수들은 ∈  … 에 대응하는 이고, 

oil 변수들은 ∈        에 대응하는 이다.

두 번째 세그먼트에서 Vinegar 변수들은 인덱스 집합        이

고 Oil 변수들은 다음 식 (1.12)와 같은 인덱스 집합으로 정의된다. 

            ＋    (1.12)

이때 중심사상 는      개의 이차 방정식   
   

  

   를 갖고 있다. 여기서 각 이차방정식은 다음 식 (1.13)과 같이 정의된다.
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    
  




  



 


 ,    (1.13)

          
  




  



 


 ,   

가 에 있을 때 모든 이차 방정식 에는 와 가 모두 에 있는 교차 항 

 가 없다. 그래서    ≤ 인 첫 번째 단계에서 모든 에 대해 그리고 모든 

Vinegar 변수  ≤ 인 에 대해, 선형 방정식을 풀어서 대응되는 Oil 변수들을 쉽

게 계산할 수 있다. 마찬가지로 모든 가 에 있는 모든 이차 방정식 에 대해 

와 가 모두 에 있는 교차 항 가 없다. 그리하여    ≤ 인 두 번째 단계

에서 모든 에서  ≤ 인 모든 Vinegar 변수 가 주어져 있을 때 선형방정식을 

풀어 


을 쉽게 계산할 수 있다.  에 대한 의 역상 는 다음과 같이 구

할 수 있다[9]. 

1) 랜덤 추측을 통해 초기 Vinegar 변수  
를 만든 후 이 값과 


  

로부터 Gauss 소거법을 통해  


를 구한다. 만일 해가 없다면 

처음부터 다시 한다.

2)  
와    을 이용해서 재차 Gauss 소거법을 통해서 


  을 구한다. 만일 해가 없다면 처음부터 다시 한다.

을 변수   ⋯  의 개수, 을 방정식의 개수라 칭할 때, � 의 다변수

이차식 함수 �는 아래 식 (1.14), (1.15)와 같이 나타낼 수 있다.

 �  �    ⋯   (1.14)

   
 

 
 

 



 

 (1.15)

주어진 ∈� 
 에 대해, � ≡  를  개의 변수에 대한  개의 이차 방정식이
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라 하며, 이를 만족하는 변수 벡터  를 찾아내는 것을 다변수이차식 문제라고 칭

한다. 다변수이차식 문제는 NP-Complete로 잘 알려져 있으며, 양자 컴퓨터 연산에

서도 풀어내기 힘들다고 알려져 있다[6][9].

다항식의 확장 동형 문제에 대해 설명하자면 공개키  가 P = �∘�∘� 를 만

족하는  의 계수의 집합이면서 공개키가 주어졌을 경우, P = �∘�∘� 로부터 

중앙 맵 � 와 가역행렬  를 각각 찾아내는 문제를 뜻한다. 다항식의 확장 동형 

문제는 NP-Complete로 증명되진 않았으나, 현재까지 풀기 어려운 문제이며, 이 문

제의 어려움의 정도는 다변수이차다항식 � 의 구조에 의존한다[10][11][12].

Rainbow에서는 NIST PQC 보안 수준 5개를 3개로 묶어서 만들었으며, 그 파라미

터는 아래의 표 2와 다. 아래의 파라미터 중 과 은 변수 및 방정식을 뜻한다.

표 2. 레인보우 파라미터

Security NIST Round Round 2 Round 3

128 bits

Field

 

 → 

�

32, 32, 32

96 → 64

�

36, 32, 32

100 → 64

192 bits

Field

 

 → 

�

68, 36, 36

140 → 72

�

68, 32, 48

148 → 80

256 bits

Field

 

 → 

�

92, 48, 48

188 → 96

�

96, 36, 64

196 → 100

Ⅰ             (NIST PQC 보안 수준 1, 2)

Ⅲ              (NIST PQC 보안 수준 3, 4)

Ⅴ             (NIST PQC 보안 수준 5)

Rainbow에서 사용하는 총 변수의 개수가 일 경우,        인데,  은 

첫 번째 레이어의 Vinegar 변수의 개수이고,  는 각각 첫 번째, 두 번째 레이어
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의 오일 변수의 개수를 나타낸다[13][14].

1. Rainbow Key Generation Algorithm

Rainbow의 개인키는 역행렬이 존재하는 가역 맵 � : � ×  → � ×  , � :  �

 ×  → � ×  과 중앙 맵 � : � ×  → � ×  으로 구성된다. 중앙 맵 � 에서는 

 개    의 다변수 다항식 
  

 ⋯ 


로 구성된다. ∈ ⋯ 일 경

우, 
 는 아래 식 (1.16)과 같다[15][16].


  ⋯    

 ∈ 

 ≤ 




  
∈ 

    






 
∈   ∪ 




  


(1.16)

공개키의 경우 아래 식 (1.17)과 같이 나타낼 수 있다. 즉, �, �, �를 행렬 곱하

면 된다.

P = �∘�∘� : � ×  → � ×  (1.17)

아래의 알고리즘 1은 Rainbow의 키 생성 과정을 나타낸다.

알고리즘 1. Rainbow의 Key Generation

입력 : Rainbow parameter     

출력 : Rainbow key pair  

처리과정

   1:  ←  

   2:  ←   

   3: repeat

   4:      ←   
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2. Rainbow Signature Generation Algorithm

서명할 문서를 , 해시 함수는     → � ×  , 서명을 ∈� ×  일 때, 서명 

생성 방법은 아래와 같다.

  - x = �  ∈ � × 을 계산한다.

  - 중심 맵 � 아래에서 x 의 사전 이미지 ∈ � × 을 계산한다. 아래의 알고리

즘 2는 이러한 계산과정을 담은 의사코드이다.

알고리즘 2. Rainbow Central Map’s Inverse

입력 : Rainbow Central Map �  
  

 ⋯ 
  , Vector x ∋� × 

   5: until IsInvertible  == TRUE

   6:  ←  

   7: � ←   

   8: � ← 
 

   9: repeat

   10:    ← 

   11: until IsInvertible  == TRUE

   12:  ← �


   13: � ← Aff  

   14:  ← 
 

   15:  ←   

   16: P = �∘�∘�

   17:  ←   ,  , �   

   18:  ← 

   19: return  
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- 서명 ∈� ×   �  를 계산한다.

아래의 알고리즘 3의 의사코드는 Rainbow의 서명 과정을 나타낸다[17].

3. Rainbow Signature Verification Algorithm

출력 : vector ∈�with �  x

처리과정

   1: Choose random values for the variables  ⋯ 
and substitute these        

      values into the polynomials 
      ⋯ .

   2: for    to  do

   3:   Perform Gaussian Elimination on the polynomial 
 ∈ 

   4:   to get the values of the variables ∈ .

   5:   Substitute the values of ∈ into the polynomials 


   6:          ⋯ .

  7: end for

   8: return    ⋯  

알고리즘 3. Rainbow의 Signature Generation Process

입력 : Rainbow private key   ,  , �    document 

출력 : 서명  ∈ � such that   

처리과정

   1:  ← 

   2:  ←  ∙    

   3:  ← �, x

   4:  ←  ∙    

   5: return 
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메시지  와 서명  가 주어졌을 시, 서명에 대한 검증은 아래와 같이 이루어진

다[18].

- 해시 함수  를 이용하여 해시 값   ∈� × 

- 공개키  를 이용하여 ′  ∈� ×  을 계산한다.

- 서명   ′ 의 조건이 만족하는 경우 서명  가 검증된다.

D. 격자 기반 암호 알고리즘

격자 기반 암호 알고리즘은 격자 상에서 SVP (Shortest Vector Problem)과 CVP 

(Closet Vector Problem)의 수학적 기반 어려움에 기반하고 있으며, 1996년 Ajtai에 

의해 암호 분석 도구로만 사용되던 격자를 암호의 기본 요소를 구성하는데 사용될 

수 있다는 것이 제안했었다. Ajtai는 [7]에서 Short Integer Solution (SIS)이라 알려진 

“특정 Average-case 격자 문제가 worst-case 격자 문제처럼 풀기 어렵다”라고 서술하

고 있다[19][20][21]. 

격자란   에서 정의되는 이산 하위 그룹으로서 조금 더 자세히는  에서 정의

된  개의 기저  {   ⋯} 의 정수 선형 조합으로 정의되며 다음 식 (1.18)

알고리즘 4. Rainbow의 Signature Verification Algorithm

입력 : document , signature ∈ � × 

출력 : TRUE or FALSE

처리과정

   1:  ← 

   2: ′← 

   3: if ′   

   4:   return TRUE

   5: else

   6:   return FALSE

    7: end if
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와 같이 표시할 수 있다[22][23].

    { ∙   
  



  ∈} (1.18)

격자는 하나의 기저 벡터에 의해 정의되었을지라도 동일 격자를 표현할 수 있는 

많은 수의 다른 기저 벡터가 존재하는 특징을 가지는데, 벡터를 구성하는 각각의 

기저에 해당하는 사이즈가 작고 서로 거의 수직을 이루는 기저 벡터를 ‘좋은(good)’

기저 벡터라 칭하며 반대로 기저들의 사이즈가 크고, 수직을 이루지 않는 기저 벡

터를 ‘나쁜(bad)’ 기저 벡터라 칭한다. 좋은 기저 벡터는 격자 위에서 정의된 어려

운 문제를 쉽게 해결할 수 있어 격자 기반 암호 구성에서 개인키로 이용되며 나쁜 

기저 벡터는 공개키로 사용된다[24][25][26].

격자 기반 암호에 이용되는 격자 기반의 문제는 표. 3와 같은 종류들이 있으며 

암호를 구성할 때 이러한 어려움을 해결하는 것으로 설계된다. 대부분의 격자 기반

의 양자내성 암호 알고리즘들은 LWE 문제를 사용하며 본 논문에서 다루는 

CRYSTAL-KYBER의 경우 Ring-LWE (Learning with Error) 문제를 기반으로 하는 

Module-LWE를 사용한다. 

1. Ring-LWE 암호 알고리즘

위에서 언급하였듯 Module-LWE는 Ring-LWE의 문제를 기반으로 한다. RING-LW

E는 Lyubashevsky 등에 의해 제안되었으며 기존의 공개키 알고리즘과 같이 키 생

성, 암호화, 복호화 총 세 단계로 이루어져 있다. 아래의 표 3은 격자 기반에서 주

로 다루는 암호문제의 종류를 보여준다[27][28].

표 3. 격자 기반 암호문제의 종류

문제 종류 문제 내용

CVP

(Closest Vector 

임의의 기저 벡터 로 구성된 격자 구조    및 

임의의 벡터 값 가 주어졌을 때,   격자 구조 위에서 
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일반적으로 Ring-LWE 기반의 암호는 128비트 또는 256비트 보안 레벨을 충족시

키기 위해서 파라미터  (  차수 /      오류 다항식을 선택하는 

가우시안 분포의 표준 편차)를  


 혹은  


 을 사용

한다[28][29]. 

지금 소개할 Ring-LWE는 Lyubashevsky의 암호 알고리즘이다. 암호 알고리즘의 

설명에 앞서 Ring-LWE에서 �  〈  〉 안에서 정의되고, � 안에서 

동작하며, � 에 대한 산술연산으로는 모듈러 연산, 다항식 곱셈연산, 다항식 덧셈

이 사용되며,    는 각각 다항식을 의미하고  와 같은 경우 임의

의 다항식으로 공개키 생성에 사용되며 소문자 은 메시지다[30][31].

첫 단계로 키 생성 단계인 ( ) 는 두 개의 오류 다항식 

Problem) 와 가장 가까운 벡터를 찾는 문제 

SVP

(Shortest Vector 

Problem)

임의의 기저 벡터 로 구성된 임의의 격자 구조 

   가 주어졌을 경우,  격자 구조 위의 0 이 

아닌 가장 짧은 벡터를 찾는 문제

SIS

(Shortest Integer 

Solution)

랜덤한 ∈
로 이루어진 임의의 행렬 

      ⋯  에서 특정 조건  ≡ mod  을 만

족하는 가장 짧은 non-trivial 벡터를 찾는 문제 

LWE

(Learning With 

Error)

LWE는 여러 가지 문제를 가지고 있는데 정규 분포를 따르는 

오류 분포 를 이용해 비밀 벡터 ∈
 에 대하여  를 

출력으로 갖는 LWE 분포 ∈
× 가 있는데 a는 

∈
,  는 랜덤하게 선택된 값이며, 이를 이용해 

 〈〉  mod ∈ 를 계산한다. 

크게 LWE 분포  에서 수집된 개의 독립된 표본을 가지

고 를 찾아내는 Search LWE, 개의 독립된 표본이 LWE 분

포 로부터 추출되었는지 랜덤한 분포 내에서 추출되었는

지 구별하는 문제인 Decision LWE가 있다.
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  를 이상 정규분포에서 임의로 추출 한 후 공개키로 사용되는 다항식 

     × 를 계산한다. (여기서 이산 정규 분포는 표준편차 

와 평균 0을 따른다.) 개인 키는  , 다항식 쌍 (  ) 를 공개키로 이

용한다[32][33]. 

다음으로 암호화 단계인   으로  비트 문자열 메시지  의 

암호화는 처음으로 메시지 을  의 원소 (  ) 로 인코딩 하는 것인데 메시지의 

비트 각각 ⌊

⌋를 곱하는 방법이다. 여기서⌊

⌋ 는 


를 넘지 않는 최대 정수

임을 뜻하며,  의 원소로 인코딩 되어진 메시지는 밑의 식 (1.19), (1.20)로 계산된

다.

   ×    (1.19) 

   ×      (1.20)

세 번째로 복호화 단계로서 개인키  를 이용하여 메시지를 아래의 식 

(1.21)로 계산하게 된다.

   ×     (1.21)

E. NTT(Number Theoretic Transformation)

현재 NIST 양자내성 암호 표준화에 채택되어 있는 격자기반의 알고리즘 3가지, 

CRYSTAL-KYBER, CRYSTAL-DILITHIUM, FALCON 그리고 4라운드 후보에 있는 

코드기반의 알고리즘 2가지 BIKE, HQC는 다항식 곱셈연산의 효율적인 연산 수행

을 위해 필수적으로 고속연산 알고리즘인 NTT를 사용하고 있다. NTT는 유한체에

서 동작하는 고속 퓨리에 변환(Fast Fourier Transform)의 일종으로서 다항식 곱셈연

산을 합성 곱(Convolution)에서 Point-wise multiplication으로 바꾸어 복잡도를 낮추어

주는 동작을 수행한다. 아래의 표 4는 현재 NTT를 사용하는 NIST 양자내성 암호 

표준화에 채택된 알고리즘 및 현재 진행 중인 Round에 속한 알고리즘을 보여준다.
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RLWE (Ring Learning with Error), MLWE (Module Learning with Error) 등의 문제

를 적용하는 다수의 격자 기반 암호 알고리즘은 다항식 환에 대한 다항식 곱셈연

산, 다항식 덧셈, Modulo Reduction으로 구성된다[34]. 

이때 다항식 환 �는 �  로서  ≡1 mod  은 충분히 큰 공용 소수로

서, 이러한 다항식은 보안 매개변수 으로 표현되는   의 불변성 다항식이다.

표 4. NTT를 사용하고 있는 NIST PQC 표준화 알고리즘 및 후보 알고리즘 

이러한 다항식 환 � 위의 임의의 두 다항식  는 식 (1.22)와 같이 표현

이 가능하다[35].

      
  ⋯    

  

       
  ⋯    

  

(1.22)

위의 식 (1. 22)처럼 표현되는 다항식을 이용하는 암호화 과정 중, 가장 많은 연

산시간을 소요하는 다항식 곱셈연산 � 에 대해 닫혀 있는 NTT를 이용하여 효율

적인 연산이 가능하다.

그리하여 다수의 LWE 기반의 알고리즘들은 �    (은 2의 제곱)의 

Cyclotomic Ring을 사용하는데 이러한 환은 복잡도가 log 인 NTT를 사용하

여 곱셈연산을 수행할 수 있다. NTT로 변환 없이 다항식 환의 두 원소의 곱셈연산

은   단위 곱을 이용하나, NTT에서 곱셈연산은  단위의 곱이 필요하다. 

이전에 서술하였듯이 다항식 곱셈연산은 연산처리시간이 상당히 많은 시간을 필요

하기 때문에 이러한 곱셈연산을 효율적으로 연산 수행을 위해 많은 LWE Scheme이 

NTT에서의 곱셈연산을 활용하기 위해 중간값을 NTT로 연산한다. 

NTT 기반의 다항식 곱셈연산을 위해서는 두 가지 요소, 1의 원시적인  번째 제

Using NTT for PQC

Selected 

Algorithm

Lattice-based

CRYSTAL-KYBER

Lattice-based

CRYSTAL-DILITHIM

Lattice-based

FALCON

Round 4 

Submission

Code-based

BIKE

Code-based

HQC
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곱근인  와  ≡  mod  가 고려되어야 한다.  가  차 원시 근이라 가정하

였을 때 임의의 다항식  의 각 계수는 아래 식 (1.23), (1.24)과 같이 NTT 

및 INTT로 표현된다.

  
  

  


 mod  (NTT) (1.23)

  
  

  

  

 
  mod  (INTT) (1.24)

임의의 다항식 와 를 NTT로 변환을 수행한 후 Point-wise 

Multiplication을 수행, 다시 INTT로 변환과정을 수행함으로서 두 다항식  와 

의 곱셈연산 결과를 얻을 수 있는데 이러한 과정 Time Domain이 아닌 

Frequency Domain에서 다항식 곱셈연산을 통해 연산 수행 시간을   에서 

으로 감소시킬 수 있게 된다. 아래의 식 (1.25), (1.26)은 임의의 두 다항식 

 와 의 곱셈연산 결과 를 NTT와 INTT로 표현한 식이다

[36][37].

   ×   
  

  


  

  


   (1.25)

′  I    NTT(NTT ′×NTT(′ (1.26)

이러한 NTT를 수행함에 있어서 중요한 연산과정이 Modulo Multiplication 혹은 

Modulo Reduction이라고 불리는 연산과정이다. Modulo 연산은 어떠한 숫자를 다른 

숫자로 나눈 나머지를 구하는 연산으로, 사칙연산 등 여러 가지 연산을 다수 수해

할 경우 다항식의 계수가 유한체의 범위를 벗어나는 경우 유한체 내로 줄여주는 

역할을 한다.

아래의 서술할 알고리즘들은 NTT를 계산할 경우에 주로 사용되는 알고리즘들 중 

Montgomery Reduction과 Barrett Reduction이다. 

1. Montgomery Multiplication
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기본적으로 modulo 곱셈연산은 곱셈연산과 modulo 나눗셈 연산으로 나뉜다. 

를 modulo  에 modulo 나눗셈 연산한다는 것은       ≤    을 만족

하는 나머지  을 구하는 것을 의미하며 보통  mod  으로 표현한다. modulo 

나눗셈의 방법에는  자리의 수를  자리 modulo  으로 나누어 modulo 연산을 

수행하는 고전적인 방법, 한 번에 몫을 추측하여 modulo 연산을 수행하는 barrett 

Reduction, modulo  의 배수를 512개 선택하여 테이블에 저장하고 이를 이용하는 

방식인 셀비 방법, 쉬프트 연산과 덧셈연산으로 나눗셈 연산을 대신하는 

Montgomery Multiplication 등이 있다[38].

modulo 다항식의 NTT를 계산할 때, 최종 결과는 항상 modulo  가 되어야 한다. 

즉,  보다 큰 정수에 대해서는  로 나눈 나머지 값을 계산해야 하는데, 두 정수의 

합이나 차에 대해서는 입력 값에 상관없이 일정한 시간에 modulo  한 값을 계산

하는 것이 쉬우나, 곱셈연산의 결과에 대해서는 실수 연산을 사용하지 않고 일정한 

시간에 modulo  한 값을 얻는 것이 간단하지 않다. 이 때, 사용하는 방법이 

Montgomery 곱셈연산이다[39][40]. 

NTT를 계산하기 위해 사용되는 곱셈연산은 모두 Montgomery 곱셈연산을 사용한

다.  mod  와  mod  의 곱셈연산을 결과  mod  를 얻고자 할 때,  mod  와 

 mod  를 Montgomery 상의 레지듀 도메인 값인  mod  과  mod  으로 바꾸

게 되면,  mod  의 값을 입력 값에 상관없이 일정한 시간에 실수 연산을 하지 

않고 얻을 수 있게 해주는 것이 Montgomery 곱셈연산 방법이다. 

여기서,  은  형태의 값을 사용하여 적절한 때에 곱셈연산을 bitwise shift 연

산으로 대신하는 것이 가능하도록 하며, gcd   과  ≥  의 조건을 만족시

켜야한다. 서로 소인 두 자연수  와  에 대해서 Extended Euclidean 알고리즘을 

적용하면  ∙  ′  ∙ ′   을 만족하는 정수  ′ 와 ′ 가 존재한다. 여기서  ′

와 ′ 는  과  의 modulo  와 modulo  에 대한 곱셈연산에 대한 역원이 됨을 

알 수 있다. 

즉,  ∙  ′  mod  이므로  ′ 
  mod  이고, ∙ ′  mod  이므로 

′  
  mod  이다.   ∙  ∙   이라고 할 때,  ∙ 

  mod  의 값을 다음 식 

(1.27)과 같이 구할 수 있다. 
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                ∙    mod    ∙  ∙   ∙    mod    (1.27)

                                ∙   ∙ 
  ∙    mod 

                                  ∙ 
  ∙ ∙    mod 

             mod  ∙ 
  mod ∙ ∙ 

  mod 

위와 같이 계산된 값은 항상   와  사이에 있는 값이라는 것을 보일 수 있기 

때문에, 이런 방식으로 두 수의 곱셈연산에 대해 modulo  된 값을 구할 수 있다. 

여기서 이  형태이기 때문에 주어진 수에 대해서 modulo 을 취하거나, 을 

나눈 값을 구하는 것은 bitwise and 연산과 shift 연산으로 간단하게 구현할 수 있다

[41]. 

그림 3. Montgomery 곱셈연산 코스트 

알고리즘 5. Montgomery Reduction

입력 :   where     


, and  where  


 ≤       




and     

출력 : ′ where ′  
 mod , and    ′  

처리과정

1:  ← 
  mod± 

2:  ←⌊
⌋

3: ′←         
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2. Barrett Reduction

Barrett Reduction 알고리즘은 modulo  를 효율적으로 연산하는 방법으로 유명한 

알고리즘이다. Reduction의 가장 직관적인 방법으로 알려진 연산은 나눗셈이 들어가

는데, 이는 코스트가 많이 들어가기 때문에 Barrett은  를  의 근사치로 정

하고 나눗셈을 오른쪽 쉬프트로 교체하여 수행하는 것을 제안했다. Barrett 

Reduction을 계산하는 첫 번째 방법으로는  를 선택하고  을  보다 작거나 

가장 근접한 정수로 설정하는 것이다. 아래의 알고리즘 6는 Barrett Reduction 알고

리즘의 의사코드이다[42][43].

      

F. 격자 기반의 양자 내성 키 교환 CRYSTAL-KYBER

본 절에서는 미국 NIST 양자내성암호 표준화 작업에서 채택된 우수한 격자기반 

암호 알고리즘인 CRYSTAL-KYBER에 대해 설명한다. CRYSTAL-KYBER는 미국 국

립표준기술연구원에서 진행한 NIST PQC Round3에서 Sujoy 등의 SABER팀과 함께 

경쟁하였으나 CRYSTAL-KYBER가 채택되었다[44]. 

CRYSTAL-KYBER는 격자 기반의 알고리즘으로 Module-LWE를 사용하며 기본적

으로 매개변수  = 256,  = 3329를 고정으로 보안 레벨 1, 3, 5를 충족시키기 위

알고리즘 6. Barrett Reduction 

입력 :   where     


, and  where  


   



출력 : ′ where   mod , and  ≤  ≤ 

   1:  ←⌊


log  ⌋

   2:  ←⌊log  


⌋

   3:  ←  mod 

   4:  ←      
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해 파라미터  = 2, 3, 4를 사용하는 알고리즘을 제안하고 있다 미국 국립표준기술 

연구원에서는 보안 수준에 따른 보안 등급을 나누었는데 CRYSTAL-KYBER의 보안 

등급은 아래의 표 5와 같다[44].

CRYSTAL-KYBER는 Ring-LWE의 다항식 �  �〈  〉 에서 파라미터 를 

추가하여 행렬 ∈
 ×  , 다항식 벡터 ∈

  ∈
 를 NTT (Number Theoretic 

Transform) 상에서 연산을 수행하는 암호 알고리즘이다. 크게 분류하자면 공개키

(Public Key)와 비밀키(Secret Key)를 생성하는 Key Generation, 생성된 공개키와 사

용자로부터 받은 평문(Plaintext)을 암호문(Ciphertext)으로 바꿔주는 Encryption 과정

이 있으며, 생성된 비밀키와 암호문을 이용하여 원래의 평문으로 복원시키는 

Decryption 과정으로 이루어진다[45]. 

표 5. NIST PQC CRYSTAL-KYBER의 파라미터

1. CRYSTAL-KYBER에서 사용하는 알고리즘

CRYSTAL-KYBER의 CPAPKE는 Lyubashevsky 등이 Encrocrypt 2010에서 도입한 

(Ring-LWE용) LPR 암호화 체계와 유사하다. 구체적인 설명은 논문의 전체 버전에 

있다. 이러한 체계의 뿌리는 최초 LWE 기반 암호화로 거슬러 올라가는데 Regev가 

[46]에서 제시한 방식으로 주요한 차이점은 기본 링이 � 가 아니며 비밀 벡터와 

CRYSTAL-KYBER KYBER-512 KYBER-768 KYBER-1024

NIST 

Security level
1 3 5

Parameter  2 3 4

Dimension  256 256 256

Modulus  3329 3329 3329

Derived parameter  
  

  
 
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오류 벡터 모두 작은 계수를 갖는다는 점이다[46][47].

다항식 링(� 대신에)을 사용하는 이 아이디어는 [48]에서 Hoffstein 등이 제시한 

NTRU 암호 시스템으로 거슬러 올라가야 하며 비밀과 오류 사이의 대칭은 [48]에서 

매우 유사한 암호 체계[49, 50]에서 [51]의 보안 정당성과 함께 이미 사용되어왔다. 

LPR 암호화 방식과의 주요 차이점은 Ring-LWE 대신 Module-LWE를 사용한다는 

점에 있다. 또한 CRYSTAL-KYBER의 공개 행렬  를 생성하기 위해 [52]에서 

Alkim 등이 취한 접근방식을 채택한다. 또한 Learning With Roungding 기반의 방식

[53]은 LWE 기방 방식의 암호문에서도 크기를 줄일 수 있는 일반적인 기술이다

[54][55]. 

이러한 키 생성 과정은 seed 값을 받은 해시 함수를 이용하여 생성하는 의사난수

(pseudorandom number)를 Rejection Sampling 과정을 통해 생성된 계수 값들을 NTT

를 이용해   를 생성하고 sampling을 한 후 생성된 값을 ∙    연산을 수행 

후 값들을 생성하는데  를 인코딩을 할 경우 공개키를 생성하고  를 인코딩할 

경우 비밀키를 생성하게 되는 과정으로 수행된다[56].

1) CRYSTAL-KYBER의 CPAPKE Key generation

알고리즘 7. CRYSTAL-KYBER.CPAPKE.KeyGen(): Key Generation

출력 : 비밀키  ∈  ∙  ∙ 

출력 : 공개키  ∈  ∙  ∙   

   1: ←  

   2:      

   3:   

   4: for  from 0 to   do                    > NTT 도메인 내에서 

   5:    for  from 0 to    do                   행렬  ∈ 
 ×  생성

   6:           

   7:    end for

   8: end for

  9: for  from 0 to   do   
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2) CRYSTAL-KYBER의 CPAPKE Encryption Algorithm

CRYSTAL-KYBER의 Encryption 알고리즘은 앞의 Key Generation 알고리즘에서 생

성한 공개키와 임의의 값 coins, 암호화 할 평문 Plaintext를 입력으로 받고 공개키

를 디코딩을 통해 publicseed와  로 분리, Key Generation 알고리즘과 동일하게 공

개키에서 분리된 publicseed를 이용하여 Rejection Sampling 단계를 거쳐 행렬 값 

를 생성한다. coins는 noiseseed와 함께    를 생성하는데 사용되고 이렇게 생

성한 값들을 NTT를 이용해서 


∘   과 


∘   연산을 수행, INTT 과

정을 거쳐   를 얻은 후 이를 인코딩하여 암호문을 출력하는 과정으로 수행된다

[57].

10:       
                  > 샘플 ∈  

 from 

11:      

  12: end for

  13: for  from 0 to   do   

14:       
                  > 샘플 ∈  

 from 

15:      

  16:  end for

  17:   

  18:   

  19:   

  20:    mod
                  >        

  21:    mod
                      >   

  22: return  

알고리즘 8. CRYSTAL-KYBER.CPAPKE.Enc(  ): Encryption

입력 : 공개키 ∈ ∙  ∙   
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입력 : 메시지 ∈ 

입력 : 임의의 coins ∈  

출력 : 암호문 ∈
 ∙  ∙    ∙ 

   1:   

   2:      

   3:     ∙  ∙ 

   4: for  from 0 to   do                   > NTT 도메인 내에서 

   5:    for  from 0 to    do                  행렬  ∈ 
 ×  생성

   6:       


    

   7:    end for

   8: end for

  9: for  from 0 to   do   

10:       
               > 샘플 ∈  

 from 

11:        

  12: end for

  13: for  from 0 to   do   

14:        
              > 샘플 ∈

 from 

15:        

  16:  end for

  17:    
                 > 샘플 ∈  

 from 

  18:   

  19:     


∘                    >        

  20:     


∘         

  21:   
 

  22:   
                          

  23: return     
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3) CRYSTAL-KYBER의 CPAPKE Decryption Algorithm

CRYSTAL-KYBER의 Decryption 알고리즘은 앞의 Key Generation 과정에서 생성한 

비밀키를 디코딩 한 와 Encryption 알고리즘에서 생성한 암호문을 디코딩을 통해 

분리한  를 NTT에서 곱셈연산 한 후 INTT한 값을  로부터 빼고 난 후 인코딩 

과정을 진행하여 원래의 평문을 출력하게 되는 알고리즘이다[58].

4) CRYSTAL-KYBER의 CCAKEM Algorithms

CRYSTAL-KYBER에서 사용되는 약간 수정된 Fujisaki-Okamoto Transformation을 

통해 IND-CPA 보안 공개키 암호화 방식에서 Kyber의 CCAKEM-INDCCA2 보안 

KEM을 구성하였는데 아래의 알고리즘 10, 11, 12는 의사코드는 Kyber.CCAKEM의 

키 생성, 캡슐화 및 캡슐화 해제에 대해 서술한다[59].

알고리즘 9. CRYSTAL-KYBER.CPAPKE.Dec( ): decryption

입력 : 비밀키  ∈  ∙  ∙ 

입력 : 암호문 ∈
 ∙  ∙    ∙ 

출력 : 메시지 ∈ 

   1:   
  

   2:   
   ∙  ∙   

   3:    

   4:        


∘                   

   5: return              

알고리즘 10. CRYSTAL-KYBER.CCAKEM.KeyGen()

출력 : 공개키  ∈  ∙  ∙   

출력 : 비밀키  ∈  ∙  ∙   
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알고리즘 11. CRYSTAL-KYBER.CCAKEM.Enc()

입력 : 공개키 ∈ ∙  ∙   

출력 : 암호문 ∈ 
 ∙  ∙    ∙ 

출력 : 공유된 키 ∈ 

   1:  ←  

   2:  ← 

   3:   

   4:   KYBER.CPAPKE.Enc   

   5:    

   6: return      

   1: ∈  

   2: ′  KYBER.CPAPKE.KeyGen()

   3:   ′  

   4: return                  

알고리즘 12. CRYSTAL-KYBER.CCAKEM.Dec( )

입력 : 암호문 ∈
 ∙  ∙    ∙ 

입력 : 비밀키  ∈ ∙  ∙   

출력 : 공유된 키 ∈  

   1:     ∙  ∙ 

   2:      ∙  ∙   ∈ 

   3:      ∙  ∙   

   4: ′  KYBER.CPAPKE.Dec()

   5:  ′′  ′ 

   6.: ′  KYBER.CPAPKE.Enc′′′   

   7: if   ′ then

   8:     return    ′ 
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2. CRYSTAL-KYBER에서 사용하는 세부 알고리즘

1) Uniform Sampling in 

CRYSTAL-KYBER는 통계적으로 균일한 무작위 분포에 가까운 � 의 샘플 요소

에 결정론적 방법을 사용하는데 이러한 샘플링을 위해 KYBER 팀은 바이트 스트림 

   를 입력으로 수신하고 NTT-Representation        ⋯     

   ∈� of ∈� 를 계산하는 Parse :  → �함수를 사용합니다. 이러한 과정

은 SHA3-512로 생성한 publicseed 32바이트를 SHAKE128의 초기 입력 값을 받아 

사용하는데 SHAKE128에서 absorb 함수를 거쳐 패딩된 입력을 총 25개의 state에 저

장, Squeeze 과정을 통해 168바이트의 버퍼를 생성한다. 168 바이트 버퍼는 16비트 

단위로 Rejection-Uniform을 수행한다. 아래의 알고리즘 13는 Rejection Sampling 과

정에 대한 알고리즘이다. 

   9: else 

  10:     return    

  11: end if

  12: return 

알고리즘 13. Rejection Sampling Parse :  → � ( = 3329)

입력 : 바이트 스트림    ∈

출력 : NTT Representation ∈� of ∈�

   1:   

   2:   

   3: while    do

   4:        ∙  mod 


   5:     ⌊ ⌋  ∙  
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2) Binomial Sampling 알고리즘

CRYSTAL-KYBER는 의사 난수 함수의 출력 64 바이트에서 결정론적으로 B

에 따라 다항식 ∈ 가 샘플링 되는 방법을 정의하는데 아래의 알고리즘 14에 서

술되어 있는 중심 이항 분포(Centered Binomial Distribution)을 이용하여 수행한다

[60].

   6:   if    then

   7:        

   8:          

   9:   end if

   10:  if    and    then

   11:        

   12:           

   13:   end if

   14:       

   15: end while

   16: return   ⋯  
  

알고리즘 14. CBD :   →� ( coefficient = 256)

입력 : 바이트 배열      ∈ 

출력 : 다항식 ∈�

   1:       BytesToBits(B)

   2:  for  from 0 to 255 do

   3:      
  

  

  

   4:      
  

  

    
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3) Decode 알고리즘

CRYSTAL-KYBER가 바이트 배열로 직렬화 해야하는 두가지 데이터의 유형이 있는

데 바이트 배열과 벡터 다항식이다. 바이트 배열은 ID를 통해 간단하게 직렬화 되

므로 다항식을 직렬화 및 역직렬화 하는 방법을 정의해야하는데 알고리즘 15에서 

이러한 Decode 알고리즘에 대한 의사코드를 제공하는데 이것은 32 바이트의 배열

{     }을 각 계수  와 함께 다항식     
 ⋯  

 로 역

직렬화한다. 또한 CRYSTAL-KYBER에선 Encode를 Decode의 역으로 정의 시킨다.

   5:        

   6: end for

   7: return     
 ⋯  

     

알고리즘 15. Decode  :  → 

입력 : 바이트 배열 ∈ 

출력 : 다항식 ∈�

   1:       BytesToBits(B)

  2: for  from 0 to 255 do

   3:      
  

  

   
         

   4: end for

   5: return     
 ⋯  

     
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III. 제안하는 알고리즘

A. Rainbow의 효율적 � 상의 곱셈연산 설계

본 장에서는 양자 내성 암호 알고리즘 PQC 중 Finalist 알고리즘까지 진출하였고 

그 중 유일한 다변수이차방정식 기반의 전자서명 알고리즘인 Rainbow의 효율적인 

유한체 연산 방법을 제안한다.

Rainbow는 기저체로 � 을 사용하는데 본 장에서는 Rainbow의 � 상에서의 곱

셈연산 연상을 직접 구현함으로써 Riera가 제시한 � 에서 테이블 룩업을 통해 곱

의 역원을 구하는 방법보다 성능을 높인 2021년 Chou의 제안보다 높은 성능을 구

현하는 연산방법을 제시한다. 특히 시간차에 기반한 부채널 분석에 내재적 저항성

을 갖도록 중간값에 상관없이 항상 일정한 시간을 갖는 조건 분기가 없는 연산 방

법이 필요하다. � 연산을 가속하는 것으로 전체 서명시간을 단축시킬 수 있다

[61][62].

� 연산은 4비트 크기의 원소를 다루는 연산으로 32비트의 MCU환경에서는 한 

개의 변수에 4비트 원소를 8개를 배열하는 것이 가능하다. 실제 곱셈연산에서는 각 

비트마다 비트 단위의 연산이 가능하므로 32개의 원소를 가지고 한 변수에 대입하

고 각 비트에 대하여 MCU가 제공하는 비트 단위의 AND/XOR 연산을 이용하면 32

개의 연산을 병렬로 동시에 처리할 수가 있다. 

본 장에서 제안하는 방법 역시 같은 방법에 의해 성능을 높이는 것이 가능하며, 

제안하는 방법에 사용되는 AND/XOR 연산을 비트슬라이스로 구현할 경우 병렬화

를 통한 가속 효과를 마찬가지로 얻을 수 있다. 

2개의 � 요소가 1비트에 맞듯이 8개의 � 요소를 하나의 32비트 레지스터에 

맞출 수 있는데, 위에서 언급한 것 과 같이 필드 요소를 총 32개를 갖는 4개의 개

별 레지스터로 비트슬라이스 할 때 일정한 시간에 실행되는 훨씬 빠른 병렬 �   

곱셈연산을 달성할 수 있다.

빠른 비트슬라이스 곱셈연산을 사용하기 위해선 � 요소의 압축된 니블 표현을 

Bitslicing 표현으로 바꾸는 작업이 필요한데, 간단하게 접근하자면 각 필드 요소를 
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개별적으로 로드하고 원하는 비트를 마스킹한 후 입력과 동일한 순서로 해당 레지

스터에 압축하는 것이나 32개의 요소를 한 번에 4개의 레지스터에 로드하고 그림 

4와 같이 인터리브 방식으로 요소를 재구성하는 것이 훨씬 효율적이다. 아래 그림 

4에서의 각 행은 8개의 필드 요소를 포함하는 레지스터를 표현한다. 

색상이 밝은 회색은 LSB이고 진한 회색이 MSB인 필드 요소내의 비트를 나타내

는데, 아래의 의사코드에 표시된 대로 28개의 사이클로 구성된 효율적 구현이 가능

하다. 밑의 알고리즘 16은 28개의 사이클로 효율적으로 표현한 일반표현에서 비트

슬라이스로, 비트슬라이스에서 일반표현으로의 변환 과정을 나타낸 의사코드이다. 

� 의 덧셈 연산은 Bitwise-XOR이므로 비트슬라이스 표현에서 동일하게 동작한

다.

그림 4. 인터리브 방식으로 재구성한 8개의 필드 요소를 포함한 레지스터 구성

알고리즘 16. � 의 일반표현에서 비트슬라이스 혹은 비트슬라이스에서 

일반표현으로의 변환

입력 : 32bits � elements in  ,  ,  , 

출력 : Bitsliced � elements in (LSB),  ,  ,  (MSB), (temp)

1. and  ,  , #0x11111111            15. and  ,  , #0x44444444

2. and ,  , #0x11111111             16. and ,  , #0x44444444 

3. orr  , , , lsl#1                  17. orr  ,  , , lsr#2

4. and ,  , #0x11111111             18. and ,  , #0x44444444 
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Rainbow에서는 AES의 S-box에서 널리 이용되고 있던 방식인 Tower Field의 형태

로 유한체 연산을 수행하는데 이때 � 은 부분체 � 를 사용해서 다음 식 (3.1)과 

같이 나타낼 수 있다.

�  �       (3.1)

여기서 다시 � 는 하위체 � 를 사용해서 다음 식 (3.2)와 같이 나타낼 수 있다.

�  �      (3.2)

� 상의 두 원소를     와     라 하자. 그러면 두 원소의 곱은 

다음 식 (3.3),  (3.4)와 같이 나타낼 수 있다.

              (3.3)

             (3.4)

� 상의 두 원소의 곱  는 두 개의 � 상의 원소의 곱셈연산을 이용해서 구

5. orr  , , , lsl#2                  19. orr  ,  , , lsr#1

6. and ,  , #0x11111111             20. and ,  , #0x44444444 

7. orr  , , , lsl#3                   21. orr ,  , , lsr#1

8. and  ,  , #0x22222222            22. and  ,  , #0x88888888 

9. and ,  , #0x22222222            23. and ,  , #0x88888888 

10. orr  ,  , , lsr#1                  24. orr  ,  , , lsr#3

11. and ,  , #0x22222222             25. and ,  , #0x88888888 

12. orr  ,  , , lsr#1                  26. orr  ,  , , lsr#2

13. and ,  , #0x22222222             27. and ,  , #0x88888888 

14. orr  ,  , , lsr#2                  28. orr  ,  , , lsr#1 
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할 수 있다. 여기서      ,      , ∈ 이다. 그러면 ∈ 에 대

해     로 나타낼 수 있고 ∈� 에 대해 식 (3.5)

     ,      (3.5)

로 나타낼 수 있다. 이때 ∈� 에 대해 식 (3.6)과 (3.7)

     ,      (3.6)

     ,      (3.7) 

라 하면, � 상에서의 두 원소  와  의 곱은 다음과 같은 관계가 성립한다.

                                         (3.8)

                                            (3.9)  

             (3.10)

              

   

(3.11)

이것을 다시 반복되는 연산에 따라 분류하면 다음 식 (3.12)와 같이 변경할 수 있

다.

      

    

    

                                                (3.12)

           

          

             
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[62]에서 Chou 등이 제안한 방법에서 필요한 연산의 개수는 16개의 AND 연산과 

22개의 XOR 연산이었으나, 본 논문에서는 위의 식과 같이 연산 순서를 재조정함으

로써 16개의 AND 연산을 유지하면서 XOR 연산을 19개로 감소시키는 것이 가능하

였다. 

곱셈연산의 역원은   에서 주어진  에 대해    이 되는  를 찾는 

문제로 정의할 수 있다. 곱셈연산의 관계에서 위의 관계는 다시 아래의 식 (3.13)과 

같은 행렬로 표현할 수 있다.






     

       

       

             







































           (3.13)

즉, 좌측 행렬을 라 하면    에서      를 연산하는 문제로 바꿀 수 

있다. 이때 4x4 행렬      (여기서  ≤  ≤ )는 � 상에서의 Gauss 소거법을 

통해 구현할 수 있으며, � 상의 연산을 통해 구현하는 것이 가능하다.

B. NTT에서의 효율적 연산을 통한 최적화

본 장에서는 여러 다항식 환의 원소 간에 곱셈연산이 필요한 다양한 분야에 사

용되고, 특히 양자내성암호에서 격자 기반의 알고리즘에서 효율적인 연산을 위해 

필수적으로 사용되며 현재 NIST에서 표준으로 선발된 알고리즘 및 진행 중인 

Round의 다수의 알고리즘이 사용하는 NTT (Number Theoretic Transfrom)에서 

Montgomery 곱셈연산을 줄여 최적화하는 방법에 대해서 제시한다.

1. Radix 2의 Lazy 연산을 이용한 최적화

Montgomery 곱셈연산에서 사용하는  값을 선택하며   과 같은 조건을 만족

시키는 값  을 선택할 경우, 첫 곱셈연산에서는 Montgomery 곱셈연산을 하지 않

더라도, 다음 단계의 두 번째 곱셈연산에서 Montgomery 곱셈연산을 실시함에 따라 
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그 결과로 한 번에 modulo 가 된 값을 획득 할 수 있게 된다[63][64]. 

이것을 일반적으로 적용시켜    의 조건으로 확장 할 경우 총  번의 곱셈연

산을 할 때,   번의 곱셈연산에 대해서는 Montgomery 곱셈연산을 수행하지 않

고, 마지막 한 번의 곱셈연산에만 Montgomery 곱셈연산을 사용하는 방식으로 확장

시킬 수 있다. 다항식의 NTT를 계산할 때, 가장 기본적으로 많이 사용하는 구조인 

Radix 2 를 방식으로 구현하는 것이다. 예를 들어, � 에서  가 8차인 

다항식이라고 할 때, 이 다항식 환에 속하는 원소 를 식 (3.14)와 같이,

      
  

  
  

  
  

 (3.14) 

있다고 하자. 위의 원소의 다항식을 Radix 2 인 NTT 를 계산을 할 때, 아래의 식 

(3.15)로 표현할 수 있는데,

                             

             
     

    
     

       (3.15)  

  

이와 같이 전개, Radix 2 구조처럼 정리할 수 있는데 단계별로 정리하자면, 

1단계 :  아래의 식 (3.16)과 같이 정리하여 계산

           
 ,     

 ,     
 ,     

    (3.16)

2단계 : 아래의 식 (3.17)과 같이 정리하여 계산

    
 ,     

  (3.17)

3단계 : 아래의 식 (3.18)과 같이 정리하여 계산

     (3.18)
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이러한 방식으로 Radix 2 구조와 같이 정리할 수 있다. 

의 NTT를 계산한다는 것은,    ,  ≤  ≤ , 의 값을 구한다는 것이며, 

∈� 이고,   ,    의 조건을 만족시킨다. 그러므로    이 될 수 있

는 값들은 다음의 표 6과 같이 나타낼 수 있다.  를 곱한다는 것은     의 

네 가지 값들을 곱한다는 것을 의미하므로 네 번의 곱셈연산을 해야 한다는 것을 

의미한다.  을 곱한다는 것은   의 두 가지 값들을 곱한다는 것을 의미하므

로 두 번의 곱셈연산을 수행해야 한다는 것을 의미한다.  을 곱한다는 것은 

의 값을 곱한다는 것을 의미하므로 즉, 한 번의 곱셈연산을 해야 한다는 것을 의미

한다.

표 6.   가 될 수 있는 값들의 목록

                    

 를 구하는 과정에서 발생하는 곱셈연산인 
 는 NTT의 마지막 단계까지 더 

이상 곱셈연산이 없으므로 Montgomery 곱셈연산으로 계산을 해줘야 NTT연산의 출

력 값 modulo  를 얻을 수 있다. 하지만,  을 구하는 과정에서 발생하는 


의 곱셈연산에서는 Montgomery 곱셈연산을 하지 않더라도 다음 단계에서 을 곱

하는 과정에서 Montgomery 곱셈연산을 해주면 modulo  가 된 값을 얻을 수 있다. 

마찬가지로,  을 구하는 과정에서 발생하는 
 의 곱셈연산에서는 Montgomery 

곱셈연산을 하지 않더라도 다음 단계에서  을 곱하는 과정에서 Montgomery 곱셈

연산을 해주면 modulo  가 된 값을 얻을 수 있다. 

그리고  을 구하는 과정에서 발생하는 
 의 곱셈연산에서는 Montgomery 곱

셈연산을 하지 않더라도 다음 단계에서  를 곱하는 과정에서 Montgomery 곱셈연

산을 해주면 modulo  가 된 값을 얻을 수 있는데, 아래의 그림 5는 이러한 과정을 

표현한다.

           

            

            

            
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그림 5.  Radix-2 Lazy 연산을 통한 최적화 방안

여기서  을 곱한다는 것은 두 번의 곱셈연산을 내포하고 있다. 앞의 내용을 

정리하자면, 전체 12번의 곱셈연산 중 4번의 계산할 때, 곱셈연산의 결과에 대해 

더 이상의 곱셈연산이 필요하지 않은 경우에 대해서는 Montgomery 곱셈연산을 실

시하고, 마지막 곱셈연산에서부터 그 전의 곱셈연산에 대해서는 Montgomery 곱셈

연산을 실시하지 않으며, 그 전의 곱셈연산에 대해서는 Montgomery 곱셈연산을 실

시하는 방식으로 번갈아가며 Montgomery 곱셈연산을 적용하여 Montgomery 곱셈연

산의 횟수를 줄일 수 있다. 

이 방식을 일반화하면  의 차수가  인 경우 Radix 2 로 구현한 NTT의 경

우  ∙    번의 Montgomery 곱셈연산을 하게 되는데, 이 중에  ∙    번의 

곱셈연산에 대해서는 Montgomery 곱셈연산 대신 일반 곱셈연산으로 대체할 수 있

다. 총 개의 단계가 필요한데, 각 단계 마다    번의 Montgomery 곱셈연산을 실

시하고 있기 때문에 총 ∙    번의 곱셈연산이 필요했는데, 앞에서 제시한 방법

에 따르면 마지막 단계를 제외한    개의 단계에서 기존 곱셈연산의 절반만 

Montgomery 곱셈연산을 시행해도 되기 때문에 각 단계마다    개의 곱셈연산은 

일반 곱셈연산으로 실시할 수 있다. 그리하여 총   ∙    개의 곱셈연산은 일
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반 곱셈연산으로 실시할 수 있게 된다. 

Radix 2로 구현된 NTT에서 의 차수가  인 경우, 1 단계부터  단계까지 각 

단계별로 곱셈연산을 진행하여 최종 결과를 구하게 된다. 이때, 다항식 환의 원소 

는 Radix 2 인 NTT를 구현하기 위해 다음 식 (3.19)과 같이 나타낼 수 있다.

                                                                           

  
  




 

  




  

  




  

  






      
 

 
 (3.19)

가장 마지막  단계의 곱셈연산은 기존 방식대로 모두 Montgomery 곱셈연산으로 

실시하여 계산 결과 modulo  가 된 값을 얻을 수 있도록 한다.    단계에서는 

총    번의 곱셈연산이 필요한데, 이 곱셈연산의 결과가 다음  단계로 넘어 갔

을 때, 추가적인 곱셈연산을 해야 하는 경우가 있고, 더 이상 추가적인 곱셈연산을 

하지 않아도 되는 경우가 있다.    번의 곱셈연산의 결과 중에    번의 곱셈연

산 결과에 대해서는 다음 단계로 넘어 갔을 때, 추가적인 곱셈연산이 필요하다.

그러므로 이런    번의 곱셈연산에 대해서는 Montgomery 곱셈연산을 실시하

지 않더라도  단계에서 Montgomery 곱셈연산을 실시하여 modulo  연산의 결과를 

얻을 수 있기 때문에, 일반 곱셈연산을 적용시킬 수 있다. 그리고 나머지 절반인 

   번의 곱셈연산에 대해서만 Montgomery 곱셈연산을 실시하면 된다.    단계

에서도    번의 곱셈연산이 필요한데, 이 중 절반인    번의 곱셈연산에 대해

서는 Montgomery 곱셈연산을 이 단계에서 실시하지 않더라도   단계에서 

Montgomery 곱셈연산을 실시하거나,   단계에서 곱셈연산을 실시하지 않는 경

우 이는  단계에서 Montgomery 곱셈연산을 실시하게 되기 때문에 최종적으로 

modulo  가 된 값을 얻는데 문제가 없다. 

일반적으로  단계에서 실시하는    번의 곱셈연산 중    번의 곱셈연산만 

Montgomery 곱셈연산을 실시하고, 나머지 곱셈연산은 일반 곱셈연산으로 실시하더

라도  단계에서 나온 결과가 다음 단계들로 넘어가면서 추가적으로 곱셈연산을 하

여야 할 필요가 있고, 그 때, Montgomery 곱셈연산을 하도록 설계를 할 수 있기 때

문에 각 단계 별로 지금 하고 있는 곱셈연산의 절반에 대해서는 일반 곱셈연산을 

함으로서 NTT의 수행 속도를 높일 수 있다.    
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2. 2. Radix 2 & Radix 4의 혼합사용을 이용한 최적화

다항식의 NTT는 Radix number 에 따라 다양한 방식으로 계산될 수 있다. 흔히 

사용하는 Radix 2 방식은 각 단계 마다 이전 단계에서 계산된 값들을 두 개씩 모아

서 계산을 하여 다음 단계로 보내게 된다. 일반적으로 Radix n 방식은 이전 단계에

서 계산된 값들을 n 개씩 모아서 계산을 하고 다음 단계로 보내게 된다. 

예를 들어, � 에서  가 8차인 다항식이라고 할 때, 이 다항식 환에 

속하는 원소를 식 (3.20)과 같이,

      
  

  
  

  
  

 (3.20) 

이 있다고 하자. 위의 다항식을 Radix 2로 NTT를 구할 경우 이전에 나온 식(3.21)

과 같이 정리되는데,  

                                                                            

    
     

    
     

  (3.21)

이와 같이 전개를 하고, 단계별로 정리 할 수 있다.

1단계 :  Radix 2의 계산인 아래의 식 (3.22)을 계산

           
 ,     

 ,     
 ,     

    (3.22)

2단계 : Radix 2의 계산인 아래의 식 (3.23)을 계산

    
 ,     

  (3.23)

3단계 : Radix 2의 계산인 아래의 식 (3.24)를 계산

     (3.24)
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이 다항식을 Radix 2 와 Radix 4를 섞어서 NTT를 구할 경우, 첫 번째 단계에서 

Radix 2 방법으로 아래의 식 (3.25)와 같이 계산한다.

           
 ,     

 ,     
 ,     

   (3.25)

두 번째 단계에서 Radix 4 방법으로 식 (3.26)과 같이,

      
  

  (3.26) 

구하는 방식으로 총 두 단계에 NTT를 구하게 된다. 

아래 그림 6의 Proposed NTT와 같이 일반적으로 주어진 다항식에 대해서 NTT를 

구할 때  개의 단계가 필요한 경우에 있어, 단계 1 부터 단계  까지 계산을 할 

때, 단계  에서는 Montgomery 곱셈연산을 하고, 단계    에서는 Montgomery 

곱셈연산을 하지 않고, 단계   에서는 Montgomery 곱셈연산을 하는 방식으로 각 

단계 마다 번갈아 가며 Montgomery 곱셈연산을 실시한다. 이 방법은 Radix 2로만 

구성된 NTT에서는 효과가 없고, Radix 2 초과의 Radix 로만 구성된 NTT나 Radix 2 

와 다른 Radix가 섞여 있는 방식으로 NTT를 구할 때, 기존의 방식에 비해 

Montgomery 곱셈연산의 횟수를 줄이는 효과가 있다. 

위에서 사용한  의 경우 Radix 2 + Radix 4로 구현하였을 때, Radix 4의 계산

에서는 Montgomery 곱셈연산을 실시하고, Radix 2  계산에서는 Montgomery 곱셈연

산을 실시하지 않는 방법을 사용할 수 있다. 

이런 방식을 적용시키기 위해서는 Montgomery 곱셈연산에서 사용하는  의 값을 

선택함에 있어,    이라는 조건을 추가적으로 고려해야한다. 이런 조건의  을 

선택할 경우, 한 번의 곱셈연산에서는 Montgomery 곱셈연산을 하지 않더라도, 두 

번째 곱셈연산에서 Montgomery 곱셈연산을 실시함에 따라 그 결과가 한 번에 

modulo  가 된 값을 얻을 수 있게 된다. 이것을 일반적으로    의 조건으로 

확장시키면 총  번의 곱셈연산을 할 때,   번의 곱셈연산에 대해서는 

Montgomery 곱셈연산을 하지 않고, 마지막 한 번의 곱셈연산에만 Montgomery 곱셈

연산을 적용하는 방식으로 확장시킬 수 있다. 
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그림 6.  Radix n 혼합사용 Lazy 연산 최적화 방안

NTT 단계 1에서 단계  까지의 계산 후 최종 결과는 modulo  연산이 된 결과

가 나와야 한다. 그러므로 마지막 단계  에서는 Montgomery 곱셈연산을 하여야 

한다. 하지만, 그 전    단계에서는 Montgomery 곱셈연산을 하지 않고, 일반 곱

셈연산을 한 후, 그 결과를 다음 단계로 넘기더라도, 다음 단계에서 Montgomery 곱

셈연산을 실시하므로 한번에 modulo  가 된 값을 얻을 수 있다. 

정리하자면 NTT의 계산 시 최종적인 결과만 modulo  연산이 된 것이 필요하고 

중간 과정에 나오는 값들은 그렇지 않아도 된다는 점을 고안하여 NTT시 사용되는 

Montgomery 곱셈연산의 횟수를 줄여 NTT의 속도를 높일 수 있다. 또한 각 단계 

마다 Radix 2와 Radix 4를 번갈아가며 사용함에 따라 Radix 2에서 Montgomery 곱셈

연산이 되지 않아 modulo  연산이 되어 있지 않는 값들에 대해 Radix 4 계산 시에 

Montgomery 곱셈연산을 실시함으로써 modulo  연산이 한 번에 되도록 할 수 있

다. 
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IV. 시뮬레이션 결과

A. Rainbow의 효율적 � 상의 곱셈연산

앞의 연구를 통해 � 상에서의 유한체 연산을 기존 대비 cycle 수 92.1%로 감소

시킬 수 있었다. 표 7은 이러한 결과를 나타낸다.

또한, 곱셈연산은 논리 곱셈연산 AND과 같고 는 논리합 XOR과 같으며, 두 개의 

연산은 모두 carry가 없는 상태로 처리가 가능하다. 따라서 32비트 변수  ,  , , 

 에 32개의 4비트 변수를 대입하여 bitslicing을 통한 병렬 연산이 가능하다. 

예를 들어 32비트 변수       라 가정하면 � 상의 원소 

       는      에 대응되도록 하면,        이다. 

Chou는 McEliece 암호를 위해 제안된 방법을 응용하여 Interleaving 방식으로 네 개의 

변수를 사용해서 비트 단위 데이터 저장 방법을 제안하였고, 이는 32개의 기본 연산

이 아닌 28개의 연산으로 구현할 수 있음을 보였다. 본 논문에서 제안하는 방법도 같

은 최적화가 그대로 적용될 수 있다[65].

본 절에선 제안한 방법을 실제로 Raspberry PI 3B+ 상에서 구현하여 성능을 평가하

였다. 이때 구현에 사용된 알고리즘은 Rainbow 알고리즘 Level I Classic 버전과 Level 

I Compressed Cyclic 버전이다. 언급한 두 가지 방식 모두 본 논문에서 제안한  � 상

에서의 연산을 핵심 연산으로 이용한다. 

표 8에서 나타난 것처럼 Rainbow 알고리즘은 Level I에 해당하는 알고리즘의 경우 

키 생성, 서명, 및 검증을 Classic의 경우 80ms대에서 실행 할 수 있었고 Compressed를 

적용한 경우 verification의 속도는 15ms로 비교적 경량 환경에서 매우 효율적 연산이 

가능함을 확인할 수 있다.

Algorithm AND XOR Ratio

Chou[62] 16 22 100%

Proposed 16 19 92.1%

표 7. Chou[62]과 본 논문의 필요 연산과정의 비교
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그림 7. Rainbow I Classic의 제안된 연산이 적용되었을 때 실행 속도 

그림 8. Rainbow I Compressed의 제안된 연산이 적용되었을 때 실행 속도 
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Algorithm` Key Gen Sign Verify

I Classic
Chou[62] 87.3ms 88.9ms 90.0ms

Proposed 80.8ms 81.8ms 82.8ms

I Compressed
Chou[62] 95.4ms 51.0ms 16.4ms

Proposed 87.8ms 46.9ms 15.1ms

표 8. 라즈베리파이 3 B+ 모델에서 제안이 적용된 Rainbow 성능평가

B. NTT에서의 효율적 연산을 통한 최적화

첫 번째로 Radix 2의 Lazy 연산을 이용한 최적화 방안을 제시하였다. 제안을 바

탕으로 예를 들어 � 에서  가 16 차인 다항식이라고 할 때, 이 다항

식 환에 속하는 원소  가 있다고 하자. 이 다항식을 Radix 2인 NTT를 구할 경

우, 아래의 식 (3.27)로 정리할 수 있는데,   

  
  




 

  




 

  




 

  






      
 (3.27)

각 계수에 대해서 각 단계 별로 곱셈연산이 필요한 경우를 다음과 같이 표 9로 나

타낼 수 있다.                

표 9. 계수에 대한 단계별 곱셈연산

   

 0 0 0 0

 1 0 0 0

 0 1 0 0

 1 1 0 0

 0 0 1 0

 1 0 1 0

 0 1 1 0
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주어진 다항식은 4 단계를 거쳐서 NTT를 계산할 수 있는데, 위의 표에서 1로 표

시된 부분은 각 단계에서 곱셈연산이 수행되는 위치라고 생각하면 된다. 

 열에 표시된 것이 4 단계에 실행되는 곱셈연산을 의미하는데 9번의 1 이라고 

적힌 부분은 모두 Montgomery 곱셈연산이 수행되어야 한다.  열에 표시되어 있는 

3단계의 곱셈연산 중 강조 표시된 부분은 4 단계에서 Montgomery 곱셈연산을 실시

할 것이기 때문에 3 단계에서는 일반 곱셈연산으로 구현 되어도 되는 부분이다. 

 열에 표시되어 있는 1 중에서 강조 표시된 부분은 3 단계 또는 4 단계에서 

Montgomery 곱셈연산을 실시할 것이기 때문에 2 단계에서는 일반 곱셈연산으로 구

현 되어도 되는 부분이다. 

 열에 표시되어 있는 1 중에서 강조 표시된 부분은 2 단계 또는 3 단계 또는 4 

단계에서 Montgomery 곱셈연산을 실시할 것이기 때문에 1 단계에서는 일반 곱셈연

산으로 구현 되어도 되는 부분이다.

이러한 방식으로 제일 마지막 단계를 기준으로 이전 단계로 내려오면서 번갈아

가면서 Montgomery 곱셈연산을 실시할 수 있게 NTT를 구현할 수 있고, 이런 방식

으로 구현 시에  가 커질수록 아래의 그림 9과 같이 전체 곱셈연산 중 50% 에 가

까운 곱셈연산에 대해서 Montgomery 곱셈연산 대신 일반 곱셈연산으로 계산할 수 

있는 장점이 있다.

두 번째로 Radix 2 & Radix 4의 혼합사용을 이용한 최적화 방안 제안하였다. 제

안을 바탕으로 또 다른 혼합 사용의 예를 들자면 � 에서 가 16차인 

 1 1 1 0

 0 0 0 1

 1 0 0 1

 0 1 0 1

 1 1 0 1

 0 0 1 1

 1 0 1 1

 0 1 1 1

 1 1 1 1
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그림 9.  연산횟수 을 기준으로 Radix-2 Lazy 연산 방식을 적용한 곱셈연산 결과

다항식이라고 할 때, 이 다항식 환에 속하는 원소  는 Radix 2 + Radix 4 + 

Radix 2의 방식으로 다음의 식 (3.28)와 같이 NTT를 구할 수 있다.

                                                      

               
    

     
     

 

    
    

     
     

 

(3.28)

그림 9.  연산횟수 을 기준으로 Radix-2 Lazy 연산 방식을 적용한 곱셈연산 결과

1단계 :  Radix 2의 계산인 아래의 식 (3.29)를 계산

    
 ,     

 ,     
 
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         
 ,     

  (3.29)

    
 ,     

 

2단계 :  Radix 4의 계산인 아래의 식 (3.30)을 계산

        
  

                           (3.30)

     
  



3단계 :  Radix 2의 계산인 아래의 식 (3.31)을 계산

    
 (3.31)

이때, 단계 3 에서는 Montgomery 곱셈연산을 사용해야 한다. 그리고 단계 2 에서 

Montgomery 곱셈연산을 하고, 단계 1에서 Montgomery 곱셈연산을 하지 않는 방법

을 적용할 수 있다. 또는, 단계 2에서 Montgomery 곱셈연산을 하지 않고, 단계 1 

에서 Montgomery 곱셈연산을 적용할 수도 있다. 

동일한 다항식에 대해서 Radix 4 + Radix 4 의 방식으로 NTT를 구현하면 다음과 

같은 식 3.32로 나타낼 수 있다.

    
  

  
    

  
  

 

   
  

  
     

  
  

 

(3.32)

1단계 :  Radix 4의 계산인 아래의 식 (3.33)을 계산

    
  

  
 

       
  

  
      (3.33)

    
  

  
 

    
  

  
 



- 54 -

2단계 :  Radix 4의 계산인 아래의 식 (3.34)를 계산

        
  

     (3.34) 

이 경우 단계 2 에서 Montgomery 곱셈연산을 실시하고, 단계 1 에서 일반 곱셈

연산을 실시하는 방법으로 NTT에서 사용되는 Montgomery 곱셈연산의 횟수를 줄일 

수 있다. 예를 들어, �에서 가 1024차인 다항식이라고 할 때, 이 다항

식 환에 속하는 원소 는 Radix 2 + Radix 4 + Radix 2 + Radix 4 + Radix 2 + 

Radix 4 + Radix 2의 방식으로 다음과 같이 NTT를 구할 수 있다. 

이 경우 단계 NM(일반 곱셈연산)+MM(Montgomery 곱셈연산)+NM+MM+NM+MM

+MM으로 섞어가면서 Montgomery 곱셈연산을 하거나 MM+NM+MM+NM+MM+N

M+MM’의 방식으로 섞어서 Montgomery 곱셈연산을 할 수 있다. 또는 Radix 4 + 

Radix 4 + Radix 4 + Radix 4 + Radix 4 의 방식으로 NTT를 계산하고 

M+NM+M+NM+M 방식으로 섞어서 Montgomery 곱셈연산을 할 수도 있다.
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V. 결론

오늘날 양자컴퓨터 기술의 급속한 발전으로 인해 양자내성암호 알고리즘의 중요

성이 더 커지고 있다. 미국 NIST에서도 차세대 표준 양자내성암호를 선정하기 위

한 절차를 지난 5년간 진행하고 있으며, 미래 보안 표준을 위한 양자내성암호 알고

리즘에 관한 여러 연구가 활발하게 진행되고 있다. 특히 McNie, pqsigRM, 그리고 

Lizard와 같은 국내 연구팀에서 자체 개발한 알고리즘이 NIST PQC 표준화 1라운드

에서 평가받기도 하였다. NIST에서 주관하는 양자내성암호 표준화 외에도 중국, 일

본, 유럽 등에서도 자체적인 표준화 과정을 진행 중이며, 국내에서도 국가 양자내

성암호 공모전을 통해서, 양자내성암호 내재화를 위한 노력을 진행하고 있다. 특히 

Layered ROLLO-I, Peregrine, pqsigRM 등 총 16개의 알고리즘이 양자내성암호 공모

전에 제안되어 평가중이다.

이에 따라 양자내성암호 알고리즘의 연산 효율성을 향상하기 위한 최적화 작업 

및 안전성에 대한 다양한 분석이 진행 중이며, 특히 하드웨어 동작 중에 발생하는 

부채널공격을 통한 구현상의 취약점을 분석하고 대응 방법을 마련하는 연구도 다

양하게 이루어지고 있다.

본 논문에서는 NIST PQC에 제안되어 3라운드까지 진출했던, 다변수이차방정식 

기반의 Rainbow 알고리즘의 효율적 구현을 위한 새로운 방법을 제시한다. 효율적인 

유한체 연산 구현을 통해 Chou 등이 제안하였던 Rainbow의 효율적 최적화 연구에

서 사용한 22개의 XOR 연산보다 더 적은 19개의 XOR 연산을 사용하여 더 효율적

인 곱셈연산이 가능하도록 Cycle 수를 줄여 최적화 시켰으며 유한체 상에서의 역원 

연산도 테이블 검색이 아닌 4x4 행렬 역원을 통해 계산할 수 있도록 하였다. � 상

에서 연산이 이루어지기 때문에 Gauss 소거법을 통해 고속 구현이 가능한 방법이

다. 현재 실제 성능평가는 RaspberryPI 3B+ 환경에서 구현하여 연산 시간을 측정하

는 방법으로 이루어졌으며 향후엔 최근 IoT 연산을 위한 경량 환경으로 활용되는 

Cortex M4상에서의 실제 구현을 통해 Chou 등이 제안한 방법과 같은 환경에서 직

접 비교 연구를 수행할 예정이다.

두 번째로 NIST PQC 표준에 제안된 많은 알고리즘에서 공통으로 광범위하게 사

용하는 NTT 알고리즘 및 곱셈 과정에서 필연적으로 사용하는 Modulo reduction 방
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법에 lazy 연산을 적용하여 필요한 Montgomery 연산의 수를 50% 정도로 줄일 수 

있는 두 가지 방법을 제안한다. 제안하는 방법을 통해 Montgomery reduction의 수를 

줄임으로써 일반 곱셈만으로 연산을 수행하는 단계와 reduction을 수행하는 단계로 

나누어 구현할 수 있으며, 이를 통해 연산 시간을 단축할 수 있었다. 차후 더욱 효

율적 NTT 연산을 위해 여러 연산에 관한 연구를 수행할 예정이다.
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