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ABSTRACT

Publisher Transmission Cycle Adjustment Method to Reduce

Resource Consumption of MQTT Communication in IoT

Device Environment

YeonJu Lee

Advisor : Prof. Pankoo Kim, Ph.D.

Department of Software Convergence

Engineering

Graduate School of Industry Technology

Convergence, Chosun University

IoT (Internet of Things) is an intelligent infrastructure and service technology

that connects all things based on information and communication technology and

exchanges information between people, things, things and things. At present, IoT is

being actively researched and developed in various fields such as big data analysis

through data collection, smart health care, and smart factory. IoT devices applied in

these fields are being transmitted and received in a very limited environment in

order to be applied to various environments. As the hardware technology developed,

IoT devices became smaller and smaller, and the limited computing performance

was achieved. As the existing communication method, TCP and HTTP over it,

were not suitable, a new communication protocol was needed. In this paper, we

propose a new protocol for object-oriented Internet applications such as Message

Queue Telemetry (MQTT) and Constrained Application Protocol (COAP). MQTT is
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a protocol optimized for IoT devices, focusing on low power. Considering that

resource utilization is limited for clients' application operation, a broker which is a

mediator of communication is installed in order to minimize all resource occupation

occupied by the protocol and a network communication method of a publish /

subscribe structure suitable for a plurality of client connections is applied.

However, if the publish / subscribe structure does not go through any additional

communication, Publisher will not know the broker's subscription status at all.

Therefore, even if there is no subscriber to receive data by requesting from the

Broker, continuous transmission continues and unnecessary power consumption

occurs. Therefore, when the Publisher transmits, it is necessary to grasp the status

of the broker communication in real time and to control the sending and receiving

period.

In this paper, to solve this problem, we use QoS, which is basically provided by

MQTT, to construct a service node in QoS 0 stage, allowing the Publisher to

receive the communication status of the broker, and only in the QoS 1 stage, The

PUBACK packet is partially modified to allow the Publisher to know the status of

the Broker through the PUBACK packet returned when it is transmitted. The

purpose of this method is to reduce unnecessary consumption of power by enabling

Publisher to adjust Publisher 's transmission period according to broker' s

Subscribe status.

Since the ACK packet does not exist in QoS 0, the service node is implemented

using Nodejs because the new communication means was needed, so that the

Publisher can receive the data from the Web and know the communication status

of the Broker .

In the first stage of QoS, the structure of the PUBACK packet returned when

transmitting and receiving is changed, and the information is stored in the new

byte space added, allowing the Publisher to recognize the communication status of

the broker. The PUBACK packet having the existing 2-byte fixed header is added

with a flag indicating the presence or absence of the Topic to be sent and received

in a total of 3 bytes.

Direct testing was performed by applying the proposed method according to QoS.
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According to the QoS, the transmission cycle of the Publisher is changed from 4

sec to 1.0 sec, 2.0 sec, 3.0 sec and 4.0 sec depending on the presence or absence of

the recipient, and the CPU occupancy rate and the consumed current of the

corresponding IoT equipment are measured and reduced I could confirm. Also,

considering that the proposed method may be less effective than the conventional

method, we measured the data transmission delay time, the current consumption

and the data loss and compared them, and it was confirmed that there is no big

difference to affect the data transmission / reception.

Reducing the unnecessary power consumption of these publishers is expected to

help improve the performance of IoT devices with limited computing environments.

Future research will focus on communication types that are better suited for

limited computing environments by testing communication reliability in extreme

hardware environments.
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Ⅰ. 서론

A. 연구 배경 및 목적

IoT(Internet of Things)는 정보통신기술을 기반으로 모든 사물을 연결해 사람과 사

물, 사물과 사물간의 정보를 교류하고 상호 소통하는 지능형 인프라 및 서비스 기술이

다. 현재 IoT는 데이터 수집을 통한 빅데이터 분석, 스마트 헬스케어, 스마트 팩토리

등과 같은 다양한 분야에서 활발히 연구 개발이 진행되고 있다[1]. 이러한 분야에서 적

용되는 IoT 디바이스들은 다양한 환경에 적용되기 위해 매우 제한된 환경에서 송수신

이 이루어지고 있다. 하드웨어 기술이 점차 발달함에 따라 IoT 디바이스들이 점차 소

형화 되면서 제한된 컴퓨팅 성능을 갖게 되었고 기존 통신방식인 TCP와 그 상위의

HTTP는 이에 적합하지 못하였기 때문에 새로운 통신 프로토콜이 필요하게 되었다.

이에 등장한 프로토콜이 MQTT(Message Queue Telemetry)와 COAP(Constrained

Application Protocol)같은 저 전력과 송수신 경량화을 목적으로 한 사물인터넷 응용

프로토콜이다[2].

MQTT는 저전력을 중점으로 하여 IoT 디바이스에 최적화된 프로토콜이다. 클라이

언트들의 어플리케이션 동작에 자원 활용이 제한적임을 고려하여 프로토콜이 차지하는

모든 리소스 점유를 최소화하기 위해 통신의 중재자인 Broker를 설치하고 다수의 클

라이언트 연결에 적합한 Publish/Subscribe구조의 네트워크 통신 방식을 적용하였다.

하지만 Publish/Subscribe구조는 다른 추가적인 통신수단을 통하지 않을 경우

Publisher는 Broker의 Subscribe 상황을 전혀 알지 못한다. 때문에 만약 Broker에 요

청하여 데이터를 수신하는 Subscriber가 존재하지 않을 경우에도 계속 전송이 지속되

어 불필요한 전력의 소모가 발생한다. 그래서 Publisher가 전송을 할 때 실시간으로

Broker의 통신현황을 파악하고 송수신 주기의 조절이 필요하다.

본 논문에서는 이를 해결하기 위하여 MQTT가 기본적으로 제공하고 있는 기능인

QoS를 이용해 QoS 0단계에서는 서비스 노드를 구축하여 Publisher가 Broker의 통신

상황을 수신 할 수 있도록 하고 QoS 1단계에서는 QoS 1단계에서만 설정되어있는

PUBACK 패킷을 일부 수정하여 Publisher가 전송할 때 반환되는 PUBACK패킷을 통

해 Broker의 상황을 알 수 있도록 한다. 이러한 방식을 적용하여 Publisher가 Broker
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의 Subscribe 상황에 따라 Publisher의 송신 주기를 조절 할 수 있도록 하면서 불필요

한 전력의 소모를 줄이는 것을 목적으로 한다.
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B. 연구 내용 및 구성

본 연구는 MQTT의 통신방식인 Publish/Subscribe구조에서 Publisher와 Broker사이

에 발생하는 불필요한 전력소모의 방지를 위해 데이터 송신 주기를 조절 할 수 있는

방법을 QoS 단계에 따라 제안한다. 또한 테스트를 통해 기존 MQTT 통신방식과 본

논문에서 제안하는 통신방식을 데이터 송수신 지연과 손실 측면에서 비교분석하고

Publisher 송신 주기에 따른 IoT디바이스의 CPU사용률과 전력소모량의 변화량을 측정

하여 성능 평가를 기술한다.

본 논문의 구성은 다음과 같다. 2장에서는 MQTT의 기본원리와 Publish/Subscribe

구조 및 MQTT 패킷 분석을 설명하고 3장에서는 기존 통신방식에 대한 테스트를 통

한 문제인식과 QoS 단계에 따른 Publisher의 주기조절 방법에 대해 설명한다. 4장에서

는 실험 및 평가를 통해 결과를 도출하고 마지막으로 5장에서는 결론과 향후 연구에

관해 서술하며, 마무리 한다.
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Ⅱ. 관련연구

A. MQTT

1. MQTT 개요

MQTT란 Message Queuing Telemetry Transport의 약자로서, IoT분야에서 응용에

용이한 초경량 통신 프로토콜이다. 초기 버전이 1999년에 등장하였고 IoT 시장의 성장

에 따라 새로운 통신프로토콜의 필요성이 대두되었고 MQTT v3.1이 2013년 IBM에

의해 OASIS에 상정되었다.

[그림 2-1] MQTT의 Publish/Subscribe 구조

MQTT는 저전력을 중점으로 하여 IoT 디바이스에 최적화된 프로토콜이다. 클라이

언트들의 어플리케이션 동작에 자원 활용이 제한적임을 고려하여 프로토콜이 차지하는
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모든 리소스 점유를 최소화하기 위해 [그림 2-1]과 같이 통신의 중재자인 Broker를 설

치하고 다수의 클라이언트 연결에 적합한 Publish/Subscribe구조의 네트워크 통신 방

식을 적용하였다. 이러한 방식은 IoT디바이스의 클라이언트 어플리케이션 동작에 자원

이 제한적임을 고려할 때 아주 효율적인 방법이다. 그리고 송수신시 주고받는 데이터

패킷의 고정헤더를 2byte로 설정하여 오버헤드를 줄이면서 프로토콜이 차지하는 리소

스 점유를 최소화 할 수 있게 되었다.

MQTT는 특히 저전력, 신뢰할 수 없는 네트워크, No TCP/IP 기반에서 운용할 수

있다는 장점이 있다. 가전기기, 빌딩, 도시, 산업, 개인 등 다양한 영역에서의 센서 정

보를 수집할 수 있고 네트워크 영역으로 보자면 LAN(가정/소규모 오피스), PAN(개인

네트워크), BAN(빌딩 네트워크), MAN(도시영역 네트워크)등에서 사용할 수 있다. 개

방형 표준 메시징 프로토콜을 지향하기 때문에 제 3자 기기 제조업체와 소프트웨어 개

발업체의 용이한 도입과 적용을 유도 할 수 있다.

하지만 제한된 컴퓨팅 환경에서 사용할 목적으로 나왔기 때문에 데이터양이 대폭 증

가 할 경우 데이터 손실이나 전송지연이 발생할 수 있는 단점은 존재한다[3][4]. 현재

MQTT의 점유율이 점차 증가 하면서 사용자들의 요구사항이 많아짐에 따라 버전의

업데이트와 함께 단순 송수신기능이 뿐만 아니라 WebSocket 지원과 SSL연동을 통한

보안기능 등 다양한 형태로 발전해 나가고 있다.

현재에는 Facebook에서 외국 그룹메시징 서비스의 하나인 Beluga에 도입된 MQTT

프로토콜 방식을 가져와 Facebook Messenger에 도입하여 실제 사용되고 있으며 IBM

의 Blue projects에서 아바타를 통해 실시간으로 음성을 수화로 번역하는 프로그램이

나 장애인을 위한 실시간 위치 인식 메시징 어플리케이션에 쓰이는 등 다양한 분야에

적용되고 있다.
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2. Topic

Publisher와 Publisher는 통신을 중재하는 역할을 담당하는 Broker에 대한 클라이언

트로 작동하며, Publisher는 데이터를 전송하기 위한 목적으로, Subscriber는 데이터를

수신하기 위한 목적으로 Broker 서버에 연결한다. [그림 2-2]과 같이 메시지 버스 시

스템으로 작동한다고 볼 수 있다. Publisher로부터 데이터를 수신 받은 Broker는 메시

지버스를 만들고 메시지를 흘려보내면 버스에 연결된 Subscriber의 어플리케이션들이

메시지를 받아가는 방식이다[5].

[그림 2-2] MQTT의 메시지 버스 방식

이러한 버스에는 다양한 메시지들이 전송되는데 이를 구분하기 위해 topic을 사용하

여 메시지 채널을 만든다. Publisher가 topic을 발행하게 되면 Subscriber가 받고자 하

는 데이터의 topic을 등록하여 구독하는 구조이다. 하나 이상의 Publisher과 Subscriber

가 Broker에 연결하여 topic을 발행하거나 구독할 수 있다. 또한 다수의 클라이언트가

하나의 topic를 구독할 수도 있다. Topic은 슬래시(/)를 이용해서 계층적으로 구성할

수 있어서 대량의 센서 기기들을 효율적으로 관리 할 수 있다. 예를 들어 컴퓨터의 다

양한 상태를 측정하는 센서가 있다고 가정한다면 [그림 2-3]과 같이 구성 할 수 있다.

문자열을 비교하고, 문자열을 구로 나누어 Topic의 검색의 정확도와 속도를 향상 시킬

수 있다.
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[그림 2-3] Topic의 계층적 구조 예시
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3. QoS(Quality of service)

MQTT는 [그림 2-4]와 같이 메시지 송수신의 신뢰성을 위해 3단계의 QoS 레벨을

제공한다. 이는 반드시 전달되어야 하는 중요메시지에 대한 전달을 보장한다[6].

QoS 0단계는 기존 소켓통신의 UDP방식처럼 신뢰성을 보장하지 않고 데이터를 전

송하는 방법과 유사하다. 최대 한번 만 메시지를 전송하고 전달 여부는 확인하지 않는

다. 이는 신뢰성을 보장 하지 않지만 데이터 전송속도와 리소스 점유율 측면에서 유리

한 방법이기 때문에 가장 많이 사용되고 있다.

QoS 1단계는 적어도 한번 이상을 전달하고 전달여부를 확인하는 방법이다. 수신자

가 성공적으로 데이터를 받았을 경우 그림 3의 PUBACK 패킷을 송신자에게 전송하여

데이터의 전달여부를 알린다. 송신자가 수신확인을 수신하지 않은 경우에는 수신 될

때까지 DUP플래그가 설정되어 다시 송신된다.

QoS 2단계는 1단계의 과정을 TCP/IP의 4-Way Handshaking 방식으로 발전시켜 데

이터를 정확하게 1번만 전송하도록 하여 신뢰성을 확보하였다. 하지만 Handshaking과

정 중에 데이터 전송속도가 느려지고 리소스 점유율이 높아진다.

[그림 2-4] MQTT Quality of service
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Bit 7 6 5 4 3 2 1 0

Byte1
MQTT Control 
Packet type (4)

Reserved

Byte2 Remaining Length

4. MQTT 데이터 패킷 분석

[그림 2-5] MQTT의 고정헤더

[그림 2-6] MQTT Control Packet 전체 구조

[그림 2-5]는 MQTT 통신패킷의 고정헤더를 나타내고 있다. 사물인터넷 환경의 특

성 때문에 리소스를 줄이기 위하여 용량이 작은 매우 간단한 헤더를 가지고 있다. 패

킷의 종류는 1바이트의 0비트~3비트에서 MQTT Control Packet type를 통해 구별하도

록 설계되어있다.

[그림 2-6]은 MQTT Control Packet 전체 구조이다. 2Bytes의 Fixed header, 옵션에

따른 Variable Header, Packet의 마지막 부분인 Payload로 이루어져 있다. Fixed

header에서 Message Type 부분은0 ~ 3 bit에 위치한 부분으로 메시지 제어 타입을 정
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의하며 4 비트의 공간인 2^4 개의 데이터 타입을 정의할 수 있다. 비트 DUP는

PUBLISH 제어 패킷의 중복 전달을 나타내고 비트 QoS는 PUBLISH 서비스 품질을

나타내며 비트 RETAIN PUBLISH 플래그 유지를 나타낸다. Remaining Length 부분

은 2 바이트에서 시작하며 variable header 및 payload의 데이터를 포함하여 현재 패킷

내에 남아있는 바이트 수 즉 전체 메시지의 크기를 계산하기 위해서 사용한다.

Variable Length header는 CONNECT Packet의 변수 헤더로 프로토콜 이름, 프로토콜

레벨, 연결 플래그 및 연결 유지 순으로 네 개의 필드로 구성되어있다[7].

[그림 2-7]는 MQTT Control Packet type의 값에 따른 메시지 제어타입을 보여준

다. 기본적인 연결시도 및 QoS에 따라 전송하는 패킷의 유형 등 다양한 제어타입을

확인 할 수 있다.
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[그림 2-7] MQTT Control type 리스트
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B. WebSocket

1. WebSocket 기본 원리

전형적인 브라우저 렌더링 방식은 HTTP Request에 대한 HTTP Response을 받아

서 브라우저의 화면을 깨끗하게 지우고 받은 내용을 새로 표시하는 방식이다. 내용을

지우고 다시 그리면 브라우저의 깜빡임이 생기게 된다. 이러한 깜빡임 없이 원하는 부

분만 다시 그리며 실시간으로 사용자와 상호작용하는 방식이 나타나고 사용자와 상호

작용하는 웹 서비스를 선호하는 사용자가 증가하면서 RIA(Rich Internet Application)

기술의 발달이 촉진되었다.

상호작용하는 웹 서비스를 위해 기존에는 숨겨진 프레임(Hidden Frame)을 이용한

방법이나 Long Polling, Stream 등 다양한 방법을 사용했다. 브라우저가 HTTP 요청

을 보내고 웹 서버가 이 요청에 대한 HTTP 응답을 보내는 단방향 메시지 교환규칙을

변경하지 않고 구현한 방식이다. 그렇기 때문에 상호작용하는 웹 페이지를 복잡하고

어려운 코드로 구현해야 했다. 보다 쉽게 상호작용하는 웹 페이지를 만들려면 브라우

저와 웹 서버 사이에 더 자유로운 양방향 메시지 송수신(bi-directional full-duplex

communication)이 필요하다. 그래서 HTML5 표준안의 일부로 WebSocket API(이후

WebSocket)가 등장했다[8].

WebSocket은 서버와 클라이언트 간의 효율적인 양방향 통신을 실현하기 위한 구조

이다. WebSocket은 그 이름에서 알 수 있듯이 소켓을 이용하여 자유롭게 데이터를 주

고받을 수 있다. 즉 기존의 요청-응답 관계 방식보다 더 쉽게 데이터를 교환할 수 있

다. 데이터의 실시간 특성을 중시하는 웹 애플리케이션들이 많이 등장하게 되면서 많

은 주목을 받고 있다[9].

자바 스크립트의 처리 성능이 크게 향상 되었지만 웹 애플리케이션의 네트워크 통신

부분에서 병목현상이 나타나기 때문에 웹 소켓은 실시간 웹을 구현하기 위한 핵심기술

로 기대 받고 있다. 일반적인 TCP소켓과 같이 연결지향 양방향 전이중 통신이 가능하

다. 이와 같은 특징으로 웹에서도 채팅이나 게임, 실시간 주식 차트와 같은 실시간이

요구되는 응용프로그램의 개발을 한층 효과적으로 구현할 수 있게 되었다. 결정적인

차이는 프로토콜에 있다. WebSocket 프로토콜은 [그림 2-8]과 같이 접속 확립에
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HTTP를 사용하지만, 그 후의 통신은 WebSocket 독자의 프로토콜로 이루어진다. 또

한, header가 상당히 작아 overhead가 적은 특징이 있다. 장시간 접속을 전제로 하기

때문에, 접속한 상태라면 클라이언트나 서버로부터 데이터 송신이 가능하다. 더불어 데

이터의 송신과 수신에 각각 커넥션을 맺을 필요가 없어, 하나의 커넥션으로 데이터를

송수신 할 수 있다. [그림 2-9]은 WebSocket과 일반적인으로 널리 사용하고 있는

Ajax Long Polling 방식을 비교한 것이다. 속도와 데이터 전송량 면에서 우위에 있다

는 것을 볼 수 있다[10].

[그림 2-8] 기존 Ajax Polling과 Websocket 비교
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[그림 2-9] Websocket 통신 기본 원리
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C. MQTT 전송에 관한 기존 연구

J. H. Kim의 연구에서는 MQTT의 Read/Write 과정에 활용되는 메시지가 없다면

불필요한 송수신 루프가 진행되는 것을 해결하기 위하여 강화학습 도구인 MARL

(Multi-Agent-Reinforcement Learning)를 활용하여 디바이스들의 사용 패턴을 기계학

습으로 예측하여 메시지의 양을 조절하는 방안을 제안하였다[11]. 또한 H. C. Jo의 연

구에서는 MQTT에서 종단 단말이 갖는 주기적 메시지 전송특성을 고려하기 위해

QoS레벨, 메시지 사이즈, 노드의 개수, 통신 매체 등과 함께 메시지 전송주기를 변화

시켜 수신율을 측정하였다. 이를 토대로 데이터 전송주기를 결정하기 위해 고려해야할

사항들을 제시하였다[12].

S. H. Kim의 연구에서는 안정적인 사물인터넷의 플랫폼을 위해 MQTT기반으로 데

이터 수집 솔루션을 제안하였다. 기존 HTTP 프로토콜을 지원하는 시스템에서의 데이

터 헤더의 크기 때문에 전송 효율을 문제가 보였고 이는 시스템 과부하의 문제점을 발

생시켰다. 이에 경량의 표준 사물인터넷 프로토콜인 MQTT와 Web Socket을 활용하

여 전송효율을 개선하였고 안정성 있는 사물인터넷 플랫폼 수집 솔루션을 제안하였다

[13].

S. J. Kim의 연구에서는 제한된 네트워크 환경에서의 디바이스 통신을 충족시키기

위하여 MQTT를 사용하는 추세이지만 데이터 전송에 대한 우선순위 처리방식을 지원

하지 않아 특정한 IoT서비스에서의 Quality of Service를 제공 할 수 없다는 단점을

제시하였다. MQTT에서 다양한 IoT서비스의 우선순위를 고려하기 위하여 노드에서

MQTT의 고정헤더에 우선순위 플래그를 추가하여 메시지를 전송하며, Broker에서는

해당 메시지에 대한 우선순위를 확인하여 우선적으로 처리하는 방식으로 노드 간 종단

간 지연의 감소에 대한 해결방안을 제시하였다[14].

S. W. Kang의 연구에서는 라즈베리파이 환경에서 자주 사용되는 MQTT 프로토콜

에 대해서 IoT의 특성상 전력소모에 대해 민감하기 때문에 이에 대한 에너지 효율성

운 매우 중요한 이슈라고 언급하였다. 이에 사물인터넷 하드웨어 플랫폼으로 널리 사

용되는 라즈베리파이에서 MQTT의 데이터 송수신의 다양한 송수신 상황을 제시하고

이에 따른 전력소모를 측정하여 분석하였다[15].

IoT 센서의 데이터 처리 부담을 줄이기 위한 방안으로 S. J. Lee의 연구에서는 경량

프로토콜인 MQTT를 이용하여 센서 노드들이 보내는 데이터를 최소화하여 트래픽 효
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율성을 높이는 Broker캐싱을 제안하였다. MQTT에서 센서 노드가 보낸 데이터를

Broker가 캐싱해두고, 센서 노드로부터 중복 처리형 패킷을 받았을 때 캐싱한 데이터

를 Subscriber에게 전송하도록 한 방식이다[16].

MQTT가 단일 어플리케이션으로 전송될경우에 발생하는 데이터 부하로 인한 손실

이나 지연 등을 해결하기 위하여 Yue. Ma의 연구에서는 인터넷 트래픽을 분산시키기

위하여 RocketMQ에 MQTT를 접목하여 높은 신뢰성과 실시간 능력의 특성을 가진

MQTT 프로토콜 메시지 푸시 서버를 구현하였다[17].

사물인터넷 응용 프로토콜 시장은 MQTT와 CoaP가 양분하고 있다. 통신의 구조도

매우 유사하기 때문에 Thangavel, Dinesh의 연구에서는 WSN 환경에서 MQTT와

CoAP를 동시에 지원하도록 공통 미들웨어를 구현하였고 테스트를 통해 두 프로토콜

의 송수신 성능을 연구하는 실험을 수행하였다[18]. 테스트 결과 MQTT가 Coap보다

전송 지연이 적으며 데이터 손실률이 높을수록 이러한 경향이 뚜렷하다.

MQTT의 QoS는 매우 중요한 기능을 담당한다. 데이터의 신뢰성을 보장하기 위하여

0~2단계로 나누어 기능을 제공한다. S. H. Lee의 연구에서는 이러한 QoS의 단계에 따

른 MQTT 손실 및 지연에 대해 상관분석을 연구하였다. 다양한 페이로드를 사용하여

3가지 수준의 QoS를 통해 메시지를 전송함으로써 엔드 투 엔드 지연 및 메시지 손실

을 분석하기 위해 패킷을 캡처하는 방식으로 진행하였다. QoS 0단계는 일방향 통신이

기 때문에 메시지 손실은 가장 높지만 전송 지연이 가장 낮았고 QoS 2단계는 핸드셰

이킹 과정으로 송수신이 진행되기 때문에 메시지 손실은 가장 낮지만 전송 지연이 가

장 높았다[19].

인터넷환경은 HTTP프로토콜이 지배하고 있지만 IoT시장이 점차 커지면서 이에 적

합한 새로운 프로토콜에 대한 논의가 이루어지고 있다. 기존 IP형태는 IoT의 적용할

때 문제가 발생한다. 이에 Tetsuya Yokotani의 연구에서는 HTTP가 IoT 환경에 적용

될 때 성능저하 우려가 있기 때문에 이를 실제적인 수치상으로 알아내기 위하여 기존

의 HTTP프로토콜와 MQTT프로토콜을 네트워크 자원의 측면에서 비교분석을 하였다.

동일한 IoT 디바이스 측정 환경에서 MQTT가 HTTP보다 평균 30%가량 리소스 자원

을 덜 소모한다는 것을 분석하였다[20].
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Ⅲ. QoS에 따른 Publish 주기 조절 방법

A. Publisher와 Broker의 송수신 상황

MQTT의 송신구조는 Publisher가 Broker에게 지속적으로 데이터를 일 방향으로 송

신하기 때문에 수신할 대상인 Subscriber가 존재하지 않을 경우에도 송신이 지속되어

불필요한 전력소모를 발생시킨다는 것을 언급하였다. 본 장에서는 실제 통신테스트를

통해 MQTT의 송수신 방식을 파악하고 또한 어떠한 형태로 문제점이 발생하는지 확

인해 보았다.

우선 토대가 되는 MQTT Broker가 운영되어야한다. [그림 3-1]은 Broker를 1883번

포트를 사용하여 실행하는 것을 확인 할 수 있다. 다음은 Broker로부터 데이터를 받을

Subscriber을 등록해야한다. [그림 3-2]는 Subscriber가 Broker로 데이터 수신을 요청

하는 상황이며 [그림 3-3]을 통해 요청이 수신되어 mosqsub:17856-chosun-PC라는 ID

와 hello라는 Topic을 사용한다는 정보의 등록이 이루어 졌음을 알 수 있다.

수신자가 등록이 되었으니 Publisher가 데이터 전송을 해야 하는 차례이다. [그림

3-4]는 Publisher가 Broker로 Hello라는 Topic과 hi라는 메시지를 담아서 전송하는 화

면이다. 전송을 받은 Broker는 곧바로 Topic이 일치하는 Subscriber들에게 데이터를

넘겨준다. 이는 [그림 3-5]에서 Received PUBLISH와 Sending PUBLISH가 동시에 발

생하는 상황으로 알 수 있다. mosqpub:17720-chosun-PC라는 ID를 가진 Publisher로

부터 데이터가 왔으며 전에 등록되었던 Subscriber인 mosqsub:17856-chosun-PC로 송

신이 진행되었음을 확인 할 수 있다. Broker로 수신을 요청한 Subscriber는 Topic이

본인과 일치 할 경우 데이터를 수신하게 되고 [그림3-6]처럼 hi라는 메시지를 수신 할

수 있다.

이러한 MQTT의 송신구조는 전력을 적게 소모하면서도 데이터 송수신의 실시간성

을 보장하기 때문에 IoT 분야에서 효율적으로 적용된다. 하지만 다음에 제시할 상황을

통해서 불필요한 송신으로 인해 전력의 소모가 발생하는 것을 파악 할 수 있다. [그림

3-7]을 보면 Subscriber가 수신 연결을 중단하여 Broker서버에 ‘socker error on client

mosqsub:17856-chosun-PC, disconnecting.’이 메시지가 출력되었다. 현재 broekr에 수

신 받을 대상이 없다는 표현이다. 이 때 [그림 3-8]에서 등록된 Subscriber가 없는
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Broker에 Publisher가 데이터를 전송하게 될 경우 아무런 이상 없이 전송이 지속 되는

것을 확인 할 수 있다. 목적지에 대한 정보도 출력되지 않았지만 Broker로 전송이 이

루어 졌다. 이는 수신자가 없는 상황에서도 송신자는 Broker의 상황을 인지하지 못하

기 때문에 의미 없는 데이터를 계속 보내는 상황을 만든다. 제한된 컴퓨팅에서 주로

사용하는 MQTT의 특성상 불필요한 송수신은 어플리케이션 전체의 성능의 저하와 전

력소모를 야기 시킬 수 있다.

본 논문에서는 이러한 MQTT의 불필요한 성능저하와 전력소모를 방지하지 위해 유

동적인 주기조절 방법을 제안하고자 한다. Publisher가 Broker에 접속하고 있는

Subscriber에 따라 송신 주기를 조절하기 위해서는 Broker로부터 Subscriber정보를 직

접 전송 받거나 데이터를 참조 할 수 있는 공통적인 추가 통신수단이 있어야한다. 그

래서 ACK패킷이 따로 존재하지 않는 QoS 0에서는 서비스 노드를 추가하여 통신상황

을 수신하는 방식으로 진행하였고 QoS 1에서는 PUBACK 패킷을 수정하는 방법을 사

용하였다.

[그림 3-1] MQTT Broker서버 1883번 포트 실행

[그림 3-2] Subscriber가 MQTT Broker에 구독 요청
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[그림 3-3] MQTT Broker가 Subscriber 요청 확인

[그림 3-4] Publisher가 MQTT Broker로 데이터 전송

[그림 3-5] MQTT Broker의 데이터 수신 및 전송
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[그림 3-6] Subscriber 데이터 수신

[그림 3-7] MQTT Broker에서 Subscriber 데이터 수신 연결 중단 확인

[그림 3-8] Subscriber의 수신 중단 후에도 데이터 수신



- 21 -

B. QoS 0단계에서 서비스 노드를 이용한 Publisher 주기 조

절 방법

QoS 0단계 에서는 데이터를 UDP 프로토콜과 유사하게 목적지에 일 방향으로 전송

한다. 이러한 방식은 Publisher의 데이터 전송 시 발생하는 부하를 줄일 수 있어서 주

로 사용되는 방식이지만 ACK패킷이 존재하지 않아 데이터의 신뢰성은 낮다는 특징이

있다. 이러한 구조에서 Broker와의 정보를 주고받기 위해서는 추가적인 통신수단의 도

입이 필수이기 때문에 본 논문에서는 일종의 서비스 노드를 구축하여 Publisher가

Broker로부터 통신 상황을 받을 수 있도록 한다.

[그림 3-9]는 QoS 0단계에서 Publisher가 Broker로부터 정보를 받는 것을 대략적으

로 표현한 그림이다. 서비스 노드를 구축하고 Broker는 WebSocket을 이용하여 Json형

태로 Subscriber들의 Topic과 아이피주소 목록을 주기적으로 전송하고 서비스 노드는

데이터화 시켜 저장한다. 서비스 노드에 전송되어 저장한 Subscriber 리스트들은

Publisher가 전송할 때마다 HTML 파싱을 통해 정보를 가져와서 수신자 상황에 따라

전송을 중단하거나 주기를 변경한다. [그림 3-10]는 Broker에서 서비스 노드로 Json형

태로 전송된 정보를 루프백 아이피주소로 간단하게 출력시킨 웹페이지 예시이다. Json

구조로 topic과 Subscriber의 아이피를 확인 할 수 있다. Publisher는 이러한 정보를

HTML parser를 이용하여 서비스노드에 있는 데이터를 가져 올 수 있도록 한다.

[그림 3-9] QoS 0단계에서의 전송 주기 조절 방법
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[그림 3-10] Json 데이터 출력 화면

C. QoS 1단계에서 PUBACK패킷을 이용한 Publisher 주기

조절 방법

Qos 1단계는 0단계와 달리 데이터 전송 시 PUBACK라는 패킷을 받아 데이터 전송

유무를 확인 할 수 있게 하면서 신뢰성을 높인 방식이다. 이는 Publisher와 Broker가

정보를 교류 할 수 있는 수단으로 사용 될 수 있기 때문에 PUBACK 패킷을 이용하여

Broker로부터 정보를 받을 수 있도록 하였다.

[그림 3-11]는 제안하는 방법의 전체적인 구조도이다. Broker는 Subscriber들이 접속

할 때 저장 공간을 만들어 Topic과 Subscriber 리스트를 생성하고 데이터가 수신됐을

때 목록에 대한 결과를 패킷에 추가된 1바이트의 공간에 정보를 담아 반환한다.

Publisher는 데이터를 전송하고 반환되는 PUBACK패킷의 3번째 바이트의 정보를 추

출하여 현재 리스트 유무를 인지하고 전송 주기를 조절하게 된다. 본 논문에서는 3바

이트의 Topic Presence Message 플래그는 Boolean형으로 구성하여 True 혹은 False

형태로 정보를 전송하고 Publisher가 전송하는 Topic을 구독하는 Subscriber들이 있는

지 알려주는 역할을 하도록 설정하였다.

[표 3-1]과 [표 3-2]는 기존의 PUBACK패킷에 세 번째 바이트 공간에 플래그를 추

가하기 전과 후를 표현한 것이다. Qos 1단계의 PUBACK패킷에 플래그를 추가하여

Publisher가 Broker로부터 Subscriber정보를 받을 수 있도록 하였다.

[그림 3-12]는 수정된 PUBACK패킷의 송수신이 어떤 방식으로 작동하는지 대략적

으로 표현한 흐름도이다. Broker는 Publisher가 송신한 데이터에서 Topic을 추출하고

해당 Topic에 대한 메시지를 수신 받을 Subscriber가 접속해있을 경우에 PUBACK패

킷에 True값을 Boolean형으로 전송하고 접속이 없을 때에는 false값을 설정하여 패킷

을 전송한다. 반환되는 패킷을 받은 Publisher는 사전에 Boolean값에 따라서 변화할
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주기를 설정하고 수신된 PUBACK패킷의 Boolean값에 따라 설정한 주기 값으로 송신

을 조절한다.

[그림 3-11] QoS 1단계에서의 전송 주기 조절 방법

[표 3-1] 일반적인 PUBACK 패킷

Bit 7 6 5 4 3 2 1 0

Byte1
MQTT Control 
Packet type (4)

Reserved

Byte2 Remaining Length

[표 3-2] 수정한 PUBACK 패킷

Bit 7 6 5 4 3 2 1 0

Byte1
MQTT Control 
Packet type (4)

Reserved

Byte2 Remaining Length

Byte3 Topic Presence Message (boolean)



- 24 -

[그림 3-12] 수정된 패킷을 통한 Publisher 송수신 원리
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Ⅳ. 실험 및 평가

A. 실험 환경

본 장에서는 Publisher의 주기에 따른 CPU점유율과 IoT디바이스의 소모전류량을 측정

한다. 실험 도구는 [표 4-1]과 같이 서비스 노드는 Nodejs를 사용하였고 HTML 파싱은

Jsoup 라이브러리를 사용하였다. MQTT Broker는 Eclipse Jee Photon환경에서 JAVA기반

오픈소스 경량화 Broker인 Mosquette를 이용해 내부구조를 수정하였고[21], MQTT Client

는 paho MQTT client을 통해 구현하였다[22]. 성능 평가를 위한 IoT디바이스는

RASPBIAN 4.14버젼의 Raspberry Pi 3 Model B를 사용하고 RCPU를 이용해 CPU점유율

과 멀티미터기로 소모전류량을 측정하였다.

실험에 사용된 모든 PC들은 Windows 7 Enterprise 64비트 운영체제와 Intel(R)

Core(TM) i5-6500 CPU @ 3.20GHz 프로세서 환경에서 진행되었다.

[표 4-1] 테스트 도구

Test tool

MQTT Broker Mosquette

MQTT Clinet Paho MQTT Client

IoT Device
Raspberry Pi 3 Model B

(RASPBIAN 4.14)

Measurement Tools RCPU

Development Tools Eclipse Jee Photon

Service node Nodejs

Java HTML parser Jsoup



- 26 -

B. QoS 0단계의 테스트 구조

[그림 4-1]과 같이 QoS 0단계에서는 데이터의 전송유무를 확인하는 ACK패킷이 따로

존재하지 않기 때문에 Publisher가 Broker와 연결되어있는 서비스 노드를 통해 통신상황

을 수신하는 방식으로 테스트를 진행하였다. Publisher가 송신 시 HTML 파싱을 통해 서

비스 노드로부터 데이터를 가져오기 때문에 새로운 통신수단이 추가된 형태이다. 본래 단

일 Publisher가 아닌 다수의 Publisher가 Broker에 송신을 진행하는데 성능측정을 위해 단

일 Publisher를 통해 테스트를 진행하였다. 서비스 노드는 Nodejs로 구현하였고

WebSocket을 통해 데이터를 수신받기 위한 WebSocket API를 사용하였다. 전송 테스트의

전체적인 구조는 Broker서버가 기본적으로 서비스 노드에 WebSocket을 통해 Subscriber

의 아이피와 topic정보를 json형태로 지속적으로 전송하여 업데이트 시킨다. Publisher 기

능을 하는 Raspberry Pi가 전송하기 전 Web Page부터 수신자 정보를 HTML parsing을

통해 가져오고 결과 값에 따라 Broker로 전송할 주기를 결정 후 전송한다. 전송된 데이터

는 그대로 Subscriber에 이어서 전송된다.

[그림 4-1] QoS 0단계에서의 테스트 구조
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C. QoS 1단계의 테스트 구조

QoS 1단계는 기존의 PUBACK 패킷에 1바이트 용량의 정보를 추가하였다. 추가적인 통

신 수단이 없기 때문에 구조는 [그림 4-2]와 같이 비교적 간단하다. 전체 테스트 구조는

Publisher 기능을 하는 Raspberry Pi가 Broker서버로 데이터를 전송하고 PUBACK 패킷을

수신 할 준비를 한다. QoS 1단계 패킷을 받은 Broker는 현재 Subscriber의 리스트를 확인

하고 결과에 따라 수정한 PUBACK 패킷에 정보를 담아 반환시킨다. 결과를 받은

Publisher는 주기를 알맞게 조정하게 된다. 이 방법 또한 데이터 송수신 비교분석을 위해

단일 Publisher를 통해 송신 테스트를 진행하였다.

[그림 4-2] QoS 1단계에서의 테스트 구조
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D. 성능 평가

1. QoS 0단계에서 전송 주기에 따른 CPU사용률 및 전류소모량

제안한 MQTT 통신방식이 실제로 전력소모량 개선에 효과가 있는지 확인하기 위해 테

스트를 하였다. [표 4-2]는 테스트하기 위한 MQTT 통신 설정이다. 전송은 총 1000회 실

시하였고 기본 전송 주기는 0.5sec로 설정하여 500회를 전송하고 서비스노드로부터 수신자

가 없다는 데이터를 전송받으면 주기를 변경하여 500회를 전송하였다. 변경하는 주기는

1.0sec, 2.0sec, 3.0sec, 4.0sec 총 4가지로 설정하고 테스트를 진행하였다. [그림 4-3]와 [그

림 4-4]은 Publisher의 주기에 따른 CPU점유율과 전력소모량을 측정한 그래프이다. [그림

4-3]의 0.19A는 아무런 동작을 하지 않은 상태에서 하드웨어의 구동에 필요한 기본 전류

소모량을 표기하였다. 전송 주기가 변경 되면서 CPU점유율과 전력소모량이 줄어드는 것을

확인 할 수 있었다. 이러한 측정치는 제한된 컴퓨팅 자원을 가진 IoT 디바이스에서 중요하

게 고려해야 할 사항이다.

[표 4-2] QoS 0단계 CPU사용률 및 전류소모량 측정 설정표

Value

Topic “Cycle”

Number of transmissions
(Before cycle change)

500 time

Number of transmissions
(After cycle change)

500 time

Transmission Message
“hello Sensor”
(12byte)

Transmission Frequency
(Before / After)

0.5sec / 1.0sec, 2.0sec,
3.0sec, 4.0sec

Parsing Data
{”test : 192.168.0.1“,

“test1 : 192.168.0.2”,

“test2 : 192.168.0.3”}
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[그림 4-3] QoS 0단계 Publisher의 주기에 따른 전력 소모량 변화

[그림 4-4] QoS 0단계 Publisher의 주기에 따른 CPU 사용률 변화
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2. QoS 1단계에서 전송 주기에 따른 CPU사용률 및 전류소모량

QoS 1단계에서도 전과 같은 방식으로 CPU사용률과 전류소모량을 측정하였다. [표 4-3]

와 같이 QoS 1단계에서도 총 1000회를 전송하였으며 주기 변경전후로 각 500회씩 전송하

였다. [그림 4-5]와 [그림 4-6]은 Publisher의 주기에 따른 CPU점유율과 전력소모량을 측

정한 그래프이다. QoS 1단계에서도 주기가 변경 되면서 CPU점유율과 전력소모량이 줄어

드는 것을 확인 할 수 있었다.

[표 4-3] QoS 1단계 CPU사용률 및 전류소모량 측정 설정표

Value

Topic “Cycle”

Number of
transmissions

(Before cycle change)
500 time

Number of
transmissions

(After cycle change)
500 time

Transmission
Message

“hello Sensor”
(12byte)

Transmission
Frequency

(Before / After)

0.5sec / 1.0sec, 2.0sec,
3.0sec, 4.0sec

Added packet data Boolean (1byte)
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[그림 4-5] QoS 1단계 Publisher의 주기에 따른 전력 소모량 변화

[그림 4-6] QoS 1단계 Publisher의 주기에 따른 CPU 사용률 변화
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3. QoS 0단계의 데이터 송수신 테스트

[표 4-4] QoS 0단계 송수신 테스트 설정표

Value

Topic “SensorTest”

Number of
transmissions

3000 times

Transmission
Message

“hello Sensor”
(12byte)

Transmission
Frequency

1.0 sec

Parsing Data

{”test : 192.168.0.1“,

“test1 : 192.168.0.2”,

“test2 : 192.168.0.3”}

Qos 0단계는 Publisher가 Broker로부터 데이터를 수신 할 수 있는 수단이 없기 때문에

서비스 노드를 구현하여 웹 파싱을 통해 수신을 진행하도록 하였다. 새로운 통신 수단의

추가는 프로세스를 생성하기 때문에 CPU가 처리해야할 테스크가 증가한다. 그래서

MQTT의 기존 QoS 0단계 송수신과 제안하는 방식을 적용한 QoS 0단계 송수신을 CPU사

용량과 전력 소모량 측면에서 비교하고 추가적인 통신수단의 추가가 IoT디바이스에 영향

을 끼치는지에 대한 테스트를 진행하였다.

[표 4-4]는 테스트에 사용된 토픽 및 메시지, 전송주기 그리고 파싱하는 데이터의 내용

에 대한 설명이다. 데이터는 Broker가 Json형 데이터를 서비스 노드에 전송하였고

Publisher가 파싱을 통해 데이터를 수신하여 Broker의 상황을 인지하도록 진행하였다.

[그림 4-7]은 제안한 방식을 적용하고 측정한 전류소모량을 그래프로 나타낸 것이다.

QoS 0단계에서는 서비스 노드로부터 파싱을 통해 데이터를 추가적으로 수신하기 때문에

새로운 통신수단의 추가가 디바이스에 영향을 끼칠 것으로 예상하여 기존 전송방식과의

비교를 통해 큰 차이가 있는지 확인하였다. 기존 방식에서의 평균 전력소모량은 0.49A로

측정되었고 제안한 방식은 0.51A로 측정되었다. 이러한 차이는 전송을 시작하는 초기단계
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에서 서비스 노드에 연결되면서 발생하는 버퍼링 현상 때문에 제안한 방식의 전류 소모량

이 조금 더 높게 측정되었다. 하지만 이러한 차이는 주기에 따른 전류소모량에 영향을 끼

칠 정도의 큰 수치가 아니다.

데이터의 송수신은 데이터 속도나 하드웨어의 부하도 중요하지만 데이터가 제 시간에

전송되는지에 대한 사항도 중요하다. [그림 4-8]은 데이터 전송 시 발생하는 지연시간을

기존 방식과 제안한 방식을 비교 측정한 것이다. 기존 방식은 전송 도착까지 0.13sec가 걸

렸고 제안한 방식은 0.16sec가 걸렸다. 이는 소모전류량에서 설명하였던 전송 초기에서 발

생하는 서비스 노드의 초기 접속 버퍼링이 평균 수치에 영향을 주었다. 주로 초기 전송설

정 단계에서만 지연이 발생하고 시간이 지남에 따라 기존방식과의 속도차이가 없기 때문

에 전체적인 성능에는 영향을 주지 않는다. 센서 데이터를 수집하고 PUSH서비스에서 사

용되는 MQTT 프로토콜에서 0.1sec 단위의 차이는 성능측면에서 큰 영향을 끼치지 않으

므로 제안한 방식이 데이터 전송지연 측면에서 문제가 없다는 것을 알 수 있다.

전송시간의 지연도 중요하지만 데이터의 손실 없이 전송할 수 있는지도 중요하다. [그림

4-9]는 제안한 QoS 0단계에서 데이터 손실이 발생하는지 알아보기 위하여 송신과 수신시

이루어질 때마다 횟수를 측정하였다. 총 3000회의 송신 중에서 기존방식은 0건이 발생하였

고 제안한 방식은 2건의 손실이 나타났다. 이는 전에 언급한 서비스 노드와 초기접속에서

발생하는 버퍼링이 데이터 전송에 영향을 준 것이다.

[그림 4-7] QoS 0의 평균 전류소모량
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[그림 4-8] QoS 0의 평균 데이터전송 지연시간

[그림 4-9] QoS 0의 데이터 전송완료 횟수
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4. QoS 1단계의 데이터 송수신 테스트

[표 4-5] QoS 1단계 송수신 테스트 설정표

Value

Topic “SensorTest”

Number of
transmissions

3000 times

Transmission
Message

“hello Sensor”
(12byte)

Transmission
Frequency

1.0 sec

Added packet data Boolean (1byte)

Qos 1단계는 데이터 전송 시 반환되는 PUBACK패킷이 존재하기 때문에 따로 추가적인

통신수단의 추가 없이 패킷의 수정을 통해 Broker로부터 데이터를 수신하도록 하였다. 하

지만 패킷의 추가도 용량의 증가가 발생하기 때문에 어떠한 정보를 담는가에 따라 데이터

패킷의 손실이나 지연이 발생 할 수 있다. 이에 따라 패킷의 수정되기 전과 후의 데이터

손실과 지연을 비교하고 CPU사용량의 변화가 있는데 테스트를 진행하였다. [표 4-5]는 테

스트에 사용된 토픽 및 메시지와 전송주기에 대한 설명이다. QoS 0단계에서 진행하였던

[표 4-4]의 조건과 파싱 데이터를 제외하면 동일하다.

[그림 4-10]은 QoS 1단계에서의 기존 통방식과 제안한 방식의 전류 소모량을 비교한 그

래프이다. QoS 1단계는 기본적으로 패킷을 주고받기 때문에 QoS 0단계보다 전류소모량이

조금 더 높은 경향이 있다. 제안한 방식이 기존방식과 전류소모량의 차이가 없는 것을 확

인할 수 있는데 이는 PUBACK 패킷에 1byte의 용량만 추가하였기 때문에 전체적인 송수

신에는 영향을 끼치지 않는 것으로 파악된다.

QoS 1단계는 ACK패킷을 통해 데이터의 신뢰성을 파악하기 때문에 데이터 지연이 발생

한다. 이에 [그림 4-11]에서는 QoS 1단계의 특성 때문에 패킷의 용량증가가 데이터 전송지
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연에 영향을 줄 가능성이 있어서 기존 방식과 비교하여 지연시간을 그래프로 나타내었다.

그래프를 보면 오히려 0.21sec로 기존방식보다 줄어들었다. 용량이 증가했음에도 데이터의

지연이 줄어들었는데 이는 데이터 전송 시 WIFI나 LAN과 같은 외부요인에 영향을 받아

서 나타나는 현상이다. 오히려 이는 패킷에 1byte의 추가가 데이터 전송지연 시간에 영향

을 끼치지 않는다는 반증이다.

데이터 신뢰성에서 중요한 부분은 데이터가 중간에 유실될 가능성이 있다는 것이다. 이

에 제안한 방식에서 데이터의 손실이 있는지 파악하기 위하여 송신과 수신의 카운트타이

머를 작동시키고 손실여부를 테스트하였다. [그림 4-12]는 데이터 송신과 수신을 카운트한

값을 표기한 그래프이다. 3000회의 송신 중에서 0건의 손실을 확인할 수 있었다.

[그림 4-10] QoS 1의 평균 전류소모량
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[그림 4-11] QoS 1의 평균 데이터전송 지연시간

[그림 4-12] QoS 1의 데이터 전송완료 횟수
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Ⅴ. 결론 및 제언

본 논문에서는 기존 MQTT 송수신시 발생하는 불필요한 전력소모를 감소시키기 위

해 Publiser의 데이터 전송 주기를 조절하기 위한 방안으로 MQTT가 제공하는 QoS기

능의 단계에 따라 Publisher가 Broker의 통신상황을 인지하여 전송 주기를 조절하도록

하였다.

QoS 0단계에서는 ACK패킷이 존재하지 않아 일 방향 통신으로 진행되어 새로운 통

신수단이 필요했기 때문에 Nodejs를 사용해 서비스 노드를 구현하였고 Publisher가

Web으로부터 데이터를 수신 받아 송신 시 Broker의 통신상황을 알 수 있도록 하였다.

QoS 1단계는 송수신 할 때 반환되는 PUBACK패킷의 구조를 변경하여 추가한 새로

운 바이트공간에 정보를 담아 반환시켜 Publisher가 Broker의 통신상황을 인지 할 수

있게 하였다. 기존 2바이트의 고정헤더를 가지고 있는 PUBACK 패킷에 Topic의 존재

유무를 알려주는 플래그를 추가하여 총 3바이트 형태로 주고받도록 하였다.

QoS에 따라 제안한 방법을 적용하여 직접 테스트를 진행하였다. QoS에 따라서

Publisher의 전송 주기를 수신자의 유무에 따라 0.5sec에서 1.0sec, 2.0sec, 3.0sec,

4.0sec 4가지로 변경하였고 해당 IoT장비의 CPU점유율과 소모전류량을 측정하여 감소

하는 효과가 있는 것을 확인 할 수 있었다. 그리고 제안하는 방식이 기존방식보다 신

뢰성이 떨어 질 수 있다는 것을 감안하여 데이터 전송지연시간과 전류소모량 및 데이

터 손실 여부를 측정하여 비교하였고 데이터 송수신에 영향을 끼칠 정도로 큰 차이가

없다는 것을 확인 할 수 있었다.

이러한 Publisher의 불필요한 전력소모를 줄이는 것은 제한된 컴퓨팅 환경을 가진

IoT디바이스의 성능향상에 도움이 될 것으로 기대한다. 향후 연구로는 극단적인 하드

웨어 환경에서의 통신 신뢰도 테스트를 통해 제한된 컴퓨팅 환경에서 더욱 적합한 통

신형태에 대해 연구할 예정이다.
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