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ABSTRACT

Efficient Implementation of Lightweight Cryptographic

Hash Algorithm LSH using SIMD for Internet of Things

Devices

Gwang-Sik, Kim

Advisor : Prof. Young-Sik, Kim, Ph.D.

Department of Information and Communication Engineering

Graduate School of Chosun University

Due to the development of information communications technology, IoT

(Internet of Things) is expected to be more popular in near future. As a result,

The number of IoT devices is estimated to exceed twenty-six billion within five

years. As the network becomes larger, the risk of the network security also

increases in the IoT environment. However, it is known that the network security

problem is not prepared enough.

Recently, NSRI (National Security Research Institute) of Korea developed a new

lightweight cryptographic hash algorithm called LSH (Lightweight Secure Hash),

which is highly secure and efficient algorithm suitable for IoT devices. The LSH

algorithm is composed of initiation, compression, and completion stages, which

consist of several modulo additions, circular right/left shifts, circulations in word

unit, and XOR (exclusive OR) operations. The procedure of generating hash

values is sequentially designed in LSH.



- v -

In this thesis, it investigate efficient and high speed implementation of LSH

algorithm by using SSE2 (Streaming SIMD Extension 2), which is a version of

SIMD (Single Instruction, Multiple Data stream) in the modern Intel microprocessor

architecture.

In order to parallelize the structure of the sequentially configured LSH algorithm

configured in a sequential, the operations including addition modulo , XOR,

bitwise left shift, and permutation in the compress phase, which takes most of

time among three LSH stages, is modified into parallized and equivalent

operations. The performance of operations is compared to the that of previous

operations in this thesis. As a result, the proposed implementation algorithm

requires 5.14 times, 5.64 times, or 4.21 times less number of cycles/bytes for

long messages, 4096-byte message, or 64-byte message, respectively.
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I. 서 론

A. 연구 배경

정보통신 기술의 발전으로 인해 현재로부터 년 이내로 사물인터넷의 네트워크에 연5

결된 디바이스가 억 개 이상이 될 것으로 전망된다 가트너의 예상에 의하면260 . 2020

년까지 사물인터넷으로 인한 부가가치 창출이 약 조 천억원 이상의 창출될 것이라1 9

고 하였다 현재 사물인터넷은 개인용 컴퓨터와 휴대용 스마트기기가 주로 연동되[1].

여 사용되어 지고 있는 반면 향후 년 후엔 웨어러블 디바이스 센서 등이 네트워크에5 ,

연결되어 하나의 개체와 같이 동작 할 수 있을 것으로 전망되며 방대한 네트워크 장,

치들이 산업용 네트워크 역시 사물인터넷에 연결될 것으로 예상된다 실제 통신 및 솔.

루션 시장의 성장 스마트 그리드 과 같은 그린, 2030 ICT (Information and Communication

Technology)정책 추진 및 사회 안전망에 대한 수요 증대 그리고 무엇보다 다양한 무,

선통신 기술의 등장 및 발전과 그에 따른 모듈의 가격 하락이 사물인터넷 시대를 뒷받

침할 것으로 보고 있다 이처럼 사물 인터넷은 빠르게 사회와 우리 생활 속으로[2].

가까이 접근하고 있다.

최근엔 북한의 공격과 몇몇 유명한 사이트DDoS (Distributed Deniel of Service)

들의 공격에 의한 개인정보유출 등 보안에 관한 문제가 대두되고 있는 상황이다 사물.

인터넷은 특히나 보안 문제가 크게 일어날 수 있는 최적의 환경을 제공한다 사물 인.

터넷은 여러 요소 기술들의 집약체로 이루어지며 고도화된 통신 환경을 제공해 주지만

동시에 각각의 기술 요소들이 가진 취약성들이 모여 새로운 취약성을 만들어낼 수도

있다 년에 사의 조사에 따르면 년에 사용되던 기기의 절반 이상이. 2014 HP 2014 IoT

암호화 되지 않은 상태의 네트워크망을 이용해 데이터를 주고받고 있다 만약 지[1].

속적으로 이렇게 비 암호화 상태의 네트워크를 이용한다면 여러 산업 네트워크에 사물

인터넷이 접목되어 사용될 때 얻게 되는 편의성보다 더 큰 손실이 있을 것이다 크게.

하나의 예를 든다면 병원의 환자관리 시스템을 보안이 적용되지 않은 채로 사용한다면

악의적인 공격에 의해 환자의 프라이버시가 침해될 수 있고 환자의 생명까지 위협을

받을 수 있다 그렇기에 사물 인터넷의 보안은 많은 관심을 받고 있으며 필요하고 집.

중적인 연구가 필요하다.
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B. 논문의 목적과 연구 방법

사물인터넷은 네트워크의 뛰어난 연결성과 여러 디바이스들의 상호작용의 확대를 통

해 사용자에게 여러 편의성과 서비스 새로운 부가가치를 만들 수 있도록 해주지만, ,

위의 연구배경에서 이야기 하였듯이 새로운 보안 문제가 매우 큰 규모로 발생할 수,

있는 아주 좋은 환경을 제공한다 위의 연구배경에선 하나의 예를 들었지만 만약 보안.

사고에 대비가 부족한 상태로 사물 인터넷이 활용되면 네트워크에 연결된 댜양한 산업

체들의 정보가 유출 침입과 같은 보안사고가 더 쉽게 일어날 수 있고 크게는 국가적, ,

인 보안에 큰 위협을 가할 수도 있다.

본 논문에선 이러한 보안 문제를 개선할 수 있도록 최근 국내에서 사물인터넷을 위

해 제안된 경량화 된 암호학적 해쉬 알고리즘인 를LSH (Lightweight Hash Secure)

효율적으로 구현하기 위한 방안을 제시하고자 한다 이를 위해 고속화된 연산을 지원.

하기 위해 개발된 를 이용해서SIMD (Single Instruction, Multiple Data stream) LSH

를 최적화하는 방안을 제안한다 를 사용하기 위해서는 알고리즘 연산의 병렬화. SIMD

가 필수적이다 따라서 순차적 시행구조를 갖고 있는 알고리즘을 병렬화 할 수. LSH

있도록 재배열하는 연구를 수행하였다 이를 위해 알고리즘에서 많은 비중을 차. LSH

지하는 비트 단위 시프트 등을 병렬화 시켜보았고 각각의ADD, XOR (eXclusive OR),

병렬화 된 작업이 얼마나 성능향상에 영향을 미치는지 실험해보고 마지막엔 모두 결합

하여 실험해보았다.

이를 위해 제 장에서는 그리고 에 대하여 소개하고 제 장에서2 IoT. LSH, SIMD , 3

는 의 성능을 향상시키기 위한 여러 가지 방법에 대한 연구 제작 그리고 이에 대LSH ,

한 벤치마크를 통해 성능을 검증하였다 제 장은 벤치마크를 이용해 검증한 성능을. 4

측정하였고 제 장에서는 연구결과와 결론을 도출하였다, 5 .
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II. 연구 배경 지식

A. 의 보안 요구사항IoT (Internet of Things)

사물인터넷은 최근 들어 화두가 되고 있다 사물인터넷에서의 사물의 개념은 평소.

우리가 주변에서 흔히 보고 사용하고 있는 것들로 사람 자동차 식물 휴대폰 집 의, , , , ,

료시설 시계 영화 컴퓨터 동물 옷 등의 정말로 흔히 보거나 사용할 수 있는 것들, , , , ,

과 데이터베이스 등의 정보 집단 그리고 공장단지 같은 큰 범위를 포함한다 그리[3].

고 사물인터넷은 자기 식별자와 각 개체의 특성을 갖는 물리적 사물과 비 물리적 사물

로 구성되어 있고 지능적 인터페이스 구조를 가지고 있으며 네트워크에 잘 적용되는, ,

특성을 가진다 표 은 주요 국제 표준화 단체의 사물인터넷 개념 및 정의를 나타[4]. 1

낸다.

표 주요 국제 표준화 단체의 사물 인터넷의 개념 및 정의1. [5]

사물인터넷의 비슷한 개념으로 이 있다 의 의미와M2M (Machine-to-Machine) . M2M

범주는 연구자 및 기관 마다 다르지만 공통적으로 사물 디바이스 과 사람 혹은 사물과( )

사물의 통신을 의미한다 초기에 의 개념은 사람의 손이 거의 개입되지 않는[6]. M2M

구분 개념 및 정의

ITU-T

기기 및 사물에 통신 모듈이 탑재되어 유무선 네트워크로 연결

됨으로써 사람과 사물 간 물과 사물 간에 정보 교환 및 상호 소,

통을 할 수 있는 지능적 환경

Cisco
효율성 비즈니스 성장 및 삶의 본질을 크게 향상 시키는 물리,

적 디바이스의 지능적 연결을 의미

CERP

미래 인터넷의 통합 부분으로 물리적 또는 가상의 식별자를 가

진 표준 및 상호 운영 통신 프로토콜 물리적 형태와 지능 자동, ,

구성 기능과 역동적인 글로벌 네트워크 인프라

Intel IoT

Group Doug

Davis VP

디바이스가 인터넷에 연결해 고도화된 컴퓨터 기능을 통합하고

데이터 분석을 통해 의미 있는 정보를 추출하는 것
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사물간의 통신으로 정의되었지만 현재에는 사람 환경 원거리 사물 등의 상태를 확인, , ,

이 가능하도록 하는 솔루션으로 개념이 넓어졌다 더 나아가 은 인터넷과 같은. M2M

네트워크로 영역을 넓혀 사물은 물론 현실과 가상세계의 모든 정보와 상호작용한 현,

재의 사물인터넷 개념으로 진화되었다 은 그 이름에서도 알 수 있듯이 사물간의. M2M

연결을 위한 것에 초점을 두고 있고 사물인터넷을 구현하는 핵심기술이다 [7].

사물인터넷을 사용하기 위한 기술로 총 세 가지가 있다 네트워크 센서 사물인터. , ,

넷 인터페이스 기술 총 가지의 핵심 기술이 필요하다 센서란 사람의 오감을 대신하3 .

여 정보를 수집하는 도구로 최근엔 센서 기술이 많이 발전하여 사람의 오감으로 인지,

가 불가능한 영역까지 확장되고 있다 네트워크 기술로 현재 잘 알려진 통신방식[8].

인 시리얼 통신 그리고 지그비 외에도WiFi, 4G/LTE, Bluetooth, , Ethernet WPAN

등 유(Wireless Personal Area Network), BcN (Broadcast convergence Network) ⦁

무선으로 정보를 주고받는 많은 기술들이 있다 인터페이스 기술은 정보를[9][10].

저장 처리 변환하는 것을 말한다 각종 센서 등을 이용해 구해진 많은 양의 정, , [11].

보를 저장 분석하여 처리하는 빅 데이터 기술이 있다 그리고 현재 얻어진 정보를 분, .

석하고 처리하는 것 이외에 과거에 기록된 데이터 속에서 가치 있는 정보를 찾아내는

데이터 마이닝 기술도 이에 속한다 [12].

그림 사물인터넷1.
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근래에 들어 보안 문제가 많이 부각되고 있는 추세이다 각종 포털사이트와 정부사.

이트 등으로 보안공격이 잦아졌으며 이에 많은 개인정보들이 유출되고 있는 현실이다.

마찬가지로 사물인터넷은 네트워크에 적용이 잘되지만 개인정보와 방대한 양의 정보를

담고 움직이는 네트워크로서 보안의 중요성이 더 부각되고 있다 위에서 설명한 바와.

같이 만약 보안 공격 대비가 부족한 상태로 사물인터넷이 범용화 된다면 아주 큰 문제

를 발생 시킬 것이다 기본적으로 대부분의 보안에서 중요시 여겨지는 세 가지[13].

요소로서 기밀성 무결성 가용성 이 있다(confidentiality), (integrity), (availability) .

기밀성은 허락된 사용자 외에는 정보의 내용을 알아내거나 유추할 수 없도록 만드는

것을 의미한다 이것을 통해 공격자에 의한 메시지의 분석이 이루어지는 것을 방지한.

다.

무결성은 정보가 수신됐을 때 수신자는 메시지가 전송 중에 변조되지 않았음을 보증

하는 것을 의미한다 이 때 보통 사용되는 암호학적 방법은 대칭키 암호의 메시지 인.

증코드 를 사용하거나 혹은 비 대칭키 암호의 전자 서(message authentication code)

명 을 사용할 수 있는데 전자 서명은 공개키 알고리즘의 개인키를(digital signature)

사용하여 전송되는 데이터에 대해 전자서명을 생성함으로서 송신자가 데이터를 송신

후 데이터 송신 사실을 부인하지 못하도록 하는 부인방지의 역할로도 사용할 수 있다.

가용성은 사용자가 서비스를 정해진 시간에 제약 없이 사용할 수 있도록 해주는 것

을 의미한다 아래의 표 는 위에 설명한 보안의 요소에 대한 내용을 담고 있다. 2 3 .

표 보안의 요소2. 3 [1]

보안 요소 내용

기밀성

인가된 사용자만 정보 자산에 접근할 수 있는 것을 의미,

일반적인 보안의 의미와 가까워 자물쇠를 연상 그 예로 방,

화벽이나 암호와 같은 것들이 대표적

무결성
적절한 권한을 가진 사용자에 의해 인가된 방법으로 정

보를 변경할 수 있도록 하는 것

가용성

정보 자산에 대해 적절한 시간에 접근 가능한 것을 의미,

일상 생활에서도 가용성을 상품화 하는 경우가 있는대 이,

를 예로 들자면 시간 편의점이 있음24
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기본적인 사물인터넷 보안 기능을 통해 달성 가능한 보안 서비스는 표 에 제시되어3

있다.

표 사물인터넷을 위한 보안 서비스3. [1][14]

기본적인 보안 기능 이외에도 사물인터넷에서 사용되는 장치들은 표 에 제시된 보4

안 기능이 별도로 필요하다 사물인터넷에서 네트워크에 연결된 사물의 수가 방대[1].

하기 때문에 중앙에서의 보안관리가 쉽지 않고 따라서 분산된 보안관리가 필수적이,

다 이에 솔루션 역시 경량화 되어 있어야하며 분산되고 자발적이고 적극적인 보안 관.

리가 필요하다 이로 인해서 높은 수준의 보안이 필요한 경우 알고리즘의 복잡성이 상.

당히 높아지며 연산에 필요한 시간도 달라지므로 보호하려고 하는 정보의 중요도와,

가치에 따라서 보안 수준을 다르게 적용하여야 한다 [15]. 특히 디바이스가 경량화 된

사물인터넷에서 사용되는 디바이스들 중엔 연산할 수 있는 수준이 매우 미약한 디바이스들

이 존재한다. 이런장치들에는일정이상의복잡한알고리즘을가진보안기술이적용되지못하거나

항목 보안 요구사항

시스템 신뢰성

서비스 가용성

인프라 가용성

인프라 무결성

인프라 신뢰성

부인방지 서비스에서 사용자( )

계정관리

통신 스택

서비스 계층

서비스 접근 제어 권한관리/

서비스 인증

서비스 평판 측정

서비스 신뢰성

통신 스택

네트워크 계층

네트워크 수준 익명화

기밀성

사용자 서비스

프라이버시

인프라 사용시 사용자의 프라이버시 보호

서비스 사용시 사용자의 프라이버시 보호

사용자 대상 서비스의 프라이버시 보호
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표 사물인터넷을 위한 보안 기능4. [1]

사물인터넷 보안

기능
보안 기능에 대한 설명

사물인터넷

장치를

위한 보안 부팅

지원

사물인터넷 상에서 동작하는 각 장치들이 안전한 보안 연산

환경을 보장하기 위해서는 처음 스위치가 켜 졌을 때 펌웨어에

대한 인증 값을 검증하여 무결성을 확인할 수 있는 보안 부팅

기술이 필요함 이를 위해서는 운영체제 외적(secure booting) .

으로 별도의 장치에 의해서 전자서명과 같은 암호학적 연산이

동작될 수 있어야 함.

경량 암호 및

분산된

자발적 보안 설정

지원

프라이버시 보호 및 암호화 방식은 단순하고 작은 장치에서

도 적용 가능한 경량 암호화 솔루션이(lightweight encryption)

필요함 최소 억 개 이상의 사물들이 네트워크에 연결되기. 260

때문에 보안 관리자에 의해서 모든 사물들에 대한 보안 파라미

터를 적절하게 관리하는 것은 불가능함 따라서 관리자가 없이.

도 자발적으로 인증 및 보안을 위한 설정이 이루어지도록 해야

함.

사물들 간의 가상

사설망 설정 및

관리 지원

공공 네트워크를 통해서 중요한 데이터를 전송하는 경우에는

사물들 간에 가상 사설망 를 설정하고(virtual private network)

해제하는 것이 가능하여야 함 또한 각 장치들에 할당된 제한.

대역폭과 임베디드 장치의 간헐적 네트워크 연결 특징을 유지

하면서 동시에 소프트웨어 업데이트와 보안 패치가 전달되는

메커니즘 또한 구성 되어야 함.

빅데이터 분석에

대한

프라이버시 보호

기능

사물인터넷 상으로 많은 센서로 부터 수집된 정보는 빅데이

터 분석이 적용되는데 이 때 프라이버시 보호 기능이 제공되어

야 하며 사물인터넷 데이터에 대해서도 적절한 프라이버시 보,

호 기능 및 익명화 기술이 적용될 수 있음.

심층 패킷

정보감시

기능 지원

심층 패킷 정보감시 가 가능한(deep packet inspection, DPI)

방화벽과 침입방지 시스템이 구성되어야 한다 필요에 따라 특.

정 장치를 목적지로 하는 트래픽에 대한 솔루션이 적용되DPI

어야 함.
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그로 인해 보안 수준이 낮은 보안 메커니즘을 이용하기 때문에 전체 시스템의 보안 수

준이 떨어질 수도 있다 위의 표 에선 사물인터넷을 위한 보안 기능에 대해 기[16]. 4

술되어 있다.

현재 사물인터넷의 보안은 업계에서도 문제를 인식하고 대응한지 얼마 안 된 수준IT

이며 위에서 이야기 했듯이 디바이스의 역량에 따라 보안 수준이 달라지고 또한 나PC

큰 장비에서 사용하는 고도의 보안 솔루션을 적용하기 힘들며 외부에서 해킹 사실을

확인할 수 없을뿐더러 네트워크 구조가 복잡하여 여러 경로로 침투할 수 있다는 점이

있다 특히 개별 사물인터넷 서비스에서 사용하는 통신 기술 표준이 아직 정립되어있.

지 않아서 복잡한 네트워크 구조를 형성하고 있고 와 블루투스 등 이종 네트워, Wi-Fi

크 간 상호 연동 과정에서 일정한 보안 수준을 유지하기가 어렵다는 것이 해커의 좋은

표적이 되고 있는 상황이다.

또한 외부 해킹에 의한 보안 취약성과 별개의 이야기로 사물인터넷 서비스에서 실,

시간 수집되는 사용자 데이터는 높은 프라이버시 침해 문제를 유발할 수 있다 사물인.

터넷 디바에스에서 수집된 사용자의 데이터는 서비스 제공업체에 전소외어 서비스 개

선 및 마케팅 등에 활용되어 지기도 하고 단말을 이용해 트위터나 페이스북 같은 SNS

서비스에 업로드 할 수 있다 만약 서비스 제공업체에서 이용자의 동의 없이 민감한.

데이터를 사용하거나 보안 사고로 인해 이용자의 데이터가 유출되는 경우 그리고 해,

커에 의해 네트워크의 트래픽을 읽혀서 개인정보를 중간에 가로채이거나 변동당하는

것 혹은 센서로 침투하여 다른 정보를 알아낸다던지 와 같은 단말로 이용자를, CCTV

실시간 감시하는 도구로 악용될 가능성이 매우 충분하다.
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B. LSH (Lightweight Secure Hash)

해쉬함수는 임의 길이의 비트열을 입력받아 고정 길이의 비트열을 출력하는 함수이

다 해쉬함수가 암호학적으로 사용되기 위해 요구되는 세 가지 성질로는 역상 저항성.

제 역상 저항성 그리고 충(Pre-image Resistance), 2 (2nd Pre-image Resistance),

돌 저항성 이 있다 제 역상 저항성 과 충돌 저항(Collision Resistance) [17][18]. 2

성은 충돌 쌍을 찾는 문제의 어려움에 기반한다 여기서 충돌 쌍이란 동일한 해쉬함수.

출력 값을 갖는 서로 다른 두 입력 값을 의미한다 이러한 성질들을 만족하[19][20].

는 해쉬함수는 사용자 및 메시지 정보 변조 방지를 위한 인증 기술의 핵심 요소로 활

용될 수 있다 전자 서명 메시지 인증 코드 암호키 유도 의사난수 생성 등에 있어서. , , ,

도 핵심 기능을 담당하고 있다 는. LSH (Lightweight Secure Hash)  비트 단위로 동

작하여 비트 출력 값을 가지는 해쉬함수n LSH-8-으로 구성된 해쉬함수 군

이다 여기에서(Hash Function Family) . 는 또는 이고32 64 은 과1 8 사이의 정

수이다 해쉬함수. LSH-8-은 상기 암호학적 해쉬함수의 성질을 모두 제공할 수 있

도록 설계되었다 [21].

를 구성하는 각 해쉬함수는 그림 와 같은 전체 구조를 가지며 입력 메시지에LSH 2 ,

대해 다음의 세 가지 단계를 거쳐 해쉬 값을 출력한다.

그림 해쉬함수 전체 구조2. LSH



- 10 -

초기화 입력 메시지를 메시지 블록 비트 길이의 배수가 되도록(Initialization) :○

패딩을 한 후 이를 메시지 블록 단위로 분할한다 그리고 연결 변수를, .  초기(

값 로 초기화 한다 아래의 표 는 초기화되는 연결변수의 값을 나타낸다) . 2-4 .

압축 워드 배열 메시지 블록을 압축 함수의 입력으로 하여(Compression) : 32○

얻은 출력 값으로 연결 변수를 갱신하며 이를 마지막 메시지 블록으로 처리할,

때까지 반복하여 메시지를 압축한다.

완료 압축 과정을 통해 연결 변수에 최종 저장된 값으로부터(Finalization) :○ 

비트 길이의 해쉬함수 출력 값을 생성한다.

해쉬함수 그리고LSH-224, LSH-256, LSH-512-224, LSH-512-256, LSH 384,

의 주요 파라미터를 정리하면 표 와 같다 와 은 기반 워LSH-512 5 . LSH-224 LSH-256

드 길이 가 이고 함수 그리고32 , LSH-512-224, LSH-512-256, LSH-384,

는LSH-512 가 이다 위의 그림 에서 볼 수 있듯이 기반 워드 길이에 의해 연쇄64 . 2

변수와 메시지 블록 비트 길이가 동일하게 설정되고 압축 함수의 단계 수 또한, 에

따라 다르게 설정 된다 [21].

표 해쉬함수 규격5. LSH

초기화 단계2-4-1.

초기화 단계로 해쉬함수의 메시지를 이라 하고 은 메시지 패딩 과정을 거친다.

메시지 패딩 과정은 의 끝에 비트 을 덧붙인 후 길이가‘1’ , 32 비트가 될 때 까지

비트 을 덧붙인다 그림 은 메시지 패딩을 그림으로 표현한 것이다‘0’ . 3 .

메시지 패딩을 거친 메시지 바이트 배열과 같은데 이는 다음 식 에 의해 워드(2. 1)

배열로 변환할 수 있다.

구분 n Ns
연쇄 변수

비트 길이

메시지 블록

비트 길이
w

LSH-224 224
26 512 1024 32

LSH-256 256
LSH-512-224 224

28 1024 2048 64
LSH-512-256 256

LSH-384 384

LSH-512 512
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그림 메시지 패딩 구조3.

 ←      ⋯     ≤  ≤  (2. 1)

이어서 워드 배열 은 식 와 같은 규칙에 따라(2. 2) 개의 메시지 블록

  ⋯    로 분할 할 수 있다.


←     ⋯      ≤  ≤   (2. 2)

해쉬함수의 초기화 상수는 해쉬 값의 길이 과 단위 워드 길이 에 의존하여 정의

한다 워드 배열. 16    ⋯ 와 워드 배열32    ⋯가 다음

식 과 같이 정의되어 있다고 하자(2. 3) .

◇  =  

◇  =  

◇  =   ≤  ≤  (2. 3)

◇  =   ≤  ≤ 

이렇게 되면 의 각 해쉬함수에 대한 초기화 상수는 아래의 식 에 의해 결정LSH (2. 4)

된다. (는 초기 값, 는 연결 변수 값)

   (2. 4)

위의 상수를 이용하여 아래의 식 과 같이 배열 색인별로 값을 할당하는 방식(2. 5)

으로 초기화 한다.

     ≤  ≤  (2. 5)
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압축 단계2-4-2.

초기화 단계에서 생성된 개의 메시지 블록은 압축 단계에서 순차적으로 압축 함수

  :   ×  →  의입력값으로이용된다. 압축함수  

은연결변수값  와메시지블록 를입력으로받아출력값으로연결변수값    을반

환한다 압축함수. 는다음네가지함수로구성된다.

메시지 확장 함수◇   :  →  

메시지 덧셈 함수◇  :   × → 

섞음 함수◇  :  → 

워드 단위 순환 함수◇  :  → 

압축 함수의 전체 구조를 도시하면 그림 와 같다4 .

그림 의 압축 함수 전체 구조4. LSH

압축 함수의 입력 값 중 메시지 블록  는 메시지 확장 함수  을

거쳐 ( 개의 워드 배열+ 1) 16 
  ≤  ≤ 로 확장된다 이어서 워드 배열. 16

크기의 임시 변수    ⋯에 초기 값을  로 할당한 후 순차적으로 단,

계 함수 를 통해 
를 처리하면서 를 갱신한다 단계 함수를 거쳐. 에 저장
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되어진 값은  함수를 통해 처리된 후 ( 번째 단계 변수+ 1)    에

입력된다 이러한 절차를 정리하자면 아래의 절차와 같다 단계 함수의 전체 구조. [5].

는 다음 장의 그림 과 같다6 .

아래의 그림 는 의 전체 구조를 나타낸다5 LSH .

그림 의 전체 구조5. LSH

이제 위에서 사용되었던 세부 함수인  

을 설명하고자 한다.

메시지 확장 함수(1)

압축 함수에 입력된  번째 메시지 블록 
  

 ⋯ 
에 대하여 메시,

지 확장 함수  은   개의 워드 배열16 
 ≤  ≤ 를 생성한

다 생성방법은 아래의 식 와 같다. (2. 6) [22].

입력 단계 변수 값1 :   ∈ 와 메시지 블록   ∈ 

처리과정2




 ≤ ≤ 
  

   ;

for j = 0 to    do

   


// 
　    

end for


      



출력 단계 변수3 : 
  ∈ 
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그림 해쉬함수 의 단계 함수6. LSH
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
←    ⋯ 


←    ⋯   (2. 6)


   

 ⊞  
 exp  ≤  ≤   ≤  ≤ 

식 에서 사용된 순열 변환의 방식은 표 와 같이 정의된 순열 변환이다(2. 6) 6 .

표 6.  함수에 대한 순열 변환 표

메시지 덧셈 함수(2)

두 개의 원드 배열16     ⋯와    ⋯에 대해 메시지,

덧셈 함수  :  × → 는 식 과 같이 정의된다(2. 7) .

   ⊕ ⋯  ⊕ (2. 7)

섞음 함수(3)

섞음 함수  :  → 는 입력된 워드 배열16  ⋯ 에 대해

두 개의 워드 ,     ≤  ≤ 을 쌍으로 구성한 후 식 과 같이 섞어주(2. 8)

는 방식으로 를 갱신시킨다T .

           ≤ ≤  (2. 8)

여기에서    → 는 두 개 워드  를 처리하는 섞음 함수로 다음의 절

차를 따르며 이는 그림 과 같다, 7 .

l 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
e(l) 3 2 0 1 7 4 5 6 11 10 8 9 15 12 13 14
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그림 해쉬함수 섞음 함수7. LSH

아래의 그림 은 시프트를 보여주는 처리과정이다8 .

그림 시프트 처리과정8.

섞음 함수 에 사용되는 비트 순환량   은 표 과 같다 비트 순환량7 .

 는 짝수 및 홀수 단계에서 다른 값이 적용된다.

그리고 워드 배열의 단계 상수8   = ( [0], ,…   는 먼저[7])  값을 미리

입력 워드1 :  , 

처리과정2

 <- ⊞ ;  <- 
⋘ ;

 <- ⊕ [l];

 <- ⊞ ;  <- 
⋘  ;

 <- ⊞ ;  <- 
⋘ ;

출력 워드3 :  , 
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지정한 값을 정의한 후 식 에 따라 나머지, (2. 9) (   개의 상수)  를 유도하여

사용한다.

표 비트 순환량7.   

 [l] <-    [l]⊞  [l]
⋘   ≤  ≤  ≤  ≤   (2. 9)

워드 단위 순환 함수(4)

워드 단위 순환 함수  :  → 은 주어진 워드 배열16

   ⋯에 대해 식 와 같이 정의한다(2. 10) .

   ,…   (2. 10)

식 에서 사용된 순열 변환(2. 9) 는 표 과 같이 정의된 순열이다8 .

표 8.함수에 대한 순열 변환 표

l 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

p(l) 6 4 5 7 12 15 14 13 2 0 1 3 8 11 10 9

           

32
짝수 29 1

0 8 16 24 24 16 8 0
홀수 5 17

64
짝수 23 59

0 16 32 48 8 24 40 56
홀수 7 3
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C. SIMD (Single Instruction, Multiple Data stream)

병렬 프로그램 모델에는 크게 SIMD, SMPPM (Shared Memory Parallel Programing

로Model), MPPPM (Message Passing Parallel Programming Model), Hybrid Model

네 가지가 있다 본 논문에서 사용되는 병렬 프로그램 모델은 이다 년. SIMD . 1966

은 명령어 및 데이터 접근방법을 가지로 분류하였다 첫 번째로Michael J. Flynn 4 .

는 병렬적인 연산은 고려되지 않으며SISD (Single Instruction, Single Data stream)

오로지 순차적 명령을 수행하는 시스템이다 두 번째로 로 명령어 자체는 순차적. SIMD

으로 수행하나 데이터는 병렬화 되어 한 명령어를 사용하여 여러 데이터를 동시에 처,

리할 수 있는 시스템이다 세 번째로. MISD (Multiple Instruction, Single Data stream)

명령어는 병렬적으로 수행되지만 데이터는 순차적으로 처리하는 시스템이다 마지막, .

으로 가 있는데 데이터와 명령어가MIMD (Multiple Instruction, Multiple Data stream)

모두 병렬적인 사고를 가지고 있다 주로 분산 시스템에서 를 사용하며 대표적. MIMD ,

으로 슈퍼컴퓨터에서 이 방식을 이용한다.

이 네 가지 방식 중에서 저비용으로 고효율의 처리 효과를 위해 많은 프로세서에 사

용되는 것이 이다 의 기본 개념은 한 번의 명령에 의해 여러 개의 결과가SIMD . SIMD “

나오는 것 이다 즉 단 한번의 클럭 동안 하나의 결과를 얻을 수 있지만” . , CPU , SIMD

에서는 하나의 클럭 동안 여러 데이터에 대한 동일한 연산을 수행할 수 있다

명령어에서 지원하는 데[23][24]. Intel SIMD SSE2 (Streaming SIMD extension 2)

이터 크기는 비트이며 배열로 저장된 한 워드 비트 의 데이터들이 단일 명령에128 , (32 )

의해 패키지에 대입된다SIMD [25][26].

이해를 돕기 위해 정수 연산에서는 비트 패키지에 는 개 는 개128 byte 16 , short 8 ,

는 개 형은 개가 들어갈 수 있다 어셈블리어 명령어에선 이 데이int 4 , __int64 2 . SIMD

터 변수가 레지스터 변수로 이루어져있다 아래의 표 는 사용되는 비트 레지스터. 9 128

의 종류를 나타낸다 [27][28].

의 병렬 연산은 비트 데이터 형 변수에 작은 사이즈의 데이터를 여러 개SIMD 128

담아 처리한다 비트 패키지에 대입된 각 비트의 연속 데이터를 라고. 128 32 “Packed”

한다 즉 비트의 패키지 안에는 비트 개를 담을 수 있다 아래의 표. 128 32 pack 4 [29].

은 에서 사용되는 의 종류와 에 들어가는 개수를 보여준다10 SIMD pack package .
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표 에서 사용되는 비트 데이터 형 종류9. SIMD 128 [29]

표 의 종류와 에 들어가는 개수10. pack pack [29]

그림 와 의 차이점9. SISD SIMD

명령어SIMD 함수intrinsic Vector Class

xmm0 __m128i ls16vec8

xmm1 __m128 ls32vec4

~ __m128d F32vec4

xmm7 F64vec2

명칭 데이터pack 개수Pack 지원 데이터 형

Packed Byte 8bit byte 16 정수

Packed Word 16bit short 8 정수

Packed Double Word 32bit integer 4 정수

Packed Quad Word 64bit __int64 2 정수

Packed Double Word 32bit float 4 실수

Packed Quad Word 64bit double 2 실수
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위의 그림 에서 와 의 차이를 비교해 볼 수 있는데 의 경우 구조는9 SISD SIMD SISD

간단하나 한 번에 단 한 개의 데이터를 처리하게 된다 따라서 데이터의 병렬성의 효.

율이 떨어지는 구조이다 반대로 의 구조는 병렬이 가능한 개수만큼의 처리가 가. SIMD

능하다 는 우측의 처럼 연산하기 위해선 의 연산을 번 수행해야하는. SISD SIMD SISD 8

반면 는 의 연산을 한번에 적용시켜 한 순간에 연산하여 효율을 높일 수 있SIMD SISD

는 방식이다 위의 그림과 같이 하나의 명령어로 여러 데이터를 처리하는 명령. SIMD

어를 추가 그리고 명령어를 지원하는 하드웨어를 구현하는 것이 방식이, SIMD SIMD

다 [30].

는 또한 가지 방법으로 구현할 수 있다 어셈블리 언어를 사용한 명령SIMD 3 . SIMD

어 함수를 이용한 함수 클래스를 이용한 가 이에 해당, C intrinsic , C++ Vector Class

된다 아래의 그래프 그림 은 성능향상과 프로그램 구현의 편의성을 기준으로 위의. 10

가지 방법에 대한 그래프이다3 .

그림 성능향상과 프로그램 구현 편의성을 기준으로 한 비교 그래프10. [8]
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어셈블리 언어를 사용하여 를 구현하면 아주 자세한 부분까지 제어가 가능하SIMD

고 컴퓨터가 동일하게 작동한다 즉 성능향상 측에선 아주 좋은 방법이지만, 100% . ,

프로그램 구현의 편의성이 떨어지는 편이다 함수는 함수와 같은 형식이기. intrinsic C

때문에 빠르게 구현이 가능하다는 장점이 있으나 컴파일러에게 일정 부분을 의지하는

부분이 있다 는 에서 지원하는 함수로서 함수를 래핑. Vector Class Intel intrinsic

하여 만든 클래스이다 을 이용한 연산자 오버로딩을 지원하므로(Wrapping) . C++

함수보다 사용하기 편리하지만 객체화하면서 발생하는 오버로딩을 그대로 가intrinsic

지고 있기 때문에 효율성이 떨어질 수 있다 [29].
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III. 연구 과정

본 장에서는 의 를 활용하기 위해 순차적SIMD SSE2 (Streaming SIMD extension 2)

인 연산으로 구성된 를 병렬로 구현하는 방법을 제시한다 개발자들이 제공LSH . LSH

한 순차적 구성으로 이루어진 코드의 성능과 비교하였다 본 연구에서는 상기 코드의.

순차적 연산들을 를 적용하기 위해 내부구조를 병렬화 하였다 아래 그림 은SIMD . 11

의 순서도를 나타낸다LSH256 .

그림 순서도11. LSH
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이 논문에서는 경량 디바이스를 기준으로 비트를 계산하는 을 기준으로256 LSH-256

명령어를 이용하여 알고리즘을 구현하는 기법을 제안한다SIMD LSH .

표 표기법11.

  메시지 을 블록 단위로 분할 시 번째 메시지 블록M I




메시지 확장 함수를 이용하여 메시지 블록 
에서 유도된

워드 배열 개 중에서 번째 배열16 26 j

 
압축 단계의 번째 압축 함수 입력 값을 저장하는 워드16

배열 크기의 중간 변수

 주로 사용되는 상태 값 저장 공간

 의 임시 변수 저장 공간

 라운드의 수

 처리과정의 임시 변수

 처리과정의 임시 변수

m 해쉬함수 입력 메시지

 or 짝수 혹은 홀수

 의 처리작업이 적용된 메시지

  라운드 함수

   의 처리작업이 적용된 메시지

 레지스터128bit pack

⊕ Exclusive - OR

or Alpha shift in SIMD

 or Beta shift in SIMD

or gamma shift in SIMD

  gamma shift

 순열Word Permutation
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알고리즘을 고속으로 구현하기 위해 연산의 대부분을 차지하는LSH  함수

를 병렬화하여 를 사용할 수 있도록 만들었다SIMD .

표 구현에 사용된 어셈블리 명령어12. SSE2

위의 표 는 구현 당시에 사용한 의 어셈블리 명령어들이다12 SSE2 .

가장 먼저 기존의  함수의 처리과정은 위의 그림 의 오른쪽에 있는11

의 순서도와 같이 단계함수를 큰 틀로 먼저 을 큰 배열 속에

서 한꺼번에 저장한 후 각 라운드 별로 사용할 수 있도록 하였다 그런 후.

, , 을 번의 라운드를 통해 진행하여 결과 값27

을 출력한다.

SSE2 Function 설명

movdqu
레지스터 혹은 메모리에 정렬되어 있지 않은 값을128bit 128bit

읽어올 때 사용되는 명령어

pxor 128bit Exclusive - OR

paddd 형integer 32bit Addition

pextrd 레지스터에 있는 의 값을 꺼내오는 명령어128bit 32bit pack

pinsrd
범용 레지스터나 메모리 변수의 값을 지정된 에 입력32bit pack

하는 명령어

pslld 형 정수 개를 논리적 왼쪽 쉬프트하는 명령어32bit integer 4

psrld 형 정수 개를 논리적 오른쪽 쉬프트하는 명령어32bit integer 4

pshufd
형 개를 담고 있는 레지스터를 조합하는32bit integer pack 4

명령어Shuffle
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아래 그림 는12 의 처리과정을 나타낸다.

그림 12. 의 처리과정

함수는     으로 이루어

져 있다 변경된.  함수의 처리과정은 레지스터를 사용할 수 있는

의 크기가 비트로 제한되어 있으므로Package 128 의 과정과는 다르게

을 단번에 할 수 없다 그러므로 처음과 두 번째 라운드를 계산 후 번. 3

째 짝수 라운드부터 단계의 시작은 부터 시작이다 반복 명령어가 들어가면서 각 라( 0 )

운드마다 을 수행하게 되면서 라운드를 진행한다.

에서는 데이터 형 변수에 작은 사이즈의 데이터를 여러 개 담아서 처리SIMD 128bit

하는데 본 논문에서 사용되는 데이터는 이므로 안에 개의 데이터, 32bit 128bit 4 32bit

를 담고 병렬 연산할 것이다.

아래 그림 은 기존의13  함수의  처리과정을 나타낸다.

입력 단계 변수 값1 :   ∈ 와 메시지 블록   ∈ 

처리과정2




 ≤ ≤ 
  

   ;

for j = 0 to    do

   


end for


      



출력 단계 변수3 : 
  ∈ 

1. 입력 입력 메시지 값: m

처리과정2.

()
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그림 13. 의  처리과정

기존의 코드에선 메시지 배열을 번의 라운드에서 쓸 모든 메시지의 개수만큼 선27

언해놓고 반복문 for를 이용하여 을 구현시켰다 하지만 에선 큰. SIMD

배열에서 한 번에 저장하여 사용할 수 없는 구조로 되어 있기 때문에 비트128

for l = 0 to 32 do

    

 ←     

end for

for j = 2 to 26 do

k = 16 * j

          ;

          ;

          ;

          ;

          ;

          ;

          ;

          ;

          ;

          ;

          ;

          ;

          ;

          ;

          ;

          ;

end for

출력3. : 
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여러 개를 이용하여 병렬 연산하며 각 라운드마다Package 을 나누어

사용하는 것을 제안한다. 아래 그림 은순차적처리와 의병렬처리의차이를보여준다14 SIMD .

그림 순차적 처리와 의 병렬 처리14. SIMD

그림 15.    순서도
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다음은 제안할 의  의 처리과정이다 위에서 설명한.

바와 같이 한 번에 메시지를 저장할 만큼의 레지스터가 없으므로 제안된 

  의 메시지 확장을 진행하기 전 번째 메시지들과 번째 메시지들을 이용하여 총 두0 1

번의 라운드를 진행한다 그리고 반복 명령어를 이용하여 루프에 진입한 후 각 라운드마.

다 메시지 확장을 하여 라운딩 하는 방법을 제안한다 위의 그림 은 앞에서 설명한. 15

  의 순서도를 나타낸다.

아래의 그림 은 본 논문에서 제안하는16    의 처리과정을 나타낸

다 각 레지스터에는 워드단위 비트 로 되어 있는 메시지가 개씩 들어간다. (32 ) 4 .

1. 입력 : m

처리과정2.



First,

Using Round 0   ∼ 

Using Round 1   ∼ 

for r = 2 to 26 do;

     

     

     

     

     

     

     

     

  ∼ ;

 ∼    ∼    ∼ ;

 ∼    ∼ ;

라운드에서 사용되고 다음 라운드에서 셔플 되지 않는 값을 저장//

 ∼    ∼ ;
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그림 16.  의 처리과정

첫 과정으로 레지스터 에 메시지 값을 집어넣고128bit Pack  ∼ 을 표

에 기재된2-5 의 순열 변환방식을 이용하여 순서를 바꿔준 후

∼  과 ∼ 을 더하기 연산 후 남은 값을 각 라운드에서 사용

할 수 있도록 레지스터( ∼ 에 남겨두고 다음 을 위해 의m

배열에 다시 집어넣어둔다 여기선 워드단위의. 명령어를 통해 병렬 덧셈을 병렬

구현하였다 이를 의사코드로 나타내자면 식 과 같다. ( 3 .1) .

   (3 .1)

순열 변환할 때 사용된 는 의 약자로 위치 상Shuffle Packed Double words

수에 따라 원하는 조합을 만들 수 있는데 이를 의사코드로 나타내면 아래의 식 (3. 2)

와 같다. 가 위치 상수이고 뒤의 알파벳을 제외한 총 개의 숫자로 이루어져8

있고 이것은 총 를 나타내며 개씩 짝을 지어 의 데이터의 위치를 나타낸128bit 2 32bit

다 아래의 그림 을 보면 처음 의 위치 상수는 두 번째 의 위치 상수. 17 32bit 11, 32bit

는 세 번째 의 위치 상수는 네 번째 의 위치 상수는 이다 이런10, 32bit 01, 32bit 00 .

위치 상수를 입력하는 것에 따라서 레지스터의 값이 달라진다. 에 있는 워드들

을 와 같이 변경하고 에 그 결과 값을 입력하는 연산을 나타낸다 아.

래의 그림 는 의 레지스터 조합 과정을 나타낸다17 pshufd .

    (3. 2)

다음 메시지 확장에서 셔플 되어질 값을 저장//

  

end for

출력3. : 
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그림 레지스터 조합 과정17. pshufd

의 단계 중 전체적인 과정을 담은 라운드의 짝수 라운딩 및 홀수 라운딩

을 담당하는 곳의 구현하는 방법을 제안하도록 하겠다.

먼저 기존의  함수의 과정의  처리과정을 표현한 그림 을18

살펴보자.

1. 입력 :  

처리과정2.

for j = 0 to 13 do

k = 2 * j;

for l = 0 to 7 do

    ⊕  ;

    ⊕     ;

      ⊕ ;

    

    ;

     

end for

;

k = 2 * j + 1;

for l = 0 to 7 do
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  

기존의 처리과정에선 각 라운드 별로 사용되는 와 값을 이용하여 

과정을 처리한다 반복문과 짝수 라운드와 홀수 라운드의 반복문을 따로 만들어. for

메시지 확장 전의 값인 메시지 배열 번째와 번째를 이용한 연산을 진행 후 번의1 2 24

반복을 번의 반복으로 줄여 반복 중이다12 .

다음 그림 는 를 사용할 수 있도록 본 논문에서 제안하는19 SIMD 의

의  처리과정을 보여준다.

    ⊕  ;

    ⊕     ;

      ⊕ ;

    

    ;

     

end for

;

end for

출력3. : 

1. 입력 : 

처리과정2.

for l = 0 to 15 do

  

end for

 or 

               
             
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  ⊕,   ⊕;

  ⊕,   ⊕;

               

        

     ;

   or    or;

   or ← or;

  ⊕,   ⊕;

      ;

  ⊕,   ⊕;

     

         

//    

     ;

   or    or

   or   or

  ⊕,   ⊕;

        ;

     

     ;

//   in  
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그림 19.  의   처리과정

           

  ;

      

      

      

      

      

      

      

      

      

      

      

      

  ⊕,   ⊕;

  ,   

;

end

출력3. : 
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기존의 처리과정에서는 문을 이용하여 순차적으로for 과정을 처리하였다고

하면 위의 처리과정에선 과정을 워드단위의 명령어인 과 를 이용하

여 병렬적으로 처리하여 보다 더 효율적인 처리과정이라고 제안할 수 있다 아래 식.

은(3. 3) 을 나타내는 의사 코드이다.

   (3. 3)

그리고 시프트 방법이 다른데  에선 순환 시프트를 명령어로 지원하지

않는다 그렇기 때문에 순환 시프트 방식이 아닌 기본적인 시프트를 이용하여 시프트.

방식을 제안하였다 여기서 사용된 방법은 순환해야 할 크기를. 라고 하자면 만큼의

왼쪽시프트와 만큼의 오른쪽 시프트를 이용하여 과 를 하여 비트 단위 순환

을 병렬화 하였다 다음은 식 는 비트 단위 순환의 의사 코드이다. (3. 4) .

  

   (3. 4)

  

, 는 각각 위의 표 에 기재되어 있듯이 왼쪽 시프트와 오른쪽 시프트를12

나타내며 만큼의 왼쪽 시프트와 (   만큼의 오른쪽 시프트를 수행한다 그리) .

고 나서 두 값을 하여 위의 비트 단위 순환을 구현할 수 있다.

특히 시프트는 한 라운드 내에서 각 워드의 시프트 양이 같지 않기 때문에 일괄적

인 시프트 함수를 이용하여 구현하는 것이 불가능하다 그렇기 때문에 본 논문에서는.

위의 비트 단위 순환방법을 이용하여 시프트를 각각 수행하였다.

아래 그림 은20 시프트 처리 순서를 보여주는 그림인데 레지스터에서 원하는 값을

라는 값으로 범용 레지스터인 로 불러온다 그 다음 두 개의 임시 레지스터.

에 각각 왼쪽 시프트 오른쪽 시프트 처리하여 각각 값을 저장하는 방식으로 임시 레,

지스터가 채워지면 두 레지스터를  하여 시프트를 끝내는 것으로 제안되었다.
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그림 20. 시프트 처리 순서도

마지막으로 의 처리과정에 대한 것이다 아래의 그림 은 기존. 21

코드의 에 속해 있는 의 처리과정이다.

그림 21. 의 처리과정

입력1. : 

처리과정2.



for  = 0 to 15 do

  ;

end for

출력3. : 

0 1 2 3

xmm0

0 1 2 3

xmm2

0 1 2 3

xmm3

pextrd pextrd

eax eax

Left 
shift

Right 
shift

XOR

Gamma Shifted
Value
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본 논문에서 제안하는   의 처리과정은 위에서 언급한 적이 있

는 를 이용하여 하는 것을 제안한다 아래의 그림 는. 22 를 이용

한    의 처리과정을 나타낸다.

그림 22.    의 처리과정

입력1. : 

처리과정2.



             

//     

           

       

      

               

end

출력3. : 
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IV. 제안하는 구현 방법의 성능측정

본 장에서는 장에서 제안하였던 를 이용한 의 구현을 실제로 구현하여 성3 SIMD LSH

능을 측정한 결과를 제시한다 본 논문에서는 다음의 프로세서 환경을 이용하였다 운. .

영체제는 를 사용하였고 컴파일러 버전은Windows 7 Home Premium K 64-bit ,

이다 아래 표 는 구현에 사용된 프로세서와 특징에 대해서 표기한다VC2013 . 13 .

표 구현에 사용된 프로세서와 특징13.

기존에 로 구현되어 있던 순차적 방식과의 차이를 보여줄 수 있는 것이 순차적 방C

식으로 처리하였을 경우 약 번의 에 들어가는 연산은 번1 Round Exclusive-OR = 24 ,

로 총 번의 연산이 행해지며 이를 총 번의 라운딩을 통해 총Addition = 24 48 27

번의 연산을 행한다 그러나 본 논문에서 이용한 를 이용하면 즉1296 . SIMD 1/4 , 324

번으로 연산을 줄일 수 있다.

성능 비교에 사용된 단위는 이며 각 메시지 길이당 개 회를 실cycles/byte 1000 * 20

시해 그 중 최소값을 기록하였다.

CPU Code Name 주파수 지원 Instructions

Intel(R) Core i7

870
Lynnfield 2.93GHz

MMX, SSE,

SSE2, SSE3,

SSSE3, SSE4.1,

SSE4.2, EM64T,

VT-x
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그림 23.  만 로 적용하였을 때의 속도 차이SIMD

위의 그림 는 기본으로 제공된 참조 코드에 위 장에서 제안한23 3  만

을 적용시켰을 때의 그래프를 나타낸 그림이다 짧은 메시지일수록 차이가 있지만 메.

시지가 점점 길어지면서 차이가 줄어든다.

그림 적용 후 속도 차이24. SIMD
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위의 그림 에서는 참조코드와 본 논문에서 제안된 코드를 비교해 놓은 그래24 SIMD

프이다 위의.  만 로 적용하였을 때 역시 차이가 있었지만SIMD

의 메인을 담당하는 의    or  와 값)

을 갱신하는 을 모두 적용해본 결과를 보면 더 빨라진 것을 알 수

있다.

아래의 표 는 참조코드와 제안된 코드의 성능을 비교해놓은 것을 기록한 것15 SIMD

이다 아래 표 에서 성능이 이나 바이트 메시지 보다 성능이. 15 long message 4096 64

우수한데 이는 에서 와 가 메시지에 대해 한번, LSH algorithm initial phase final phase

만 수행되어 지기 때문이다 즉 긴 메시지에서나 짧은 메시지에서나 모두 과. , initial

가 단 한번 수행되므로 평균적인 성능 한 바이트 당 사이클 을 평가 시 긴final phase ( )

메시지의 평균 연산이 더 짧은 것을 확인할 수 있었다.

표 14. 과    비교

표 참조코드와 코드의 비교15. SIMD

메시지 크기

알고리즘

long message

(Cycles/Bytes)

4096 Byte

(Cycles/Bytes)

64 Byte

(Cycles/Bytes)

LSH-256 93.59 111.34 229.77

SIMD LSH-256 18.21 19.76 54.50

배수 5.14 5.64 4.21

메시지 크기

알고리즘

long message

(Cycles/Bytes)

4096 Byte

(Cycles/Bytes)

64 Byte

(Cycles/Bytes)

 93.59 111.34 229.77

   88.66 91.56 205.91

배수 1.06 1.22 1.16
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아래의 그림은 제안된 코드의 성능 및 테스트 벡터를 보여주는 그림이다 위에서. (

정리한 성능 값과 오차는 의 점유율에 따라 달라질 수 있음을 알린다CPU .)

테스트 버전이 임을 뜻함LSH 256

입력 메시지의 길이는 0

입력 메시지 값이 아무것도 없음 을 뜻함NULL( )

출력된 해쉬 값을 보여줌
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그림 테스트벡터25. LSH
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V. 결론

오늘날 디바이스의 크기는 점점 줄어들고 있다 그로 인해 가용된 연산능력과 속도.

가 제 각각이기 때문에 연산이 복잡한 고도의 보안 알고리즘을 적용하는데 어려움이

따른다 지금도 이에 대한 대책을 마련하기 위해 기존의 암호 알고리즘을 경량 암호.

알고리즘으로 대체하는 연구와 기존의 암호 알고리즘의 성능을 더 향상시키는 방법을

찾는 연구가 진행되고 있는 중이다.

현재 한국에서만 개발된 경량 알고리즘들만 해도 여러 가지가 있고 세계적으로 주목

받고 있다 등 기존에 사용되던 알고리즘들과 비교해봤을 때 연산 속도 등. LSH, LEA

이 수배만큼 향상되었으며 경량 암호 알고리즘은 계속해서 연구되고 개발되어 지면서

경량 디바이스에 관한 대안을 넓혀가고 있는 중이다.

근래에 데스크톱과 같은 고성능 장비에서만 지원되던 명령어 집합 구조가 여SIMD

러 임베디드 장비에서도 지원되기 시작하였으며 아두이노와 같은 경량 디바이스에도

어셈블리 명령어를 적용시킬 수 있게 되어 저가 저성능 장비에서도 높은 성능을 기대,

할 수 있는 상황이 되었다.

본 논문에서는 안전하고 효율적인 해쉬함수 를 분석하고 의 환경에 맞추어LSH CPU

명령어 집합체를 이용하여 병렬적용하고 구현하여 이를 적용한 소스코드를 측정SIMD

하고 실험하여 실용 가능한 성능을 만들었다.

그 결과 를 적용하지 않았을 때 보다 를 적용하였을 때 처리 속도는SIMD SIMD

 일 때 배 일 때 배 일 때 배 향상되었다5.14 , 4096Byte 5.63 , 64Byte 4.21 .

경량 암호 알고리즘에서 요구되는 것은 낮은 연산 량에 따른 빠른 속도 뿐 만이 아니

다 그 이유는 경량 디바이스에 따라 사용가능한 코드 사이즈나 메모리의 사용에 대한.

제한이 있기 때문이다.

때문에 본 논문에서 제안하고 구현한 코드가 다양한 환경에서 적절히 사용되기 위해

서는 여러 디바이스에서의 구현 및 위에서 이야기한 여러 가지 경량 디바이스에서의

성능 측정이 필요하다.

본 논문에서는 사물인터넷을 위한 경량 해쉬암호 알고리즘인 를 이용하여LSH SSE2

라는 하나의 에 구현하였지만 현재 코어의 이라는 기술과 같은 경Instruction , ARM NEON

량 디바이스에서도 와 같은 병렬화 명령어를 지원하고 있다 향후엔 앞에서 언급하SIMD .
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였던 와 같은 소형 디바이스에 를 적용시켜보고ARM, AVR 8-bit Microprocessor LSH

구현해 볼 예정이다.

더 나아가 와 같은 하드웨어 기술 언Verilog HDL (Hardware Description Language)

어를 이용한 구현 그리고 본 논문에서 제안한 에서의 성능 향상 다른, SSE2 ,

등 에서의 구현 할 예정이다Instruction(AVX, AVX2, SSE 3, SSE 4, SSE 4.1 ) .
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