
 

 

저작자표시 2.0 대한민국 

이용자는 아래의 조건을 따르는 경우에 한하여 자유롭게 

l 이 저작물을 복제, 배포, 전송, 전시, 공연 및 방송할 수 있습니다.  

l 이차적 저작물을 작성할 수 있습니다.  

l 이 저작물을 영리 목적으로 이용할 수 있습니다.  

다음과 같은 조건을 따라야 합니다: 

l 귀하는, 이 저작물의 재이용이나 배포의 경우, 이 저작물에 적용된 이용허락조건
을 명확하게 나타내어야 합니다.  

l 저작권자로부터 별도의 허가를 받으면 이러한 조건들은 적용되지 않습니다.  

저작권법에 따른 이용자의 권리는 위의 내용에 의하여 영향을 받지 않습니다. 

이것은 이용허락규약(Legal Code)을 이해하기 쉽게 요약한 것입니다.  

Disclaimer  

  

  

저작자표시. 귀하는 원저작자를 표시하여야 합니다. 

http://creativecommons.org/licenses/by/2.0/kr/legalcode
http://creativecommons.org/licenses/by/2.0/kr/


안드로이드 플랫폼에서 정보 유출 탐지를

위한 지능형 접근 제어 모델 설계

ADesignofIntelligentAccessControlModelfor

InformationLeakageDetectioninAndroidPlatform

2014년 8월 25일

조선대학교 대학원

컴퓨터공학과

성 운

[UCI]I804:24011-200000276309



안드로이드 플랫폼에서 정보 유출 탐지를

위한 지능형 접근 제어 모델 설계

지도교수 김 판 구

이 논문을 공학석사학위신청 논문으로 제출함.

2014년 4월

조선대학교 대학원

컴퓨터공학과

성 운





- i -

목 차

ABSTRACT

Ⅰ.서론··································································································································1

A.연구 배경 및 목적·································································································1

B.논문의 구성··············································································································2

Ⅱ.관련 연구························································································································3

A.스마트폰 보안 현황·······························································································3

1.국내외 보안 동향····························································································3

2.스마트폰 보안 유형························································································6

B.안드로이드 악성코드 분석··················································································10

C.안드로이드 환경에서 접근제어 모델(ACM)···················································17

D.온톨로지 추론 기술·····························································································21

Ⅲ.온톨로지 기반 접근제어 모델 설계········································································24

A.지능형 접근제어를 위한 프레임워크 설계·····················································25

1.접근제어 과정··································································································28

2.카테고리 분석··································································································29

B.상황정보 수집········································································································34

1.상황정보 수집 요구 상황··············································································34

2.상황정보 데이터······························································································35

C.지능형 접근제어 정책··························································································36

1.온톨로지 모델링······························································································36

Ⅳ.지능형 접근제어 모델 적용 및 평가······································································39

A.지능형 접근제어 모델 환경···············································································39

B.실험환경 및 실험 시나리오 평가······································································45

Ⅴ.결론 및 제언················································································································50

참고문헌·······························································································································51



- ii -

표 목 차

[표 2-1]정보 유출 경로 및 위협···················································································6

[표 2-2]스마트폰 악성코드 TOP10·············································································7

[표 2-3]스미싱을 통한 악성코드 유형·········································································9

[표 2-4]악성코드 분석 기법 비교 ·············································································10

[표 2-5]악성코드 URL분석 결과 ·············································································11

[표 2-6]안드로이드 권한 보호 수준···········································································12

[표 2-7]악성코드 퍼미션 분석 결과···········································································13

[표 2-8]개인정보 유출 관련 퍼미션···········································································14

[표 2-9]악성코드의 정보유출 관련 API····································································15

[표 2-10]개인정보 유출 API특성 예제····································································16

[표 2-11]혼 논리 표현···································································································22

[표 2-12]Jena를 이용한 추론 예제·············································································23

[표 3-1]실행중인 서비스 패키지명 추출···································································29

[표 3-2]구글 마켓을 통한 카테고리 추출·································································29

[표 3-3]카테고리별 퍼미션 요청 권한(1)··································································31

[표 3-4]카테고리별 퍼미션 요청 권한(2)··································································32

[표 3-5]카테고리별 퍼미션 요청 권한(3)··································································33

[표 3-6]상황 정보 분류·································································································35

[표 3-7]개인정보를 유출하는 퍼미션 조합·······························································37

[표 3-8]온톨로지 기반 상황 정보 온톨로지 OWL코드·······································38

[표 4-1]개인정보 접근에 관한 상황정보 정책 정의···············································40

[표 4-2]주체 도메인 정의·····························································································41

[표 4-3]도메인 권한·······································································································42

[표 4-4]상황정보 도메인 정의·····················································································43

[표 4-5]객체 도메인 정의·····························································································44

[표 4-6]실험 환경···········································································································45

[표 4-6]교통 관련 애플리케이션에서 추론 규칙·····················································46

[표 4-7]악성코드 탐지 결과 비교표···········································································48

[표 4-8]접근제어 모델 비교·························································································49



- iii -

그 림 목 차

[그림 2-1]전 세계 스마트폰 OS점유율······································································3

[그림 2-2]신종 스마트폰 악성코드 유형 발견 수·····················································4

[그림 2-3]2014년 1분기 모바일 악성코드 유형별 분포···········································5

[그림 2-4]리패키징 방법을 이용한 악성코드 배포과정···········································8

[그림 2-5]스미싱을 이용한 악성코드 배포과정·························································9

[그림 2-6]접근제어 구성 요소·····················································································17

[그림 2-7]강제 접근제어를 적용하기 위한 안드로이드·········································19

[그림 2-8]서술 논리 구성·····························································································21

[그림 2-9]JenaAPIInference······················································································23

[그림 3-1]지능형 접근제어 프레임워크·····································································25

[그림 3-2]지능형 접근제어 흐름도·············································································28

[그림 3-3]애플리케이션별 카테고리 분류·································································30

[그림 3-4]상황 정보 온톨로지 클래스와 속성·························································35

[그림 3-5]애플리케이션 카테고리별 온톨로지 모델링···········································36

[그림 4-1]추론 규칙 적용 전 결과·············································································46

[그림 4-2]추론 규칙 적용 후 결과·············································································47

[그림 4-3]악성코드 탐지 비교·····················································································48



- iv -

ABSTRACT

A DesignofIntelligentAccessControlModelfor

InformationLeakageDetectioninAndroidPlatform

WoonSung

Advisor:Prof.PankooKim,Ph.D

DepartmentofComputerEngineering

GraduateSchoolofChosunUniversity

Assmartphonesbecomeincreasinglypopular,attacksontheopen-source

platform Androidarealsoontherise.A user’spersonalinformationisstored

onasmartphoneandwhentheuseractivatesanapplicationwhichincludes

malicious code,thatuser’s information can be leaked,with accompanying

damage.Thereforeamethodofdetecting andcontrolling accesstoauser’s

personaldatawithinasmartphoneisneeded.

Inthisdissertation,categoriesofapplicationsthoseoperatingonthedevice

todetecttheftofpersonalinformation using smartphoneapplicationsandto

controlaccesstopreventmaliciousbehaviorsoldontheAndroidMarketwere

classifiedbasedonpackageinformation.Anontologywasconstructedbasedon

jointpermissionsofapplicationsin each category asclassified hereand a

securitypolicydefinedtodetectuseexceedingpermissions.

The proposed technique was actualized on the Android platform and

simulationsandresultswerededuced.Itwasconfirmedtohavealowererror

false positive rate than previous techniques based on experimental

measurementsofdetectionrateanderrorrate.Sincetheproposedtechnique

compares application permissions and resource requirements, it has the

advantage ofbeing able to quickly detectand controlaccess when new

maliciousbehavioroccurs.
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Ⅰ.서론

A.연구 배경 및 목적

과거 낮은 연산 능력을 지닌 폐쇄형 플랫폼인 피쳐(Feature)폰은 제조사별 OS를

탑재하였기 때문에 서드 파티(thirdparty)애플리케이션 활용이 제한되었지만 스마

트(Smart)폰이 보편화되고,컴퓨팅파워 기술이 발전함에 따라 범용 OS를 탑재하여

앱 스토어를 통하여 웹 검색,쇼핑,메일,소셜 네트워크 서비스(SNS),인터넷 뱅킹

등과 같은 다양한 서드 파티 애플리케이션을 제공 받고,사용자들은 3G,WiFi등

의 통신망을 이용하여 모바일 환경에서 이용할 수 있게 되었다.이를 통해 스마트

폰 사용자는 시공간의 제약 없이 사용자 간 연락이나 문서 작업,은행 업무를 수행

할 수 있게 되었지만 이는 무선 네트워크를 통하여 접속하고 있기 때문에 보안 위

협에 상시 노출되고 있다고 할 수 있다.

특히,스마트폰의 운영체제 중 하나인 안드로이드 플랫폼은 개방성 특징으로 인

해 다양한 경로를 통하여 모바일 악성코드가 유입되어 2차적인 보안 문제를 야기

한다.이는 스마트폰의 휴대성으로 인한 기기 내부의 주요 정보가 저장되고,단말

기의 정보 및 위치 정보,연락처,메시지,문서 등의 개인정보를 내포하고 있어 스

마트폰의 취약점을 공격하여 개인정보 유출과 같은 보안 위협이 항상 공존하고 있

기 때문에 보안 위협이 제거 된 안전한 서비스를 배포 하고,악성 행위를 적절하게

탐지하기 위한 방안이 필요하다.

최근 스마트폰의 보안 위협에 대응하기 위해 시그니쳐 탐지,모바일 가상화,모

바일 클라우드 등의 서비스를 이용하고 있으며,상황정보 기반의 인증 및 권한 관

리의 중요성을 강조한 연구가 활발히 진행 중이다.

본 논문에서는 안드로이드 환경에서 기기 및 위치정보,주소록,메시지 등의 개

인 정보를 유출하는 악성 행위를 탐지하기 위하여 애플리케이션 서비스의 카테고

리별 접근 권한(Permission)을 학습하고,이를 통하여 개인 정보를 외부로 유출하

는 API리소스 정보와 접근 권한의 상황정보 온톨로지 추론을 통하여 신규 악성

코드를 탐지하여 기존의 안드로이드 파일 시스템의 임의 접근제어 방식의 리소스

접근에 대한 문제점을 해소하고,능동적인 보안 수준에 대한 접근이 가능하도록 하
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는 지능형 접근제어 모델을 제시하고자 한다.지능형 접근제어 모델의 제안을 통해

기존의 악성코드의 탐지 기술보다 정확성을 높이고,접근제어 모델의 실효성을 검

증하고자 한다.

B.논문의 구성

안드로이드 플랫폼에서 개인정보유출 탐지를 위한 지능형 접근제어 모델을 제시

하기 위해 본 논문은 다음과 같은 구성으로 작성되었다.

1장 서론에서는 연구의 배경 및 목적에 대해 간략하게 기술하고,2장 관련연구에

서는 스마트폰의 보안 현황 및 스마트폰 악성 행위 분석,접근제어 모델의 사례와

설계 방법,그리고 온톨로지 추론 방법에 대해 살펴본다.

3장에서는 개인정보 유출 탐지를 위한 온톨로지 기반의 접근제어 모델을 설계하

고 정책에 대하여 기술한다.

4장에서는 기존의 개인정보 접근제어 기법과 비교 평가하고,제안한 지능형 접근

제어 모델의 시나리오를 통하여 성능을 검증한다.

마지막으로 5장에서는 본 연구에 대한 전체적인 결과를 요약하고,향후 연구 방

향을 제시한다.
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Ⅱ.관련 연구

A.스마트폰 보안 현황

본 논문에서 제안하는 안드로이드 환경에서 개인 정보를 유출하는 행위 탐지를

위한 접근제어 모델을 설명하기에 앞서 본 장에서는 스마트폰의 보안 현황 및 악

성 행위 분석 방법에 대해 설명한다.

1.국내외 보안 동향

[그림 2-1]전 세계 스마트폰 OS점유율[55]

모바일 기기의 컴퓨팅 파워(ComputingPower)능력이 발전함에 따라 전 세계적

으로 스마트폰의 보급은 보편화 되었다.[그림 2-1]은 2012년부터 2014년까지의 전

세계 스마트폰 플랫폼의 점유율을 조사한 것이다.2012년 2/4분기에는 IOS와 안드

로이드의 점유율은 비슷한 양상을 보였으나,안드로이드는 개방형 플랫폼으로 오픈

소스를 제공하고 있어 각 제조사들이 독자적인 기능을 커스터마이징하여 개발 및

탑재가 용이하다는 이점을 가지고 있다.때문에 안드로이드 플랫폼을 이용하는 제

조사가 늘어나게 됨에 따라 3/4분기 이후에는 안드로이드 플랫폼의 점유율이 지속

적으로 증가하여 현재 국내 90.7%,전 세계 49.92%로 가장 높은 점유율을 보이고
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있으며,그 뒤를 이어 IOS23.25%,기타 26.83%의 플랫폼이 사용되고 있는 것으로

조사되었다[55].

안드로이드의 가장 큰 특징인 개방성은 시장 점유율 확대에 절대적인 공헌을 하

고 있지만 안드로이드는 기본적으로 플랫폼이 오픈소스로 공개되어 있어 애플리케

이션에 대한 검증 절차가 없고,멀티태스킹을 지원하기 때문에 보안 문제를 야기한

다.[그림 2-2]는 2014년 1분기까지의 스마트폰 신종 악성코드 유형 발견 수를 나

타낸다.2012년 분기별 약 50건 정도였던 악성코드는 2013년에 들어서 약 4〜5배

증가하였고,대부분의 악성코드들이 안드로이드에서 발생하는 것으로 조사되었다

[48].이를 악용하여 최근에 SMS를 이용한 스미싱(Smishing)이나 악성 애플리케이

션을 이용한 개인정보 유출 등 시스템의 취약점을 이용한 보안 사례가 증가하고

있다.

[그림 3-2]신종 스마트폰 악성코드 유형 발견 수
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안드로이드 플랫폼의 서비스 사용 증가는 다수의 사용자 정보를 노리는 악성 행

위로 이어졌다.안드로이드를 타깃으로 하는 악성코드의 배포는 다양한 경로를 통

하여 유입 되지만 그 중에서 정식 앱 스토어의 업로드가 아닌 블랙마켓을 통하여

애플리케이션을 이용 시 가장 많은 것으로 조사되었다.[그림2-3]은 AhnLab에서

2014년 1분기 스마트폰 악성코드 동향을 보여준다[49].

악성코드의 분포는 크게 사용자의 스마트폰에 숨어 개인정보를 유출시키고 단말

기 장애,요금 발생 등의 악성 행위를 하는 트로이목마 악성코드가 44.8%를 차지했

으며,사용자가 인지한 프로그램의 설치 목적과 관계없거나 필요하지 않은 프로그

램을 설치하는 PUP(PotentiallyUnwantedProgram,유해 가능 프로그램)이 23.5%,

사용자 정보를 수집하는 스파이웨어가 11.3%를 차지하고 있다.

[그림 2-4]2014년 1분기 모바일 악성코드 유형별 분포[49]
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2.스마트폰 보안 유형

본 절에서는 스마트폰 환경에서 발생하는 유형 별 정보 유출 경로와 위협 사례

에 대해 기술한다.

다음 [표 2-1]은 정보 유출의 경로 및 위협 사례를 나타낸다.국내외 스마트폰

정보 유출 사례를 보면 대부분의 개인 정보 유출은 악성코드에 의해 발생하고 있

으며,악성코드는 다양한 경로를 통해 유입되고 있다.대표적인 방법으로 스미싱

또는 사회 공학적 기법을 통해 유입되고 있으며,탐지 기술이 발전함에 따라 신종

악성코드 기술도 지능화되고 있어 탐지하기는 매우 어려운 입장이다.[17]

유형 경로 위협 사례

스미싱

(SMS+Phishing)
-SMS을 이용한 URL접속 유도

-악성코드 감염

-요금 유발

-스팸 광고 노출

사회공학적 기법

-이메일,SMS등을 이용하여 정상적인

애플리케이션을 위장한 악성프로그램

배포

-주소록 정보 유출

-미디어 정보 유출

-메시지 정보 유출

-이동 저장 매체 정보 유출

물리적 요인 -모바일 기기 도난 및 분실

-이동 저장 매체의 내부

개인/기업 정보 유출

-2차 보안 위협

(금융결제,사기 등)

무선 인터넷
-악의적인 무선 AP설치

-내부에 존재하는 취약한 무선 AP해킹

-무선망을 이용한 악성코드

감염 및 개인 정보 수집

[표 2-1]정보 유출 경로 및 위협
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2.1악성코드 보안 위협

AhnLab의 2013년 4분기 모바일 악성코드 동향 보고서에 따르면 악성코드를 탐

지 및 수집한 결과는 다음 [표 2-2]와 같다.대부분의 악성코드는 안드로이드 플랫

폼에서 발견되고 있으며,트로이 목마와 PUP유형의 악성코드가 가장 높은 비율을

차지하고 있는 것을 확인할 수 있다.

대표적으로 트로이목마 유형인 Android-Trojan/FakeInst는 기존의 애플리케이션

을 사칭하여 단말기의 IMEI정보를 수집하여 SMS수신을 통하여 개인정보를 유

출하며,Android-PUP/Airpush는 광고 권한을 탑재한 애플리케이션이 실행되지 않

았음에도 불구하고 어느 애플리케이션에서 광고를 노출하는지 알 수 없게 백그라

운드 서비스로 동작하며 지속적으로 광고를 노출하는 행위를 한다[50].

순위 진단명 건수 비율

1 Android-Trojan/FakeInst 158,663 24%

2 Android-PUP/Airpush 90,218 13%

3 Andorid-Trojan/Opfake 49,309 7%

4 Android-PUP/Kuguo 33,730 5%

5 Andorid-PUP/Wapsx 32,890 5%

6 Android-Exploit/Rootor 28,000 4%

7 Android-POP/Plankton 23,329 3%

8 Android-PUP/Leadbolt 22,028 3%

9 Andorid-PUP/Admogo 18,842 3%

10 Android-Trojan/GinMaster 18,214 3%

[표 2-2]스마트폰 악성코드 TOP10[50]
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대부분의 악성코드는 다음 [그림 2-4]의 리패키징(Repacking)방법을 사용하여

배포를 하고 있으며,악성코드 제작자는 구글 마켓을 통하여 정상적인 애플리케이

션을 다운로드 받고,이것을 디컴파일(Decompile)을 통하여 악성 행위를 유발하는

코드를 삽입 후 리패키징하여 제3의 마켓을 통하여 재등록함으로써 본래의 애플리

케이션의 동작을 수행하면서 백그라운드 상태에서 개인정보를 유출하는 행위를 한

다[45,47].

[그림 2-4]리패키징 방법을 이용한 악성코드 배포과정

리패키징하여 악성코드를 삽입한 애플리케이션의 APK 파일을 분석해보면 기존

의 정상적인 애플리케이션의 퍼미션 권한에서 필요하지 않는 이상 권한들을 요청

하고 있는 것을 확인할 수 있으며,이를 통하여 개인 정보를 유출한다.하지만 기

존의 악성행위 탐지 기술들은 악성행위를 유발하는 퍼미션의 존재 여부를 판단하

여 악성 애플리케이션을 탐색하기 때문에 정확성이 낮은 문제점을 가지고 있다.
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2.2스미싱(Smishing)을 통한 악성코드 유포

SMS와 피싱(Phishing)의 결합어로 휴대폰 문자메시지를 이용하여 피싱하는 방

법이다.악성코드 유형인 체스트(Android-Trojan/Chest)는 다음[그림2-5]과 같은

과정을 통하여 개인 정보 유출 사례를 발생하고 있다.스미싱은 [그림 2-4]의 리패

키징을 통하여 생성된 애플리케이션이나 제작한 악성 프로그램을 URL접속을 통

하여 사용자 스마트폰에 감염시키는 방식을 사용한다.이를 통하여 사용자의 스마

트폰 내부의 정보를 해커에게 전송하는 역할을 한다[50].

순위 악성코드명 순위 악성코드명

1 Android-Trojan/Chest 6 Android-Spyware/PhoneSpy

2 Android-Trojan/SMSstealer 7 Andorid-Spyware/Msgintercept

3 Android-Trojan/Bankun 8 Android-Spyware/Langya

4 Android-Downloader/Bankun 9 Andorid-Spyware/Tmphone

5 Android-Trojan/Meteor 10 Android-Trojan/KorTalk

[그림 2-6]스미싱을 이용한 악성코드 배포 과정

AhnLab의 2013년 4분기 모바일 악성코드 동향 보고서에 따르면,스미싱을

이용한 악성코드 배포 유형은 다음 [표 2-3]과 같다[50].

[표 2-3]스미싱을 통한 악성코드 유형
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B.스마트폰 악성행위 분석

본 절에서는 기존의 정적 분석을 통하여 악성 행위 분석 방법에 대한 설명을 하

고,개인 정보 유출을 하는 악성코드의 특징을 살펴보고,접근제어 정책을 정의하

기 위한 악성코드 특징을 기술한다.

1.악성코드 분석 기법

악성코드 분석은 악성코드 탐지의 기준이 되는 특성을 추출하는 과정으로 분석

기법은 크게 정적 분석(StaticCodeAnalysis)과 동적 분석(DynamicAnalysis)으로

구분된다[40,45,47].

분류 정적 분석 동적 분석

장점

-프로그램 전역에 대한 분석 가능

-낮은 유지비용

-요구 권한과 악성코드 은닉여부에

따른 악성행위 검증 가능

-실제 실행결과를 통한 악성행위에

대한 정확한 탐지

단점
-허위탐지와 미탐지 한계

-코드 난독화로 인한 분석 어려움

-시간 및 하드웨어 자원 등에 대한

높은 유지비용

-테스트 케이스의 한계

[표 2-4]악성코드 분석 기법 비교
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1.1정적분석(StaticCodeAnalysis)기법을 통한 분석

정적 분석 기법은 안성코드를 실행 시키지 않고 코드 분석으로만 악성코드 여부

를 탐지하는 기법이다.다음 악성코드 샘플[52]를 이용하여 온라인 정적분석[53]도

구를 사용하여 분석한 방법 및 결과는 다음과 같다.

① 악성코드 은닉 여부 검사

악성코드는 이미지 파일이나 XML파일로 가장하여 포함되어 있으며,URL을 통

한 악성코드 감염 또는 유출 행위가 발생할 수 있기 때문에 URL검사를 통하여

악성코드 은닉 여부를 검사한다.

Urls

http://www.adview.cn/agent/agent1_android.php?appid=%s&appver=%d&client=0

http://www.adviw.cn/agent/agent3.php?appid=%s&nid=%s&type=%d&uuid=%s&count

ry_code=%s&appver=%d&client=0

http://beta.vpon.com/api/api/webviewAdReq

http://cn.ad.adon.vpon.com/api/webviewAdClick

http://www.adview.cn/agent/agent2.php?appid=%s&nid=%s&type=%uuid=%country_c

ode=%s&appver=%d&client=0

http://wap.casee.cn/mo/siteAd.ad?b=1&m=

http://lebar.gicp.net/more.aspx?pid=9973

http://androidsdk.ads.mp.mydas.mobi/getAd.php5?

http://d.wiyun.com/adv/s?

http://maps.google

[표 2-5]악성코드 URL분석 결과
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② 애플리케이션에 대한 요구권한 분석

안드로이드 환경에서 권한 요청 시 all-or-nothing정책을 사용하고 있으며,애플

리케이션을 설치 시에 사용자에게 단 한번의 권한 요청을 하게 되며,요청을 수락

하게 되면 애플리케이션을 삭제 할 때 까지 유지된다.다음 권한의 기본 보호 수준

은 [표 2-6]과 같이 네 가지의 권한 수준으로 구성되어 있다[51].

수준 분류 설명

0 Normal
최소한 위험 수준으로 명시적으로 권한 부여 요청 없이 자동

으로 허용된다.

1 Dangerous
사용자에게 부정적인 영향을 미칠 수 있는 개인데이터나 디

바이스의 제어에 대한 접근 요청을 부여하는 권한이다.

2 Signature
이전에 권한이 부여된 애플리케이션에서 사용한 동일한 인증

서를 통해 권한 요청을 하는 경우에 권한을 허용한다.

3 Signature|system
시스템은 안드로이드 시스템 이미지 패키지나 동일한 인정서

로 서명된 경우 권한을 허용한다.

[표 2-6]안드로이드 권한 보호 수준
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악성코드 샘플을 이용하여 AndroidManifest.xml파일을 분석한 결과는 다음 [표

2-7]과 같다.총 사용한 퍼미션의 개수는 15개의 권한을 사용하고 있으며,퍼미션

권한을 분석해보면 0-수준(Normal)의 권한 3개와 개인정보의 리소스 접근을 요청

하는 1〜3수준의 퍼미션으로 구성되어 있다.이러한 분석을 통하여 퍼미션 요청

권한을 기준으로 악성행위 여부를 판단하여 분류할 수 있다.하지만 정상적인 애플

리케이션이 악성코드와 유사한 권한을 요청하는 경우 이를 판단하는 모호성의 문

제가 발생한다.이를 더욱 정확하게 분류하고,분석하기 위하여 [표 2-8]에서의 개

인정보에 민감한 정보를 요청하는 API함수의 호출 여부를 분석하여 판단한다.

permission
위험

수준
설명

android.permission.ACCESS_FINE_LOCATION

android.permission.SEND_SMS

android.permission.RECEIVE_BOOT_COMPLETED

android.permission.INTERNET

android.permission.INSTALL_PACKAGES

android.permission.PROCESS_COUTGOING_CALLS

android.permission.ACCESS_WIFI_STATE

android.permission.ACCESS_COARSE_LOCATION

android.permission.CALL_PHONE

android.permission.DELETE_PACKAGES

android.permission.ACCESS_NETWORK_STATE

android.permission.READ_PHONE_STATE

android.permission.READ_SMS

android.permission.WRITE_EXTERANL_STORAGE

android.permission.RECEIVE_SMS

1

1

0

1

1

1

0

1

1

1

0

1

1

1

1

GPS위치 정보

SMS메시지 보내기

부팅시 자동실행

인터넷 엑세스

패키지 설치

브로드케스팅 수신

WiFI상태 확인

GPS위치 정보

전화 걸기

패키지 삭제

네트워크 상태 정보

폰 상태 읽기

SMS메시지 읽기

저장 매체 저장

SMS메시지 받기

[표 2-7]악성코드 퍼미션 분석 결과
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악성코드의 분석을 통하여 악성코드에서 주로 포함되어 있는 퍼미션 권한을 살

펴보면 다음 [표 2-8]과 같이 정의할 수 있다.이 도표를 기준으로 악성 행위를 유

발할 수 있는 퍼미션 조합 패턴을 통해 카테고리별로 학습하고,접근제어 정책을

정의 한다[33,37,40].

권한

수준
Permission 설 명

1 INTERNET 인터넷 접근

1 ACCESS_NETWORK_STATE 네트워크 상태 보기

0 ACCESS_WIFI_STATE WiFi상태 접근

1 CHANGE_WIFI_STATE WiFi상태 변경

1 READ_SMS SMS메시지 읽기

1 WRITE_SMS SMS메시지 쓰기

1 SEND_SMS SMS메시지 보내기

1 RECEIVE_SMS SMS메시지 받기

1 READ_PHONE_STATE 통화 상태 읽어오기

1 CALL_PHONE 전화 걸기

1 WRITE_EXTERNAL_STORAGE 외부 저장 매체 쓰기

0 READ_EXTERNAL_STORAGE 외부 저장 매체 읽기

0 RECEIVE_BOOT_COMPLETED 부팅 시 자동시작

1 ACCESS_COARSE_LOCATION 기지국 정보를 통한 위치 확인

1 ACCESS_FINE_LOCATION WiFi를 통한 위치 확인

1 READ_CONTACTS 주소록 읽어오기

0 WAKE_LOCK 절전모드에서 WakeLock허용

1 WRITE_CONTACTS 주소록 쓰기

3 WRITE_APN_SETTINGS APN설정 쓰기

0 RESTART_PACKAGES 패키지 리스타트

1 INSTALL_PACKAGES 패키지 인스톨

1 DISABLE_KEYGUARD 락 화면 제거

1 GET_TASKS 태스크 정보

3 READ_LOGS 로그 읽어오기

1 READ_HISTORY_BOOKMARKS 웹 즐겨찾기 등 권한

1 WRITE_HISTORY_BOOKMARKS 웹 즐겨찾기 쓰기 등 권한

3 MOUNT_UNMOUNT_FILESYSTEMS 파일시스템 편집

1 INSTALL_SHORTCUT 홈 스크린에 아이콘 생성 권한

[표 2-8]개인정보 유출 관련 퍼미션
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③ 소스코드 분석을 통한 악성행위 검증

APK 파일의 Class파일 분석을 통해 악성행위를 유발할 수 있는 API조합으로

구성된 패턴의 사용 여부를 확인하여 악성행위를 검증한다.다음 [표 2-9]는 악성

코드 샘플을 이용하여 분석하여 개인정보를 유출하는 API리스트를 추출한 결과이

다.악성코드들은 퍼미션 접근권한을 수락 시 스마트폰의 단말기 또는 전화번호 정

보를 얻어와 URL이나 SMS를 통하여 개인 정보를 유출하는 다수의 민감한 정보를

이용하는 API함수가 포함되어 있다[37].

API 설명

android/telephony/TelephonyManager;->getSimSerialNumber

android/telephony/SmsManager;->sendTextMessage

java/net/HttpURLConnection;->connect

java/net/URL;->openConnection

android/content/ContentResoiver;->query

android/appNotificaitonManager;->notity

java/net/URLConneciton;->connect

java/lang/Rutime;->exec

android/telephony/TelephonyManger;->getDeviced

android/telephony/TelephonyManager;->getLine1Number

httpClient;->execute

DefaultHttpClient;-.execute

GetSIM SerialNumber

SendTextMessage

HTTPConnect

OpenURLConnection

QqueryDatabaseofContacts,SMS,etc

Notification

URLConnect

ExecuteCommand

GetDeviceIMEIandCellphoneNumber

GetCellphoneNumber

RequestRemoteServer

SendHTTPRequest

[표 2-9]악성코드의 정보유출 관련 API
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개인 정보를 요청하는 리소스를 통하여 상황 정보별 분류를 통해 [표 2-10]의

APIBlacklist를 정의하고 온톨로지 모델링을 통해 개인 정보에 접근을 허가하는

권한을 사용 시 APIBlacklist와 비교를 통하여 개인 정보를 유출하는 API가 포함

여부를 검사한다.이 비교를 통하여 악성행위의 유발 가능성을 검증한다[22,37].

분류 함수 기능

단말기

정보

getLine1Number 주소록 조회

getSubscriberId IMSI(가입자 식별자 번호)정보

getDeviceId IMEI(단말기 고유 번호)정보

getNetworkOperator 망 사업자코드 조회

getNetworkOperatorName 망 사업자명 조회

getSimSerialNumber SIM카드 시리얼 번호 조회

getPackageManager 애플리케이션 설치 정보

getInstalledApplications 설치된 애플리케이션 정보

네트워크

정보

isWifiEnabled,getWifiState WIFI상태 확인 및 활성화

setWifiEnabled,setWifiState WIFI의 상태를 켜짐/커짐으로 변경

url.openConnection URL간의 통신 링크.

openStream,InputStream.read URL로부터 읽은 파일 다운로드

getNetworkInfo 네트워크 종류 정보

HttpURLConnection 웹 페이지 접근

SMS

sms.all.CONTENT_URI SMS전체 데이터에 접근

sms.inbox.CONTENT_URI SMS수신 데이터에 접근

sms.sent.CONTENT_URI SMS발신 데이터에 접근

sms.draft.CONTENT_URI SMS미완성 저장함 데이터에 접근

sms.outbox.CONTENT_URI SMS미완성 보관함 데이터에 접근

sendTextMessage SMS전송하는 함수

getMessageBody 저장된 SMS를 읽어오는 함수

위치정보

getLatitude.getLongitude 현재 위치 위도,경도 정보

getFromLocation

getFromLocationName
GeoCoder사용한 위치 정보

[표 2-10]개인정보 유출 API특성 예제
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C.안드로이드 환경에서 접근제어모델(ACM)

1.접근제어모델(AccessControlModel)정의

[그림 2-6]접근제어 구성 요소

스마트폰 내부의 저장되는 데이터의 증가에 따라 민감한 정보들이 권한이 없는

사용자들에 의해 유출,변조될 위험성이 증가하였다.이로써 역할에 따라 권한에

맞는 정보에 접근하기 위한 접근제어의 필요성이 요구되고 있다.

접근제어(AccessControl)란 사용자나 프로세서 등의 "Subject"가 사용자의 개인

정보를 포함하고 있는 데이터베이스 또는 파일 등을 포함하고 있는 "Object"의 정

보를 읽기(Reading),쓰기(Writing),실행(Execution)의 기능을 접근 여부를 허가하

거나 거부하는 기능을 말한다[22,24,25].

2.임의적 접근제어(DiscretionaryAccessControl:DAC)

안드로이드 환경에서는 파일 시스템 접근을 DAC(DiscretionaryAccessControl)

방법을 사용하고 있으며,사용자의 식별에 기초하여 사용자의 접근 권한을 임의 적

으로 추가 또는 삭제 할 수가 있다.이를 통해 사용자는 임의로 파일의 읽기,쓰기,

실행 권한을 부여할 수 있기 때문에 악의적인 사용자가 DAC권한을 획득하면 데

이터 파일 및 리소스에 무단으로 접근을 할 수 있기 때문에 보안에 취약하다.

임의 접근제어 정책에서는 접근 제한의 설정이 주체와 객체 단위로 설정할 수

있으며,객체를 소유하고 있는 사용자에 의해서 접근 제한 변경이 가능하다.하지

만 임의 접근제어 기반의 환경에서는 커널 리소스를 접근제어하기 때문에 특정 애

플리케이션이 실행되지 않을 수 있는 문제점이 발생한다.
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3.상황정보를 이용한 접근제어

기존의 역할 기반 접근제어는 상황 정보에 근거한 접근제어를 수행 할 수 없기

때문에 이를 보완하고자 개선된 역할 기반 접근제어 방법으로 일반 역할기반 접근

제어(GRBAC)모델[3]과 상황 제약 역할기반 접근제어(xoRBAC)모델이 제안되었

다[29].

GRBAC모델은 기존의 역할 기반의 접근제어를 개선하여,사용자 역할(Subject

Role),객체 역할(ObjectRole),환경 역할(EnvironmentRole)을 사용하고 있다.이

역할을 구조화함으로써 정책 기술의 단순함과 융통성을 제공하고 있다[3].이를 통

하여 보안 관리자는 접근 권한의 정책 정보 역할(SubjectRole),객체 역할(Object

Role),환경 역할(EnvironmentRole),연산(operation),접근기호(sign)의 5가지의 요

소를 통하여 정의한다.

<<SRole,ORole,ERole,op>,sign>

<<app_category,infor_sms,music,read>,->

예를 들어,위와 같은 표현에서 app_category의 주체 역할을 할당받은 사용자가

music이라는 애플리케이션에서 infor_sms,즉 SMS의 열람을 할 수 없음을 나타낸

다.또한,역할 계층 구조에서 발생하는 비명시적인 권한 부여 문제를 해결하기 위

하여 역할 계층구조에서의 권한 상속 개념을 사용하고 있으며,권한 상속의 타입은

Standard,Strict,Lenient로 구분된다.GRBAC모델은 상황 정보를 추가하여 환경

역할로 정의하고,접근제어 정책을 정의한다.하지만 접근권한의 전달로 권한들 사

이에 충돌에 대한 문제점이 발생한다.이러한 문제점을 GRBAC 모델에서는 해결

방안을 제시하고 있지 않기 때문에 사용자가 고려사항에 대한 환경 역할로 정의함

에 따라 많은 계층 구조가 발생하여,설계와 관리의 어려움이 따른다[3,29].
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4.강제 접근 정책 기반의 안드로이드 보안

기존의 임의 접근제어(DiscretionaryAccessControl)기반의 안드로이드 파일 시

스템의 접근제어 프레임워크를 보완하기 위해 강제 접근정책을 적용한 방법이다.

① PrivilegedRoot(PR):시스템 부팅 완료 시점 이전의 합법적인 모든 루트 권한을

가진 프로세스

② UnprivilegedRoot(UR):부팅 시점 이후에 간헐적으로 실행되는 adbd와 같은

불법적으로 루트 권한을 가진 것으로 판단되는 프로세스

③ UnprivilegedUser(UU):루트 권한이 없는 일반 애플리케이션 프로세스

접근 제어 테이블의 객체는 해당 주체가 접근하는 애플리케이션 파일들로 나타

내고 있으며,[그림 2-7]은 DAC기반의 안드로이드 보안 프레임워크 상에서의 PR,

UR,UU,프로세스들로 분류하는 시나리오를 보여주고 있다.

[그림 2-7]강제 접근 제어를 적용하기 위한 안드로이드[3]
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[그림 2-7]에서 분류된 프로세서들은 다음의 접근제어 규칙을 이용하여 접근제어

테이블로 표현한다.

첫째,PR(PrivilegedRoot)프로세스는 파일 시스템의 모든 데이터베이스 파일을

접근을 허용한다.

둘째,UR(UnprivilegedRoot)프로세스는 모든 파일에 대하여 접근을 거부한다.

셋째,UU(UnprivilegedUser)프로세스는 사용자의 임의 접근 제어의 퍼미션 권한

요청을 통하여 허가할 경우 모든 데이터를 접근한다.

하지만 이러한 미리 일괄적으로 설정해 놓은 강제 접근제어 정책은 신규 애플리

케이션에 대해 고정적인 정책 테이블을 사용하기 때문에 일치하지 않는 정책이 적

용되어 서비스를 이용할 수 없는 문제점이 발생한다[3].



- 21 -

D.온톨로지 추론 기술

1.논리표현 및 추론

추론이란 사전에서 이미 알고 있는 사실들을 기반으로 결론에 도달하기 위한 행

위 또는 프로세스를 논리적으로 유도하는 과정이라 명시한다.온톨로지 기반 추론

의 종류의 하나인 일차논리(FirstOrderLogic:FOL)은 명제논리(Propositional

Logic)의 제약을 보완하기 위한 방법이다.

1.1DescriptionLogic(DL)

지식의 표현과 공유를 위하여 개발되어온 서술논리는 실세계 환경의 도메인에

대한 지식에 대하여 표현하기 위한 언어로서 일반적인 지식 표현과 개념의 관계를

정의할 수 있다.따라서 현실에서의 대용량의 데이터를 사람을 대신하여 기계가 처

리 가능하도록 하기 위해 추론을 통하여 새로운 의미 정보를 도출할 수 있다.서술

논리를 이용한 지식베이스는 [그림 2-8]과 같이 크게 두 개의 구성 요소로 이루어

진다.개념 및 용어에 관한 지식을 포함하는 용어적 공리 TBOX와 개념에 포함 될

수 있는 직접적인 실세계의 데이터 개체들의 선언에 관한 지식을 표현하고 있는

선언적 공리 ABOX로 구성된다.이러한 구조를 바탕으로 구성된 지식베이스는 서

술논리 언어를 이용하여 표현되며,추론엔진은 명시적(Explicit)으로 표현된 지식으

로부터 추론(Reasoning)을 통하여 새로운 지식 정보를 도출 할 수 있다[58].

[그림 2-9]서술 논리 구성
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1.2혼 논리(HronLogic)

혼 논리(HronLogic)은 혼 문장(Hornsentence)에 의해 논리가 표현되는 것으로,

혼문장은 ￢이 선행되지 않은 모든 원소들(Positiceatom)이 ∧로 연결되어진 문장

이다.

∧⋯∧⇒

(wherePandQarenonnegatedatoms)

[표 2-11]혼 논리 표현

혼 문장은 두 가지 특별한 경우가 있다.첫째,Q가 상수 “False”일 때,

∨∨⋯∨과 동등한 문장을 얻을 수 있다.둘째,n=1이고 P1=true일

때 True⇒ Q라는 기본문장 Q와 동일한 문장을 얻을 수 있다.모든 지식표현이

혼 문장으로 표현 될 수 없지만,혼 문장은 추론과정을 간단하게 해주는 장점이 있

다[58].
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2.온톨로지 추론 엔진

추론엔진은 온톨로지로부터 얻은 지식 정보의 관계를 통하여 새로운 사실을 유

추하는 기능을 실행한다.이는 추론엔진을 통해 지식 정보에 대한 질의를 통해 추

론엔진은 질의어와 관계를 파악하여 관련 정보를 전달하는 방식을 사용하고 있다.

대표적인 추론엔진 도구는 Hoolet,F-OWL,Jena등을 관련 연구에서 많이 활용하

고 있다.본 논문에서는 Protoge를 사용하여 온톨로지를 모델링하여 OWL데이터

를 사용하였으며,온톨로지 도구 비교분석[57]에 따르면 Protege와 가장 호환성이

높고,OWL데이터에 대한 간단한 물리적 스키마 구조로 구성되어 있어 Jena추론

엔진을 선택하였다.[그림 2-9]는 Jena추론엔진의 구성요소를 나타낸다.Jena는

Java기반의 프레임워크를 사용하고 있으며,단순한 물리적 스미카 구조의 형태로

되어 있어 많은 간단한 방법으로 구축할 수 있기 때문에 상황정보 시스템의 연구

에서 많이 사용되고 있다.

SmartPhone(?a)∧ Company(?b)∧ Product(?c)

∧ isManufacturerOf(?b,?a)∧ isItemOf(?b,?c)

→ isProductOf(?c,?a)

[표 2-12]Jena를 이용한 추론 예제

[표 2-12]는 스마트폰를 JenaRDFAPI를 이용하여 정의한 상황 추론 예제이다.

각 클래스는 인스턴스의 관계를 통해 Product(c)는 SmartPhone(a)의 isProductOF(c,a)

라는 추론의 결과를 보여준다.

[그림 2-10]JenaAPIInference[56]
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Ⅲ.온톨로지 기반 접근제어 모델 설계

스마트 디바이스 발전으로 사용자는 다양한 애플리케이션 서비스를 제공 받을

수 있게 되었다.그로인해 제공되는 서비스의 종류가 크게 증가한 만큼 악성행위의

종류와 방법도 기하급수적으로 증가하고 있다.이에 기존의 안드로이드 환경에서

권한을 부여하는 퍼미션 시스템에서는 실행 중에 할당된 퍼미션을 동적으로 회수

하는 것이 불가능하며,사용자가 모든 퍼미션을 허가하여 설치를 허용하거나 모두

거절하여 설치를 거부하는 all-or-nothingdecision의 방식을 사용한다[11].

스마트폰 환경에서는 개인정보 데이터베이스에 접근하는 권한에 대하여 보다 세

밀하고 동적인 접근제어를 위해 다음과 같은 조건들이 만족해야 한다.접근제어를

위한 조건은 사용자 권한 접근으로 인한 권한 위임 시에 동적으로 부분적으로 위

임을 할 수 있어야 하며,보다 동적인 접근제어를 위해 허가 역할의 제약을 고려할

수 있어야 한다.또한 개인정보 데이터베이스의 정보 보호를 위하여 데이터 접근에

대한 조건,의무사항들을 고려하여 필요에 따라서 접근이 허용하거나 거절 될 수

있어야 한다[13].

본 논문에서는 이러한 안드로이드 환경에서 개인정보 데이터베이스 접근에 관한

권한 부여에 따른 지능형 접근제어 방식을 이용하여 악성행위에 대하여 탐지를 제

시한다.구글 마켓의 애플리케이션의 카테고리별 정보를 통하여 실행되고 있는 애

플리케이션을 분류하고,카테고리별 사용하는 특정 권한에 대하여 관계를 설정함으

로써 악성행위를 분류 하고 탐지하는데 효과적인 것을 확인하였다.이를 통해 새로

운 변종 악성행위에 대한 애플리케이션 탐지의 오탐율을 줄일 수 있는 방안에 대

하여 제시한다.
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A.지능형 접근제어를 위한 프레임워크 설계

본 장에서는 개인정보 유출 탐지를 위한 온톨로지 기반의 접근제어 모델의 프레

임워크와 수행과정에 대해 설명한다.

[그림 3-1]지능형 접근제어 프레임워크

전체적인 프레임워크의 구성은[그림 3-1]과 같이 구성되어 있다.먼저 애플리케

이션 카테고리별 퍼미션 분석을 통하여 특정 권한에 대한 온톨로지 모델링을 하고,

실행중인 애플리케이션의 카테고리 분류를 하기 위하여 실행중인 서비스의 패키지

명을 추출하여 구글 마켓의 정보를 통해 애플리케이션 카테고리별 분류를 한다.이

는 카테고리를 분류하는 모듈과 애플리케이션에서 요청하는 상황정보를 수집하고

관리하는 ContextAnalysisEngine,스마트폰 환경에서 사용자 인증,상황정보에

따른 접근제어 등을 통해 보안 서비스를 관리하는 AccessControlModule로 구성

되어 있다[7].
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① CategoryAnalysis

카테고리별 온톨로지 추론을 위하여 스마트폰 환경 내의 실행되고 있는 애플리

케이션의 포어그라운드 서비스의 패키지명을 추출하고,카테고리를 분류하기 위하

여 추출한 패키지명의 정보와 구글 마켓에 등록되어 있는 애플리케이션의 카테고

리 정보를 이용하여 현재 실행되고 있는 서비스의 애플리케이션을 25개의 카테고

리로 분류한다.

② ContextAnalysisEngine

스마트폰 내의 환경 상황정보를 수집 및 관리하며 VirtualSensor는 SNS및 사

용자 일정 등과 같이 가상의 공간에 저장되어 있는 각종 상황 정보를 수집하는 역

할을 하고,PhysicalSensor는 온도,습도,속도와 같은 물리적인 상황정보를 수집

하고,LogicalSensor는 다른 센서들로부터 수집된 상황정보를 가공하여 새롭게 유

추된 상황정보를 수집하는 역할을 한다.상황 정보에 따른 리소스 사용 요청을 받

으면 상황 정보 분석 단계에 상황정보의 요청을 받으면,정보 수집을 위한 질의 메

시지를 생성하여 센서 네트워크에 전송한다.그리고 수집한 상황정보를 보안 정책

에 사용할 수 있는 정보로 통합,가공한다.

③ AccessControlModule

AccessControlModule은 스마트폰 환경에서 상황 정보에 따른 사용자 인증 및

접근제어의 보안 서비스를 관리한다.관리 도메인 내에서 애플리케이션이 리소스에

대한 사용 요청이 발생하면,ACM에서는 ContextAnalysisEngine을 통해 애플리

케이션에서 요청한 리소스 정보에 따른 보안정책과 추론을 통하여 접근제어를 한

다.

④ InferenceEngine

InferenceEngine은 권한,인증 서비스,상황 온톨로지 저장소로 구성되어 있다.

각 카테고리별 보안정책을 관리하고,사용자의 리소스 접근 상황 역할을 추론하여

정보 자원 접근 요청에 따른 접근 제어를 수행한다.
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⑤ OntologyHandler

OntologyHandler는 사용자가 접근하려는 카테고리별 권한 서비스,리소스 서비

스로부터 데이터 처리를 통하여 분석한 상황 정보를 저장하는 상황 온톨로지를 관

리한다.상황 온톨로지는 접근요청이 포함된 트랜잭션(Transaction)리스트와 각각

트랜잭션의 허가 여부를 나타내는 승인 정보 정책을 저장하고 있다.상황정보 온톨

로지는 사용자의 상황 정보의 수집 및 분석을 위해 OWL파일 형태로 기술하고,

추론 엔진을 통해 가장 적합한 접근 제어 정책을 추론한다.

⑥ PolicyChecker

지능형 접근제어 시스템에 접근하려는 주체에 대한 권한 확인과 주체의 리소스

정보 관리 및 처리를 담당한다.또한 리소스에 접근하기 위해 주체의 카테고리별

권한과 리소스 요소 등에 대한 추가 정보를 획득 및 정책의 분석을 통하여 애플리

케이션의 역할을 동적으로 할당하는 서비스를 제공한다.
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1.접근제어 과정

본 논문에서 제안하는 정보유출 탐지를 위한 지능형 접근제어의 수행과정은 다

음[그림 3-2]와 같다.

[그림 3-2]지능형 접근제어 흐름도

안드로이드 시스템은 내부 데이터베이스에 대하여 애플리케이션 간의 접근 가능

한 보안성과 유연성을 제공하기 위하여 각 데이터베이스별 Provider를 제공 하고

있다.이에 Provider의 접근 여부를 판단하기 위하여 본 논문에서는 다음 [그림

3-2]의 수행과정을 걸치게 된다.

먼저 현재 안드로이드 환경에서 실행 중인 포어그라운드 서비스의 패키지명을

추출하고,추출한 애플리케이션의 패키지명을 이용하여 구글 마켓에 등록되어 있는

카테고리 정보를 파싱하여 해당 실행 중인 애플리케이션을 카테고리를 분류 한다.

분류된 애플리케이션 카테고리의 권한 특성 패턴을 학습하기 위하여 정적 분석

을 통하여 해당 카테고리별 요청하는 주요 권한 정보를 분석하고,상황 정보를 이

용한 카테고리별 온톨로지를 구축하여 정책을 정의 한다.이때,사용자가 애플리케

이션을 통하여 내부 데이터베이스를 요청하게 되면 애플리케이션의 카테고리별 요

청하는 권한의 정보를 바탕으로 악성 행위를 유발할 수 있는 퍼미션과 악성API의

추론을 통하여 보안 정책에 위반하는 경우 사용자에게 확인 요청을 통하여 리소스

에 대한 접근을 허용하거나 차단한다.
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2.카테고리 분석

다음 [표 3-1]과 [표 3-2]는 안드로이드 환경에서 실행 중인 애플리케이션 서비

스의 패키지 ID값을 추출하여 구글 마켓의 등록되어 있는 애플리케이션 카테고리

의 정보를 파싱하여 카테고리를 분석하는 Java코드이다.

protectedvoidonPostExecute(Voidresult){

TextView txttitle=(TextView)findViedById(R.id.titletxt);

ActivityManageram =(ActivitiyManger)getApplicationContext()

.getSystemService(Context.ACTIVITY_SERVICE);

List<ActivityManager.RunningServiceInfo>rs=am.getRunningServices(50);

for(inti=0;i<rs.size();i++){

ActivityManager.RunningServiceInforsi=rs.get(i);

txttitle.setText(rsi.service.getPackageName());

mProgressDialog.dismiss();

Log.d("runservice","Packagename:"+rsi.service.getPackageName());

}

}

[표 3-1]실행중인 서비스 패키지명 추출

protectedvoiddoInbackground(Void...params){

try{

Documentdocument=Jsoup.connect(url).get();

Elementsdesription=document.select(".category");

desc=description.attr("href");

}catch(IOExceptione){

e.printStackTrace();

}returnnull;

}

[표 3-2]구글 마켓을 통한 카테고리 추출
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다음 [그림 3-3]은 애플리케이션의 카테고리 분류를 보여준다.애플리케이션의

카테고리별 주요 Permission정보를 분석하기 위하여 구글 마켓을 통하여 카테고

리별 인기 무료 상위 50개씩 총 1200개의 APK 파일을 분석하여 퍼미션 항목을 측

정하여 분류한 결과는 다음 [표 3-3],[표 3-4],[표 3-5]에서 카테고리별 주요 권한

리스트를 확인 할 수 있다.대부분의 애플리케이션의 권한 요청에서 90%이상 인터

넷 접근 허가를 요청하는 INTERNET 퍼미션 정보와 네트워크 상태를 확인하는

ACCESS_NETWORK_STATE퍼미션 정보를 포함하고 있으며,각 해당 애플리케

이션 카테고리별 60∼70%의 공통적으로 요청하는 퍼미션 패턴 정보를 바탕으로

카테고리별 특성 퍼미션 권한을 학습 시킨다.

[그림 3-3]애플리케이션별 카테고리 분류
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게임 건강 교육 교통 금융 날씨 뉴스
데코

레이션

ACCESS_COARSE_LOCATION 14 26 8 39 17 37 18 17

ACCESS_FINE_LOCATION 6 15 7 38 22 48 47 11

ACCESS_GPS - - - 27 - - - -

ACCESS_LOCATION - - - 28 - - - -

ACCESS_LOCATION_EXTRA_COMMANDS 10 - - - 8 - - -

ACCESS_NETWORK_STATE 50 50 42 50 45 50 45

ACCESS_WIFI_STATE 36 19 7 27 13 36 14 18

AUTHENTICATE_ACCOUNTS - - - - 7 8 - -

CALL_PHONE - - - 9 8 - 9 -

CAMERA - 8 9 - 14 - 8 4

CHANGE_NETWORK_STATE 22 - - - 5 - - -

CHANGE_WIFI_STATE 24 - - 26 24 - - -

GET_ACCOUNTS 32 30 5 5 20 20 40 20

GET_TASKS 25 7 - 12 11 12 17 -

INTERNET 50 48 47 49 50 48 50 38

MANAGE_ACCOUNTS - - - - 7 8 - -

MODIFY_AUDIO_SETTINGS - 13 - - 12 - - -

MOUNT_UNMOUNT_FILESYSTEMS 13 8 - - - - - -

READ_CALL_LOG 10 - - - - - - 5

READ_CONTACTS 15 5 - - 10 - - -

READ_EXTERNAL_STORAGE 45 45 35 30 40 45 45 35

READ_LOGS 8 - - - - - - -

READ_OWNER_DATA 7 - - - - - - -

READ_PHONE_STATE 43 13 8 22 18 23 35 15

READ_SYNC_SETTINGS - - 7 - - 8 - -

RECEIVE_BOOT_COMPLETED 8 13 5 - 4 42 6 33

RECORD_AUDIO 10 5 13 - 18 - 7 -

RESTART_PACKAGES 7 - - 8 6 - - -

UPDATE_DEVICE_STATS 18 - - - - - - -

USE_CREDENTIALS 13 12 - - 7 11 17 -

VIBRATE 32 17 8 37 32 27 25 24

WAKE_LOCK 43 23 12 13 27 23 47 16

WRITE_CALL_LOG - - - - - - 5 5

WRITE_EXTERNAL_STORAGE 44 43 32 28 43 43 42 27

WRITE_SETTINGS - - - 6 - - - 8

[표 3-3]카테고리별 퍼미션 요청 권한(1)
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도구 도서
라이브

러리
일상 만화 미디어 사진 생산성

ACCESS_COARSE_LOCATION 13 6 - 12 - 15 24 10

ACCESS_FINE_LOCATION - - - 14 - 5 28 10

ACCESS_NETWORK_STATE 43 49 13 48 50 - 48 43

ACCESS_WIFI_STATE 13 32 14 25 10 - 47 22

AUTHENTICATE_ACCOUNTS - - - 5 - - - 24

BLUETOOTH - - 12 - - - 3 6

BLUETOOTH_ADMIN - - 8 - - - 4 7

BROADCAST_STICKY 16 - - - - - - -

CALL_PHONE - - - 6 - - - 5

CAMERA 12 - - 27 - - 45 13

CHANGE_NETWORK_STATE 6 6 - - - - 7 -

CHANGE_WIFI_STATE - 7 - 14 - - 10 5

DISABLE_KEYGUARD - - - 13 - - - -

FLASHLIGHT 8 - - - - - 5 -

GET_ACCOUNTS 22 24 7 15 - - 20 30

GET_TASKS 14 13 - 14 - - 15 15

INTERNET 48 49 13 38 50 - 49 48

MANAGE_ACCOUNTS 7 - - 5 5 - - 32

MOUNT_UNMOUNT_FILESYSTEMS 8 - - - - - 9 -

NFC - - - - - - 8 -

READ_CALL_LOG - - 4 - - - - 13

READ_CALENDAR - - - - - - 6 17

READ_CONTACTS - - 5 - - - 48 23

READ_EXTERNAL_STORAGE 22 47 16 30 33 - 7 48

READ_LOGS 7 - 7 - - - - -

READ_PHONE_STATE 4 26 13 17 7 - 33 22

READ_SYNC_SETTINGS - 7 - - - - - 21

RECEIVE_BOOT_COMPLETED - 6 - 14 - - 12 17

RECORD_AUDIO 12 - - - 8 - - 7

RESTART_PACKAGES 5 - - 12 - - - 8

SYSTEM_ALERT_WINDOW 10 - - - - - 16 -

USE_CREDENTIALS 7 - - 6 - - - 33

VIBRATE 26 11 - 36 4 - 32 37

WAKE_LOCK 18 23 17 27 6 - 31 34

WRITE_EXTERNAL_STORAGE 23 42 18 32 32 - 13 11

WRITE_SETTINGS 6 7 - 6 - - 12 17

WRITE_OWNER_DATA - 5 - 7 - - - 23

WRITE_SYNC_SETTINGS - 6 - - - - - 13

[표 3-4]카테고리별 퍼미션 요청 권한(2)
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쇼핑 소셜 여행 음악 스포츠
비즈

니스

엔터테

인먼트

커뮤니

케이션

ACCESS_COARSE_LOCATION 22 32 43 - 26 13 22 30

ACCESS_FINE_LOCATION 21 38 42 7 24 16 14 35

ACCESS_LOCATION_EXTRA_COMMANDS 8 16 13 - 25 13 - -

ACCESS_NETWORK_STATE 42 43 46 42 46 45 45 50

ACCESS_WIFI_STATE 32 28 27 26 35 47 38 36

AUTHENTICATE_ACCOUNTS - 13 - 7 7 6 - 17

BLUETOOTH 8 - - 4 11 8 3 -

BLUETOOTH_ADMIN - - - 8 13 3 9 -

BROADCAST_STICKY - 12 - - 7 13 4 -

CALL_PHONE 12 18 6 - - 17 - 20

CAMERA 28 36 - - - 24 7 28

CHANGE_NETWORK_STATE - - - - 6 12 8 7

CHANGE_WIFI_STATE 5 13 17 - 7 23 - 28

GET_ACCOUNTS 43 37 14 16 23 24 23 37

GET_TASKS 36 22 - - 8 17 13 23

INTERNET 50 48 48 46 46 47 43 46

KILL_BACKGROUND_PROCESSES 7 7 - 7 8 12 - 8

MANAGE_ACCOUNTS 6 5 - - 6 9 8 17

MODIFY_AUDIO_SETTINGS - 6 13 - - 6 - -

READ_CALENDAR - 8 - - - - - 4

READ_CONTACTS 14 28 12 - 7 15 - 18

READ_EXTERNAL_STORAGE 42 29 43 - 42 45 45 48

READ_LOGS 18 7 7 - - 7 - 13

READ_OWNER_DATA - 12 - - - 4 - -

READ_PHONE_STATE 27 37 37 27 - 49 45 37

READ_SYNC_SETTINGS - 17 - 5 4 8 - -

RECEIVE_BOOT_COMPLETED 8 - 17 - 8 6 23 -

RECORD_AUDIO - 22 - 13 - 5 17 23

RESTART_PACKAGES - 17 - - - 10 6 7

RECEIVE_SMS 23 13 8 - - - 13 18

SEND_SMS - 7 6 - - - - 8

USE_CREDENTIALS 22 13 8 13 10 - 34

VIBRATE 48 42 13 11 37 32 23 37

WAKE_LOCK 41 38 24 34 47 29 46 31

WRITE_CALEDAR - 7 - - - - - 8

WRITE_CONTACTS - 7 - 4 - 18 - 17

WRITE_EXTERNAL_STORAGE 43 43 42 39 44 44 41 46

WRITE_SETTINGS - 7 8 18 10 - 13 14

WRITE_SYNC_SETTINGS - - - 6 6 - - 12

[표 3-5]카테고리별 퍼미션 요청 권한(3)
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B.상황정보 수집

지능형 접근제어 기술에서 요구되는 상황정보의 수집 요구 사항은 다음과 같다.

1.상황정보 수집 요구사항

➀ 카테고리의 식별자를 수집할 수 있어야 한다.

-지능형 접근제어 보안적용은 기본적으로 각 애플리케이션의 권한 정보를 분석

하여 차별적으로 보안을 제공하는 기술이므로 애플리케이션을 구분할 수 있는

식별자가 수집되어야 한다.

➁ 퍼미션 요청 권한 정보를 수집할 수 있어야 한다.

-카테고리별 특정 이상 권한을 포함 여부를 판단하고,보안 적용이 요구 되므로

실행 중인 애플리케이션 서비스의 퍼미션 정보를 수집할 수 있어야 한다.

➂ 리소스 접근을 요청하는 API정보를 수집할 수 있어야 한다.

-정산적인 애플리케이션에서도 개인정보를 요청하는 권한을 요청하는 경우가

발생하기 때문에 리소스에 접근하는 API정보를 수집할 수 있어야 한다.

➃ 단말기의 컴퓨팅파워 정보를 수집할 수 있어야 한다.

-스마트폰 기기의 종류가 다양하며 각 디바이스별 컴퓨팅능력 및 버전 정보가

다르므로,각 단말의 성능에 적합한 보안 정책의 적용을 위해 단말기의 정보

수집이 요구된다.
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[그림 3-4]상황 정보 온톨로지 클래스와 속성

2.상황정보 데이터

본 논문에서의 상황 클래스는 신원 정보,물리 정보,메시지 정보,자원 정보,카

테고리 정보로 구성한다.상세한 내용은 다음 [표 3-5]와 같다[7].

상황 정보 설 명

신원 상황 정보 사용자 권한

물리 상황 정보 단말기 위치,단말기 정보 등

시간 상황 정보 접속 시간,종료 시간,사용 시간 등

자원 상황 정보 리소스 자원 접근 권한,저장 매체 정보 등

카테고리 상황 정보 게임,음악,교육 정보 등

[표 3-6]상황 정보 분류

지능형 접근제어 모델은 정의된 상황 클래스 정보를 이용하여 [표 3-5]와 같이

OWL정보를 이용하여 신원정보,물리정보,메시지 정보,리소스 정보,카테고리 정

보 등을 정의한다.정의 된 상황 정보를 분류한 상황 온톨로지의 클래스와 속성으

로 표현하면 다음 [그림 3-4]와 같다.
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C.지능형 접근제어 정책

본 장에서는 지능형 접근제어를 위한 애플리케이션의 카테고리별 온톨로지를 구

축하고 정책을 정의하여 지능형 접근제어 모델을 서술한다.

1.온톨로지 모델링

다음 [그림 3-5]는 애플리케이션 카테고리별 상황정보 온톨로지 모델링이다.3.2

절에서 애플리케이션의 카테고리별 퍼미션 분석을 통하여 각 카테고리별 주요 특

성 퍼미션 요청 권한과 정보 유출에 권한에 대한 관계를 학습하고,Protege을 사용

하여 온톨로지 모델링을 구축한다.

[그림 3-5]애플리케이션 카테고리 별 온톨로지 모델링
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앞서 구축한 온톨로지 모델링을 통하여 실행중인 애플리케이션이 요구하는 리소

스 권한과 애플리케이션 카테고리 별 요구하는 리소스 접근 권한의 관계를 통하여

이상 접근 권한에 대하여 개인정보 유출하는 클래스와 관계의 추론을 통하여 악성

행위를 일으킬 수 있는 조합을 판단하고,사용자에게 접근제어모델 통하여 이상 권

한 사용 시 사용자에게 접근 제어를 요청한다.다음 [표 3-7]는 악성코드에서 개인

정보를 유출하는 퍼미션 조합을 나타낸다.이를 온톨로지 추론을 이용하여 신종 악

성코드가 발생 시 해당 애플리케이션의 카테고리 별 이상 권한에 대한 추론을 통

하여 신종 악성코드를 탐지 할 수 있다.

분류 권한 설명

Info_Device
INTERNET

READ_PHONE_STATE

핸드폰 정보를 읽어와 인터넷을 통하

여 전송

Info_Device
SEND_SMS+INTERNET

READ_PHONE_STATE

핸드폰 정보를 읽어 SMS,인터넷을

통하여 전송

Info_Location

INTERNET

ACCESS_FINE_LOCATION

ACCESS_COARSE_LOCATION

위치정보를 읽어서 전송

Info_Location

SEND_SMS

ACCESS_FINE_LOCATION

ACCESS_COARSE_LOCATION

위치정보를 읽어서SMS로 전송

Info_Massage
SEND_SMS

READ_PHONE_STATE
핸드폰 정보를 읽어 SMS로 전송

Info_Location

INTERNET+SEND_SMS

ACCESS_FINE_LOCATION

ACCESS_COARSE_LOCATION

위치정보를 읽어와 SMS,인터넷을

통하여 전송

[표 3-7]개인정보를 유출하는 퍼미션 조합
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<owl:Classrdf:ID="Context">

<rdfs:hasUserrdf:resource="#User"/>

<rdfs:hasPhysicsrdf:resource="#Physics"/>

<rdfs:hasTimerdf:resource="#time"/>

<rdfs:hasResourcerdf:resource="#Resource"/>

<rdfs:hasCategoryrdf:resource="#Category"/>

</owl:Class>

<owl:Classrdf:ID="App_Category">

<rdfs:subClassOfrdf:resource="#Application"/>

</owl:Class>

<owl:Classrdf:ID="App_Category">

<rdfs:subClassOfrdf:resource="#Game"/>

<rdfs:hasGamerdf:resource="#Permission1"/>

<rdfs:subClassOfresource="#book"/>

<rdfs:hasBookrdf:resource="#Permission2"/>

<rdfs:subClassOfrdf:resource="#Health"/>

<rdfs:hasHealthrdf:resource="#Permission3"/>

⋮

<rdfs:subClassOFrdf:resource="#Travel"/>

<rdfs:hasTravelrdf:resource="#PermissionN"/>

</owl:Class>

<owl:Classrdf:ID="InformationLeakage">

<rdfs:subClassOfrdf:resource="#Info_Sdcard"/>

<rdfs:subClassOfrdf:resource="#Info_Location"/>

<rdfs:subClassOfrdf:resource="#Info_Media"/>

<rdfs:subClassOfrdf:resource="#Info_Contact"/>

<rdfs:subClassOfrdf:resource="#Info_Message"/>

<rdfs:subClassOfrdf:resource="#Info_Device"/>

</owl:Class>

<owl:ObjectPropertyrdf:ID="hasBook">

<rdfs:domainrdf:resource="#Application"/>

<rdfs:rangerdf:resource="#Rook"/>

</owl:ObjectProperty>

<owl:ObjectPropertyrdf:ID="User-Create">

<rdfs:domainrdf:resource="#Application"/>

<rdfs:rangerdf:resource="#Game"/>

</owl:ObjectProperty>

⋮

[표 3-8]온톨로지 기반 상황 정보 온톨로지 OWL코드
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Ⅳ.지능형 접근제어 모델 적용 및 평가

본 장에서는 지능형 접근제어 모델에서의 개인정보 유출 탐지의 정확성을 검증

하기 위해,개인정보 유출 탐지를 위한 접근제어 모델을 구현하여 결과를 확인한

다.지능형 접근제어 모델은 개인정보 유출에 따른 권한 관리 중요성이 요구되고,

각 카테고리별 요청하는 권한과 API함수의 관계를 설정을 통하여 스마트폰 환경

에서 제안된 지능형 접근제어 모델을 적용한다.

A.지능형 접근제어 모델 적용 환경

개인정보 유출 탐지 시스템은 안드로이드 환경 내의 애플리케이션으로 인한 단

말기 정보,주소록 정보,문자메시지 정보,통화기록 정보 등의 개인정보 유출을 방

지하기 위한 접근제어를 제공한다.지능형 접근제어의 수행 능력을 검증하기 위해

본 실험에서는 접근제어 모델의 보안 요구 사항을 카테고리별 상황을 고려하여 [표

4-1]과 같이 정의하여 카테고리별 권한과 상황에 따른 능동적인 접근제어의 수행

결과를 확인한다.안드로이드 내의 보안 도메인은 주체 객체,상황 정보가 있으며

각 도메인은 다음과 같이 정의 하였다.

주체 도메인은 개인정보 유출 탐지 시스템의 보안 정책을 정의하기 위하여 사용

자의 실행 환경에 따라 카테고리로 구분된다.주체 도메인은 [표 4-2]와 같다.예로

들면 대부분의 A라는 카테고리 애플리케이션은 A그룹의 퍼미션 권한을 요청하고

있으며,B라는 카테고리 그룹은 B라는 퍼미션 권한을 제공 받는다.
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주체 상황 보안 요구 사항

애플리케이션

카테고리

단말기 정보
1.단말기 정보 열람

2.단말기 정보 전송

메시지 정보

1.단말기 내부 SMS메시지 정보 열람

2.SMS메시지 쓰기

3.SMS메시지 송신

4.SMS메시지 수신

미디어 정보

1.단말기 미디어 정보 열람

2.단말기 미디어 정보 전송

3.단말기 미디어 정보 기록

통화 정보

1.단말기 통화 상태 열람

2.단말기 주소록 정보 기록

3.단말기 주소록 정보 연락

위치 정보
1.단말기 위치 정보 열람

2.단말기 위치 정보 보내기

저장매체 정보
1.외부 저장 매체 쓰기

2.외부 저장 매체 읽기

[표 4-1]개인정보 유출 접근제어 보안 정책
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주체 ID 주체 ID

게임 pak_game 비즈니스 pak_business

건강 pak_health 사진 pak_photo

교육 pak_education 생산성 pak_productivity

교통 pak_traffic 소셜 pak_social

날씨 pak_weather 스포츠 pak_sports

뉴스 pak_news 엔터테인먼트 pak_entertainment

데코레이션 pak_decoration 여행 pak_travel

도구 pak_tools 음악 pak_music

도서 pak_book 미디어 pak_medical

라이브러리 pak_libraries 커뮤니케이션 pak_communication

라이프스타일 pak_lifestyle 금융 pak_finance

만화 pak_comics 기타 pak_etcetera

멀티미디어 pak_multimedia

[표 4-2]주체 도메인 정의

권한 도메인은 주체들에서 발생될 수 있는 개인정보 유출과 관련된 퍼미션 권한

과 상황에 따라 발생할 수 있는 객체로 정의하였다.개인정보 유출 관련 객체는

“메시지 정보”,“주소록 정보”,“단말기 정보”,“통화기록 정보”,“이미지 정보”에서

발생 할 수 있는 도메인 권한은 [표 4-3]과 같다.
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Permission ID

INTERNET Per_Int1

ACCESS_NETWORK_STATE Per_Int2

ACCESS_WIFI_STATE Per_Int3

CHANGE_WIFI_STATE Per_Int4

READ_SMS Per_Sms1

WRITE_SMS Per_Sms2

SEND_SMS Per_Sms3

RECEIVE_SMS Per_Sms4

READ_PHONE_STATE Per_Call1

CALL_PHONE Per_Call2

READ_CONTACTS Per_Call3

WRITE_CONTACTS Per_Call4

READ_EXTERNAL_STORAGE Per_card1

WRITE_EXTERNAL_STORAGE Per_card2

ACCESS_COARSE_LOCATION Per_loc1

ACCESS_FINE_LOCATION Per_loc2

RECEIVE_BOOT_COMPLETED Per_dev1

RESTART_PACKAGES Per_restart

INSTALL_PACKAGES Per_install

WRITE_APN_SETTINGS Per_apn

WAKE_LOCK Per_lock

DISABLE_KEYGUARD Per_key

GET_TASKS Per_task

READ_LOGS Per_log

READ_HISTORY_BOOKMARKS Per_bookmark1

WRITE_HISTORY_BOOKMARKS Per_bookmark2

SET_WALLPAPER Per_wallpaper

MOUNT_UNMOUNT_FILESYSTEMS Per_file

INSTALL_SHORTCUT Per_short

[표 4-3]도메인 권한
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상황 정보 도메인은 애플리케이션의 카테고리별 권한 사용에 따른 개인정보 유

출 상황을 정의하였다.또한 카테고리별 접근제어 수행 결과를 알아보기 위해 개인

정보가 유출되는 상황을 정의하여 단말기에서 카테고리별 개인정보가 유출되는 상

황에 따라 탐지하고 접근제어를 통하여 개인정보 유출을 보호하는 결과를 얻을 수

있도록 하였다.다음 [표 4-4]은 상황 정보 도메인에 대한 정의이다.

상황 정보 ContextInformation

단말기 정보 접근 Info_Device

메시지 정보 접근 Info_Message

주소록 정보 접근 Info_Contact

미디어 정보 접근 Info_Media

위치 정보 접근 Info_Location

저장매체 정보 접근 Info_Sdcard

[표 4-4]상황정보 도메인 정의

객체 도메인은 지능형 접근제어 모델의 수행 객체들로 서비스를 제공하기 위해

개인 정보를 정보 저장소에서 개인정보를 호출하는 객체,개인정보를 외부로 유출

하는 객체들로 구성된다.객체 도메인은 다음[표 4-5]과 같이 정의하였다.
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상황정보 분류 함수 명 Object_ID

단말기 정보

getLine1Number Contact_Number

getSubscriberId Device_Id

getDeviceId Device_DeviceId

getNetworkOperator Network_Operator

getNetworkOperatorName Network_OperatorName

getSimSerialNumber Device_SIM

getPackageManager App_Pack

getInstalledApplications App_Install

네트워크

정보

isWifiEnabled,getWifiState Info_Wifi_A

setWifiEnabled,setWifiState Info_Wifi_B

url.openConnection Url.openConnection

openStream,InputStream.read Network_file

getNetworkInfo Info_Network

HttpURLConnection URL_Connection

SMS

정보

sms.all.CONTENT_URI Sms_all

sms.inbox.CONTENT_URI Sms_inbox

sms.sent.CONTENT_URI Sms_sent

sms.draft.CONTENT_URI Sms_draft

sms.outbox.CONTENT_URI Sms_outbox

sendTextMessage Sms_send

getMessageBody Sms_Body

위치정보

getLatitude.getLongitude

User_locationgetFromLocation

getFromLocationName

[표 4-5]객체 도메인 정의



- 45 -

B.실험 환경 및 실험 시나리오 평가

본 절에서는 지능형 접근제어 모델을 상황정보에 따른 온톨로지 추론을 통해 동

적 접근제어 서비스가 가능하도록 정보유출 행위의 리소스 접근을 탐지하기 위하

여 시나리오를 통해 수행성을 평가하고,검증하고자 한다.본 실험은 [표 4-6]와 같

은 환경에서 다음과 같은 방법으로 진행하였다.첫 번째로 구글 마켓의 애플리케이

션 카테고리별 무료 애플리케이션 상위 50개의 데이터의 분석하고,Protege를 이용

하여 카테고리별 리소스 접근 권한 요청에 대한 관계를 설정하고,카테고리별 온톨

로지 모델링을 한다.두 번째로 4.1절에서의 정의한 보안정책 요소 및 상황정보 요

소를 기준으로 추론 규칙을 정의하고,Jena엔진을 이용하여 결과를 검증한다.

구분 설명

테스트 환경 Intel(R)Core(TM)i7-3770CPU@3.40GHz,RAM :4GB

OS Android4.1.2(JellyBean)

개발 언어 Protege4.3/Java/Python2.7

[표 4-6]실험 환경

첫 번째 시나리오는 제안된 지능형 접근제어를 수행하기에 앞서 올바른 관계 설

정이 되었는지 알아보기 위한 것이다.이를 실험을 통하여 결과를 확인하기 위하여

“교통”관련 애플리케이션을 대상으로 관련 애플리케이션에서 주요 사용하는 인터

넷 상태 조회,인터넷 엑세스,Wifi엑세스,GPS정보를 요청 받을 수 있는 권한과

앞서 요청하는 권한들과의 조합을 통하여 개인정보를 SMS로 유출될 수 있는

SEND_SMS퍼미션 권한을 포함한 5개의 퍼미션 정보를 가지고 있는 애플리케이

션을 통하여 실험을 진행하였다.애플리케이션의 카테고리 중 하나인 “교통”관련

애플리케이션이 실행 중일 때,해당 온톨로지 모델링에서의 관계 설정을 통하여

“교통”관련 애플리케이션이 요청하고 있는 리소스 권한 정보를 다음 [그림 4-1]의

결과를 통하여 확인한다.해당 애플리케이션 결과는 추론 규칙을 적용하지 않았기

때문에 다음과 같은 애플리케이션의 권한 요청 정보를 출력 하는 것을 확인할 수

있다.
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[그림 4-1]추론 규칙 적용 전 결과

두 번째 시나리오는 정보유출 탐지를 위한 온톨로지 기반 접근제어 모델의 상황

정보 요소를 추가하여 상황 정보 온톨로지 추론을 통한 악성행위의 탐지와 동적인

접근 제어의 정확성을 평가하기 위한 것이다.시나리오1에서 “교통”관련 애플리케

이션의 관계 설정을 통하여 얻은 리소스 접근 정보를 [표 4-6]의 추론 규칙을 통하

여 실행 중인 애플리케이션에서 요청하고 있는 권한이 개인정보 관련 리소스 접근

요소와 관계를 추론한다.

[표 4-6]교통 관련 애플리케이션에서 추론 규칙
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실험을 통하여 “교통”관련 애플리케이션에서 발생할 수 있는 정보유출 상황 정

보에 대한 Jena추론 엔진을 이용하여 [표 4-6]의 추론 규칙을 적용한 결과는 다음

[그림 4-2]와 같다.

[그림 4-2]추론 규칙 적용 후 결과

해당 교통 관련 애플리케이션의 특정 권한 요소에는 인터넷 엑세스를 허가하는

INTERNET 권한과 GPS 정보를 얻을 수 있는 ACCESS_COARSE_LOCATION,

ACCESS_FINE_LOCATION의 권한은 포함하고 있지만 SEND_SMS권한을 요청

함으로써 GPS정보를 획득하여 SMS를 통해 전송할 수 있는 위치정보 유출 행위

가 발생 한다.이를 추론을 통하여 카테고리별 주요 특성 권한 이상의 리소스 접근

정보를 탐지하고 있음을 보인다.
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다음 [그림 4-3]은 악성 APK파일의 탐지 건수를 비교 분석한 결과이다.그림을

살펴보면 실험에서 사용된 지능형 접근제어 기법의 탐지율이 더 높은 것을 확인

할 수 있다.이를 통하여 악성코드를 분석하고,탐지하여 개인정보 유출 리소스 접

근을 효과적으로 수행할 수 있음을 알 수 있다.이는 더욱 세분화된 퍼미션 권한과

API함수의 관계 설정을 구축한다면 신종 악성행위 발생 시에도 정확성이 높은 탐

지를 할 수 있음을 나타낸다.

[그림 4-3]악성코드 탐지 비교

[표 4-7]은 악성코드 탐지 결과에 대한 도표이다.도표를 확인해보면 악성코드

샘플을 이용한 실험을 통해 기존의 사용되고 있는 기법들과 제안된 기법의 탐지율

을 비교하여 악성코드 탐지율의 우수성이 높은 것을 확인 할 수 있다.[52,54]

구분
악성코드 스캐너

분석도구[54]
비율

제안한 지능형

접근제어 기법
비율

50 42 74% 46 92%

100 83 83% 93 93%

500 437 87.4% 467 93.4%

1000 873 87.3% 927 92.7%

[표 4-7]악성코드 탐지 결과 비교표

(단위 :건)
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제안한 기법을 기존의 접근제어 모델과 비교하면 다음[표 4-7]과 같다.제안한

상황정보 추론을 통하여 악성행위를 유발할 수 있는 악성코드의 탐지의 정확성을

높이고,상황정보에 따른 능동적인 접근제어가 가능하다.

구분
임의접근제어

모델(DAC)

강제접근제어

모델(MAC)

제안한 상황 추론

기반 접근제어 모델

상황 인식 불가 불가 적용

보안 등급 미적용 적용 적용

접근 모드 불가 설정 설정

역할 상속 모든 권한 부분적인 권한 부분적인 권한

접근제어 능력 수동 수동,능동적 수동,능동적

정책관리 편의성 낮음 낮음 높음

정책관리 효율성 낮음(정적) 낮음(정적) 높음(동적)

위임 주체 사용자 관리자,사용자 사용자

위임 거부 가능 가능 가능

부분 권한 위임 불가
부분적 권한

영역설정

부분적인 권한

영역설정

[표 4-7] 접근제어 모델 비교[7]

제안한 지능형 접근제모 모델은 상황정보를 추가하여 정보유출 행위를 탐지를

수행한 결과 카테고리별 이상 권한의 사용을 상황정보 온톨로지 추론을 통해 탐지

하였고,악성코드 탐지율의 정확성을 높였다.또한 카테고리별 애플리케이션 역할

에 따라 역할에 부여된 접근 권한에 대한 평가를 올바르게 수행함을 확인하였다.

이를 통해 기존의 기법들과의 비교를 통하여 제안한 지능형 접근 제어모델의 우수

성을 확인하였다.
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Ⅴ.결론 및 제언

스마트폰 디바이스의 발전으로 인하여 데스크톱에서 이용하던 웹 서비스를 스마

트폰을 통하여 사용할 수 있게 되었으며,스마트폰의 사용량이 증가하게 됨에 따라

스마트폰의 내부 개인정보 보안의 중요성이 강조되고 있다.특히 안드로이드 플랫

폼의 개방성 특징으로 인해 애플리케이션을 손쉽게 개발하고 배포하기 때문에 악

성코드의 유형과 수는 기하급수적으로 증가하고 있으며,보안 사례도 급증하고 있

다.이러한 상황에서 스마트폰 내부의 개인정보를 효율적으로 관리하기 위하여 개

인정보를 유출하는 행위를 탐지하고 차단하기 위한 새로운 방법이 요구되고 있다.

본 논문에서는 스마트폰의 개인정보를 유출하는 악성코드 특징과 행위에 대하여

알아보고,개인 정보의 유출 행위를 탐지하고,정보 자원에 대한 접근제어를 하기

위한 지능형 접근제어 모델을 제안하였다.제안한 방법은 정보 자원에 대한 접근

권한을 역할에 할당하고,애플리케이션의 종류에 따른 카테고리 분류를 통하여 카

테고리별 요구하는 권한 특성을 바탕으로 해당 역할을 배정함으로써,정당한 애플

리케이션이 유효한 접근권한을 통해 정보 자원을 이용할 수 있는 서비스를 제공한

다.또한 정보 자원을 사용하기 위해 애플리케이션이 해당 역할에 배정되어 접근권

한을 획득하고 있더라도 현재 상황 역할이 보안정책에 만족하는지 확인하여 획득

한 접근 권한의 유효성을 판단하는 지능형 접근제어를 수행한다.이를 통하여 기존

의 악성코드와 알려지지 않는 신종 악성코드를 탐지하는데 있어 기존의 탐지 기법

에 비해 정확성을 높이고,개인정보의 접근에 대한 접근제어를 통해 개인정보를 보

호할 수 있었다.따라서 향후 연구로는 새로운 유형의 개인정보 유출 행위를 탐지

하기 위하여 추가적으로 APK 파일 데이터를 이용하여 카테고리별 특징을 세부적

으로 분석하고,온톨로지 모델링하여 리소스 접근에 따른 여러 단계의 복합적인 검

사 절차를 통해서 정확성을 높이고,악성행위에 대한 탐지를 하여 능동적인 접근제

어를 할 수 있도록 개선해야 할 것이다.
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